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كة تطوير للخدمات التعليمية : �ش النا�ش

كة تطوير للخدمات التعليمية  كة Binary Logic SA و�ش ن �ش  تم الن�ش بموجب اتفاقية خاصة ب�ي
ي المملكة العربية السعودية

)عقد رقم 2023/0003( لᕙستخدام �ف

Binary Logic SA 2025 © حقوق الن�ش

جاع البيانات أو  ي أنظمة اس�ت
جميع الحقوق محفوظة. ᕕ يجوز نسخ أي جزء من هذا المنشور أو تخزينه �ف

ي  ي أو التسجيل أو غ�ي ذلك دون إذن كتا�ب
ونية أو ميكانيكية أو بالنسخ الضو�ئ نقله بأي شكل أو بأي وسيلة إلك�ت

ين.  من النا�ش

 Binary كــة ونية ᕕ تُــدار من قبل �ش : يحتوي هــذا الكتاب عᣢ روابــط إᣠ مواقع إلك�ت يُــر�ج مᕙحظة ما يــ�ي
كة Binary Logic تبذل قصارى جهدها لضمان دقة هذه الروابط وحداثتها ومᕙءمتها،  Logic. ورغم أن቙ �ش

ونية خارجية. إᕕ أنها ᕕ تتحمل المسؤولية عن محتوى أي مواقع إلك�ت

كات المذكورة هنا قد تكون عᕙمات تجارية أو عᕙمات  إشعار بالعᕙمات التجارية: أسماء المنتجات أو ال�ش
ي 

الــحــقــوق. تن�ف التعريف والتوضيح ولــيــس هــنــاك أي نية ᕕنــتــهــاك  بــغــرض  لة وتُستخدم فقط  ቙تــجــاريــة مُسج
 . ن كـــة Binary Logic وجـــود أي ارتــبــاط أو رعــايــة أو تأييد مــن جــانــب مــالــ�ي الــعــامــات الــتــجــاريــة المعني�ي �ش
تجارية  عᕙمة   Tinkercad تُعد   .MicrosoŌ CorporaƟon كــة  لــرش لة  ቙مُسج تجارية  عᕙمة   Excel تُعد 
كة ل�ش تــجــاريــة مسجلة  عــامــات   Python وشــعــارات  ”Python“ تُــعــد  .Autodesk Inc كــة  لــرش لة  ቙مُسج 

كة Project Jupyter. تُعد  لة ل�ش ቙مة تجارية مُسجᕙع Jupyter تُعد .Python SoŌware FoundaƟon
لة  ቙مة تجارية مُسجᕙع MulƟsim Live تُعد .JetBrains s.r.o كة لة ل�ش ቙مة تجارية مُسجᕙع PyCharm
كــة  لــرش ــلــة  ቙مُــســج تــجــاريــة  عــامــة   CupCarbon تُــعــد   .NaƟonal Instruments CorporaƟon كــة  لــرش
كة Arduino SA. تُعد Micro:bit عᕙمة تجارية  لة ل�ش ቙مة تجارية مُسجᕙع Arduino تُعد .CupCarbon

.Micro:bit EducaƟonal FoundaƟon كة لة ل�ش ቙مُسج
كات أو المنظمات المذكورة أعᕙه هذا الكتاب أو تᣆح به أو تصادق عليه. وᕕ ترᣘ ال�ش

حاول النا�ش جاهدا تتبع مᕙك الحقوق الفكرية كافة، وإذا كان قد سقط اسم أيቘ منهم سهوًا فسيكون من 
ي أقرب فرصة.

دواعيي سرور النا�ش اتخاذ التداب�ي الᕙزمة �ف



مقدمة
تطلب��ات �لع�ص��ر  �إن تق��دم �ل��دول وتطوره��ا يقا���ض §��دى قدرته��ا عل��ى �°�س��تثمار̄  �لتعلي��م، وم��دى ��س��تجابة نظامه��ا �لتعليم��ي́ 
ا من وز�رة �لتعليم على دÂومة تطوير �أنظمتها �لتعليمية، و��س��تجابة لر�ؤية �´ملكة �لعربية �ل�س��عودية 2030 فقد  ومتغر�ته. وحر�صً

بادرت �لوز�رة �إ¶ �عتماد نظام »م�س��ار�ت �لتعليم �لثانوي« بهدف �إحد�ث تغير فاعل و�ش��امل ¯ �´رحلة �لثانوية.
�إن نظ��ام م�س��ار�ت �لتعلي��م �لثان��وي يق��دم �أ¿وذجً��ا تعليميً��ا متمي��زً� وحديثً��ا للتعلي��م �لثان��وي با´ملك��ة �لعربي��ة �ل�س��عودية ي�س��هم 

بكف��اءة ¯:
	y نطاقً��ا م��ن عقي��دة �صافي��ة� ،Ñ� تعزي��ز  قي��م �°نتم��اء لوطنن��ا �´ملك��ة �لعربي��ة �ل�س��عودية، و�ل��و°ء لقيادت��ه �لر�ش��يدة حفظه��م��

م�س��تندة عل��ى �لتعالي��م �لإإ�س�الامية �ل�س��محة.
	y تعزي��ز قي��م �´و�طن��ة م��ن خ�الال �لركي��ز عليه��ا̄  �´��و�د �لدر��س��ية و�لأأن�ش��طة، �ت�س��اقًا م��ع مطال��ب �لتنمي��ة �´�س��تد�مة، و�³ط��ط��

�لتنموي��ة̄  �´ملك��ة �لعربي��ة �ل�س��عودية �لت��ي ت�ؤك��د عل��ى تر�س��يخ ثنائي��ة �لقيم و�لهوية، و�لقائمة على تعاليم �لإإ�س�الام و�لو�س��طية.
	y رجات �لتعليمº ت�أهيل �لطلبة §ا يتو�فق مع �لتخ�ص�صات �´�ستقبلية ¯ �±امعات و�لكليات �أو �´هن �´طلوبة؛ ل�ضمان �ت�ساق��

مع متطلبات �سوق �لعمل.
	y.كن �لطلبة من متابعة �لتعليم ¯ �´�سار �´ف�ضل لديهم ¯ مر�حل مبكرة، وفق ميولهم وقدر�تهم­�
	y.كن �لطلبة من �°لتحاق بالتخ�ص�صات �لعلمية و�لإإد�رية �لنوعية �´رتبطة ب�سوق �لعمل، ووظائف �´�ستقبل­�
	y دم��ج �لطلب��ة̄  بيئ��ة تعليمي��ة «تع��ة و¹ف��زة د�خل �´در�س��ة قائمة على فل�س��فة بنائية، و«ار�س��ات تطبيقي��ة �ضمن مناخ تعليمي��

ن�شط.
	y ¶ل عملي��ة �نتقاله��م �إ Uنق��ل �لطلب��ة ع�برر رحل��ة تعليمي��ة متكامل��ة ب��دءً� م��ن �´رحل��ة �°بتد�ئي��ة حت��ى نهاي��ة �´رحل��ة �لثانوي��ة، وتُ�س��ه�

مرحل��ة م��ا بعد �لتعلي��م �لعام.
	y.تزويد �لطلبة با´هار�ت �لتقنية و�ل�شخ�صية �لتي ت�ساعدهم على �لتعامل مع �²ياة، و�لتجاوب مع متطلبات �´رحلة�
	y تو�سيع �لفر�ص �أمام �لطلبة �³ريجن عبر خيار�ت متنوعة �إ�ضافة �إ¶ �±امعات مثل: �²�صول على �شهاد�ت مهنية، و�°لتحاق��

بالكليات �لتطبيقية، و�²�صول على دبلومات وظيفية.
ويتكون نظام �´�سار�ت من ت�سعة ف�صول در��سية تُدرّ�ض ¯ ثاث �سنو�ت، تت�ضمن �سنة �أو¶ م�شركة يتلقى فيها �لطلبة �لدرو�ض 
¯ ¸ا°ت علمية و�إن�سانية متنوعة، تليها �سنتان تخ�ص�صيتان، يُ�سكّن �لطلبة بها ¯ م�سار عام و�أربعة م�سار�ت تخ�ص�صية تت�سق مع 
ميولهم وقدر�تهم، وهي: �´�سار �ل�شرعي، م�سار �إد�رة �لأأعمال، م�سار علوم �²ا�سب و�لهند�سة، م�سار �ل�صحة و�²ياة، وهو ما يجعل 

هذ� �لنظام هو �لأأف�ضل للطلبة من حيث:
	y وج��ود م��و�د در��س��ية جدي��دة تتو�ف��ق م��ع متطلب��ات �لث��ورة �ل�صناعي��ة �لر�بع��ة و�³ط��ط �لتنموي��ة، ور�ؤي��ة �´ملك��ة 2030، ته��دف��

لتنمية مهار�ت �لتفكر �لعليا وحل �´�ش��كات، و�´هار�ت �لبحثية.
	y بر�مج �´جال �°ختياري �لتي تت�سق مع �حتياجات �سوق �لعمل وميول �لطاب، حيث يُُمكّن �لطلبة من �°لتحاق §جال �ختياري�

¹دد وفق م�صفوفة مهار�ت وظيفية ¹ددة.
	y ،مقيا�ض ميول ي�ضمن »قيق كفاءة �لطلبة وفاعليتهم، وي�ساعدهم ¯ »ديد �©اهاتهم وميولهم، وك�شف مكامن �لقوة لديهم��

«ا يعزز من فر�ص ½احهم̄  �´�ستقبل.
	y ا §ا يت�س��ق مع فل�س��فة �لن�ش��اط ¯ �´د�ر���ض، ويعد �أحد متطلبات �لتخرج؛ «ا ي�س��اعد ��لعمل �لتطوعي �´�صمم للطلبة خ�صي�صً

على تعزيز �لقيم �لإإن�سانية، وبناء �´جتمع وتنميته و­ا�سكه.
	y.كن �لطلبة من �°نتقال من م�سار �إ¶ �آخر وفق �آليات ¹ددةÂ لتج�سر �لذي��
	y ح�ص�ص �إتق��ان �إثر�ئية Ãح�ص���ص �لإإتق��ان �لت��ي يت��م م��ن خاله��ا تطوي��ر �´ه��ار�ت و»�س�نين �´�س��توى �لتح�صيل��ي، م��ن خال تق��د�

وعاجية.
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	y.خيار�ت �لتعليم �´دمج، و�لتعلم عن بعد، و�لذي بُني ¯ نظام �´�سار�ت على �أ�س�ض من �´رونة، و�´اءمة و�لتفاعل و�لفعالية�
	y.م�شروع �لتخرج �لذي ي�ساعد �لطلبة على دمج �³بر�ت �لنظرية مع �´مار�سات �لتطبيقية�
	y.¹ددة، و�ختبار�ت معينة بال�شر�كة مع جهات تخ�ص�صية Sشهاد�ت مهنية ومهارية ­نح للطلبة بعد �إ½ازهم مهام��

وبالت��ا· ف���إن م�ـــس��ار علـــ��وم �²ا�ـــس��ب و�لهند�ـــس��ة ك�أح��د �´�ـــس��ار�ت �´�ـــس��تحدثة فـــ��ي �´رحل��ة �لثانويـــ��ة ي�ـــس��هم فـــ��ي »قيـــ��ق 
�أف�ضل �´مار�سات عبر �°�ستثمار ¯ ر�أ�ض �´ال �لب�ـــشري، و»ويـــل �لطالب �إلـــى فرد م�ـــشارك ومنتـــج للعلـــوم و�´عارف، مع �إك�ـــسابه 

�´هـــ��ار�ت و�³بر�ت �لازمة °�ستكمال در��ـــس��ته̄  تخ�ص�صـــ��ات تتنا�ـــس��ب مع ميولـــ��ه وقدر�ته �أو �°لتحاق ب�ـــس��وق �لعمـــ��ل.
وتعد مادة �إنرنت �لأأ�شياء �أحد �´و�د �لرئي�سة ¯ م�سار علوم �²ا�سب و�لهند�سة، حيث ت�سهم ¯ تو�ضيح ماهية �إنرنت �لأأ�شياء 
ا°ت حياتية مثل �´دن �لذكية و�لتعليم و�لزر�عة و�لطب وغرها  و�لتقنيات �´رتبطة بها §ا ي�ساعد على توظيف هذه �لتقنيات̄  عدة̧ 
م��ن �´ج��ا°ت �°قت�صادي��ة �´تنوع��ة. وته��دف �´��ادة �إ¶ تعري��ف �لطال��ب ب�أهمية �إنرنت �لأأ�ش��ياء ودورها̄  �±ي��ل �لر�بع من �ل�صناعة 
مع �لتعريف بال�سيا�سات و�لت�شريعات �´تعلقة با°�ستخد�م �لآآمن و�لأأخاقي لتقنيات �إنرنت �لأأ�شياء. وكذلك تركز على تعزيز مهار�ت 
�لربط بن �أجهزة �إنرنت �لأأ�شياء، وكيفية �إر�سال و��ستقبال �لبيانات فيما بينها، ودورها ¯ منظومة �لبيئات �لذكية. كما ت�شتمل هذه 

ا يتعلمه �لطالب؛ ²ل م�شاكل و�قعية »اكي م�ستوياته �´عرفية، بتوجيه و�إ�شر�ف من �´علم. �´ادة على م�شاريع و­ارين تطبيقية́ 
ويتمي��ز كت��اب �إنرن��ت �لأأ�ش��ياء ب�أ�س��اليب حديث��ة، تتو�ف��ر في��ه عنا�ص��ر �±��ذب و�لت�ش��ويق، و�لت��ي ©ع��ل �لطلب��ة يقبل��ون عل��ى تعلم��ه 
و�لتفاع��ل مع��ه، م��ن خ�الال م��ا يقدم��ه م��ن تدريب��ات و�أن�ش��طة متنوعة، كما ي�ؤكد هذ� �لكتاب على جو�نب مهمة̄  تعليم �إنرنت �لأأ�ش��ياء 

وتعلم��ه، تتمثل ¯:
	y.لر�بط �لوثيق بن �´حتويات و�´و�قف و�´�شكات �²ياتية�
	y.تنوع طر�ئق عر�ض �´حتوى ب�صورة جذ�بة وم�شوقة
	y.إبر�ز دور �´تعلم ¯ عمليات �لتعليم و�لتعلم�
	y.متكاملًًا Vهتمام بر�بط ¹توياته «ا يجعل منه كلًّا°�
	y.هتمام بتوظيف �لتقنيات �´نا�سبة ¯ �´و�قف �´ختلفة°�
	y.لطلبة §ا يتنا�سب مع �لفروق �لفردية بينهم� Ãهتمام بتوظيف �أ�ساليب متنوعة ¯ تقو°�

و´و�كب��ة �لتط��ور�ت �لعا´ي��ة ¯ ه��ذ� �´ج��ال، ف���إن كت��اب م��ادة �إنرن��ت �لأأ�ش��ياء �س��وف يوف��ر للمعل��م ¸موع��ة متكامل��ة م��ن �´��و�د 
�لتعليمي��ة �´تنوع��ة �لت��ي تر�ع��ي �لف��روق �لفردي��ة ب�نين �لطلب��ة، بالإإ�ضاف��ة �إ¶ �لبر¸ي��ات و�´و�ق��ع �لتعليمي��ة، �لت��ي توف��ر للطلب��ة فر�ص��ة 

توظي��ف �لتقني��ات �²ديث��ة و�لتو��ص��ل �´بن��ي عل��ى �´مار�س��ة؛ «��ا ي�ؤك��د دوره̄  عملي��ة �لتعلي��م و�لتعل��م. 
 

ونح��ن �إذ نق��دم ه��ذ� �لكت��اب لأأعز�ئن��ا �لطلب��ة، ن�أم��ل �أن ي�س��تحوذ عل��ى �هتمامه��م، ويُلب��ي متطلباته��م، ويجع��ل تعلّمه��م له��ذه �´��ادة �أكر 
متعة وفائدة.

و�Ñ و· �لتوفيق
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�ش��يتعرف الطال��ب ¸ ه��ذه الوح��دة عل��ى التطبيق��ات ا½�ش��تخدمة «ل��ول �إنترن��ت 
��ا عل��ى  الأأ�ش��ياء ¸ Á��ال الزراع��ة وÁ��ال الرعاي��ة ال�صحي��ة. و�ش��يتعرف �أي�ضً
هيكليات �إنترنت الأأ�شياء، ويكت�شف بروتوكولات ال�شبكات ا½ختلفة. و¸ ا¼تام 

�ش��يتعرف عل��ى مفاهي��م الأأم��ان وا¼�صو�صي��ة̧  �أنظمة �إنترنت الأأ�ش��ياء.

�أهداف التعلXم
بنهاية هذه الوحدة �شيكون الطالب قادرًا على �أن:

	>.)IoHT( ال الرعاية ال�صحيةÁ  ̧ي�صف كيفية ا�شتخدام تقنيات �إنترنت الأأ�شياء
د تطبيقات الرعاية ال�صحية الذكية ا½ختلفة.<	 Yيُحد
ي�صف م�شاهمة تقنيات �إنترنت الأأ�شياء ¸ ´�شÖ قطاع الزراعة.<	
	>.)M2M( ف طبقات �إنترنت الأأ�شياء الأأحادية من �آلة �إ¿ �آلةYيُ�صن
ي�شرح وظائف طبقات الهيكلية العا½ية لإإنترنت الأأ�شياء.<	
ديد الرتددات الراديوية )RFID( وتقنية <	 د ا¼�صائ��ض الرئي�ش�ة لتقنية́  Yيُح�د

.)NFC( الات�صال قريب ا½دى
د التقني��ات والÍوتوك��ولات ا½�ش��تخدمة ¸ �ش��بكات ا½نطق��ة ال�ش��خ�صية <	 Yيُح��د

.)WPANS( ش��لكية�Òال
ز التحديات الأأمنية ¸ �شبكة اºيل ا¼ام�س من �أنظمة �إنترنت الأأ�شياء.<	 YيËُ
ف ا½خاوف ا½تعلقة با¼�صو�صية الكامنة ¸ �إنترنت الأأ�شياء وحلولها ا½مُكنة.<	 Yيُعر

�إنترنت الأأ�شياء  5.�تطبيقات 

ا½تقدمة

168



الدر�س الأأول
Áالات تطبيق �إنترنت الأأ�شياء

Smart Healthcare الرعاية ال�صحية الذكية
��ال �لرعاي��ة �ل�صحي��ة ل��ه �أثرٌ كب�يررٌ̄  �´جتمع، ف�أجهزة �إنرنت �°أ�ص��ياء   ̧ �إن تطبي��ق �إنرن��ت �°أ�ص��ياء̄ 
�´ختلف��ة �لقابل��ة لارت��د�ء مث��ل: �´ُ�ست�ص��عر�ت، و�أجه��زة مر�قب��ة �ل�صح��ة ع��ن بُع��د، وتنبيه��ات �لط��و�رئ، 
ر�قبة �صحة �°أ�ص��خا�ض  بالإإ�ضاف��ة �إ¶ �أجه��زة مر�قب��ة �´�ؤ�ص��ر�ت �ل�صحي��ة، جميعه��ا ت�ص��تمل عل��ى �أدو�ت́ 
وتتبعه��ا م��ن خ�الال تقني��ات مبتك��رة ته��دف لتعزي��ز جودة حياة �لإإن�س��ان ورفاهيته، وذلك ب��دءً� من مر�قبة 
�°أطف��ال �´ر�ض��ى �إ¶ ت�ص��خي�ض �°أمر����ض �´زمن��ة ومر�قبته��ا ل��دى كب��ار �ل�س��ن، «ا يتي��ح توفير خدمات 

رعاي��ة �صحي��ة فعّالة ±مي��ع �°أعمار.

لق��د �س��بق ل��ك و�أن تعرف��ت ¯ �±��زء �°أول م��ن كت��اب �إنرن��ت �°أ�ص��ياء عل��ى �´فاهي��م �°أ�سا�س��ية لأإنرن��ت 
ا على بع�ض �لتطبيقات �°أ�سا�سية �لتي  الأأ�شياء )IoT( ب�صفتها �إحدى �أهم �لتقنيات �لنا�صئة، وتعرفت �أي�ضً
تُ�ستخدم بها تقنية �إنرنت �°أ�صياء، و�ستو�سع �لآآن معرفتك �ل�سابقة بتعلTم تطبيقات جديدة لإإنرنت �°أ�صياء.

مُ�ست�صعر 
نب�ض �لقلب

نقطة �لو�صول

�لإإنرنت مر�قبة حالة 
�لطو�رئ

The Evolution of Healthcare تطور الرعاية ال�صحية
ت �لزي��ادة �´طُ��ردة̄  ع��دد �ل�س��كان �إ¶ ظه��ور »دي��ات جدي��دة Âكن �لتغلب عليه��ا من خال �لرعاية  Sأد�
�ل�صحي��ة �لذكي��ة. ي�ص�يرر م�صطل��ح �لرعاي��ة �ل�صحي��ة �لذكي��ة �إ¶ تطبي��ق �لتقني��ة لتح�س�ينن نوعي��ة �²ي��اة. 
ال �لرعاية �ل�صحية �أدّى �إ¶ �إبطاء   ̧ ورغمَ �أنّ �لق�صور �لعام̄  �´عرفة �لرقمية لدى بع�ض �لعاملين̄ 
عملية �لانتقال �إ¶ �لرعاية �ل�صحية �لذكية، �إلا �أنّ �²كومات و�´�ؤ�س�س��ات �³ا�صة ت�س��تثمر ب�ص��كلٍ و��س��عٍ 
¯ م�ص��اريع دم��ج �لتقني��ات لتح�س�ينن نظ��ام �لرعاي��ة �ل�صحي��ة، ويعتم��د �لنظ��ام �لتقليدي للخدم��ات �لطبية 
و�ل�صحية على مبد�أ زيارة �´ري�ض لعيادة �لطبيب �أو �´ركز �لطبي �´حلي �أو �´�ست�صفى عند �²اجة، �أما 
�لنظ��ام �لقائ��م عل��ى �لرعاي��ة �ل�صحي��ة �لذكية فيتي��ح للمر�ضى �لتعامل مع �لظروف �لطارئة با�س��تقالية، 
وبذلك يتحول �لركيز على �لرعاية �ل�صحية �لفردية من �لعاج �لتقليدي̄  �´�ست�صفى �إ¶ �لرعاية �´نزلية 
�لذكية. توفر �لرعاية �ل�صحية �لذكية با�ستخد�م �أجهزة �إنرنت �°أ�صياء �إمكانية مر�قبة �ل�صحة عن بُعد، 
وعر�ض تنبيهات �لطو�رئ، وتوفير خدمات عاجية بتكلفة معقولة، وكذلك �ضمان تو�فر �³دمات �لطبية 
للجمي��ع بغ���ض �لنظ��ر ع��ن �´وق��ع �أو �لبُع��د و�لقرب من �´ر�كز �لطبية و�´�ست�ص��فيات. تتن��وع �أجهزة مر�قبة 
�ل�صحة هذه، بدءً� من �أجهزة مر�قبة �للياقة �لبدنية و�أجهزة �لتتبع �لتي تقي�س �´�ؤ�صر�ت �ل�صحية، مرورً� 

بالتقني��ات �´تط��ورة �لقابل��ة لارت��د�ء �لت��ي ©م��ع �لعديد من �´�ؤ�ص��ر�ت �²يوية معًا.

 �صكل 5.1: مر�قبة �´�ؤ�صر�ت �ل�صحية
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Internet of Healthcare Things إنترنت �أ�شياء الرعاية ال�صحية�
�إنرنت �أ�ش��ياء الرعاية ال�صحية )IoHT( هو �أحد حلول �إنرنت �°أ�ص��ياء �لتي ت�س��تخدِم تلك �لتقنية لربط �°أ�ص��خا�ض 
بخدم��ات �لرعاي��ة �ل�صحي��ة �´ختلف��ة، ويُُمك��ن للأأطب��اء �°أخ�صائي�ينن م��ن خال ��س��تخد�م ه��ذه �لتقنية �لقي��ام §ر�جعة 
�لتقاري��ر و�ل�س��جات �لطبي��ة للمر�ض��ى ع��ن بُع��د، وتق��دÃ �لت�ص��خي�ض و�لتو�صي��ات دون �لوجود �لفعلي̄  نف���س �´وقع مع 
�´ري�ض. يتكون �إنرنت �أ�صياء �لرعاية �ل�صحية من �صبكة مت�صلة من �لتقنيات �لطبية ت�صمل: �لت�صوير �لطبي، وتقارير 
�´خت�برر�ت �لطبي��ة، و�أجه��زة مر�قب��ة �لرعاي��ة �ل�صحي��ة ع��ن بُع��د، وي�ص��مل �لت�صوي��ر �لطب��ي �لت�صوي��ر با°أ�ص��عة �ل�س��ينية، 
والت�صوي��ر بالرن�ينن ا´غناطي�س��ي )MagneƟc Resonance Imaging - MRI(، والت�صوي��ر ا´قطع��ي ا´حو�س��ب 
)Computerized Tomography - CT(، و�°أن��و�ع �°أخ��رى م��ن �لت�صوي��ر، وي�ص��مل �إنرن��ت �أ�ص��ياء �لرعاي��ة �ل�صحية 

��ا خدم��ات �لط��و�رئ ك�س��يار�ت �لإإ�س��عاف �لذكي��ة و�لعي��اد�ت �لذكي��ة. �أي�ضً
Wearables رتداءÒالأأجهزة القابلة ل

�°أجه��زة �لقابل��ة لارت��د�ء ه��ي �أ�ص��ياء ذكي��ة تو�ض��ع عل��ى ج�س��م �لإإن�س��ان، ويُُمكنه��ا جم��ع 
�لبيان��ات �´تعلق��ة ب�صح��ة �ل�ص��خ�ض وتخزينه��ا ومعا±ته��ا و»ليله��ا؛ لتوف�يرر �´علوم��ات 
�´طلوب��ة و�إر�س��ال �لتنبيه��ات ¯ �س��يناريوهات �لط��و�رئ، ويُع��دّ �´ر�ض��ى �لذي��ن يعان��ون 
م��ن �إعاق��ات م�ؤقت��ة �أو د�ئم��ة، وكذل��ك كبار �ل�س��ن و�°أطفال من �´�س��تخدِمين �°أ�سا�س��يين 
له��ذه �°أجه��زة، حي��ث تق��وم �´ُ�ست�ص��عر�ت �²يوي��ة �´دُ¸��ة̄  ماب���س �´ري���ض بالتق��اط 
�لبيانات و�إنتاج ºُرجات كهربائية رقمية Âكن ��ستخد�مها ´ر�قبة �´�ؤ�صر�ت �ل�صحية 
�³ا�ص��ة بذل��ك �´ري���ض، ويُع��دّ �´ُ�ست�ص��عر �لبيولوج��ي �أد�ة »ليلي��ة مُ�صغ��رة مُد¸��ة م��ع 
ات ح�سب طبيعة  Uمُكون حيوي يتعرف على �إ�صار�ت معينة، وتختلف �´ُ�ست�صعر�ت و�´ُ�صغ
�أنظم��ة �´ر�قب��ة �´نوط��ة بها، وÂكنه��ا جمع �لبيانات ونقلها كالإإ�ص��ار�ت �²يوية، ودرجة 
حر�رة �±�س��م، وم�س��توى ت�ص��بع �°أك�س��جين ¯ �لدم )قيا���س �لت�أك�س��ج �لنب�ضي(، وحركة 
�لإإن�س��ان، و�´وق��ع �±غ��ر�¯ لل�ص��خ�ض. توج��د �لعديد من �لإإ�ص��ار�ت �²يوي��ة �´تولدة من 
�±�س��م مث��ل: ºط��ط كهربي��ة القل��ب )Electrocardiogram - ECG(، وºط��ط 
كهربي��ة الدم��اغ )Electroencephalogram - EEG(، وºط��ط كهربي��ة الع�ض��ل 
)Â .)Electromyography - EMGكن للمُ�ست�صعر�ت مر�قبة �´�ؤ�صر�ت �لف�سيولوجية 
ل  Sل �ضرب��ات �لقل��ب، ون�ص��اط �لع�ض�الات، ومُعد Sأو �´يكانيكي��ة �²يوي��ة للإإن�س��ان مث��ل: مُع��د�
�لتنف�س، ودرجة حر�رة �±�سم، و�ضغط �لدم، وو�ضع �±�سم، و�²ركة، و�لت�سارع، وعادةً 
ما تكون ºُرجات �´ُ�ست�صعر�ت �لذكية و�أجهزة �إنرنت �°أ�صياء عالية �لتعقيد، «ا ي�ستلزم 
تطبيق �لذكاء �لا�صطناعي و»ليات �لبيانات وتقنيات �أخرى مثل �²و�س��بة �ل�س��حابية.

Body Sensor Network شم�ºشبكة مُ�شت�شعرات ا�
�ش��بكة مُ�ست�ش��عرات ا±�س��م )BSN( ه��ي �ش��بكة مُ�ست�ش��عرات لا�س��لكية )Wireless Sensor Network - WSN( تُ�س��تخدم ´ر�قب��ة 
ج�س��م �لإإن�س��ان، فه��ي عب��ارة ع��ن �ص��بكة عقدي��ة ح�سا�س��ة Âكن �رتد��ؤه��ا، وÂكنها �لات�صال بالعُق��د و�لكائنات �لذكي��ة �°أخرى. »توي 
عُق��د �لا�ست�ص��عار عل��ى ق��در�ت �²و�س��بة و�لتخزي��ن و�لإإر�س��ال �لا�س��لكي بالإإ�ضاف��ة �إ¶ �لا�ست�ص��عار. وكما يظهر̄  �ل�ص��كل 5.2، يُر�س��ل 
مُ�ست�صعر تدفق �لدم بيانات �´ري�ض �إ¶ جهازٍ ذكي يت�صل بالإإنرنت، ويُر�سل هذه �لبيانات �إ¶ �´�ست�صفى �لذكي. وعلى �لرغم من �أن 
�°أنظمة �لقائمة على �ص��بكة مُ�ست�ص��عر�ت �±�س��م ت�ضم ¸موعة متنوعة من �لتطبيقات، �إلا �أنه Âكن ��س��تخد�مها للمر�قبة �´�س��تمرة 
وغ�يرر �±ر�حي��ة للم�ؤ�ص��ر�ت �²يوي��ة، حي��ث تُو�ض��ع مُ�ست�ص��عر�ت لا�س��لكية �صغ�يررة عل��ى �±لد، وقد تدم��ج̄  بع�ض �²الات با´اب���س، 
وهذ� من �ص�أنه �أن يُ�سهّل �لتعرف �´بكر على �´ر�ض وت�صخي�صه. عادةً ما تكت�صف هذه �´ُ�ست�صعر�ت بيانات عن حركة ج�سم �لإإن�سان، 

ودرجة حر�رة �±�سم، ومعدل �ضربات �لقلب، ومعدل مُو�صلية �±لد، ووظائف �لع�ضات.

مُ�ست�صعر تدفق 
�لدم

Ãطط كهربية الدماغ 
:)Electroencephalogram - EEG(

جهاز تخطيط كهربيّة �لدماغ هو �أد�ة 
لت�صخي�ض �لن�صاطات غير �لطبيعية̄  

�لإإ�صار�ت �لكهربية̄  �لدماغ.

 �صكل 5.2: �صبكات مُ�ست�صعر�ت 
�±�سم �´ت�صلة ب�صبكات �إنرنت 

�أ�صياء �لرعاية �ل�صحية 

�إنرنت

نقطة و�صول

مُ�ست�صفى ذكي

جهاز

170



Sleep monitoring مراقبة النوم
�لن��وم ه��و حال��ة طبيعي��ة ودوري��ة م��ن �لر�ح��ة �لنف�س��ية 
و�±�سدية، وقد يعاÁ �لعديد من �°أفر�د من ��ضطر�بات 
�لنوم، و�لتي ت�ص��مل �°أرق وتوقف �لتنف���س و�نقطاع �لنف���س 
�لان�س��د�دي �أثن��اء �لن��وم، ويُعدّ انقطاع النف���س الان�س��دادي 
ا  النومى )ObstrucƟve Sleep Apnea - OSA( مر�ضً
تنف�سيًا قاتلًًا �أثناء �لنوم يُ�ؤثر �سلبًا على حياة �ل�صخ�ض على 
�ل�صعيد �لنف�س��ي و�±�س��دي. تتوفر �أنظمة عديدة للك�ص��ف 
ع��ن ه��ذ� �´ر���ض، مث��ل �أجه��زة ºط��ط كهربي��ة الدم��اغ 
)EEG( ¯ �°أذن �لقابل لارتد�ء و�´ت�صل ب�صبكة �إنرنت 
ر هذه �°أنظمة طريقة م�ستمرة وغير  Uأ�صياء̄  �لغرفة. تُوف°�
ر�قبة �لنوم على مد�ر �ل�ساعة طو�ل �أيام �°أ�سبوع  مزعجة́ 
عة للتنب�ؤ  Sوذلك لتقييم جودة �لنوم. تُ�ستخدم �لبيانات �´جُم
§ر�حل �لنوم با�ستخد�م خو�رزميات �لذكاء �لا�صطناعي.

Smart Healthcare Applications تطبيقات الرعاية ال�صحية الذكية
Blood pressure monitoring مراقبة �ضغط الدم

يرتب��ط �لاخت�الاف̄  �´ع��دل �لنموذج��ي ل�ض��خ �لقل��ب لل��دم بارتف��اع �ضغ��ط �ل��دم ل��دى �لب�ص��ر، ويُع��دّ �رتفاع 
�ضغ��ط �ل��دم م�ص��كلة �صحي��ة عا´ي��ة ناجم��ة ع��ن �رتف��اع �ضغ��ط �ل��دم ¯ �ل�ص��ر�يين، ويت�س��بب �رتف��اع �ضغ��ط 
�لدم �´زُمن ¯ �لعديد من �´�صاكل �ل�صحية §ا فيها ق�صور ع�ضلة �لقلب، و�أمر��ض �لكلى �´زمنة، وتلف 
�لع�صب �لب�صري وبالتا· فقد�ن �لب�صر. تُ�ستخدم �ل�ساعات �لذكية ب�صفتها �أجهزة �إنرنت �أ�صياء قابلة 
لارتد�ء̄  تتبع بيانات لياقة �´�ستخدِم وت�سجيلها وقيا�س معدل �ضربات �لقلب وكذلك̄  مر�قبة م�ؤ�صر�تٍ 
حيوية �أخرى ك�ضغط �لدم، حيث تقوم ب�إر�سال تلك �لبيانات ومعا±تها، وقد �أ�صبحت �أنظمة �إنرنت �أ�صياء 
�لرعاية �ل�صحية �لقائمة على �²و�س��بة �ل�س��حابية �ص��ائعة على نطاقٍ و��س��ع، «ا ي�سمح للمر�ضى §ر�قبة 

�ضغط �لدم و�ل�سيطرة عليه با�ستخد�م �أجهزة �إنرنت �°أ�صياء.
Pain monitoring µمراقبة الأأ

يُع��دT �لتع��رف عل��ى �´�ص��اعر و�°أن��و�ع �´ختلفة من �°أµ لدى �لب�ص��ر �أمرً� �ضروريً��ا °أجل تقدÃ رعاية �صحية 
جيدة للمر�ضى. يكت�س��ب �لتعرف على �´�ص��اعر و�°أµ �أهمية خا�صة عند �لتعامل مع �صغار �ل�س��ن و�´�س��نين 
و�أولئك �´�صابين با°أمر��ض �لعقلية �أو �لذين يفتقدون �لقدرة على �لتعبير ب�صكلٍ لفظي �أو و�صف م�صاعرهم 
و�آلامهم ب�صكل و��ضح. تُعدT تعابير �لوجه م�ؤ�صرً� �سلوكيًا للأأµ نظرً� °أن �ل�صعور با°أµ يولUد تغير�ت̄  تعابير 
�لوجه، فيمكن ��ستخد�مها ك�أ�سلوب تلقائي لت�صخي�ض �نزعاج �لإإن�سان. توفر �لقدرة على قيا�س تعابير �لوجه 
بدي�اًلًا ع��ن �°أ�س��اليب �لقيا�س��ية لقيا���س �´�ص��اعر و�°أµ، وÂك��ن ��س��تخد�مها م��ع م��ن لا ي�س��تطيعون �لتعب�يرر 
ع، و¯ �لو�قع ياحظ �لكثير من �لآآباء تعبير�ت �أوجه �أطفالهم °أنها تنقل  Sكمر�ضى �لعناية �´ركزة و�لرُ�ض
معلوم��ات ح��ول �صحته��م، ويُع��دT تطوي��ر نظ��ام �آ· للتع��رف عل��ى �°أµ با�س��تخد�م مُدخات ف�س��يولوجية من 

.µمُ�ست�صعر�ت �إنرنت �°أ�صياء و»ليل �لبيانات مهمًا̄  تقييم �أنو�ع مختلفة من �´�صاعر و�°أ
Electrocardiogram monitoring مراقبة مُُخطط كهربية القلب
تلتق��ط �´ُ�ست�ص��عر�ت �لت��ي تو�ض��ع عل��ى �±ل��د �لإإ�ص��ار�ت �لكهربائي��ة 
�لنا©ة عن �ضربات �لقلب، وتو�ضع �°أقطاب �لكهربائية �³ا�صة بجهاز 
تخطيط كهربية �لقلب على مو��ضع ¹ددة من �صدر �´ري�ض̄  �لعياد�ت 
و�´�ست�ص��فيات، حي��ث لا Âك��ن للمر�ض��ى ��س��تخد�م مث��ل تل��ك �°أجه��زة ¯ 
�´ن��زل، ولذل��ك فق��د ® تطوي��ر �لعدي��د من �°أ�ص��ياء �لذكية �لتي تُ�س��تخدم 
لفحو�ص��ات تخطي��ط �لقل��ب عن بُعد، بحيث يُُمكن للأأطباء معاينة بيانات 
�´ر�ض��ى م��ن خ�الال ه��ذه �°أجه��زة �لقابل��ة لارت��د�ء. »ت��وي بع���ض ه��ذه 
�°أ�صياء �لذكية على تطبيقات للتنبيه و�لتحذير̄  حالات �لنوبات �لقلبية 

وكذل��ك لتق��دÃ تو�صي��ات ل�صح��ة �لقلب للأأ�ص��خا�ض �´عنيين.

Ãطط كهربية القلب 
 :)Electrocardiogram - ECG(

مخط��ط كهربي��ة �لقل��ب ه��و �ختب��ار 
للقل��ب  �لكهربائ��ي  �لن�ص��اط  يقي���س 
لتحديد ما �إذ� كان �لقلب يعمل ب�صكل 

�صحي��ح.

 �صكل 5.3: مر�قبة �ضغط �لدم

µصكل 5.4: مر�قبة �°أ� 

 �صكل 5.5: مر�قبة �لنوم

 �صكل 5.6: مر�قبة 
مخطط كهربية �لقلب
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Pathology monitoring مراقبة علم الأأمرا�ض
يو�ص��ف عل��م �°أمر����ض ب�أن��ه �لدر��س��ة �لعلمي��ة °أ�ص��ول وت�أث�يرر�ت �´ر���ض و�لإإ�صاب��ة، ويقوم 
جه��از ºط��ط كهربي��ة الدم��اغ )EEG( بت�ص��خي�ض �°أمر����ض م��ن خ�الال تو�صيل �أقر��ض 
معدني��ة �صغ�يررة ب�أ�س�الاك رفيع��ة بف��روة �لر�أ���س تُر�س��ل �إ�ص��ار�ت �إ¶ جهاز حا�س��ب لتخزين 
�لنتائج، ويُ�ستخدم جهاز مخطط كهربية �لدماغ على نطاقٍ و��سع لت�صخي�ض �لا�ضطر�بات 
�´تعلقة بالدماغ ب�سبب تكلفته �´نخف�ضة وطبيعته غير �±ر�حية، ويُُمكن ±هاز تخطيط 
كهربي��ة �لدم��اغ ت�ص��خي�ض بع���ض �لا�ضطر�ب��ات �´تعلق��ة بالدم��اغ مث��ل: �ل�ص��رع و�ل�س��كتة 
�لدماغية. يحتاج �´ر�ضى �لذين يعانون من هذه �²الات �إ¶ عناية فورية؛ °أن �أي ت�أخير 
ق��د ي�ؤث��ر عل��ى حياته��م. وهك��ذ� يُُمك��ن �أن يك��ون نظ��ام �إنرن��ت �°أ�ص��ياء �ل��ذي ير�ق��ب حال��ة 

�´ري���ض مُنق��ذً� للحياة ¯ مث��ل هذه �´و�قف.

Disabled persons monitoring مراقبة الأأ�شخا�ص ذوي الأإعاقة
 )Smart Wheelchairs - SMW( الكرا�س��ي ا´تحرك��ة الذكي��ة Tتُع��د
�´ت�صلة ب�أنظمة �إنرنت �°أ�صياء مو�ضوعًا بحثيًا جديدً�، ويتكون ت�صميم 
ه��ذه �°أنظم��ة م��ن عن�صري��ن: خدم��ة �³ر�ئ��ط �´�س��تخدمة للماح��ة، 
و�لكر�سي �´تحرك للم�ستخدِم، وتت�ضمن �لكر��سي �´تحركة �لذكية تقنية 
قيا���س ا´�س��افات ثÉثي��ة الأأبع��اد )3D LIDAR(، وذل��ك لر�س��م خر�ئ��ط 
للمحي��ط �³ارج��ي وحركته��ا �´�س��تقلة دون �²اج��ة �إ¶ نظ��ام »دي��د 
ا´واق��ع العا´��ي )Global PosiƟoning System - GPS(. ت�س��تخدِم 
ه��ذه �لتقني��ة كلًًا م��ن هند�س��ة �لتحكم للكر�س��ي �´تحرك �´��زود §حرك، 
ر�قبة �´ر�ضى ذوي �²الات �²رجة، وي�ستخدِم �لنظام  ا́  ً̧ ونظامًا مُد
ا �³�صائ�ض �²يوية للم�ستخدِم لاكت�صاف �´و�قف �³طرة  ن �أي�ضً Sضم�ُ´�
�´حتملة. يُ�صدر �لكر�سي �´تحرك »ذيرً� عن طريق تن�صيط تنبيه عند 

قيا�س��ه لنب�ض��ات �لقل��ب و�رتفاع �ضغط �لدم ب�ص��كلٍ دوري.

تقنية اكت�شاف ال�ضوء وا½دى
:)Light DetecƟon And Ranging - LIDAR(

ه��ي تقني��ة لقيا���س �´�س��افات عن طري��ق توجيه �للي��زر �إ¶ عن�صر �أو 
�سطح وقيا�س �لوقت �لازم لانعكا�س �ل�ضوء �إ¶ �´رُ�سل.

�أطلق��ت �ش��ركة ات�ص��الات �س��عودية م�ش��روع العي��ادة الافترا�ضي��ة، وتُ�س��تخدم ه��ذه العي��ادة م��ن قِب��ل الأأطباء لت�ش��خي�ص مر�ضاهم 
عن بُعد، وت�ستخدمِ هذه الخدمات �أنظمة �شبكات �إنترنت الأأ�شياء من خÉل الأأجهزة القابلة لÉرتداء لم�ساعدة الأأطباء لجمع 

البيانات ال�ضرورية، والتي تُر�سل للم�ست�شفيات والمراكز الطبية المحلية لمتابعة حالات المر�ضى.

مثال

 �صكل 5.7: مر�قبة علم �°أمر��ض

 �صكل 5.8: مر�قبة ذوي �لإإعاقة
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Smart Agriculture الزراعة الذكية
لق��د قُم��ت ¯ �لوح��دة �ل�س��ابقة ب���أو¶ خطو�ت��ك ¯ ¸��ال �لزر�ع��ة �لذكي��ة، وذل��ك م��ن خ�الال �إن�ص��اء نظ��ام ل��ري �لنب��ات. Âك��ن 
»�ينس وتطوير �لقطاع �لزر�عي و�يرس عمله من خال ��ستخد�م �لعديد من تقنيات �إنرنت �°أ�صياء، حيث يتيح تطبيق �إنرنت 
�°أ�ص��ياء̄  �لقط��اع �لزر�ع��ي مز�ي��ا خا�ص��ة مث��ل: تر�ص��يد ��س��تخد�م �´��و�رد كا°أر���ض و�´ياه و�°أ�س��مدة ومبيد�ت �لآآف��ات؛ وكذلك 

»�س�ينن �°أرب��اح و»قيق �لا�س��تد�مة، و�س�الامة �لغ��ذ�ء وحماية �لبيئة، وخف���ض تكاليف �لإإنتاج.

 �صكل 5.9: �لزر�عة �لذكية با�ستخد�م �لطائر�ت دون طيار

Smart Agriculture Applications تطبيقات الزراعة الذكية
Precision farming الزراعة الدقيقة

تت�ضم��ن �لزر�ع��ة �لدقيق��ة ري �لنبات��ات ح�س��ب موقعه��ا ووف��ق كميّ��ات �´ياه �لتي »تاج �إليه��ا �°أنو�ع �´ختلفة من �لنبات��ات، ويتطلب هذ� 
�لن��وع م��ن �لزر�ع��ة جم��ع و»لي��ل �لبيان��ات م��ن خال �لعديد من �´ُ�ست�ص��عر�ت مثل موق��ع �لنبات و�لرطوبة ودرجة ح��ر�رة �°أر�ض، و�لتي 
Âك��ن �²�ص��ول عليه��ا م��ن خ�الال �´�س��ح و�´ر�قب��ة �±وية، وقد �كت�س��بت �لطائر�ت �لتي يُتحكم فيها عن بُعد، و�لتي تُعرَف غالبًا با�س��م 
ا´ركبات ا±وية دون طيار )Unmanned Aerial Vehicles - UAVs( �أو الطائرات ا´�سرة )Drones(، �صيوعًا كبيًر� ¯ عمليات 
 Ãر�قبة �±وية. فعلى مد�ر �ل�س��نو�ت �´ا�ضية، ��س��تُخدمت �لطائر�ت دون طيار على نطاق و��س��ع ´ر�قبة �²قول و�´زروعات، ولتقد´�
موع��ة متنوعة من �´قايي���س  حل��ول زر�عي��ة دقيق��ة وفعّال��ة. لق��د �أ�ضح��ى م��ن �´مك��ن م��ن خ�الال ��س��تخد�م �لا�ست�ص��عار ع��ن بُع��د متابعة̧ 
�´تعلقة با´حا�صيل و�لغطاء �لنباتي، وذلك بالا�ستعانة ب�صور ذ�ت �أطو�ل موجية متفاوتة حلّت بديلًًا عن �صور �°أقمار �ل�صناعية �لتي 
كان يُعتم��د عليه��ا̄  �´ا�ض��ي، وق��د �أثبت��ت �أنظم��ة �لطائ��ر�ت دون طي��ار فعاليتها̄  �لعديد من تطبيقات �لزر�عة �لدقيقة، §ا فيها ر���ش 
مبي��د�ت �لآآف��ات، و�لتع��رف عل��ى نق���ض �´ي��اه، و»دي��د �أمر��ض �لنباتات. وهكذ� �أ�صب��ح بالإإمكان �تخاذ �لعديد م��ن �لقر�ر�ت بناءً على 

�لبيانات �´لُتقطة من �لطائر�ت دون طيار لتقدير تكاليف معا±ة �´�ص��اكل �´حددة و»�س�ينن جودة �لإإنتاج.
يتمث��ل دور �لطائ��ر�ت دون طي��ار ¯ �لتق��اط �لبيان��ات بتفا�صي��ل مكاني��ة دقيق��ة، 
حي��ث تُ�س��تخدم �لعدي��د م��ن �´ُ�ست�ص��عر�ت �عتمادً� عل��ى �´�ؤ�ص��ر�ت �لزر�عية �لتي 
يجب مر�قبتها، ويجب �أن تفي مُ�ست�صعر�ت �لطائر�ت دون طيار بثاثة متطلبات 
غَر �²ج��م. تعمل هذه  �أ�سا�س��ية: ��س��تهاك مُنخف���ض للطاق��ة، وخف��ة �ل��وزن، و�صِ
�لتقني��ات عل��ى �إن�ص��اء خر�ئ��ط بيئي��ة ت�ص��ور طبيع��ة �لربة، «ا ي�س��مح بتخطيط 
�أنظمة ري �أكر كفاءة ±ميع �´حا�صيل، وتُ�ستخدم تقنيات نظام »ديد ا´واقع 
العا´ي )GPS( على نطاق و��سع للم�ساعدة̄  »ديد �´و�قع و�لإإ�سناد �±غر�¯ 
للأأ�ص��ياء �´لُتقطة بو��س��طة �لا�ست�ص��عار عن بُعد، ونظرً� °أن معلومات �لا�ست�ص��عار 
عن بُعد تُعدT م�صدرً� رئي�سًا للبيانات �لبيئية؛ ف�إنّه يتم ¯ �لعادة ��ستير�دها �إ¶ 
 )Geographic InformaƟon Systems - GISs( أنظمة ا´علومات ا±غرافية�

ود¸ه��ا م��ع ¸موع��ات �لبيان��ات �°أخ��رى.

مركبة جوية دون طيار
:)Unmanned Aerial Vehicle - UAV(

يت��م ت�س��يير "�´ركب��ات �±وية دون طيار" دون 
طيارين �أو طاقم �أو ركاب.

طاقة قليلة خفيفة �لوزن حجم �صغير
 �صكل 5.10: �´تطلبات �°أ�سا�سية للمركبات �±وية دون طيار 
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)UAVs( وية دون طيارºجدول  5.1: �أنواع ا½ُ�شت�شعرات الهامة ا½ُ�شتخدمة ¸ ا½ركبات ا
الو�صفنوع ا´ُ�ست�شعر

مُ�ست�صعر�ت �لإإ�ضاءة �´رئية

تلتقط �ل�صور ¯ ظروف مختلفة، §ا ¯ ذلك �لطق���س �´ُ�صم���س و�لغائم، وتعتمد 
جودة �ل�صور على ظروف �لإإ�ضاءة.

مُ�ست�صعر�ت �°أ�صعة »ت 
�²مر�ء �²ر�رية

تقي���س مُ�ست�ص��عر�ت �°أ�ص��عة »��ت �²م��ر�ء �²ر�ري��ة درج��ات ح��ر�رة �ل�س��طح. 
فبا�ستخد�م مُ�ست�صعر�ت �°أ�صعة »ت �²مر�ء وعد�سة ب�صرية، ©مع �لكامير�ت 
�²ر�ري��ة طاق��ة �°أ�ص��عة »��ت �²م��ر�ء. ترك��ز كام�يرر�ت �لت�صوير �²��ر�ري على 
�لإإ�ص��عاع وتكت�ص��فه عن��د نف���س �°أط��و�ل �´وجي��ة، ثم »وله �إ¶ �ص��ور ذ�ت تدرجات 
رمادي��ة ­ث��ل �²��ر�رة، وÂك��ن °أجه��زة ��ست�ص��عار �لت�صوي��ر �²��ر�ري �´تع��ددة 

ا. �إن�صاء �صورٍ ملونة �أي�ضً

مُ�ست�صعر�ت �لت�صوير متعددة 
�°أطياف

©م��ع �´ُ�ست�ص��عر�ت متع��ددة �°أطي��اف �°أط��و�ل �´وجي��ة �´رئي��ة وكذل��ك �°أط��و�ل 
�´وجية �لتي تقع خارج �لطيف �´رئي، §ا̄  ذلك الأأ�شعة »ت ا²مراء القريبة 
)Near-Infrared Radiation - NIR( والأأ�شعة »ت ا²مراء ق�صرة ا´وجة 
)Short-Wave Infrared Radiation - SWIR( وغيره��ا. تق��وم �لطائ��ر�ت 
دون طيار �´زودة ُ§�ست�صعر�ت متعددة �°أطياف �أو فائقة �لطيف بجمع معلومات 
�مت�صا���ض �´حا�صي��ل للمي��اه، وعل��ى �لرغ��م م��ن تكلفته��ا �لعالي��ة، �إلا �أنّ �لبيان��ات 
�لطيفيّ��ة Âك��ن �أن تك��ون ذ�ت قيم��ة كب�يررة لتقيي��م �لعدي��د م��ن �³�صائ���ض 

�لبيولوجية و�لفيزيائية للمحا�صيل.

Precision irrigation الري الدقيق
تُعدT تقنية �لري �لدقيق تقنية زر�عية »افظ على �لعنا�صر 
ن كمية �´ياه �لتي تتطلبها �لنباتات من خال  Uلغذ�ئية وتُُح�س�
تزويد جذور �لنباتات بقطر�ت �´اء ببطء »ت �سطح �لربة 
�أو فوقه، كما يتم زيادة �إنتاجية �´حا�صيل با�ستخد�م تقنيات 
د �´ُ�ست�ص��عر�ت  Uإنرن��ت �°أ�ص��ياء �لدقيق��ة لل��ري، حي��ث »��د�
و�لكيميائي��ة للأأر��ض��ي  �لفيزيائي��ة  �لثابت��ة �³�صائ���ض 
�لزر�عي��ة، §��ا فيه��ا �لطق���س ودرج��ة �²��ر�رة و�لرطوب��ة، 
و�صحة �لنبات، ورطوبة وحمو�ضة �لربة، ومغذيات �لربة. 
يتم »ليل �لبيانات �لتي تُُجمع لإإباغ �´ز�رعين بالتعديات 
�لتي يتعين عليهم �إجر��ؤها، كما ي�س��اعد »ليل �لبيانات ¯ 
»ديد �لعنا�صر �لغذ�ئية �´نا�سبة وكمياتها، وكذلك »ديد 

كمي��ة �´ياه �لازمة للري.
 �صكل 5.11: تطبيق �لري �لدقيق
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Vertical farming الزراعة العمودية
يت��م ¯ �لزر�ع��ة �لعمودي��ة زر�ع��ة �لنبات��ات بنط��اق ر�أ�س��ي ولي���س �أفق��ي، «��ا ي�س��مح ب�إنت��اج �´زي��د م��ن �´حا�صي��ل ¯ م�س��احاتٍ 
�صغيرة، وكذلك زر�عة �أنو�ع متعددة من �´حا�صيل̄  ذ�ت �لوقت. Âكن �لتعامل مع �°أجهزة با�ستخد�م تقنيات �إنرنت �°أ�صياء 
عن بُعد با�س��تخد�م تقنيات �لات�صال مثل �لبلوتوث و�لو�ي فاي وتقنية �لات�صال �لا�س��لكي)RFID(، وتهدف �لزر�عة �لعمودية 
�إ¶ زر�عة �´حا�صيل ¯ �لبيئات �²�ضرية، ويتمتع نظام �لزر�عة �لعمودية �لد�خلي §ناخ مثا· بعيدً� عن �لقلق من �´�ؤثر�ت 
ر�قب��ة �صحة �لنبات و�لري، حي��ث تتطلب �لزر�عة  �لبيئي��ة �³ارجي��ة، وتُع��دT تقني��ات �إنرن��ت �°أ�ص��ياء �ضروري��ة̄  بيئ��ة �لزر�عة́ 
�لعمودي��ة معا±��ة كمي��ات هائل��ة م��ن �لبيان��ات و»ليلها للم�س��اهمة̄  تطور �´حا�صيل ب�ص��كل فعّال، كما Âكن »�س�ينن �لإإنتاجية 

�لزر�عي��ة بالزر�ع��ة �لعمودي��ة مث��ل �أ­ت��ة �لعملية برمتها من و�ضع �لب��ذور �إ¶ ح�صاد �´ح�صول̄  بيئة مغلقة.

من المخطط �أن تكون مدينة نيوم العمÉقة في المملكة العربية ال�س��عودية مدينة عمودية تُ�س��تخدم فيها �أحدث التقنيات 
لحل م�شاكل التلوث والنقل وا�ستدامة الغذاء. �ستحتوي مدينة نيوم على مبنيين يبلغ ارتفاع كل منهما 500 متر، ويبعدان 
ع��ن بع�ضهم��ا م�س��افة 200 مت��ر، ويمت��دان بالت��وازي لم�س��افة 170 كيلومت��رًا. تقع المدين��ة العمودية المتطورة في المنطقة 
الواقعة بين هذين المبنيين، وتهدف نيوم �إلى �إن�شاء �أول نظام متكامل لÉكتفاء الذاتي الغذائي ال�صحراوي. ومع ندرة المياه 
المتاح��ة، �س��تكون هن��اك حاج��ة لأأنظم��ة زراع��ة ذكي��ة لأإن�ش��اء مجتمع��ات مُكتفية ذاتيًا. تُعزّز تقنيات الزراع��ة الدائرية والزراعة 
العمودية من خÉل تقنيات �إنترنت الأأ�شياء والذكاء الا�صطناعي لتح�سين ا�ستخدام الموارد وتعزيز الأإنتاج الزراعي. تعرف 

.https://www.neom.com/ar-sa/about :أكثر على م�شروع ذا لاين بمدينة نيوم من هنا�

مثال
 �صكل 5.12: تطبيق �لزر�عة �لعمودية
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ح ا´ق�صود ب�إنرنت �أ�شياء الرعاية ال�صحية. Uو�ض 	 2

1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. لا ت�سهم تقنيات �إنرنت �°أ�صياء ¯ »�ينس ¸ال �لرعاية �ل�صحية.

2. يُعدT �إنرنت �أ�صياء �لرعاية �ل�صحية �متد�دً� لإإنرنت �°أ�صياء.

3. تت�صل كافة �°أجهزة �لطبية �لقابلة لارتد�ء ب�صورة م�ستمرة ب�صبكة �لإإنرنت.

Â .4كن ل�صبكات مُ�ست�صعر�ت �±�سم �أن تكون �أنظمة �إنرنت �أ�صياء م�ستقلة.

ا ي�ستخدِم �³�صائ�ض �²يوية  ً̧ 5. �يت�ضمن �لكر�سي �´تحرك �لذكي نظامًا مُد
´�ستخدِمه لاكت�صاف �´و�قف �³طرة �´حتملة.

6. يُُمكن للمركبات �±وية دون طيار �إجر�ء نوع و�حد فقط من �´�سح للأأر��ضي �لزر�عية.

7. تكت�صف مُ�ست�صعر�ت �°أ�صعة »ت �²مر�ء �²ر�رية �أي �إ�صعاع حر�ري.

8. يُ�ستخدم �لري �لدقيق لتح�ينس ��ستخد�م �´و�رد �لازمة للأأنظمة �لزر�عية.

9. لا يحتاج نظام �لري �لدقيق �إ¶ �لكثير من �´ُ�ست�صعر�ت ¯ عمله.

10. تُ�ستخدم �لزر�عة �لعمودية لإإتاحة �لا�ستخد�م �°أف�ضل للأأر��ضي �لزر�عية.

¶رينات
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قارن بين �أنواع البيانات التي Âكن جمعها بوا�سطة الأأ�شياء الذكية القابلة لÉرتداء. 	 3

َ¼ تتكون �شبكة مُ�ست�شعرات ا±�سم؟ 	 4

كيف يُُمكن ا�ستخدام تقنيات الذكاء الا�صطناعي ²لول �إنرنت الأأ�شياء ¯ مراقبة ا´�شاعر والأأµ؟ 	 5
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ف كيفية ا�ستخدام ا´ركبات ا±وية دون طيار ¯ الزراعة الدقيقة لتطبيقات �إنرنت الأأ�شياء. 	��صِ  6

	��صنUف الأأنواع ا´ختلفة ´ُ�ست�شعرات ا´ركبات ا±وية دون طيار.  7
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فْ كيفية م�ساهمة �أنظمة �إنرنت الأأ�شياء ¯ تطبيقات الري الدقيق. 	��صِ  8

	�ما مدى اعتماد الزراعة العمودية على حلول �إنرنت الأأ�شياء الفعّالة؟  9
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oneM2M وهيكلي��ة  ا½قارن��ة ب�نين هيكلي��ة �ش��بكة 
�أنظم��ة �إنترن��ت الأأ�ش��ياء العا½ي

oneM2M Architecture Versus IoT World Forum Architecture

�أدى �لتط��ور �ل�س��ريع لات�ص��الات م��ن �آل��ة �إ¶ �آل��ة )M2M( �إ¶ �إن�ص��اء هيكلي��ات 
�إنرنت �أ�ص��ياء مختلفة. ت�س��اعد هذه �لهيكليات ¯ ت�س��ريع �عتماد تطبيقات و�أجهزة 
)M2M( §��ا فيه��ا �إنرن��ت �°أ�ص��ياء، وتُع��دT هيكلي��ة )oneM2M( وهيكلي��ة �أنظم��ة 
�إنرنت �°أ�صياء �لعا´ي من هيكليات �إنرنت �°أ�صياء �°أكر �صيوعًا على نطاق و��سع. 
��م هيكلي��ة )oneM2M( حل��ول �إنرن��ت �أ�ص��ياء تخت���ض با°أجه��زة وتطبيقاته��ا  Uت�صم
فقط، بينما تر�عي هيكلية �أنظمة �إنرنت �°أ�صياء �لعا´ية تقنيات �أخرى مثل: تخزين 

�لبيانات ومعا±تها، و�لات�صال بال�ص��بكة، و�²و�س��بة �´تطورة.

oneM2M Architecture oneM2M هيكلية
يُع��دT �لتعام��ل م��ع ¸موع��ة متنوع��ة م��ن �°أجه��زة و�لبر�م��ج وطر�ئ��ق  
�لو�ص��ول �أح��د �أك�برر �لتحدي��ات �لت��ي تو�جهه��ا عملي��ة تطوي��ر هيكلي��ة 
�إنرنت �°أ�صياء. تقوم هيكلية )oneM2M( من خال �إن�صاء ت�صميم 
من�ص��ة �أفقي��ة ب�إن�ص��اء معاي�يرر �لت�ص��غيل �لبين��ي عل��ى جمي��ع م�س��تويات 
مر�حل �إنرنت �°أ�صياء. بناءً على هيكلية )oneM2M(، يتم تق�سيم 
وظائف �إنرنت �°أ�صياء �إ¶ ثاث طبقات: طبقة �لتطبيقات، وطبقة 
�³دم��ات، وطبق��ة �ل�ص��بكة. ق��د تب��دو ه��ذه �لهيكلي��ة للوهل��ة �°أو¶ 
�أ�سا�س��ية وعامة ن�س��بيًا؛ ولكنها رغم ذلك غنية جدً� ود�عمة للت�ص��غيل 
�لبين��ي ع�برر و�جه��ات بر¸��ة لتطبيق��ات تقني��ة �´علوم��ات، وتدع��م 

¸موع��ة و��س��عة من تقنيات �إنرنت �°أ�ص��ياء.

ApplicaƟons layer طبقة التطبيقات

تعط��ي هيكلي��ة )oneM2M( �°أولوي��ة لات�ص��الات ب�ينن �°أجه��زة و�لتطبيق��ات �³ا�صة به��ا. يحتوي هذ� �´جال عل��ى بروتوكولات طبقة 
.)Business Intelligence - BI( لتطبي��ق و�لتكام��ل م��ع �أنظم��ة ذكاء الأأعم��ال�

�آلة �إ¿ �آلة
:)Machine To Machine - M2M(

 )M2M( ي�ص��ف م�صطل��ح �آل��ة �إ¶ �آل��ة
�´ت�صل��ة  جه��زة  �°أ ��ن  Uتُُمك تقني��ة  ي  �أ
بال�صبكة من تبادل �لبيانات وتنفيذ �´هام 

دون �أي تدخ��ل ب�ص��ري.

ال�شبكات ا½عُرفة بالÁÍيات
:)Software-DeĮned Networks - SDN(

هيكلي��ات  �إح��دى  ه��ي  بالبر¸ي��ات  �´عرف��ة  �ل�ص��بكة 
�ل�ص��بكات، و�لت��ي يُتحكّ��م به��ا م��ن خ�الال وح��د�ت »ك��م 
واجه��ات بر¸��ة التطبيق��ات  �أو  قائم��ة عل��ى �لبر�م��ج 
 )ApplicaƟon Programming Interfaces - APIs(

ا عن ��ستخد�م �´عد�ت �أو �°أجهزة �´تخ�ص�صة.  عو�ضً

Êالدر�س الثا
تقنيات �شبكات �إنترنت الأأ�شياء
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Services layer طبقة ا³دمات

يتم ­ثيل هذه �لطبقة �أفقيًا عبر �لتطبيقات �³ا�صة بكل نوع من �ل�صناعات 
�´حددة. تتكون �لوحد�ت �°أفقية̄  هذ� �´�ستوى من �ل�صبكة �´ادية �لتي تعمل 
عليها تطبيقات �إنرنت �°أ�ص��ياء، وبروتوكولات �لإإد�رة �°أ�سا�س��ية، و�°أجهزة. 
م��ن �°أمثل��ة �´هم��ة هن��ا: �لات�ص��الات �³لوي��ة، والتبدي��ل متع��دد الاتفاقي��ات 
با�س��تخدام ا´�ؤ�ش��رات التعريفية )MPLS( وال�ش��بكات الافرا�ضية ا³ا�صة 
فة بالÄ¸يات  Sوال�شبكات ا´عُر )Virtual Private Networks - VPNs(

)SDNs( وغيره��ا، وتُع��دT طبق��ة �³دمات �´�ص�رتركة �أعل��ى طبقة هنا.

التبديل متعدد الاتفاقيات با�شتخدام 
ا½�ؤ�شرات التعريفية

:)MulƟprotocol Label Switching - MPLS(
با�س��تخد�م  �لتبدي��ل متع��دد �لاتفاقي��ات  يعم��ل 
�´�ؤ�ص��ر�ت �لتعريفي��ة عل��ى توجي��ه �لبيان��ات ب�ينن 
�لعُق��د بن��اءً عل��ى �´�ؤ�ص��ر�ت �لتعريفي��ة و�لو�س��وم 

ولي���س عناوي��ن �ل�ص��بكة.

Network layer طبقة ال�شبكة

تُ�ص��كل هذه �لطبقة ¸ال �لات�صال بين �أجهزة �إنرنت �°أ�ص��ياء و�لنقاط 
�لنهائية، وتتكون طبقة �ل�صبكة من كافة �°أجهزة و�صبكة �لات�صالات �لتي 
تربط �أنو�عًا مختلفة من �ل�ص��بكات، مثل �ل�ص��بكات �´تد�خلة �لا�س��لكية 

و�أنظمة �لنقطة �إ¶ عدة نقاط.

تتو��ص��ل �لآآلات �لذكي��ة وغ�يرر �لذكي��ة م��ع بع�ضه��ا �لبع���ض ب�ص��كلٍ متك��رر، و¯ بع���ض �²الات، يك��ون �لات�صال من �آل��ة �إ¶ �آلة غير 
ال تطبيق �إنرنت �°أ�صياء عبر �شبكة منطقة ميدانية   ̧ �ضروري، حيث تت�صل �°أجهزة فقط بتطبيقات خا�صة بالا�ستخد�م̄ 
)Field Area Network - FAN(. تُعدT هذه �ل�ص��بكة �أكر �لعنا�صر تعقيدً� ¯ �ص��بكة �لات�صالات نظرً� لكونها م�س���ؤولة ب�ص��كلٍ 
��ا م��ن جه��از �لبو�ب��ة  �أ�سا�س��ي ع��ن توف�يرر �ت�ص��الات ا´ي��ل الأأخ�رير )Last-Mile( للأأجه��زة �لطرفي��ة. يتك��ون نط��اق �±ه��از �أي�ضً

�لذي يوفر �ت�صالات بال�ص��بكة �°أ�سا�س��ية ويعمل كحد بين نطاقات �±هاز و�ل�ص��بكة.

نظام من نقطة �إ¿ عدة نقاط
:)Point-to-mulƟpoint system(

يوف��ر نظ��ام نقطة �إ¶ عدة نقاط م�س��ار�ت مختلفة من 
عُقدة �صبكية و�حدة �إ¶ عُقد وجهات متعددة.

oneM2M صكل 5.13: طبقات هيكلية� 

• �لتطبيقات �´نزلية	
• تطبيقات �لنقل	

• تقنيات �لات�صال	
• �ل�صبكات	
• و�سائل و�أجهزة �لات�صال	

تتو��صل �لتطبيقات مع 
و�جهات بر¸ة �لتطبيقات 

لتت�صل با´ُ�ست�صعر�ت

طبقة ا³دمات طبقة ال�شبكة

طبقة التطبيقات
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Layers لطبقات�

7 ��لتعاون و�لعمليات )�إ�صر�ك �°أفر�د و�لعمليات �لتجارية(.

6 ��لتطبيقات )�إعد�د �لتقارير و�لتحليل و�لرقابة(.

5 ©ريد �لبيانات )�لتجميع و�لو�صول(.

4 �تر�كم �لبيانات )�لتخزين(.

3 �²و�سبة �لطرفية )»ليل عنا�صر �لبيانات و�لتحويل(.

2 ��لات�صال )�لات�صال و�´عا±ة(.

1 ��°أجهزة �´ادية و�´تحكمات )"�°أ�صياء" ¯ �إنرنت �°أ�صياء(.

IoT World Forum Architecture هيكلية �أنظمة �إنترنت الأأ�شياء العا½ي
د �لنم��وذج �´رجع��ي لإإنرن��ت �°أ�ص��ياء -�ل��ذي قُ��دّم̄  �´نت��دى �لعا´��ي لإإنرن��ت �°أ�ص��ياء - �سل�س��لةً م��ن �´�س��تويات م��ع »كمٍ  Uيُح��د
رئي���س م��ن نقط��ة مركزي��ة �إ¶ طبق��ات �²اف��ة، و�لت��ي تتك��ون من �´ُ�ست�ص��عر�ت و�°أجه��زة و�لآآلات وعُقد �لنهاي��ة �لذكية �°أخرى. 

Âك��ن �لق��ول �إن��ه ب�ص��كلٍ عام، تنتق��ل �لبيانات من �لطبقات �لطرفي��ة �إ¶ �´ركز.
Âكنك با�ستخد�م هذ� �لنموذج �´رجعي »قيق ما يلي: 

• تق�سيم �لتحديات �لتي تو�جه �إنرنت �°أ�صياء �إ¶ م�صاكل فرعية.	
• »ديد �لتقنيات �´ختلفة ¯ كل طبقة وطبيعة �لعاقة بينها.	
• تعريف نظام متكامل قائم على مكونات متعددة من مزودين مختلفين.	
• »ديد الواجهات )Interfaces( بطريقة تعزز �إمكانية �لت�صغيل �لبيني.	
• »ديد ¿وذج حماية متعدد �لطبقات يُفر�ض ¯ نقاط �لانتقال لكل م�ستوى.	

الطبقة الأأو¶: طبقة الأأجهزة ا´ادية وا´تحكمات
Layer 1: Physical Devices and Controllers Layer

�إن �أول طبق��ة̄  �لنم��وذج �´رجع��ي لإإنرن��ت �°أ�ص��ياء ه��ي طبق��ة �°أجه��زة �´ادي��ة و�´تحكم��ات. »ت��وي 
هذه �لطبقة على "�°أ�صياء" �³ا�صة ب�إنرنت �°أ�صياء، مثل �°أجهزة �لطرفية و�´ُ�ست�صعر�ت �لتي تُر�سل 
�لبيان��ات وت�س��تقبلها. Âك��ن �أن ت�رتر�وح ه��ذه "�°أ�ص��ياء"̄  حجمه��ا من مُ�ست�ص��عر�ت �صغ�يررة للغاية �إ¶ 
�آلات ت�صنيع �ضخمة، و�´همة �لرئي�سة لهذه �لطبقة هي �إنتاج �لبيانات و�ل�سماح بالتحكم عبر �ل�صبكة.

ي�شبه النموذج ا´رجعي لأإنرنت الأأ�شياء 
¿وذج �شبكات الربط البيني للأأنظمة 

.)OSI( ا´فتوحة

 �صكل 5.14: طبقات هيكلية �إنرنت �°أ�صياء �لعا´ي

 �صكل 5.15: طبقة �°أجهزة 
و�´تحكمات
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Layer 2: ConnecƟvity Layer الطبقة الثانية: طبقة الات�صال
يتمثل دور طبقة �لات�صال ¯ نقل �لبيانات بطريقة موثوقة و¯ �لوقت �´نا�سب، وي�صمل هذ� عمليات 
�لنقل بين �أجهزة �لطبقة �°أو¶ و�ل�صبكة، وكذلك عمليات �لنقل بين �ل�صبكة وطبقة �²و�سبة �لطرفية 
)معا±��ة معلوم��ات �لطبق��ة �لثالث��ة(. ت�ص��تمل طبقة �لات�ص��ال على جميع �أجز�ء �ل�ص��بكات̄  �إنرنت 
�°أ�ص��ياء، ولا ­يز بين �ص��بكة )�´يل �°أخير( - �ل�ص��بكة بين �´ُ�ست�ص��عر �أو نقطة �لنهاية وبو�بة �إنرنت 

�°أ�صياء، و�لتي �سيتم تناولها لاحقًا ¯ هذ� �لف�صل- و�صبكة �لبو�بة، و�ل�صبكة �لرئي�سة.

Layer 4: Data AccumulaƟon Layer الطبقة الرابعة: طبقة تراكم البيانات
يت��م ¯ ه��ذه �لطبق��ة �لتق��اط وحف��ظ �لبيان��ات حت��ى تتمك��ن �لبر�م��ج م��ن �لو�ص��ول �إليه��ا عن��د 
�ل�ض��رورة، كم��ا تُُح��وّل �لبيان��ات �´�س��تندة على �°أحد�ث �إ¶ تن�س��يقات Âكن �لا�س��تعام عنها 

بو��س��طة خدم��ات �أخرى.

Layer 5: Data AbstracƟon Layer الطبقة ا³ام�سة: طبقة ©ريد البيانات
¯ ه��ذه �لطبق��ة يت��م �لتوفي��ق ب�ينن تن�س��يقات �لبيان��ات �´تنوع��ة و�ضم��ان �ت�س��اق �ل��دلالات م��ن 
�´�ص��ادر �´تنوع��ة، و¯ ه��ذه �لطبق��ة يتم �لتحقق با�س��تخد�م �²و�س��بة و�´ح��اكاة �لافر��ضية 
موع��ة �لبيان��ات »ت��وي عل��ى بيان��ات كامل��ة، كم��ا تُدم��ج �لبيان��ات̄  موق��ع و�ح��د �أو  م��ن �أن̧ 

ع��دة مخ��ازن بيانات.

Layer 6: ApplicaƟons Layer الطبقة ال�ساد�سة: طبقة التطبيقات
¯ هذه �لطبقة تُ�س��تخدم �لبر�مج لتف�س�يرر �لبيانات، حيث تتيح �لبر�مج و�لتطبيقات مر�قبة 

�لتقارير، و�إن�صاءها، وتنظيمها �عتمادً� على »ليل �لبيانات.

الطبقة ال�سابعة: طبقة التعاون والعمليات
Layer 7: CollaboraƟon and Processes Layer

يت��م هن��ا "��س��تهاك" وتوزي��ع بيان��ات �لتطبي��ق، وتنب��ع فائ��دة �إنرن��ت �°أ�ص��ياء م��ن حقيق��ة �أن 
�´�صاركة̄  بيانات �إنرنت �°أ�صياء تت�ضمن̄  كثير من �°أحيان �لعديد من �³طو�ت، وÂكن 
من خال هذه �لطبقة �²�صول على بيانات ت�سهم̄  تغيير عمليات �ل�صركة و»�سينها، وذلك 

بالا�ستفادة من مز�يا �إنرنت �°أ�صياء.

Layer 3: Edge CompuƟng Layer الطبقة الثالثة: طبقة ا²و�سبة الطرفية
تلع��ب �²و�س��بة �لطرفي��ة دور �لطبق��ة �لثالث��ة ¯ �لهيكلي��ة. ترك��ز ه��ذه �لطبق��ة عل��ى تقلي��ل �لبيان��ات 
و»وي��ل تدفق��ات بيان��ات �ل�ص��بكة �إ¶ معلوم��ات جاه��زة للتخزي��ن و�´عا±ة §�س��تويات �أعل��ى، وتتمثل 
�إحدى �°أهد�ف �°أ�سا�سية لهذ� �لنموذج �´رجعي̄  بدء معا±ة �´علومات بالقرب من حافة �ل�صبكة 
عرفة ما �إذ� كان  ا بفح�ض �لبيان��ات́  بق��در �لإإم��كان وب�أ�س��رع م��ا Âك��ن، كما تق��وم �لطبقة �لثالثة �أي�ضً
ا ب�إعادة تن�س��يق �لبيانات �أو  Âك��ن ت�صفيته��ا �أو ©ميعه��ا قب��ل نقله��ا �إ¶ طبق��ة �أعلى. ي�س��مح هذ� �أي�ضً

ل �´عا±ة �لإإ�ضافية بو��س��طة �°أنظمة �°أخرى. Uفك ت�ص��فيرها، «ا يُ�س��ه

 �صكل 5.16: طبقة �لات�صال

 �صكل 5.17: طبقة �²و�سبة �لطرفية

 �صكل 5.18: طبقة تر�كم �لبيانات

 �صكل 5.19: طبقة ©ريد �لبيانات

 �صكل 5.20: طبقة �لتطبيقات

 �صكل 5.21: طبقة �لتعاون 
و�لعمليات
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بروتوكولات و�شبكات الات�صالات ق�صرة ا½دى
ShortRange CommunicaƟon Network and Protocols

RFID and NFC ديد الترددات الراديوية والات�صال قريب ا½دى´
ا´��دى  الات�ص��ال قري��ب  وتقني��ة   )Radio Frequency IdenƟĮcaƟon - RFID( الراديوي��ة ال�رترددات  »دي��د  تقني��ة   تُع��دّ 
)Near Field CommunicaƟon - NFC( من تقنيات �لات�صال �لتي ت�س��مح بالات�صالات ق�يرصة �´دى بين �أجهزة �إنرنت �°أ�ص��ياء 
و�ل�ص��بكة، ويتم ��س��تخد�م تقنيتَي )RFID( و)NFC( لتخزين �لبيانات و��س�رترد�دها عن بُعد، وت�ص��تمل هذه �لتقنيات على جهاز �إر�س��ال 
وجهاز ��س��تقبال لا�س��لكي، حيث ت�س��تخدِم �²قول �لكهرومغناطي�س��ية للتعرف تلقائيًا وتتبع �لرقاقات �´دُ¸ة با°أ�ص��ياء �لذكية. تُر�س��ل 
�لرقاقة �لبيانات �لرقمية وت�ستقبلها عندما يتم تن�صيطها بو��سطة نب�ضة كهرومغناطي�سية ت�صدر من قارئ )RFID( �أو )NFC( قربها. 
تتيح )RFID( تتبع �°أدو�ت و�´عد�ت و�´و�د ¯ �´خازن و�´ركبات و�°أ�ص��خا�ض، وذلك من خال �لرقاقات �´رُفقة بها. يُُمكن °أجهزة 
ق��ر�ءة �لرقاق��ات ق��ر�ءة �لرقاق��ة �لقريب��ة منه��ا، حت��ى ل��و µ تك��ن مرئية، كم��ا Âكن قر�ءة عدد كب�يرر من �لرقاقات̄  ذ�ت �لوقت �س��و�ء 
كان��ت ظاه��رة �أو مخفي��ة د�خ��ل �صن��دوق �أو حاوي��ة مث�اًلًا، وذل��ك خافً��ا للرم��وز ال�ش��ريطية - البارك��ود )Barcodes(، و�لت��ي يج��ب �أن 
تك��ون ظاه��رةً �أم��ام جه��از �لق��ر�ءة ولا Âك��ن قر�ءته��ا �إلا و�ح��دة تل��و �°أخرى. تُ�س��تخدم تقنية )NFC( على نطاقٍ و��س��ع لتب��ادل �لبيانات 
ب�ينن �°أجه��زة ¯ نط��اق يبل��غ ح��و�· 10 �س��نتيمر�ت، وتُ�س��تخدم ه��ذه �لتقني��ة ¯ عملي��ات �لدف��ع غ�يرر �لتام�س��ية ببطاق��ات �لائتم��ان، 
وكبديل ´فاتيح �´كاتب �لتقليدية وغرف �لفنادق، و¯ ربط �إعد�د بع�ض �°أجهزة مثل �سماعات �لر�أ�س، ويتمثل �لاختاف �لرئي�س بين 
مت لتبادل �لبيانات ب�صكل �آمن، «ا يجعلها منا�سبة للمعامات �´الية، بينما تُ�ستخدم  Uم تقنيتَي )RFID( و )NFC(¯ �أن )NFC( �صُ

)RFID( ب�صورة �أ�سا�س��ية ¯ �لتطبيقات �لتي نحتاج فيها �إ¶ »ديد عنا�صر معينة لا�س��لكيًا.

�شبكات ا½نطقة ال�شخ�صية الÒ�شلكية وبروتوكولاتها
Wireless Personal Area Networks (WPANS) and Protocols

تتطلب �´ُ�ست�صعر�ت و�لكائنات �°أخرى �´ت�صلة بالإإنرنت و�سيلة معينة لنقل �لبيانات و��ستقبالها. �سيتم ¯ هذ� �لدر�س تناول �شبكات 
ات̄  بيئ��ة �إنرن��ت �°أ�ص��ياء �لات�ص��ال ع�برر  Uك��ن للمُ�ست�ص��عر�ت و�´ُ�ص��غÂ .وتقني��ة �لات�ص��الات بعي��دة �´��دى )PAN( ا´نطق��ة ال�ش��خ�صية

.)WPAN( سلكية�Éأ�ساك �أو من خال �شبكات ا´نطقة ال�شخ�صية ال°�

)NFC(و )RFID( Öجدول  5.2: مقارنة ب
RFIDNFCا³ا�صية

13.56 ميجاهيرتز.125 كيلوهيرتز �إ¶ 2.45 جيجاهيرتز.تردد �لا�ستخد�م

¯ حدود 10 �سم )م�سافة ق�يرصة(.بحد �أق�صى 100 مر.نطاق �لات�صال
�ت�صال ثنائي �لا©اه.�ت�صال �أحادي �لا©اه.�لات�صال

�أمان عا·.�لتعرف خال م�سافات بعيدة.�´يزة

�شبكة ا½نطقة ال�شخ�صية 
:)Personal Area Network - PAN(

�إح��دى  ه��ي  �ل�ص��خ�صية  �´نطق��ة  �ص��بكة 
�صبكات �²ا�سب �´�ستخدمة لتو�صيل �°أجهزة 
�لإإلكروني��ة د�خ��ل م�س��احة عم��ل �´�س��تخدِم.

WPAN

�لإإنرنت هاتف نقال

مُ�ست�صعر

نقطة و�صول

 �صكل 5.22: �صبكة �´نطقة �ل�صخ�صية �لا�سلكية
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جدول  5.3: ا½كونات الرئي�شة ل�شبكة زيجبي

يُعالج زيجبي ثاثة �أنو�ع ºُتلفة من حركة �لبيانات:

د معدل �لت�سليم �لدوري للبيانات �أو �إر�سالها من خال �لتطبيقات  Uلبيانات �لدورية: يُحد��	 1

)على �سبيل �´ثال �´ُ�ست�صعر�ت �لتي تُر�سل �لبيانات ب�صورة دورية(. تُنتج بيانات متقطعة 
عند حدوث تطبيق �أو مُُحفز�ت خارجية بوتيرة ع�صو�ئية.

	��لبيانات �´تُقطعة: يُعدT مفتاح �لإإ�ضاءة مثالًًا جيدً� على �لبيانات �´تقطعة �´ثالية لزيجبي. 2

	�بيانات زمن �لانتقال �´نخف�ض �´تكررة: يُعيّّن زيجبي فر�ت زمنية للإإر�س��ال، وÂكن �أن  3

يكون بزمن �نتقال منخف�ض جدً�، «ا يجعله منا�سبًا °أجهزة �لف�أرة ولوحات �´فاتيح.

بروتوكولات �شبكات ا½نطقة ال�شخ�صية الÒ�شلكية غر ا½�شتندة �إ¿ عنوان
Non-IP Based WPANS Protocols

Zigbee زيجبي
مّ��م ل�ص��بكات �إنرن��ت  يُع��دT بروتوك��ول زيجب��ي �أح��د بروتوك��ولات )WPAN( �لقائ��م عل��ى �أ�سا���س معي��ار )IEEE 802.15.4( �ل��ذي �صُ
�°أ�ص��ياء �لتجارية و�ل�س��كنية ذ�ت �لتكلفة و�لطاقة و�´�س��احة �´حدودة. Âكن لزيجبي تكوين �ل�ص��بكات، و�كت�ص��اف �°أجهزة، وت�أمين 
و�إد�رة �ل�ص��بكة، ولك��ن بروتوك��ول زيجب��ي لا يوف��ر خدم��ات نق��ل �لبيان��ات �أو بيئ��ة لتنفي��ذ تطبيق��ات معينة. تُع��دT زيجبي �ش��بكة متداخلة 

��ح �±��دول �لآآت��ي �´كون��ات �لرئي�س��ة له��ذه �ل�ص��بكة: Uذ�تي��ة �لإإ�ص�الاح، ويو�ض )Mesh Network(

الو�صفا´كُون

مُتحكم زيجبي
)Zigbee Controller - ZC(

جه��از ع��ا· �لق��درة يُ�س��تخدم لبن��اء وظائ��ف �ل�ص��بكة و�لبدء 
به��ا عل��ى �ص��بكة زيجب��ي، ق��ادر عل��ى تعي�ينن عناوي��ن �ل�ص��بكة 
�أو  �ل�ص��بكة  �إ¶  بالان�ضم��ام  للعُق��د  و�ل�س��ماح  �´نطقي��ة 

مغادرتها.

مُوجه زيجبي
)Zigbee Router - ZR(

يُعال��ج ه��ذ� �´كُ��ون �لاختي��اري ج��زءً� م��ن �ل�ص��بكة �´تد�خل��ة 
ع��ن طري��ق تعي�ينن عناوي��ن �ل�ص��بكة �´نطقي��ة و�ل�س��ماح للعُقد 

بالان�ضمام �إ¶ �ل�صبكة �أو �³روج منها.

جهاز زيجبي طر¯
)Zigbee End Device - ZED(

يُع��دT ه��ذ� �±ه��از §ثاب��ة نقطة نهاية ب�س��يطة ومبا�ص��رة ذ�ت 
ق��درة عل��ى �لتو��ص��ل م��ع �لو�س��يط. م��ن ه��ذه �°أجه��زة مفتاح 

�لإإ�ضاءة ومُنظم �²ر�رة.

مُ�ست�صعر

مفتاح �لإإ�ضاءة

�لف�أرة
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جدول  5.4: هيكليات زيجبي

توجد ثاث هيكليات �أ�سا�سية لزيجبي:

الو�صفالهيكلية

هيكلية النجمة
)Star Topology(

يحت��وي مُتحك��م زيجب��ي عل��ى و�ح��د �أو �أكر من �أجهزة �لزيجبي. Âتد �إ¶ نقطتين فقط، 
��ا و�س��يلة �رتب��اط Âك��ن �لاعتم��اد عليه��ا م��ع  «��ا يَح��د �´�س��افة ب�ينن �لعُق��د. ويتطل��ب �أي�ضً

نقطة عُطل مفردة ¯ متحكم زيجبي.

هيكلية ال�شجرة العنقودية 
)Cluster Tree topology(

 )Beacons( ت�س��تخدِم �أجه��زة الأإر�ش��اد )MulƟ-Hop( وه��ي �ص��بكة متع��ددة النق��اط
لتو�س��يع �لتغطي��ة و�´��دى. تُع��دT �أجه��زة �لزيجب��ي §ثاب��ة نق��اط نهاي��ة، وÂك��ن �أن »ت��وي 
عقدة مُوجه الزيجبي )ZR( وعقدة مُتحكم الزيجبي )ZC( على عُقد فرعية. تتو��صل 
�لعُق��د �لفرعي��ة م��ع �لعُق��د �لرئي�س��ة فق��ط، وÂك��ن للعُق��د �لرئي�س��ة �لتو��ص��ل م��ع �لعُق��د 
ل نقط��ة  Uمنه��ا، وتُ�ص��ك )Downstream( أو لأأ�س��فل� )Upstream( لفرعي��ة لأأعل��ى�

العُطل ا´ركزية )Central Ffailure Point( م�صكلة ¯ هذه �لهيكلية.

هيكلية ال�شبكة ا´تداخلة 
)Mesh Topology(

Âك��ن توجي��ه �أي جه��از م�ص��دري �إ¶ �أي جه��از ب�صفت��ه وجه��ة، وذلك با�س��تخد�م طر�ئق 
التوجي��ه ا´�س��تند �إ¶ الأأ�ش��جار )Tree-Based RouƟng( والتوجي��ه ا´�س��تند �إ¶ 
ا±��داول )Table-Based RouƟng(. يج��ب ت�ص��غيل موج��ات متحكم��ات �لزيجب��ي 
وموجهاتها طو�ل �لوقت لتنفيذ وظائف �لتوجيه، «ا ي�ؤدي �إ¶ ��ستنز�ف عمر �لبطارية. 
يُ�س��مح للموجه��ات �´وج��ودة ¯ نط��اقٍ ¹��دد بالتفاع��ل ب�ص��كل مبا�ص��ر، وتكم��ن �لفائ��دة 

ع �ل�صبكة ووجود م�سار�ت متعددة للبيانات. Tأ�سا�سية ¯ هذه �لهيكلية ¯ �إمكانية تو�س°�

:)Beaconing( ا½نارة
ترم��ز �´ن��ارة ¯ �ل�ص��بكات �إ¶ م��ا ي�ص��به 
جه��از �لإإر�ص��اد، وذل��ك ع�برر �لقي��ام بالب��ث 

�لرقم��ي ب�ص��ورة دوري��ة.

ZC

ZED

ZED

ZED

ZED

ZED

ZR ZR

ZR
ZC

ZED
ZED

ZED

ZED

ZED

ZED

ZED

ZED

ZR

ZR

ZR
ZR

ZR ZC

ZED

ZED

ZED

ZED

هيكلية �لنجمة

هيكلية �ل�صبكة �´تد�خلة

هيكلية �ل�صجرة �لعنقودية

:)Hop(القفزة
»دث �لقفزة عندما تُُمرّر حزمة من 

قطاع ¯ �ل�صبكة �إ¶ قطاعٍ �آخر.

 �صكل 5.23: هيكليات زيجبي
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�صبكة �لبلوتوث

Âكن للجهاز ¯ و�ضع �لطاقة �´نخف�ضة �إجر�ء �ت�صال كامل با�ستخد�م 
ا �ت�صالًًا ر�س��ميًا ثنائي  قن��اة �لإإع�الان فق��ط. ق��د يكون هذ� �لات�ص��ال �أي�ضً
�لا©اه بين �°أجهزة، و�ستبد�أ �°أجهزة حينها بالقيام §ا ي�سمى ب�إجر�ء 
�لتكوين لإإجر�ء �لات�صال، وذلك من خال �لا�ستماع �إ¶ حزم �لإإعانات. 
¯ هذه �²الة، يُعدّ �±هاز �´ُ�ستمع بادئًا، و�إذ� �أر�سل �´عُلن حدثًا �إعانيًا 
قاب�اًلًا لات�ص��ال، يج��وز للجه��از �لب��ادئ �إر�س��ال طلب �ت�صال با�س��تخد�م 
نف�س �لقناة �لتي ��ستُلمت �²زمة �لإإعانية من خالها. Âكن للمُعلن �أن 
يقرر بعد ذلك ما �إذ� كان �سيُن�صئ �لارتباط �أم لا، و�إذ� �أنُ�صئ �لارتباط، 
ينته��ي �²��دث �لإإع�الاÁ، وحينه��ا يُ�ص��ار �إ¶ �لب��ادئ با�س��م: رئي�س��ي 
)Master( و�´عُل��ن با�س��م: فرع��ي )Slave(. يطل��ق عل��ى مث��ل ه��ذ� 
�لات�ص��ال §�صطلح��ات �لبلوت��وث ت�س��مية بيكوني��ت )Piconet(، حي��ث 
»��دث �أح��د�ث �لات�ص��ال ب�ينن �±ه��از �لرئي���س و�لفرع��ي على نف���س قناة 
�لبد�ي��ة، وبع��د نق��ل �لبيانات و�نتهاء حدث �لات�صال، Âكن تغيير �لردد 

لتحديد قناة جديدة للمُر�س��ل و�´ُ�ستقبل.

Bluetooth البلوتوث
�لبلوت��وث ه��ي تقني��ة �ت�ص��ال لا�س��لكية منخف�ض��ة �لطاق��ة تُ�س��تخدم عل��ى نط��اق و��س��ع̄  �°أجه��زة �لإإلكروني��ة مثل: 
�لهو�تف �´حمولة ووحد�ت �لتحكم̄  �°ألعاب ولوحات �´فاتيح، وقد ��ستُخدم �لبلوتوث على نطاق و��سع̄  �إنرنت 
�°أ�ص��ياء لإإر�س��ال �لإإ�ص��ار�ت عن��د ت�ص��غيلها ¯ و�ض��ع الطاق��ة ا´نخف���ض )Low Energy - LE(، وذل��ك ¯ �أجه��زة 
الأإر�ش��اد )Beacons(، و�´ُ�ست�ص��عر�ت �لا�س��لكية و�أنظم��ة تتب��ع �´ركب��ات و�°أ�ص��ول �°أخ��رى، و�أجه��زة �لتحكم عن 
بُعد، و�أجهزة �´ر�قبة �ل�صحية، و�أجهزة �لإإنذ�ر. تتميز �صبكات �لبلوتوث �ل�صخ�صية �لا�سلكية بح�صول ما يطلق 
الأإع�الان )AdverƟsing( والتو�صي��ل )ConnecƟng( §ثاب��ة  ويُع��دّ   ،)Events( الأأح��داث ��س��م:  علي��ه 

�²دثين �لرئي�س�ينن ¯ تلك �ل�صبكات.

AdverƟsing نÉالأإع
يبد�أ �لإإعان بوجود جهاز يطلب �لقيام بعملية �قر�ن مع �°أجهزة �°أخرى �لتي تقوم با´�س��ح، �أو ب�إر�س��ال 

ر�سالة »توي على معلومات �لتعارف.
ConnecƟng التو�صيل

ي�صف هذ� �²دث عملية �قر�ن �±هاز بجهازٍ �آخر ي�سمى با´ُ�ضيف.

App

App

App

 �صكل 5.25: تو�صيل �لبلوتوث �صكل 5.24: �صبكة �لبلوتوث

مُ�ست�صعر

مُ�ست�صعر

مُ�ست�صعر هاتف نقال
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بروتوكولات �شبكات ا½نطقة ال�شخ�صية الÒ�شلكية ا½�شتندة ا¿ عنوان
IP Based WPANS Protocols 

6LoWPAN شلكية منخف�ضة الطاقة�Òشبكات ا½نطقة ال�شخ�صية ال� Íوتوكول الإإنترنت عÍالا�صدار ال�شاد�س ل
تُ�صمّ��م �ص��بكات )IP( ع�برر �أنظم��ة �ت�ص��الات ت��ردد�ت لا�س��لكية منخف�ض��ة �لطاق��ة لتعم��ل م��ع �°أجه��زة ذ�ت �لطاق��ة و�لق��در�ت �´حدودة 
�لت��ي لا تتطل��ب خدم��ات �ص��بكات ذ�ت نط��اق ت��رددي ع��الٍ. يتو�ف��ق ه��ذ� �لبروتوك��ول م��ع �لعدي��د م��ن �ت�ص��الات �ص��بكات )WPAN(§��ا 
 فيه��ا معاي�يرر)IEEE.802.15.4(، وتقني��ات البلوت��وث )Bluetooth(، وتقني��ات ال�رترددات الÉ�س��لكية الفرعي��ة واح��د جيجاهرت��ز
)sub-1 GHz RF(، بالإإ�ضافة �إ¶ الات�صالات عÄ خطوط الكهرباء )Power Line Controller - PLC(. تتمثل �´يزة �°أ�سا�سية 
لبروتوك��ول )6LoWPAN(̄  �أن معظ��م �´ُ�ست�ص��عر�ت �°أ�سا�س��ية تعم��ل بتو�ف��ق م��ع نظ��ام عنون��ة )IP( وبذلك Âكنه��ا �أن تعمل كعنا�صر 
¯ �ل�ص��بكة عبر موجهات �ل�ص��بكة �´حلية �أو �لو�ي فاي �أو �ص��بكات �±يل �لثالث و�ص��بكات)LTE(، و�ص��بكات �±يل �لر�بع. Âكن لعنونة 
)IPV6( تغطية ما ي�صل �إ¶ 50 مليار جهاز مت�صل بالإإنرنت، «ا ي�سمح لها بالا�ستمر�ر كنظام للعنونة ¯ �´�ستقبل، وبالتا· �إتاحة 

�لتو�سع �´طلوب ¯ ن�صر �إنرنت �°أ�صياء.
تُعدّ �صبكات )6LoWPAN( �صبكات متد�خلة تبنى على جو�نب �صبكات �أكبر. تتميز هذه �ل�صبكات بهيكلياتها �´رنة «ا ي�سمح بوجود 
�ص��بكات º�ص�ص��ة )Ad hoc( ومفكك��ة )Disjoined( دون ��ص�رتر�ط �لارتب��اط بالإإنرن��ت �أو ب�أنظم��ة �أخ��رى. Âك��ن له��ذه �ل�ص��بكات 
�لارتباط بال�صبكة �لرئي�سة �أو بالإإنرنت من خال ما ي�سمى §وجهات طرفية )Â .)Edge Routersكن للموجهات �لطرفية �´ختلفة 
تو�صي��ل �ص��بكات )6LoWPAN( متع��ددة م��ن خ�الال م��ا يُع��رف با�س��م التوجي��ه ا´تع��دد )MulƟ-Homing(، وÂك��ن �إن�ص��اء �ل�ص��بكات 
�´خ�ص�صة دون �²اجة �إ¶ �لو�صول �إ¶ �لإإنرنت من �´وجه �لطر¯، حيث تُن�صئ �´وجهات �لطرفية �صبكات )6LoWPAN( متد�خلة 
ا ت�سهيل تبادلات عناوين )IPV6( �إ¶ )IPV4( عند �ل�ضرورة. يتم �لتعامل  على ¹يط �ل�صبكات �لتقليدية �°أكبر حجمًا، وÂكنها �أي�ضً
م بع�ض �´ز�يا مقارنة بالبروتوكولات �´عروفة �°أخرى. ت�ص�رترك جميع  Uو�لتي تُقد ،)IP(مع حزم �لبيانات ب�ص��كل م�ص��ابه ل�ص��بكة عناوين
�لعُقد د�خل �ص��بكة )6LoWPAN( ¯ بادئة )IPv6( �لتي �أن�ص���أها �´وجه �لطر¯. يُ�س��جّل �لعُقد مع �´وجهات �لطرفية ب�ص��كلٍ م�س��تمر 
خال مرحلة �كت�صاف �ل�صبكة. »كم مرحلة �كت�صاف �ل�صبكة �لتفاعل بين �´�ضيفين و�´وجهات̄  �صبكة )6LoWPAN( �´حلية. وتُُمكّن 
خا�صي��ة التوجي��ه ا´تع��دد )MulƟ-Homing( ع��دة موجه��ات )6LoWPAN( م��ن ت�ص��غيل �ل�ص��بكة؛ عل��ى �س��بيل �´ث��ال، عندم��ا يتطل��ب 

©اوز �لعطل �أو �لتجاوز عن �³ط�أ و�سائط مختلفة )�±يل �لر�بع وو�ي فاي(.
Thread بروتوكول الت�شعب

�لت�صعب هو بروتوكول ل�صبكات �إنرنت �°أ�صياء يعتمد على )IPV6 (6LoWPAN. �لهدف 
�°أ�سا�سي لهذ� �لبروتوكول هو �إتاحة �أ­تة �´نازل و�ل�صبكات �´نزلية، وÂكن و�صف �لت�صعب 
 .)6LoWPAN(و )IEEE 802.15.4( ي�س��تند �إ¶ معاي�يرر وهيكلي��ة )IP( ب�أن��ه عن��و�ن
يت�ص��ابه �لت�ص��عب م��ع زيجب��ي ون�س��خ 802.15.4 �°أخ��رى، ولكن��ه يختل��ف م��ن حي��ث قابليت��ه 
لعنون��ة)IP(. يعتم��د ه��ذ� �لبروتوك��ول عل��ى �لبيان��ات و�لطبق��ات �´ادي��ة للمعاي�يرر �لتقني��ة 
ا  802.15.4 وخ�صائ���ض �°أم��ان و�لتوجي��ه لـ���صبكات)6LoWPAN(. يعتم��د �لت�ص��عب �أي�ضً
عل��ى هيكلي��ة ال�ش��بكة ا´تداخل��ة )Mesh Network( «��ا يجعل��ه خي��ارً� عمليً��ا °أنظم��ة 
�لإإ�ض��اءة �´نزلي��ة �لذكي��ة، وذل��ك ب�س��عة ت�ص��ل �إ¶ 250 جه��از لكل �ص��بكة. يتمي��ز بروتوكول 
�لت�ص��عب بقابلي��ة عنون��ة )IP(̄  �°أجه��زة �´ختلف��ة §ا فيها �´ُ�ست�ص��عر�ت �ل�صغيرة للغاية، 
و�أنظم��ة ت�ص��غيل �°أ­ت��ة �´نزلي��ة، كم��ا يتميز بتوفيره̄  ��س��تهاك �لطاق��ة؛ °أن �لبروتوكول 
��ا �أن �´وج��ه �لط��ر¯ �ل��ذي  لا يتطل��ب ��س��تمر�ر تنفي��ذه ¯ طبق��ة �ل�ص��بكة. يعن��ي ه��ذ� �أي�ضً
ي�س��ت�ضيف �ل�ص��بكة �´تد�خل��ة لا يحت��اج �إ¶ �لتعام��ل م��ع بروتوك��ولات طبق��ة �لتطبيق��ات، 
«��ا يح��د م��ن متطلب��ات �لطاق��ة و�´عا±��ة، ويُع��دT ه��ذ� �لبروتوك��ول �آمنً��ا ج��دً� نظ��رً� لكون��ه 
 متو�فقً��ا م��ع )IPV6( ولك��ون جميع �لات�صالات مُ�ص��فرة با�س��تخد�م معيار الت�ش��فر ا´تقدم 

.)Advanced EncrypƟon Standard - AES(
 �صكل 5.26: �صبكات �´نطقة 

�ل�صخ�صية �لا�سلكية
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�شبكات وبروتوكولات الات�صالات بعيدة ا½دى
Long Range CommunicaƟon Networks and Protocols

 )Wireless Local Area Networks - WLAN( سلكية�Éو�شبكات ا´نطقة ا´حلية ال )WPAN( سلكية�Éتربط �شبكات ا´نطقة ال�شخ�صية ال
�´ُ�ست�ص�عر�ت ب�ص�بكة ¹لية، ولكن لي��س بال�ضرورة ب�ص�بكة �لإإنرنت �أو ب�أنظمة �ل�ص�بكات �°أخرى. ت�صمل بيئة �إنرنت �°أ�صياء �´ُ�ست�صعر�ت 
ات و�لكامير�ت و�°أدو�ت �لذكية �´دُ¸ة و�´ركبات، وحتى �لروبوتات �لتي تعمل ¯ �°أماكن �لنائية. لقد �أ�صبح من �´ُ�س�لSم به  Uو�´ُ�ص�غ

�أنّ علينا �لاعتياد على �لتعامل مع �شبكة ا´نطقة الوا�سعة )Wide Area Network - WAN( على �´دى �لطويل.

ال�شبكات ا¼لوية )اºيل ا¼ام�س(
Cellular Networks (5G)

م��ن �أك�رثر �أن��و�ع �لات�صالات �ص��يوعًا ��س��تخد�م �ل�رتردد�ت �³لوية خا�صةً 
�لبيان��ات �³لوي��ة. فقب��ل تط��ور �لتقني��ة �³لوي��ة، كان��ت تغطي��ة �أجه��زة 
�لات�صالات �´حمولة ¹دودة، و��س��تُخدمت م�س��احة تردد�ت م�ص�رتركة، 
فا°أجهزة كانت §ثابة �أجهزة �إر�سال لا�سلكي ثنائية �لا©اه. ثم �أ�صبحت 
�ل�ص��بكات �³لوية «تازة ¯ نقل �لبيانات ¯ كا �لا©اهين ب�س��رعات 
عالي��ة، ولك��ن عل��ى ح�س��اب �لنط��اق و��س��تهاك �لبطاري��ة. يُع��دT ا±ي��ل 
ا³ام���س )5G( �±ي��ل �لت��ا· م��ن تقني��ة �لات�ص��الات �لقائم��ة عل��ى 
بروتوكول �لإإنرنت و�لتي يتم تطويرها لتحل ¹ل �صبكات �±يل �لر�بع 
�³لوية، بالإإ�ضافة �إ¶ ذلك تعمل �صبكات �±يل �³ام�س على »�ينس 
�لنط��اق �ل�رترددي ووق��ت �لا�س��تجابة و�لكثاف��ة وتقليل نفقات �´�س��تخدِم، 
وتهدف �إ¶ �أن تكون معيارً� �صاملًًا و�حدً� ي�صمل جميع �³دمات و�لفئات 
�³لوية، بدلًًا من �إن�صاء خدمات وت�صنيفات «يزة لكل حالة ��ستخد�م.

جدول  5.5: ال�شمات الرئي�شة 
ل�شبكات اºيل ا¼ام�س ا«ديثة

الو�صفا´يزات
النطاق العري�ض ا´تنقل ا´ح�سّن

)Enhanced Mobile Broadband - eMBB(
ات�صالات فائقة ا´وثوقية وذات زمن 

انتقال منخف�ض
 (Ultra-Reliable and Low-Latency

CommunicaƟons - URLLC)
ات�صالات نوع الآآلة ال�ضخمة

 (Massive Machine Type

CommunicaƟons - mMTC)

LoRaWAN تقنية لوراوان
 )Low Power Wide Area - LPWA( لتقنيات �لا�س��لكية منخف�ضة الطاقة وا�س��عة النطاق� Tتُعد
مثالية لنقاط �لنهاية )�°أجهزة �´ختلفة( طويلة �´دى �لتي تعمل بالبطارية. عادةً ما ي�صار �إ¶ هيكلية 
)LoRaWAN( با�س��م هيكلي��ة ½م��ة النج��وم )Star of Stars(. تق��وم نق��اط �لنهاي��ة بتب��ادل �²��زم 
ع�برر بو�ب��ات تعم��ل كج�س��ور، وذل��ك بوج��ود خ��ادم �ص��بكة )LoRaWAN( مرك��زي. تت�صل نق��اط �لنهاية 
 )Backend Network( مبا�صرة بو�حدة �أو ب�أكر من �لبو�بات، بينما تت�صل �´د�خل بال�شبكة ا³لفية
عبر �ت�صالات )IP( �لعادية. Âكن ¯ هذه �لتقنية ��س��تام �²ِزم نف�س��ها ونقلها بو��س��طة �لعديد من 
�لبو�ب��ات، و¯ ح��ال تلق��ي ح��زم مُك��ررة، يك��ون خ��ادم �ل�ص��بكة م�س���ؤولًًا ع��ن �إلغ��اء �لتكر�ر، وتوف��ر تقنيات 
م��ي �³دم��ات  Uفتوح��ة �´توف��رة خي��ار�ت جدي��دة ل�ص��بكات �ل�ص��ركات �³ا�ص��ة و�لب��ث ومُقد´� )LPWA(
�´تنقلة وغير �´تنقلة لن�صر �لبُنى �لتحتية لإإنرنت �°أ�صياء وحلولها. تتو�سع بيئة نقاط �لنهاية ب�سرعة، 
و�س��تكون ب�الا �ص��ك �لعام��ل �²ا�س��م ب�ينن تقنيات وحل��ول �لتقنيات �لا�س��لكية منخف�ض��ة الطاقة وا�س��عة 
النط��اق )LPWA( �´ختلف��ة مث��ل)LoRaWAN(، ويُع��دّ بن��اء �لبن��ى �لتحتي��ة وتطويره��ا �´حلي��ة منه��ا 
و�لإإقليمية �أمرً� حيويًا لتفعيل ��ستخد�م �إنرنت �°أ�صياء على نطاق ��ستهاكي �أو�سع، ويتحمل م��سؤولية 
ذلك �°أ�صخا�ض �´��سؤولون عن �´دن �لذكية، وهيئات تنظيم �لبث و�لإإذ�عة، ومقدمو خدمات �لات�صالات 

�³لوية و�لعادية.
LoRaWAN صكل 5.27: هيكلية� 

"½مة �لنجوم "

LoRaWAN بو�بة

LoRaWAN عُقدة
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	���صنUف الطبقات الرئي�سة لهيكلية )oneM2M(لأأنظمة �إنرنت الأأ�شياء.  2

1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. »توي هيكلية �صبكة oneM2M على طبقة بيانات.

Â� .2كن ��ستخد�م خدمات �ل�صبكة �لافر��ضية �³ا�صة )VPN( ¯ طبقة �³دمات 
.)oneM2M( لهيكلية

Â� .3كن �أن »توي طبقة �لتطبيقات على خدمات �´ر�قبة ¯ �أنظمة �إنرنت �°أ�صياء 
�لعا´ي.

4. تُ�ستخدم تقنيات )NFC( لات�صالات بعيدة �´دى بين �°أجهزة.

.)UDP(5. يت�صل بروتوكول زيجبي عبر قنو�ت �صبكة ببروتوكول

6. يُعدT موجه زيجبي م��سؤولًًا عن خ�صائ�ض �لإإ�صاح �لذ�تي لل�صبكات �´تد�خلة.

7. يُر�سل �²دث �لإإعاÁ لات�صالات �لبلوتوث حزم بيانات �إ¶ �°أجهزة �´جاورة.

8. لا يُعدT �لت�صعب )Thread( بروتوكولًًا قائمًا على �ل�صبكة.

9. لا »تاج �أنظمة �صبكات �´دن �لذكية �إ¶ �صبكات وبروتوكولات �ت�صالات بعيدة �´دى.

10. تُ�صنSف �صبكات �±يل �³ام�س )5G( ب�أنها منخف�ضة ��ستهاك �لطاقة.

¶رينات
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حلUل الطبقات الرئي�سة لهيكلية �أنظمة �إنرنت الأأ�شياء العا´ي. 	 3

.)NFC(وتقنية الات�صال قريب ا´دى )RFID( د ا³�صائ�ص الرئي�سة لتقنية »ديد الرددات الراديوية Uحد 	 4

�صنUف النوعين الرئي�ينس ل�شبكات ا´نطقة ال�شخ�صية الÉ�سلكية )WPANS(، واعر�ض بع�ض الأأمثلة على كل نوع.  	 5
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.)Zigbee( ثة ل�شبكة زيجبيÉد ا´كونات الرئي�سة الث Uحد 	 6

قارن بين ا²دثين الأأ�سا�سيين اللذين يحدثان �أثناء الات�صال بالبلوتوث. 	 7

.)IP(الرئي�ينس ا´ُ�ستندين �إ¶ عنونة )WPANS( ·وتوكوÄم و�صفًا ل Uقد 	 8
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.)LoRaWAN( ح هيكلية "½مة النجوم" التي ت�ستخدمها �شبكات Uو�ض�	  9

 .)4G( من تقنيات �شبكات ا±يل الرابع )5G( م »ليلًًا لكيفية تطور �شبكات ا±يل ا³ام�س Uقد�	 10
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جدول  5.6: �أُ�ش�س الأأمان ¸ �إنترنت الأأ�شياء

Security الأأمان
ل �لإإنرنت و�أنظمة �إنرنت �°أ�صياء و�³دمات �ل�سحابية والأأنظمة الأإلكرونية  Uيُ�صك
ا´لمو�س��ة )CPSs( و�°أجه��زة �´حمول��ة مام��ح �²ي��اة �²ديث��ة ¯ �لق��رن �²��ادي 
و�لع�ص��رين، فق��د �أ�س��همت �لتقني��ة̄  �لتو��ص��ل بين �أطر�ف �لعاµ §��ا يعود بالفائدة 
رمي �لإإنرنت من  ن̧  Tعلى كافة �´جتمعات. ولكن هذ� �لتطور �لتقني �أدّى �إ¶ تََمك
��س��تغال �لعديد من نقاط �ل�ضعف لتهديد م�س��تخدِمي هذه �لتقنيات. يتز�يد ت�أثير 
�إنرنت �°أ�صياء على �´�ؤ�س�سات و¿اذج �°أعمال، ويعتمد �إنرنت �أ�صياء �ل�صركات على 
ثقة �´�ستهلك. ومع ذلك تُقدّم �لعديد من �´نتجات و�³دمات �لتقنية �إ¶ �°أ�سو�ق 
 Tب�صورة مت�سارعة مع �هتمام غير كافٍ ب�أمان وخ�صو�صية �´�ستخدِمين، فا°أمان يُعد
جزءً� مُهمًا من عملية �لت�صميم من �أدنى �´�ستويات، �إ¶ �أعاها؛ ولهذ� يجب �إن�صاء 
�ل�سيا�سات و�لبروتوكولات و�´عايير �°أمنية §و�ز�ة �أي تطور تقني لدعمه وحمايته.

يعر�ض �±دول �لآآتي �أُ�س�س �°أمان ¯ �إنرنت �°أ�صياء:

النظام الإإلكتروÊ ا½لمو�س 
:)Cyber Physical System - CPS(

ه��و نظ��ام ¹و�س��ب يتحك��م �أو ير�ق��ب �آلي��ة 
معينة با�ستخد�م خو�رزميات ¹و�سبة.

الو�صفالأأ�سا�س

�لثقة
ح لها فقط بالو�صول �إ¶ �±هاز �أو �لبيانات. Sل�سماح للم�ستخدِمين �أو �³دمات �´ُ�صر�

�لهوية�لتحقق من 
�لتحقق من هوية �°أفر�د و�³دمات و"�°أ�صياء".

�³�صو�صية
�²فاظ على خ�صو�صية جهاز �´�ستخدِم ومعلوماته �ل�صخ�صية وبياناته �²�سا�سة.

�²ماية
حماية �°أجهزة و�´�ستخدِمين من �°أ�ضر�ر �´ادية و�´الية و�´تعلقة بال�سمعة.

الدر�س الثالث
�أمان وخ�صو�صية �أنظمة �إنترنت الأأ�شياء
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´ديات �أنظمة �إنترنت الأأ�شياء ا½رُتكزة على ا½�شتخدِم
User-Centered Challenges of IoT Systems

�أ�صبحت �لتد�بير �°أمنية �لتقليدية غير كافية لتوفير �°أمان �لكا¯ للعاµ �²ديث �´تطور تقنيًا 
و�´تُ�صل معًا، فعلى �لنقي�ض من �°أجهزة �لإإلكرونية �لتقليدية، ف�إنّ �أجهزة �إنرنت �°أ�صياء تتفاعل 
معًا ومع �³دمات على �لإإنرنت. لا Âكن »قيق �لفو�ئد �´رجوة من تطبيق �°أنظمة و�لتقنيات 

�²ديث��ة دون �²�ص��ول عل��ى ثق��ة �´�س��تخدِمين به��ذه �لتقني��ات �²ديث��ة؛ لذل��ك تُع��دّ �´�س��اءلة 
�أمرً� بالغ �°أهمية لزرع �لثقة بين �´�س��تخدِمين ومُن�ص��ئي �أنظمة �إنرنت �°أ�ص��ياء، وي�س��هم 

تعقيد تدفق �لبيانات �´وزعة، و�آليات �لتو�فق غير �لكافية، ونق�ض �´علومات بالن�سبة 
للم�ستخدِمين̄  ظهور �²اجة �إ¶ وجود نظام للم�ساءلة̄  �إنرنت �°أ�صياء.

الأأمان ¸ �إنترنت الأأ�شياء واºرائم الإإلكترونية
IoT Security and Cybercrime

تُع��دT �لبُني��ة �لتحتي��ة للإإنرن��ت §ثاب��ة �´نُ�ص���آت �²يوي��ة د�خ��ل �²��دود �لإإقليمي��ة لل��دول ذ�ت �ل�س��يادة. تََم��رT �لبيان��ات �´تدفق��ة عبر هذه 
ل م�صدرً� للقلق فيما يتعلق ب�س�الامة �لبيانات، فا±ر�ئم �لإإلكرونية لا تعرف  Uلبنية �لتحتية عبر �لعديد من �لدول �°أخرى، «ا ي�ص��ك�
�²دود، بل وتتجاوز �²دود �±غر�فية ب�سهولة. ومن �´احظ �أن �لقو�نين �´تعلقة بحماية �لبيانات و�أمن �´علومات تتباين بين �لدول 
�´ختلفة؛ لذ�، ­ثUل �لفجوة �لو��سعة بين �لت�صريعات �لقانونية و�لتقنية عقبة رئي�سة̄  مكافحة �±رÂة �لإإلكرونية، ويو�جه نظام �لعد�لة 
´كافحة هذه �±ر�ئم »ديات كثيرة ويت�سم بالبطء وعدم �لقدرة على تنظيم هذ� �لف�ضاء �لإإلكروÁ. كما �أن �سرعة تبني �لتقنية ¯ 
 Áجتمعات تفوق �ل�سرعة �لتي تُو�ضع بها �ل�سيا�سات و�لت�صريعات لتنظيم و�ضبط هذه �لتقنية؛ لهذ� �ل�سبب، يُتحكّم̄  �لف�ضاء �لإإلكرو´�
موع��ة م��ن �لقو�نين غير �´اُئمة و�لقدÂة و�´تناق�ضة �أحيانًا، كما ي�صعب »قيق تو�فق دو· �أو �إقليمي̄   و�لتقني��ة م��ن خ�الال دم��ج̧ 
�لآآر�ء حول معايير وقو�نين �ل�سامة �لإإلكرونية نظرً� °أن لكل دولة معاييرها ومعتقد�تها و«ار�ساتها �´�ستقلة، «ا يقرر ر�ؤى مختلفة 
لعملية تنظيم �لف�ضاء �لإإلكروÁ. تعزز بع�ض �لدول �سيادتها على �لف�ضاء �لإإلكروÁ بحجة �أن �سيا�ساتها �لوطنية �لعامة تنطبق على 

ا، وب�أن �لدولة يجب �أن تكون قادرة على تنظيم كيفية ��ستخد�م �°أفر�د و�ل�صركات للإإنرنت د�خل حدودها. �لف�ضاء �لإإلكروÁ �أي�ضً

�لر�حة

�لثقة

�ل�صيوع

�´عرفة

 �صكل 5.28: �´�ساءلة ¯ �إنرنت �°أ�صياء

 �صكل 5.29: هجوم و�خر�ق بر�مج �لفدية �ل�ضارة
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�لو�ي فاي
�لبلوتوث
زيجبي

3G / 4G / 5G

IPv5/6

التحديات الهيكلية للأأمان ¸ �إنترنت الأأ�شياء
Architectural Challenges of IoT Security

موع��ة م��ن �´عاي�يرر ووج��ود هيكلي��ة مُُح��ددة جي��دً� م��ع و�جه��ات و¿��اذج بيان��ات وبروتوكولات تنا�س��ب  يتطل��ب �إنرن��ت �°أ�ص��ياء̧ 
َ́عني��ة. Âك��ن ح��دوث �لعدي��د من �لهجم��ات عند �ت�صال �أجهزة �إنرنت �°أ�ص��ياء  �لتن��وع̄  �°أجه��زة و�لبروتوك��ولات و�³دم��ات �
با³دمات �ل�س��حابية وتبادلها للبيانات °أول مرة، كما قد تت�س��بب خ�صائ�ض �أجهزة �إنرنت �°أ�ص��ياء �´ختلفة ¯ وجود مخاطر 
وم�صكات �أمنية، حيث تقدم قابلية �لتنقل و�لاعتماد �´تبادل و�³�صائ�ض �´ماثلة �°أخرى »ديات ومخاطر مختلفة، وت�صمل 
هذه �لتحديات و�´خاطر نقاط �ل�ضعف̄  الÄامج الثابتة )Firmware(، و�لتخزين، وقوة �´عا±ة، وهجمات �ل�صبكة و�لقو�عد 
و�´عايير، و�لتي تتطلب �´زيد من �لدر��سات �لإإ�ضافية. يتطلب �إنرنت �°أ�صياء �´زيد من �أجهزة �لنقل بين عنونة )IPv4( �إ¶ 
)IPv6(، «��ا ي�س��تلزم زي��ادة عر���ض النط��اق ال�رترددي )Bandwidth( لل�ص��بكات، حي��ث ي�ؤدي �عتم��اد عنونة )IPv6( وتقنية 

�±يل �³ام�س، و��ستخد�م �±يل �±ديد من �لات�صالات فائق �ل�سرعة �إ¶ ظهور مخاطر و�صعوبات �إ�ضافية.
��د. وكم��ا تاح��ظ ف���إن �إ�ضاف��ة كل طبق��ة من  Sح �لر�س��وم �لتو�ضيحي��ة �لآآتي��ة كيفي��ة تط��ور هيكلي��ة نظ��ام ب�س��يط �إ¶ نظ��ام مُعق�� Uتو�ض

كونات �لنظام. �لتعقي��د تت�س��بب̄  ظه��ور نق��اط �ضعف جدي��دة́ 

�´نزل �لذكي �´دينة �لذكية �²كومة �لذكية
�لتطبيق

�لو�ي فاي �´وجه نقطة �لو�صول  �لبلوتوث

�ل�صبكة

�²ا�سوب �´كتبي �´ُ�ست�صعر�ت RFID

�لتمييز

�لتقنية �´�ستخدمة

�²و�سبة �ل�سحابية

�لتطبيقات �لبر¸ية
تعدين �لبيانات

�لذكاء �لا�صطناعي

• �إد�رة و�صول �سيئة	

• هجمات  بروتوكول �لتهيئة/	
�لإإعد�د �لديناميكي للم�ضيف 

)DHCP(

• حقن �لتعليمات �لبر¸ية	
• �لو�صول غير �´رُخ�ض	
• �لت�صيد �´وجّه	

• �لو�صول غير 	
�´�صرح به للرقاقة

• ��ستن�ساخ �لرقاقات	
• �لاحتيال على نظام »ديد 	

)GPS( و�قع �لعا´ي´�
RFID

)WSN(

GPS

�´ُ�ست�صعر�ت

• هجمات حجب �³دمة وحجب 	
 �³دمة �´وزع 

)DOS/DDOS(

•  �´تُن�صت �لو�سيط	
)Man in the middle(

 �صكل 5.30: �لثغر�ت �°أمنية ¯ �أنظمة �إنرنت �°أ�صياء
196



جدول  5.7: ا½خاوف الأأمنية ل�شبكات اºيل ا¼ام�س لأأنظمة �إنترنت الأأ�شياء

�شبكات اºيل ا¼ام�س و�أمان �إنترنت الأأ�شياء
5G Networks and IoT Security

تُعدّ تقنية ا±يل ا³ام�س )5G( تقنية و�عدة ب�صفتها �´�ستقبل �لو�عد للتطور �لعا´ي لات�صالات �´تنقلة. �إن تقنية �±يل �³ام�س 
ه��ي �´ك��ون �لرئي���س لات�ص��ال �´جتم��ع بال�ص��بكات وب�أنظم��ة �إنرن��ت الأأ�ش��ياء وات�ص��ال �آل��ة �إ¶ �آل��ة )IoT / M2M(، «��ا يُتي��ح �لو�ص��ول 
�ل�سريع �إ¶ �´علومات و�³دمات، وتهدف تقنية �±يل �³ام�س �إ¶ »قيق �لات�صالات �´حمولة بين �لب�صر ¯ كل مكان با�ستخد�م �أي 
 ،)Web of Things - WoT( ووي��ب الأأ�ش��ياء ،)IoT( كن��ه �أن يت�ص��ل بالإإنرن��ت، مث��ل �إنرن��ت الأأ�ش��ياءÂ جه��از �أو تطبي��ق ¹و�س��ب
ونظ��رً� لتط��ور �ص��بكات �±ي��ل �³ام���س، �أ�صب��ح م��ن �لطبيع��ي ظه��ور م�ص��كات تتعل��ق بت�أث�يرر �±ي��ل �³ام���س عل��ى �°أم��ان ¯ �ت�ص��الات 
�أجه��زة �إنرن��ت �°أ�ص��ياء، و�أ�صبح��ت هن��اك حاج��ة �إ¶ بر¸ي��ات و�س��يطة لإإنرنت �°أ�ص��ياء، ومعاي�يرر �أمنية لتنفيذ طر�ئ��ق جديدة لربط 
فة. وهكذ� ومع وجود بُنية »تية لل�صبكة �أف�ضل و�أ�سرع، �سيكون هناك تفاعل �أكبر بين �°أ�صياء، لا �سيما  مختلف �ل�صبكات و�°أجهزة �´عُرَّ
م��ع توزي��ع �´عا±��ة ع�برر �³دم��ات �ل�س��حابية، «��ا �س��ي�ؤدي �إ¶ �إح��د�ث ت�أثير كب�يرر فيما يتعلق ب�أم��ن �لبيانات و­ك�ينن تطوير تطبيقات 

جديدة تعمل على »�س�ينن حياة �لب�ص��ر.
ح �±دول �لآآتي �´خاوف �°أمنية �لرئي�سة ل�صبكات �±يل �³ام�س �³ا�صة ب�أنظمة �إنرنت �°أ�صياء. Uيو�ض

الو�صفا´خاوف

�أمن �لبيانات �ل�ضخمة

تن�صئ �أنظمة �إنرنت �°أ�صياء كميات كبيرة من �لبيانات غير �´تجان�سة وب�صورة م�ستمرة. 
تتو�س��ع متطلب��ات حرك��ة �لبيان��ات لات�ص��الات �´تنقل��ة ¯ �أنظم��ة �إنرن��ت �°أ�ص��ياء ب�ص��كل 
كب�يرر، ولذل��ك يُع��دT �بت��كار طريق��ة فعّالة لإإد�رة هذ� �لكم �لكبير من �لبيانات �لتي �أن�ص���أتها 
ا، وتوفر تقنيات �ص��بكات �±يل �³ام���س �إمكانية نقل  �أنظمة �إنرنت �°أ�ص��ياء �أمرً� �ضروريًّ
�لبيانات بتكلفة �أقل بكثير لكل بت من �لبيانات مقارنةً بال�ص��بكات �ل�س��ابقة، ولكنها تخلق 
�²اجة �إ¶ معايير بروتوكولات �آمنة لإإد�رة وتنظيم هذ� �لكم �لكبير من �لبيانات ب�ص��كل 
�صحيح، وذلك من خال و�ضع حلول �أمنية ت�صمل �إنرنت �أ�صياء قائم على �±يل �³ام�س.

حماية �°أجهزة 
و�لتطبيقات

­ث��ل حماي��ة �لعدي��د م��ن �°أجه��زة و�لتطبيق��ات �صعوب��ة �إ�ضافي��ة. تتمي��ز �أنظم��ة �إنرن��ت 
�°أ�ص��ياء �لقائم��ة عل��ى �±ي��ل �³ام���س بقدرته��ا عل��ى دع��م ع��دد �أك�برر بكث�يرر م��ن �°أجه��زة 
و�لتطبيق��ات «��ا ه��و موج��ود �لآآن، حي��ث �س��ت�ؤدي �لات�ص��الات ب�ينن ماي�ينن �°أجه��زة 
و�لتطبيق��ات �لإإ�ضافي��ة �إ¶ ب��روز مخ��اوف �أمني��ة جدي��دة، فمث�اًلًا قد يت�س��بب حدوث هجوم 
�إلك�رتروÁ ب�س��يط ¯ من��ع �ل�س��كان م��ن مغ��ادرة منازله��م و�س��يار�تهم وغيره��ا م��ن �°أ�ص��ياء 

�´رتبطة بال�صبكة.

حماية قنو�ت �لات�صال

�²فاظ على خ�صو�صية جهاز �´�ستخدِم و�´علومات �ل�صخ�صية و�لبيانات �²�سا�سة.
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Privacy ا¼�صو�صية
ل م�س���ألة �°أم��ان ع�برر �لإإنرن��ت م�ص��در قل��قٍ و»ديً��ا كب�يررً� ¯ بيئ��ة  Uتُ�ص��ك
�إنرن��ت �°أ�ص��ياء. وم��ن ناحي��ةٍ �أخ��رى ف���إن �²ف��اظ عل��ى خ�صو�صي��ة بيان��ات 
��ا يتطل��ب �هتمامً��ا �إ�ضافيًا. ق��د تتعر�ض  ل »ديً��ا كب�يررً� �أي�ضً Uس��تخدِمين يُ�ص��ك�´�
خ�صو�صي��ة �´�س��تخدِمين لإإنرن��ت �°أ�ص��ياء للخط��ر �إذ� ® ت�س��ريب �لبيان��ات 
�ل�صخ�صية �إ¶ جهات غير مُ�صرح لها، ونظرً� لتنوع �°أجهزة �´ت�صلة ب�إنرنت 
�°أ�صياء ونقاط �ل�ضعف �لكامنة ¯ �°أجهزة و�لبر�مج، ف�إن حماية خ�صو�صية 
�´�ستخدِم �لنهائي تُُمثل �لعديد من �لتحديات �°أمنية. ي�سمح �لكم �لهائل من 
عة من �أنظمة �لبيانات �ل�ضخمة للم�ؤ�س�س��ات بدمج  Sلبيانات �ل�ص��خ�صية �´جُم�
¸موع��ات �لبيان��ات �´ختلف��ة، «��ا يزي��د م��ن �لق��درة عل��ى »دي��د �°أف��ر�د، 
وت��زد�د �لق��درة عل��ى ��س��تخر�ج ¸موع��ات �لبيان��ات و»ليل حجمه��ا وتغيرها 
ب�ص��كلٍ يوم��ي. وللتغل��ب عل��ى ه��ذ�، ف�إن من �²ِكم��ة �لت�أكد من �إخف��اء �لبيانات 
هولة ا´�صدر  �لتي Âكن �أن تدل على �صخ�صية �صاحبها وجعل تلك البيانات̧ 

)Anonymized Data(، كما يجب على �´�ؤ�س�س��ات �لتي ت�س��تخدِم �لبيانات 
¸هول��ة �´�ص��در �إج��ر�ء تقييم �ص��امل للمخاطر وتطبيق تقني��ات �أمنية فعّالة، 
موع��ة متنوع��ة م��ن �ل�ضمان��ات �لتقنية مثل: �إخف��اء �لبيانات،  وي�ص��مل ذل��ك̧ 

و�لت�س��مية �´�س��تعارة، ف�لًًاض عن �ل�ضمانات �لقانونية و�لتنظيمية.

:)Data Masking( إخفاء البيانات�
يت��م ¯ عملي��ة �إخف��اء �لبيان��ات تغي�يرر �لبيان��ات 
�²�سا�س��ة. وهك��ذ� ف���إن �لبيان��ات ت�صب��ح عدÂة 
�±��دوى بالن�س��بة للمتطفل�ينن غ�يرر �´�صرح لهم، 
ولك��ن لا ي��ز�ل بالإإم��كان ��س��تخد�مها م��ن قِب��ل 
�لبر�مج و�´وظفين �´عتمدين للمزيد من �لتحليل.

ا¼�صو�صية التفا�ضلية
:)DifferenƟal Privacy(

يُ�ض��اف مق��د�ر ع�ص��و�ئي م��ن �³�صو�صي��ة، وه��و 
عب��ارة ع��ن ¸موع��ة بيان��ات غ�يرر ذ�ت �أث��ر عل��ى 
دق��ة ¸موع��ة �لبيان��ات. تُ�س��تخدم ه��ذه �لتقني��ة 
´ن��ع »دي��د �أي معلوم��ات �ص��خ�صية للأأف��ر�د ¯ 

¸موع��ة �لبيان��ات.

الأأ�شماء ا½�شتعارة
:)PseudonymizaƟon(

تُ�س��تخدم �°أ�س��ماء �´�س��تعارة لإإد�رة �لبيان��ات 
و��س��تبد�ل ¹��دد�ت �لهوي��ة م��ن تل��ك �لبيان��ات، 
وبالتا· »ل هذه �°أ�سماء مكان حقول معلومات 
�لتعري��ف �ل�ص��خ�صية ¯ �س��جل �لبيان��ات، وذل��ك 

با�س��تخد�م قيم و�أ�س��ماء م�س��تعارة.

يمكن للقرا�صنة اختراق �شبكة لأإنترنت الأأ�شياء، وجمع البيانات الخا�صة عن 
طري��ق ا�س��تغÉل �آلي��ة التو�صي��ل والت�ش��غيل العالم��ي )UPnP(، والت��ي تتطل��ب 
تكوينًا ب�سيطًا دون الحاجة �إلى وجود م�صادقة لÉت�صال، وي�ستغل المت�سللون 
ه��ذه المي��زة لأإ�صاب��ة جه��از، وم��ن ثَ��م �إ�صاب��ة �ش��بكة �إنترن��ت الأأ�ش��ياء. على �س��بيل 
المث��ال، يمك��ن للهات��ف المحم��ول الم�ص��اب بفيرو���س �أن يت�صل بمنظم الحرارة 
في المنزل الذكي عبر �شبكة الواي فاي. يُو�صل منظم الحرارة هذا من خÉل 
)UPnP( بالموج��ه الخا���ص بالمن��زل الذك��ي، وبالتال��ي ت�ص��اب �ش��بكة �إنترن��ت 
الأأ�ش��ياء المنزلي��ة ب�أكمله��ا به��ذا الفيرو���س، مم��ا ي���ؤدي �إل��ى خ��رقٍ كام��ل لبيان��ات 

المعلومات الخا�صة.

مثال

التو�صيل والت�شغيل العا½ي
:)Universal Plug and Play - UPnP(

ه��ي خدم��ة تُُمكّ��ن �°أجه��زة �´وج��ودة عل��ى نف���س 
�ل�ص��بكة �´حلي��ة م��ن �لبح��ث و�لات�ص��ال ببع�ضه��ا 
تلقائيًا با�ستخد�م بروتوكولات �ل�صبكات �لقيا�سية. 
تُع��دT �لطابع��ات و�´وجه��ات و�°أجه��زة �´حمول��ة 
.)UPnP( و�أجهزة �لتلفاز �لذكية من �أنو�ع �أجهزة

فيرو�س

مُنظم حر�رة هاتف نقال

موجه
جهاز �إنرنت 

�أ�صياء

جهاز �إنرنت 
�أ�صياء

جهاز �إنرنت 
�أ�صياء

ي�صيب ي�صيب

 �صكل 5.31: �إ�صابة �إحدى �ل�صبكات
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جدول  Ã :5.8اوف خ�صو�صية �إنترنت الأأ�شياء وا«لول ا½مكنة لها

 �لبيانات �ل�صخ�صية �²�سا�سة
هذه هي �لبيانات �لكاملة §ا فيها 

�لبيانات �ل�صخ�صية و�³ا�صة.

 بيانات م�ستعارة
فات ويتم  Uيتم ��ستبد�ل �´عُر
ت�صفير �لبيانات �²�سا�سة.

هولة �´�صدر  بيانات̧ 
فات كما يتم تعميم �لبيانات  Uيتم حذف �´عُر

�²�سا�سة وظهورها ب�صورة ع�صو�ئية.
علي �سامي�لا�سم

24.02.84تاريخ �´ياد

Áلبريد �لإإلكرو�asami@mail.com
ف �´�ستخدِم UمُعرASami_84

مر�ض �ل�سكري من �لنوع �°أول�²الة �ل�صحية

User 458230�لا�سم

24.02.84تاريخ �´ياد

Áلبريد �لإإلكرو�#Sd24@!04gTu

ف �´�ستخدِم Uمُعر%UTopRg#Ku!1

مر�ض �ل�سكري من �لنوع �°أول�²الة �ل�صحية

Male�±ن�س

30-49�لعمر

مر�ض �ل�سكري من �لنوع �°أول�²الة �ل�صحية

تُعدT حماية �لبيانات و�أمنها �أمرً� غير �س��هلٍ ¯ بيئة �إنرنت �°أ�ص��ياء، حيث يعتمد جوهر �لنظام على وجود و�جهة �ت�صال بين �لكائنات 
��ل ب�ص��ري. ونظ��رً� للمع��دل �´ت�س��ارع لتط��ور مث��ل ه��ذه �°أنظمة، ف���إن �لت�أخير �´لح��وظ̄  �أنظمة حماي��ة �لبيانات وكذلك  Tلذكي��ة دون تدخ�
ح �±��دول �لآآتي مخ��اوف �³�صو�صية �²الية̄   Uعين با´خاط��ر �لعملي��ة �´تعلق��ة با²ماي��ة و�°أمان لي���س مُ�س��تغربًا. يو�ض Uوع��ي �´ُ�ص��ر ¯

�إنرنت �°أ�ص��ياء و�²لول �´مكنة لها.

ا²لول ا´قرحةºاوف ا³�صو�صية
جمع �لبيانات من م�صادر مختلفة دون �لتحقق �لدقيق 

��ستخد�م �لذكاء �لا�صطناعي للتحقق من دقة �لبيانات �لتي يتم جمعها.من �´اُءمة �أو �لدقة.

��ن �أنظم��ة �لبيان��ات �ل�ضخم��ة �´�ؤ�س�س��ات م��ن دم��ج  Uتُُمك
د  Uز �حتمال �أن »د Uموعات بيانات متعددة، «ا يعز¸

�لبيانات �°أفر�د �°أحياء.

��س��تخد�م ¸موع��ة متنوع��ة م��ن �لإإج��ر�ء�ت �°أمني��ة، مث��ل �إخف��اء �لبيان��ات 
و�إخف��اء �لهوي��ة و�لت�س��مية �´�س��تعارة و�لتجمي��ع، بالإإ�ضاف��ة �إ¶ �ل�ضمان��ات 

�لقانونية و�لتنظيمية.

قد ي�سهم �لغمو�ض �ل�سائد̄  عمليات معا±ة �لبيانات 
و�لتعقي��د�ت �´تعلق��ة بتحلي�الات �لبيان��ات �ل�ضخم��ة ¯ 

�نعد�م �لثقة.

»�ينس م�ستوى �ل�صفافية من خال توفير معلومات حول �سيا�سة �³�صو�صية 
قبل معا±ة �أي بيانات يتم �²�صول عليها.

�صعوب��ة »دي��د م��ا �إذ� كان��ت �لا�س��تخد�مات �لفعلي��ة 
للبيان��ات تتو�ف��ق م��ع �لغر���ض �°أ�صل��ي �ل��ذي ® جمعه��ا 

°أجله.

قد تقوم �´�ؤ�س�س��ة بجمع �لبيانات �ل�ص��خ�صية لغر�ض و�حد ثم »ليلها لاحقًا 
لغر�ض مختلف ­امًا. ¯ مثل هذه �²الة، يجب �إباغ �´�ستخدِمين بالتغيير 

وعند �ل�ضرورة يجب �²�صول على �´و�فقة.

�إن �أي �نته��اكات �أو تهدي��د ³�صو�صي��ة �´�س��تخدِمين 
�صد�قية �´نُ�ص��ئين، وتت�سبب̄  فقد�ن  �سي�ص��كل �ضررً�́ 

�´�ستخدِمين للثقة̄  �´�ؤ�س�سة و�لنظام ككل.

تُ�س��تخدم �°أ�س��اليب �لتقني��ة مث��ل بروتوكولات �لت�ص��فيروتقنية �سل�س��لة الكُتل 
��ا �لا�س��تعانة ب�أنظم��ة �°أم��ان �´ادي��ة ك�أنظمة  )Blockchain(، وÂك��ن �أي�ضً

�لتحكم ¯ �لو�صول و�´ر�قبة بالفيديو و�ل�سجات �°أمنية.

�إن �إج��ر�ء تقيي��م مخاط��ر �³�صو�صي��ة يعط��ي »ذي��ر�ت مبك��رة لاكت�ص��اف مر�عاة حماية �³�صو�صية عند ت�صميم �°أنظمة.
م�صكات �³�صو�صية.

ع��دم وج��ود �سيا�س��ات و�أطُ��ر تنظيمي��ة وطني��ة و�إقليمي��ة 
وعا´ي��ة ذ�ت �صل��ة ب�إنرن��ت �°أ�ص��ياء، و�لت��ي �إن وج��دت 

ا. قد تتعار�ض مع �لتطور �لتقني �أي�ضً

م��ن �ل�ض��روري ��ص�رتر�ك �ل��دول و�´نظم��ات �لدولي��ة و�ل�ص��ركاء �ل�صناعي�ينن 
وخبر�ء �°أمن و�إنرنت �°أ�صياء من �ل�صناعة و�°أو�ساط �°أكادÂية̄  تطوير 

حلول ²ماية �لبيانات �ل�صخ�صية �لنا©ة عن �إنرنت �°أ�صياء.

 �صكل 5.32: �°أ�سماء �´�ستعارة و�إخفاء �لبيانات
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	��ما ا´��سألة الأأكر �إ²احًا ب�ش�أن التطور والانت�شار ال�سريع لأأنظمة �إنرنت الأأ�شياء؟  2

1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. �لنظام �لإإلكروÁ �´ادي هو نظام ير�قب �آلية ¹ددة فقط.

2. ي�صمل مبد�أ حماية �إنرنت �°أ�صياء �لقيام با²ماية �´ادية °أجهزة �إنرنت �°أ�صياء.

3. يتم تطبيق قو�نين �°أمان �لإإلكروÁ بنف�س �لطريقة ¯ كل �لدول.

4. �تُعدT تقنيات عنونة )IPv6( و�±يل �³ام�س �آمنة ­امًا.

Â .5كن �إن�صاء تقنيات �آلة �إ¶ �آلة )M2M( دون �أي تدخل ب�صري.

ل �لكائنات �لذكية )�أجهزة �إنرنت �°أ�صياء( �´خُرقة خطرً� على م�ستخدميها. U6. تُ�صك

7. �تُعدT �أنظمة �لبر¸يات �لو�س��يطة لات�صال بين �ص��بكات �±يل �³ام���س عر�ضةً للهجمات 
�لإإلكرونية.

8. تُ�صفّر�لبيانات �ل�صخ�صية �لتي تُن�ص�أ بو��سطة �أي كائن ذكي ب�صكلٍ تلقائي.

9. تقدم تقنيات �إخفاء �لهوية بيانات مزيفة ²ماية �لبيانات �²قيقية.

Â� .10كن �أن ت�ساعد تقنيات �سل�سلة �لكُتل )Blockchain( ¯ حماية �لبيانات ¯ �أنظمة 

�إنرنت �°أ�صياء �´وزعة.

¶رينات
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	��صنUف ا´بادئ الأأ�سا�سية لأأمن �إنرنت الأأ�شياء.  3

ف التحدي الرئي�س للأأمان ¯ �إنرنت الأأ�شياء وطبيعة ا±رائم الأإلكرونية على الأإنرنت، وكيف يُُمكن التغلب  	��صِ  4

على مثل هذه التحديات؟
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	�ميUز بين الأأنواع ا´ختلفة للهجمات ا´حتملة على كل طبقة من هيكلية �إنرنت الأأ�شياء الب�سيطة.  5

	�ما التحدي الأأمني التقني الأأكر �أهمية الذي �أ�سهمت �شبكات ا±يل ا³ام�س ¯ �أنظمة �إنرنت الأأ�شياء ¯ ظهوره؟   6

م �أفكارك �أدناه. Uقد
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كيف �أ�سهمت تقنيات البيانات ال�ضخمة ¯ ظهور »ديات جديدة للخ�صو�صية؟ 	 7

�صنUف ºاوف ا³�صو�صية ا´وجودة ¯ �أنظمة �إنرنت الأأ�شياء ¯ الوقت ا²ا·. 	 8
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ي�س��تخدِم �´ر�ض��ى و�°أطب��اء و�´ر�ك��ز �لطبي��ة و�´�ست�ص��فيات �لبيان��ات 
�لطبية و�²يوية د�خل تلك �´�ست�صفيات و�´ر�كز، �أما̄  �لرعاية �ل�صحية 
ن �أنو�ع �°أجهزة  Uلذكية فيمكن �لو�صول �إ¶ هذه �لبيانات من �أي مكان. دَو�
و�³دمات و�°أنظمة �لتي تنقل �لبيانات �²يوية �ل�صخ�صية �أو تعا±ها �أو 

تُخزنه��ا م��ن خال �أنظمة �لرعاية �ل�صحية �لذكية.

1

تُعدT �لرعاية �ل�صحية �لذكية من �أهم �لقطاعات �لتي تعمل على »�ينس 
تقني��ات �إنرن��ت �°أ�ص��ياء، حي��ث ترتب��ط ¸موع��ة متنوع��ة م��ن �°أجه��زة 
و�°أنظم��ة ببع�ضه��ا وتتب��ادل كمي��ات كب�يررة م��ن �لبيان��ات، وتُع��دT �لبيان��ات 
�لطبية و�²يوية للمر�ضى من �أكر �لبيانات خ�صو�صية، و�لتي يجب على 

�ل�ص��ركات و�²كوم��ات حمايتها ب�ص��كلٍ جيد.

لا تقت�ص��ر عملي��ة حماي��ة �لبيان��ات �²يوي��ة عل��ى �ص��ركات �لتقني��ة �لت��ي 
تق��وم بتطوي��ر �أنظم��ة �إنرن��ت �°أ�ص��ياء، فا²كوم��ات م�س���ؤولة ع��ن توف�يرر 
�لت�ص��ريعات و�للو�ئ��ح ²ماي��ة �´و�طن�ينن م��ن �إ�س��اءة ��س��تخد�م �لبيان��ات 
�ل�ص��خ�صية �أو �خر�قه��ا. �بح��ث ¯ �لإإنرن��ت ع��ن �أمثلة للت�ص��ريعات �لتي 
فر�ضته��ا �´ملك��ة �لعربي��ة �ل�س��عودية °أنظم��ة �لرعاي��ة �ل�صحي��ة �لذكي��ة، 

وع��ن ت�ص��ريعات مُ�ص��ابهة فر�ضته��ا دول��ة �أخ��رى م��ن �ختي��ارك.

2

بعد تدوين ماحظاتك �´تعلقة با´�صكات �´حتملة للأأمان و�³�صو�صية 
¯ �لرعاي��ة �ل�صحي��ة �لذكي��ة، و�´قارنة بين �لت�ص��ريعات̄  �´ملكة �لعربية 
�ل�س��عودية ودول��ة �أخ��رى، ق��م بعر�ضه��ا م��ن خ�الال �إن�ص��اء عر���ض تقدÂ��ي 

.)PowerPoint( با�س��تخد�م باوربوين��ت

3

الم�شروع
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كيفية ا�شتخدام �شبكات مُ�شت�شعرات اº�شم ¸ تطبيقات الرعاية ال�صحية الذكية.<	
ا½�ش�تخدمة ¸ الزراع�ة الذكي�ة <	 مُ�شت�ش�عرات الطائ�رات دون طي�ار  �أن�واع  ´دي�د 

�إنترن�ت الأأ�ش�ياء. با�ش�تخدام تطبيق�ات 
	>.)oneM2M(ديد ا½جالات الرئي�شة لهيكلية´
¶ييز الطبقات ا½ختلفة للهيكلية العا½ية لأأنظمة �إنترنت الأأ�شياء.<	
ديد الترددات الراديوية )RFID( وتقنية الات�صال <	 ´ديد الاختÒفات بÖ تقنية́ 

.)NFC( قريب ا½دى
´دي�د بروتوك�ولات ال�ش�بكة ا½�ش�تخدمة̧  �ش�بكات ا½نطق�ة ال�ش�خ�صية الÒ�ش�لكية <	

.)WPANS(
ت�صنيف الأأ�ش�س الرئي�شة للأأمان ¸ �إنترنت الأأ�شياء.<	
�التعرف على تقنيات الأأمان ا½ُ�شتخدمة ¸ خ�صو�صية �إنترنت الأأ�شياء.<	

Bluetoothالبلوتوث

Body Sensor Network�شبكة مُ�ست�شعرات ا±�سم

 Áالنظام الأإلكرو
Cyber Physical Systemا´لمو�س

Data Masking�إخفاء البيانات

Edge CompuƟngا²و�سبة الطرفية

Electrocardiogramمُُخطط كهربية القلب

ºElectroencephalogramطط كهربية الدماغ

�إنرنت �أ�شياء الرعاية 
ال�صحية

Internet of Health 

Things

هيكلية �أنظمة �إنرنت 
الأأ�شياء العا´ي

IoT World Forum 

Architecture

IPIPv6 الن�سخة ال�ساد�سة

�شبكة ا´نطقة الوا�سعة 
LoRaWANطويلة ا´دى

Machine To Machine�آلة �إ¶ �آلة

NFCالات�صال قريب ا´دى

oneM2M هيكليةoneM2M Architecture

Personal Area Network�شبكة ا´نطقة ال�شخ�صية

PseudonymizaƟon�أ�سماء م�ستعارة

»ديد الرددات 
RFIDالراديوية

Threadالت�شعب

UAVمركبة جوية دون طيار

�شبكة ا´نطقة ال�شخ�صية 
الÉ�سلكية

Wireless Personal Area 

Network

Zigbeeزيجبي

ا½�صطلحات الرئي�شة

ماذا تعلّمت
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�ش����يتعرف الطالب ¸ هذه الوحدة على تطبيقات ا«ماية الذكية. و�ش����يتعلم كذلك كيفية 
برÁ����ة جه����از ´ك����م الأأردوين����و الدقي����ق )Arduino Microcontroller( با�ش����تخدام 
لغ����ة برÁ����ة ++C، وكيفي����ة الانتقال من اللبنات الÁÍي����ة �إ¿ هذه اللغة ¸ بيئة Âاكاة 
دوائ����ر تينك����ركاد )Circuits Tinkercad(. و¸ ا¼ت����ام �شيُن�ش����ئ م�ش����روعًا للحماي����ة الذكي����ة 

.C++ ته با�شتخدام لغةÁÍهاز، و�شيقوم بºبوا�شطة هذا ا

�أهداف التعلXم
بنهاية هذه الوحدة �شيكون الطالب قادرًا على �أن:

د ميزات وÃاطر نظام الأأمان ¸ �إنترنت الأأ�شياء.<	 Yيُحد
يتعرّف على بع�ض �أجهزة �إنترنت الأأ�شياء الأأكÑ ا�شتخدامًا ¸ �أنظمة ا«ماية الذكية.<	
	>.C++ يتعرّف على �أنواع البيانات ال�شائعة ¸ لغة
	>.C++ ت ¸ لغةÒِي�شتخدِم ا½عُام
	>.C++ ¸ مل ال�شرطيةºُي�شتخدِم ا
	>.C++ ¸ ي�شتخدِم التكرارات
	>.C++ ¸ يُن�شئ دالة
	>.C++ ية ¸ بيئة تينكركاد �إ¿ �أوامرÁÍل اللبنات ال Yيُحو
	>.C++ مِج نظامًا للحماية الذكية با�شتخدام لوحة الأأردوينو ولغةÍُي

6. �برÁة �إنترنت الأأ�ش����ياء 

C++ با�ش����تخدام لغة

الأأدوات:
	>)Autodesk Tinkercad Circuits( اكاة دوائر �أوتودي�شك تينكركادÂ بيئة
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Smart Security ا«ماية الذكية
موعة من �°أدو�ت و�´كون��ات �لتي تعمل معًا.  يُع��دّ نظ��ام �²ماي��ة �لذك��ي و�ص��يلة �أو عملي��ة ²ماية �ش��يء ما با�ص��تخد�م̧ 
يُُمك��ن °أنظم��ة �إنرن��ت �°أ�ش��ياء �لتعام��ل مع عمليات �´ر�قبة �لد�خلية و�³ارجي��ة للبيوت و�´متلكات، و»ديد مَنْ Âكنه 
�لو�ص��ول �إ¶ �لبو�ب��ات و�°أب��و�ب م��ن خ�لاال ��ص��تخد�م �°أقف��ال �لذكي��ة �´ثُبت��ة عليه��ا. عل��ى �ص��بيل �´ثال، يُُمكن �لا�ص��تعانة 
ب�أجر����ض �لب��اب �لذكي��ة للتع��رف عل��ى �لز�ئرين وºاطبتهم قبل فتح باب �´ن��زل، كما يُُمكن دمج كامر�ت عالية �لدقة 
��ر �أنظمة �²ماية �لذكية »ذي��رً� من �أي »ركات  Uيت��م تن�ش��يطها بو��ص��طة �²رك��ة̄  ه��ذه �°أدو�ت ²ماي��ة �´ن��زل، وتُوف

غر �عتيادية، كما يُُمكنها تن�ش��يط �إنذ�ر معن �أو حتى �لات�صال بال�ش��رطة.
BeneĮts ا´يزات

توج��د �لعدي��د م��ن �´ي��ز�ت لركي��ب �أنظم��ة �²ماي��ة �´نزلي��ة �لذكي��ة، حيث يتي��ح �إنرنت �°أ�ش��ياء مر�قبة �´ن��زل و�إد�رته 
عن بُعد عر تطبيقات �لهاتف �´حمول. ت�صتخدِم �أجهزة �²ماية �لذكية تقنيات �لذكاء �لا�صطناعي لاكت�شاف �°أخطار 
مبكرً� لتحذير �´�ص��تخدِمن و�تخاذ �لإإجر�ء�ت �´حددة كالات�صال بال�ش��رطة مثلًًا، وي�ص��تثمر �لنا���ض ¯ �أنظمة �²ماية 
�´نزلي��ة �لذكي��ة ±ع��ل م�ص��اكنهم �أك�ثرر �أمانًا. توفر هذه �لتقني��ات �´تطورة �إمكانية �لدخول �إ¶ منزلك دون �²اجة �إ¶ 

�´فت��اح، و­نح��ك »ديث��ات فوري��ة̄  ح��ال ح�ص��ول �أي �أم��ور غ�رير �عتيادية.
Risks ا´خاطر

رغم �´يز�ت �ل�ص��ابقة، �إلا �أن �نعد�م �لت�ش��ريعات �³ا�صة �أو �ضعفها با�ص��تخد�م �أجهزة �إنرنت �°أ�ش��ياء وتوفر �²ماية 
يُ�ش��كل تهديدً� خطرً� عند تطبيق �إنرنت �°أ�ش��ياء ¯ �´نزل �لذكي. كما ترُز �أخطار �³�صو�صية و�أمن �لبيانات �أثناء 
��صتخد�م �أجهزة �إنرنت �°أ�شياء̄  ظل عدم وجود معاير �أمان عا´ية. ©مع �أدو�ت و�أجهزة �إنرنت �°أ�شياء̄  منزلك 
�لبيانات، ولذلك عليك حماية كل نظام يجمع معلوماتكَ �ل�شّخ�صية ويحتفظ بها �إذ� �أردت �²فاظ على خ�صو�صيتك.

 �شكل 6.1: ��صتخد�م �لهاتف �لذكي لفتح بو�بة �أوتوماتيكية ¯ م�ؤ�ص�صة

الدر�س الأأول
C++ تطبيقات ا«ماية الذكية ولغة
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جدول  6.1: الأأجهزة ال�شائعة التي تدعم �إنترنت الأأ�شياء

��ا م��ن �أك�ثرر �°أجه��زة �ل�ش��ائعة �لقائم��ة عل��ى �إنرنت �°أ�ش��ياء و�´ُ�ص��تخدمة̄  �أنظم��ة �²ماية �لذكية، م��ع �أخذ �´خاطر  �صت�صتك�ش��ف بع�ضً
�´ختلفة بعن �لاعتبار.

الا�شتخدامات ¯ �أنظمة ا²ماية الذكيةالأأجهزة

�°أقفال �لذكية

نزلك، وت�ص��مح لك بالتحك��م̄  �لبو�بات عن  تعم��ل �°أقف��ال �لذكي��ة عل��ى »�ص�نين �°أمان́ 
بُع��د، كم��ا Âكن��ك و�ض��ع �لقي��ود عل��ى دخ��ول �ل��زو�ر ¯ ف�رتر�ت زمني��ة معين��ة �أو بن��اء عل��ى 
جدولٍ ¹دد، وتوفر بع�ض �°أقفال �لذكية ميز�ت �أكثر تقدمًا كالتحكم من خلال ب�صمة 

�لإإ�صبع �أو �لوجه �أو حتى �´�صادقة §�صح �شبكية �لعن.

�لكامر�ت �لذكية

لا يكتمل نظام �²ماية �´نزلية دون ��صتخد�م �لكامر�ت �لذكية، حيث تعمل �لكامر�ت 
كعيون رقمية ´نزلك، «ا ي�ص��مح لك §�ش��اهدة �أي ن�ش��اط د�خل �´نزل وخارجه ب�صورة 

فورية.
توجد �لعديد من خيار�ت �لكامر� �لذكية �´تاحة §ا فيها كامر�ت بروتوكول الإإنرنت 
)IP( �للا�ص��لكية �لت��ي Âك��ن مر�قبته��ا م��ن �أي م��كان يت�ص��ل بالإإنرن��ت. Âك��ن �لتق��اط 

فيديو �´ر�قبة للأأماكن ¯ ¹يط بو�بات �لدخول بو��صطة كامر�ت �لباب �أو �لبو�بة.

مُ�صت�شعر�ت �²ر�ئق و�لدخان

تلع��ب �أجه��زة �لك�ش��ف ع��ن �²ر�ئ��ق و�لدخ��ان دورً� مهمًا̄  �لإإنذ�ر �´بك��ر و�إعلامك على 
�لفور بوجود خطر ما ¯ منزلك.

غالبً��ا م��ا تُُجه��ز �´ن��ازل �لذكي��ة ب�أجه��زة ك�ش��ف لغ��از �أول �أك�ص��يد �لكرب��ون، حي��ث توف��ر 
تنبيهات عند �كت�شاف كميات كبرة من هذ� �لغاز ب�شكل خطر.

قد تقوم هذه �°أجهزة بتن�ش��يط نظام �لإإطفاء، �أو ب�إخطار ق�ص��م �لإإطفاء للت�أكد من عدم 
�نت�شار �²ريق ب�صورة خطرة «ا قد يت�صبب بخ�صائر �أو �إ�صابات ¯ �´متلكات.

مُ�صت�شعر�ت �²ركة

تُعدT �أجهزة �لك�شف عن �²ركة مكونًا هامًا ¯ نظام �²ماية �لذكي. تقوم هذه �°أجهزة 
بت�ص��جيل �لاهت��ز�ز�ت و�´علوم��ات و»ليله��ا م��ن ع��دة �أبع��اد بو��ص��طة ه��ذه �°أنظم��ة، و�لتي 
بدوره��ا Âكنه��ا �أن ت�ش�رير �إ¶ �أي حرك��ة غ�رير طبيعي��ة. Âك��ن �أن تق��وم ه��ذه �´ُ�صت�ش��عر�ت 
بتن�ش��يط �أجه��زة �لإإن��ذ�ر لإإع�لاام �´�ص��تخدِمن با°أن�ش��طة �´�ش��بوهة �ص��و�ء د�خ��ل �´نزل �أو 

¯ ¹يطه �³ارجي.
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C++ ¸ أنواع البيانات �شيوعًا� Ñجدول  6.2: �أك
مثالالرمزالنوع

int(-4 ,5(�°أعد�د �ل�صحيحة

float or double(-7.5 , 3.14(�°أعد�د �لع�شرية �أو �²قيقية

'char('c(�لن�ص

;bool(bool flag = true(�لبيانات �´نطقية

C++ لغة
  C++ Language

لي���ض من �ل�ص��هل »قيق �أمن �´علومات، ولذلك �أنت بحاجة �إ¶ ��ص��تخد�م لغات بر¸ة قوية مثل لغة ++C لر¸ة و�جهات �لر�مج. 
تُع��دّ ++C لغ��ة بر¸��ة ©ميعي��ة عالي��ة �´�ص��توى تت�ضم��ن �لعديد من ميز�ت �لر¸ة �لكائنية، �إ�ضاف��ةً �إ¶ �لعديد من �لإإمكانيات �لقوية 

.C كتطوير للغة بر¸ة C++ مّمت لغة ¯ معا±ة �لذ�كرة، كما تتميز هذه �للغة بكفاءتها و�ص��رعة �أد�ئها. �صُ

Basic Data Types أنواع البيانات الأأ�شا�شية�
 C++ عل��ى عك���ض �لكث�رير م��ن لغ��ات �لر¸��ة �°أخ��رى، يج��ب تعري��ف ن��وع �´تغ�رير̄  لغ��ة
قب��ل ��ص��تخد�مه، °أن ن��وع �´تغ�رير ي�ش�رير �إ¶ نوع �لبيانات �لتي يحمله��ا. يحتاج �لرنامج 
¯ ++C �إ¶ هذه �´علومات ´عرفة مقد�ر �لذ�كرة �´طلوب تخ�صي�صها لهذه �لبيانات.

Arrays ا½�صفوفات
يُعدT هيكل ا´�صفوفة )Array( من �أكثر هياكل �لبيانات �ش��يوعًا ¯ ++C. �´�صفوفة هي بب�ص��اطة مُتغيِّرÂ Uكنه �لاحتفاظ بقيم 

بيانات متعددة من نف�ض �لنوع.

باعها عند �إن�شائك ´تغر. Uهناك بع�ض قو�عد �لت�صمية �لتي »تاج �إ¶ �ت
�شروط ت�شمية ا´تغرات ال�صحيحة:

• Âكن لا�صم �´تغر �أن يحتوي فقط على �²روف �°أبجدية )Α-Z ، a-z( و�°أرقام )0-9( و�ل�شرطة �ل�صفلية )_(.	
• لا يُُمكن �أن يبد�أ ��صم �´تغر برقم.	
• لا يُُمك��ن �أن يك��ون ��ص��م �´تغ�رير ه��و �أح��د كلم��ات لغ��ة �لر¸��ة، ككلم��ة int مث�لًااً، و�لت��ي ه��ي كلم��ة �أ�صا�ص��ية تُ�ص��تخدم 	

للدلال��ة عل��ى �°أع��د�د �ل�صحيح��ة.
يُُمكن تعريف �´تغر�ت مع »ديد قيمتها، �أو دون ذلك.

Âكنك تغير نوع البيانات با�شتخدام مغيّّر 
الن�وع، فعل�ى �ش�بيل ا´ث�ال )long int( يعن�ي 
عدد �صحيح طويل. تظهر الركيبات ا´مكنة 

لهذه ا´جموعات̄  ا±دول �أدناه: 

يُُمكن للمÄمج تعريف �أنواع خا�صة به من 

charintdouble

signed

unsigned

short

long

البيانات بناءً على احتياجاته.

�صيغة �لإإعلان عن �´�صفوفة:

datatype arrayName[arraySize];

نوع �لم�صفوفة حجم �لم�صفوفة

��صم �لم�صفوفة
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لا يُُمكن��ك تغي�رير ن��وع �أو حج��م �´�صفوف��ة بع��د �لإإع�لاان عنه��ا، وÂكن��ك �لو�ص��ول �إ¶ عنا�صره��ا با�ص��تخد�م �لدلي��ل �أو م��ا 
.)Array Index( ي�ص��مى بفهر���س ا´�صفوف��ة

عل��ى �ص��بيل �´ث��ال، �إذ� كن��ت تري��د تخزي��ن 10 قي��م �صحيح��ة، يُُمكن��ك �إن�ش��اء م�صفوف��ة تخ��زن فيه��ا ه��ذه �لقي��م. علي��ك 
�أولًًا �لإإع�لاان ع��ن ن��وع وحجم �´�صفوفة:

int values[10];

10. ولتعبئته��ا  ن��ة ¯ �´�صفوف��ة، و"values" ه��و ��ص��م �´�صفوف��ة وحجمه��ا ه��و  Sن��وع �لعنا�ص��ر �´خُز "int" ��ل  Uتُُمث
بالقي��م يُ�ص��تخدم �°أم��ر �لآآتي:

values [10] = {0,1,2,3,4,5,6,7,8,9};

للو�صول �إ¶ �أيٍ من عنا�صر �´�صفوفة، »تاج �إ¶ فهر�ض �لعن�صر، فيكون �°أمر:

int a = values[3];

يُعل��ن ع��ن متغ�رير با�ص��م a، وه��و ع��دد �صحي��ح، وقيمت��ه ت�ص��اوي �لعن�ص��ر �لر�بع من �´�صفوف��ة "values" )تبد�أ �لفهر�ص��ة 
¯ ++C م��ن 0(. وعل��ى �لرغ��م م��ن �إمكاني��ة ��ص��تخد�م م�صفوف��ات ب�أك�ثرر م��ن بُع��د و�ح��د، �إلا �أن �أك�ثرر �أن��و�ع �´�صفوف��ات 
�ش��يوعًا ه��ي �´�صفوف��ات �أحادي��ة وثنائي��ة �°أبع��اد. لإإن�ش��اء م�صفوف��ة ثنائي��ة �°أبع��اد، »ت��اج �إ¶ �إع�لاان حج��م كل بُعد من 

�أبعادها. على �ص��بيل �´ثال:

char keys[4][2];

يُعل��ن ع��ن م�صفوف��ة تتك��ون م��ن �أربع��ة �صف��وف وعمودي��ن، Âكنه��ا تخزي��ن قي��م م��ن ن��وع "char". ولتعبئ��ة �´�صفوف��ة 
بقيم��ك، يج��ب �أن تنف��ذ ذل��ك كم��ا̄  �´�صفوف��ة �أحادي��ة �°أبع��اد:

keys[4][2] = 

{{1,2},

{3,4},

{5,6},

{7,8}

};

�صتحتاج هنا �إ¶ زوج من �لقيم لكل �صف من �´�صفوفة.
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جدول  6.3: ا½عُامÒِت الريا�ضية

 C++ ¸ ت الأأ�شا�شيةÒِا½عُام
Basic Operators in C++

تت�ضمن �´عُامِلات �°أ�صا�صية كلًًا من �´عُامِلات �لريا�ضية، ومُعامِلات �لإإ�صناد، و�´عُامِلات �لعلائقية و�´نطقية.

العمليةا´عُامِل
�±مع+
�لطرح-
�ل�ضرب*
�لق�صمة/
باقي �لق�صمة%

جدول  6.4: مُعامÒِت الإإ�شناد
يكافئمثالا´عُامِل

=a = b;a = b;

=+a += b;a = a + b;

=-a -= b;a = a - b;

=*a *= b;a = a * b;

=/a /= b;a = a / b;

=%a %= b;a = a % b;

جدول  6.5: ا½عُامÒِت العÒئقية
مثالالو�صفا´عُامِل

5 == 3 يعطي خط�أ ي�صاوي==

5=! 3 يعطي �صو�بلا ي�صاوي=!

5 > 3 يعطي خط�أ�أكر من>

 5 < 3 يعطي �صو�ب�أ�صغر من<

 5=> 3 يعطي خط�أ�أكر من �أو ي�صاوي=>

5=< 3 يعطي �صو�ب�أ�صغر من �أو ي�صاوي=<

جدول  6.6: ا½عُامÒِت ا½نطقية
مثالالو�صفا´عُامِل 

&&Áو( �´نطقية�لتعبر �°أول && �لتعبر �لثا( AND

تكون �صائبة �إذ� كان �لتعبر�ن �صائبن.

||Áأو( �´نطقية.�لتعبر �°أول || �لتعبر �لثا�( OR

تكون �صائبة �إذ� كان �أحد �لتعبرين على �°أقل �صائبًا.

NOT )لا( �´نطقية!�لتعبر!

تكون �صائبة فقط �إذ� كان �لتعبر خاطئًا.

في �°أعد�د �لع�شرية 
)float, double( يتم 
��صتخد�م "/" فقط من 

�أجل حا�صل �لق�صمة، مثلًًا 
5.0/2.0=2.5

في �°أعد�د �ل�صحيحة )int(، يتم 
��صتخد�م "/" لح�صاب حا�صل �لق�صمة 

و "٪" لح�صاب باقي �لق�صمة. مثلًًا 
5/2= 2, 5%2=1
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C ++ التعليقات ¸ لغة
  Comments in C++

تدعم جميع لغات �لر¸ة ميزة �إ�ضافة �لتعليقات د�خل �لتعليمات �لر¸ية. لا تُنفّذ هذه �لتعليقات �ضمن �لرنامج، ولكنها تُ�صتخدم 
ل على �´ر¸ن �أو مر�جعي �لر�مج فهمْ وظائف �لرنامج. توجد طريقتان لإإ�ضافة تعليق  Uلتح�ص�نين قابلية قر�ءة �لرنامج، «ا يُ�ص��ه

¯ ++C، وذلك ح�ص��ب �²اجة �إ¶ �إ�ضافة �لتعليق ¯ �ص��طر و�حد �أو �أ�ص��طر متعددة.

��ا ±ع��ل ج��زء م��ن �لتعليم��ات �لر¸ي��ة غ�رير ن�ش��ط  ��ص��تخدم */ لبِ��دء تعلي��ق متع��دد و/* لإإنهائ��ه. تُ�ص��تخدم ه��ذه �لطريق��ة �أي�ضً
�أثناء �ختبار عمل �لرنامج. على �صبيل �´ثال يتم ¯ �لرنامج �لآآتي تخطي �±ملة �ل�شرطية if بو��صطة مرجم لغة �لر¸ة.

��صتخدم // لإإ�ضافة تعليق يتكون من �صطر و�حد.

// this is a comment

int y = 10; 

cout << y;

تعليمات غير ن�شطة

lcd.clear();

lcd.setCursor(0, 0);

lcd.print("Enter password:");

  

bool correctPass = true;

char buttonPressed;

/*

int index = 4;

buttonPressed = keypad.waitForKey();

if(password[index] != buttonPressed){

    correctPass = false;

}

*/

lcd.setCursor(i, 1);

lcd.print(buttonPressed);

تعليمات غير ن�شطة
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C++ ¸ العبارات ال�شرطية
Conditional Statements in C++

لتنفيذ ¸موعة معينة من �لتعليمات �لر¸ية بناءً على »قق �شرط ما، يُُمكنك ��صتخد�م ¸موعة من �ُ±مل �ل�شرطية:
if عبارة •

if… else عبارة •
if… else if… else عبارة •

يت��م �أولًًا فح���ص �ل�ش��رط �´وج��ود ب�نين قو�ص�نين، و¯ ح��ال كانت قيمته �صائب��ة، تُنفّذ �لتعليمات �لر¸ية �´وجودة د�خل �°أقو����ض 
} {، �أم��ا �إذ� كان��ت خاطئ��ة، ف�إن��ه يت��م تخط��ي تل��ك �لتعليم��ات �لر¸ي��ة. تعم��ل عب��ارة if كالآآت��ي:

عبارة if ال�شرطية

يُ�صتخدم هذ� �لنوع من �لعبار�ت �ل�شرطية �إذ� �أردت تنفيذ ¸موعة تعليمات بر¸ية حال »قق �شرط ¹دد.

لطباعة �´تغر C++ ¯ x، ��صتخدم �°أمر �لآآتي:

cout << x;

 C++ ¸ الطباعة
 PrinƟng in C++

�إذ� كان �ل�شرط �صائبًا:

int number = 5;

if (number > 0) {

   // code

}

// code after if

�إذ� كان �ل�شرط خط�أ:

int number = 5;

if (number < 0) {

   // code

}

// code after if

�صيغة عبارة if �لب�صيطة ¯ ++C كالآآتي:

if (condition) {

// body of if statement

}

�ل�شرط

// �لتعليمات �لر¸ية

�صو�ب خط�أ

 �شكل 6.2: مُُخطط عبارة if �ل�شرطية
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:if...else تركيب عبارة

if (condition) {

// block of code 1 if condition is true

}

else {

// block of code 2 if condition is false

}

 يت��م �أولًًا تقيي��م �ل�ش��رط �´وج��ود ب�نين قو�ص�نين و�إذ� كان��ت قيمت��ه �صائب��ة، ف�ص��تُنفّذ �لتعليم��ات �لر¸ي��ة �´وج��ودة د�خ��ل 
.else }{ و�إذ� كان �ل�شرط خط�أ، ف�صيتم تنفيذ �لتعليمات �لر¸ية �´وجودة د�خل ،if }{

:if…else كيف تعمل عبارة

عبارة if...else ال�شرطية

موعة �لتعليمات �لر¸ية  ¯ هذ� �لنوع من �لعبار�ت �ل�شرطية، تُنفّذ̧ 
د�خ��ل }{ if ويت��م تخط��ي �لتعليم��ات �لر¸ي��ة �´وجودة د�خل }{ else، �أو 
يت��م تخط��ي �لتعليم��ات �لر¸ي��ة د�خ��ل }{ if وتُنفّ��ذ �لتعليم��ات �لر¸ية 

.else }{ وجودة د�خل´�

�إذ� كان �ل�شرط خط�أ:

int number = 5;

if (number < 0) {

   // code

}

else {

   // code

}

// code after if...else

يتم ©اوزه

يتم تنفيذه

if…else شكل 6.3: مُُخطط عبارة� 

�ل�شرط
�صو�ب خط�أ

// مقطع بر¸ي 2

// مقطع بر¸ي 1

�إذ� كان �ل�شرط �صائبًا:

int number = 5;

if (number > 0) {

   // code

}

else {

   // code

}

// code after if...else

يتم ©اوزه

يتم تنفيذه
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تركيب عبارة if .. else if .. else هو:

if (condition1) {

   // code block 1

}

else if (condition2) {

   // code block 2

}

else {

   // code block 3

}

if..else if..else عبارة

يُ�ص��تخدم �لن��وع �°أخ�رير م��ن �لعب��ار�ت �ل�ش��رطية if… else if… else عندم��ا »ت��اج �إ¶ �لتحق��ق م��ن �أك�ثرر م��ن �ش��رط و�ح��د، �أو 
موع��ات �أو �أك�ثرر م��ن �لتعليم��ات �لر¸ي��ة وفقًا لبع�ض �ل�ش��روط. عندم��ا »ت��اج �إ¶ تنفي��ذ 3̧ 

if .. else if .. else شكل 6.4: مُُخطط عبارة� 

// تعليمات بر¸ية 1

// تعليمات بر¸ية 2// تعليمات بر¸ية 3

�ل�شرط �°أول

Áل�شرط �لثا�

�صو�ب

�صو�ب

خط�أ

خط�أ
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كافة �ل�شروط خط�أ:

int number = -1;

if (number > 0) {

   // code

}

else if (number == 0) {

   // code

}

else {

   // code

}

// code after if

// outer if statement

if (condition1) {

   // statements

   // inner if statement

   if (condition2) {

   }

}

// code after if

�إذ� µ يك��ن �أي م��ن �ل�ش��رط �°أول �أو �ل�ش��رط �لث��اÁ �صائبً��ا، 
��ا ت�ضم�نين عب��ارة if د�خ��ل ¸موع��ة �لتعليم��ات �ص��تُنفّذ ¸موع��ة �لتعليمات �لر¸ي��ة �لثالثة. Âكن��ك �أي�ضً

�لر¸ي��ة لعب��ارة if �أخ��رى. ولا يُ�ش�رترط �أن تك��ون م��ن نف���ض 
�لن��وع. فمثلًًا:

 if .. else if .. else كيف تعمل عبارة
�إذ� كان �ل�ش��رط �°أول �صائبً��ا، �ص��تُنفّذ ¸موع��ة �لتعليم��ات 

�لر¸ي��ة �°أو¶ ويت��م تخط��ي باق��ي �لتعليم��ات �لر¸ي��ة.

�إذ� كان �ل�شرط �°أول �صائبًا:

int number = 2;

if (number > 0) {

   // code

}

else if (number == 0) {

   // code

}

else {

   // code

}

// code after if

�إذ� كان �ل�شرط �لثاÁ �صائبًا:

int number = 0;

if (number > 0) {

   // code

}

else if (number == 0) {

   // code

}

else {

   // code

}

// code after if

�إذ� كان �ل�ش��رط �°أول خط���أ وكان �ل�ش��رط �لث��اÁ �صائبً��ا، 
موعة  موعة �لتعليمات �لر¸ية �لثانية، وتخطي̧  �صتُنفّذ̧ 

�لتعليم��ات �لر¸ية �لثالثة. 

يتم ©اوزه

يتم ©اوزه

يتم ©اوزه

يتم ©اوزه

يتم ©اوزه

يتم تنفيذه

يتم تنفيذه

يتم تنفيذه
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�صيغة تكر�ر for هي:

for (variable initialization; 
 condition; increment operation) {

// loop statements;

}

تُنفّ��ذ تهيئ��ة �´تغ�رير م��رة و�حدة فق��ط قبل بدء �لتك��ر�ر وتعين 
قيم �لبد�ية للمتغر�ت �لتي ت�شكل جزءً� من �ل�شرط. Âكنك 
��ا �لإإع�لاان ع��ن متغ�رير وتهيئت��ه ¯ ه��ذه �³ط��وة، وغالبً��ا  �أي�ضً
يُ�صتخدم عد�د لتنفيذ �لتكر�ر عدة مر�ت ح�صب �ل�شرط. ف�إذ� 
كانت قيمة �ل�شرط �صو�ب، تُنفّذ جُمل �لتكر�ر ثم تتم �لزيادة 
بتحدي��ث قي��م �´تغ�رير�ت �لت��ي ­��ت تهيئتها. ي�ص��تمر هذ� حتى 

تتغر قيمة �ل�شرط �إ¶ خط�أ.

Loops التكرارات
Âكنك ¯ ++C ��صتخد�م ثلاثة �أنو�ع من �لتكر�ر�ت �لر¸ية:

for تكرار •
while تكرار •

do…while تكرار •

for تكرار

�صيغة تكر�ر while هي:

while (condition) {

// loop statements;

حي��ث تُنفّ��ذ عب��ار�ت �لتك��ر�ر عندم��ا يك��ون �ل�ش��رط �صائبً��ا، {
وعندم��ا ي�صب��ح �ل�ش��رط خط���أ، يتوق��ف �لتك��ر�ر ويت��م تخط��ي 

عب��ار�ت �لتك��ر�ر.

 while تكرار

�لن��وع �لثال��ث للتك��ر�ر�ت ه��و do... while، وه��و ن��وع 
يختل��ف ع��ن تك��ر�ر while و�صيغت��ه هي:

do {

// statement execution;

} while (condition);

 يختل��ف ه��ذ� �لتك��ر�ر ع��ن تك��ر�ر while ¯ �أن��ه ¯ تك��ر�ر 
do... while loop يُفح���ص �ل�ش��رط بع��د جُم��ل �لتك��ر�ر، 

وهذ� يعني �أن �لتعليمات �لر¸ية د�خل ج�صم �لتكر�ر �صتُنفذ 
م��رة و�ح��دة عل��ى �°أق��ل. ويتوق��ف �لتك��ر�ر عن��د »ول �ل�ش��رط 

�إ¶ خط�أ.

do…while تكرار

تهيئة �´تغر

معامل �لزيادة

// �لتعليمات �لر¸ية�ل�شرط
�صو�ب خط�أ

// �لتعليمات �لر¸ية

�ل�شرط
�صو�ب خط�أ

// �لتعليمات �لر¸ية

�صو�ب�ل�شرط خط�أ

for طط تكر�رº :6.5 شكل� 

while طط تكر�رº :6.6 شكل� 

do...while طط تكر�رº :6.7 شكل� 
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 "continue" و "break" يةÁÍعبارات التحكم ال
"break" and "conƟnue" Statements

توجد عبار�تان مفيدتان جدً� عند �لتعامل مع �لتكر�ر�ت، وهما break وcontinue و�للتان تعملان مع جميع �أنو�ع �لتكر�ر�ت. 

�إذا عُر على عبارة break داخل تكرار مُتداخل، ف�إنها تُنهي التكرار الداخلي.

تنهي عبارة break �لتكر�ر حيث تكون موجودة.
"break" عبارة

for (init; condition; update) {

   // code block 1

   if (condition to break) {

      break

   }

   // code block 2

}

 // code after loop

while (condition) {

   // code block 1

   if (condition to break) {

      break

   }

   // code block 2

}

 // code after loop

break طط عبارةº :6.8 شكل� 

// �لتعليمات �لر¸ية 1

// تعليمات بر¸ية بعد �لتكر�ر

�ل�شرط

�شرط 
عبارة

break

// �لتعليمات �لر¸ية 2

�صو�ب

�صو�ب

خط�أ

خط�أ
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تتخطى عبارة continue بقية �لتعليمات �لر¸ية د�خل �لتكر�ر وتنتقل �إ¶ �لتكر�ر �لتا·.
 "continue" عبارة

for (init; condition; update) {

   // code block 1

   if (condition to continue) {

      continue

   }

   // code block 2

}

 // code after loop

while (condition) {

   // code block 1

   if (condition to continue) {

      continue

   }

   // code block 2

}

 // code after loop

�إذا وُجدت عبارة continue داخل التكرار ا´تداخل، �شيتم تخطى التكرار ا²ا· ¯ التكرار الداخلي.

continue طط عبارةº :6.9 شكل� 

// �لتعليمات �لر¸ية 1

// تعليمات بر¸ية بعد �لتكر�ر

�ل�شرط

// �لتعليمات �لر¸ية 2

�شرط عبارة
continue

�صو�ب

خط�أ

خط�أ

�صو�ب
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مثال على د�لة ب�صيطة ت�صتقبل عددين �صحيحن كو�صيطن لتعيد ¸موعهما:

// function declaration

int adding (int a, int b) {

    s = a+b;

    return s

}

لإإن�شاء د�لة، »تاج �أولًًا �إ¶ �لإإعلان عنها:

 C++ ¸ الدوال
Functions in C++

عن��د �لقي��ام بكتاب��ة �لر�م��ج، �ص��تلاحظ �أن �لكث�رير م��ن �´ه��ام �لر¸ي��ة ق��د »ت��اج �إ¶ تنفي��ذ عملي��ات معين��ة ع��دة مر�ت خلال ت�ش��غيل 
�لرنام��ج. Âكن��ك بالطب��ع كتاب��ة نف���ض �ص��طور �لتعليم��ات �لر¸ي��ة كل م��رة »ت��اج فيها �إ¶ تنفيذ ه��ذه �´هام، ولكن �²��ل �°أف�ضل هو 
©مي��ع ه��ذه �لتعليم��ات �لر¸ي��ة و�إن�ش��اء د�ل��ة لت���ؤدي ه��ذه �´ه��ام. توج��د ¯ ++C �لعدي��د م��ن �ل��دو�ل �لقيا�ص��ية �´ُ�ضمن��ة و�لت��ي يُُمك��ن 
ا �إن�شاء دو�لهم �³ا�صة بناءً على �حتياجاتهم حيث Âكنهم ت�صميتها ب�أنف�صهم. Âكن  للمر¸ن ��صتخد�مها. يُُمكن للمر¸ن �أي�ضً
ل��كل د�ل��ة قب��ول بع���ض �´تغ�رير�ت كمُعامِ�لاات �إدخ��ال، وتنفي��ذ بع���ض �لتعليم��ات �لر¸ية �´�ضمنة بن �°أقو����ض } {، ولإإنه��اء �لد�لة توجد 

عب��ارة �إرج��اع )return( تُرجع قيمة.

returnType functionName (parameter1, parameter2,...) {

   // function body

}

returnType ي�شير �إلى نوع �لبيانات �لتي 

تُرجعها �لد�لة حين يتم ��صتدعا�ؤها.

.function ي�شير �إلى ��صم �لد�لة functionName

)parameter1, parameter2, ...( هي قائمة 
و�صيطات �لإإدخال لهذه �لد�لة )�إن وجدت(.
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لا�ص��تخد�م ه��ذه �لد�ل��ة ¯ برنا¸��ك �لرئي���ض، Âكن��ك ��ص��تدعا�ؤها م��ن خ�لاال ��ص��مها و­ري��ر عددي��ن �صحيح�نين له��ا 
كمُعامِلات:

int main () {

    int a=2;

    int b=5;

    int c;

    //calling the function and passing a, b as arguments

    c = adding(a,b);

    //cout will print the value of c

    cout << c;

    return 0;

}

 int ا د�ل��ة تق��وم ب�إرج��اع �لقيم��ة 0، وهك��ذ� ف���إن ن��وع �لبيان��ات �ل��ذي تُرجع��ه �لد�ل��ة ه��و�� كم��ا تلاح��ظ ف���إن �لد�ل��ة main ه��ي �أي�ضً
)ع��دد �صحي��ح(، ولكن��ه لا يقب��ل �أي مُعامِ�لاات �إدخ��ال ¯ ه��ذه �²ال��ة وي�ش��ار �إليه��ا با°أقو����ض �لفارغ��ة )(. د�ل��ة main ه��ي ن��وع 

خا���ص م��ن �ل��دو�ل ¯ ++C، حي��ث يوج��د �±��زء �لرئي���ض م��ن �لرنام��ج.
يجب �أن يتطابق �لنوع و�لعدد و�لرتيب للو�صيطات �لتي تُُمرّر �إ¶ د�لة ما مع نوع �´عُامِلات �´وجود ¯ �إعلان �لد�لة.

من �´مكن �ألا تُرجع �لد�لة �أي قيمة، و¯ مثل هذه �²الة يكون نوع �لإإرجاع "void" )فارغًا(.

void displyNumber () {

   // code

}

فقط في �لد�لة )(main يكون تعبير �لإإرجاع 
)return( �ختياريًا، ويمكن �لا�صتغناء عنه.

  Loop)( و Setup)( دالّتَي
Setup( ) and Loop( ) Functions

عند كتابة برنامج �أردوينو ¯ من�صة تينكركاد، توجد د�لتان يجب ��ص��تدعا�ؤهما لتنفيذ برنامج �لد�ئرة. تُ�ص��تدعى هذه �لدو�ل 
تلقائيًا عند بدء تنفيذ �لرنامج، وذلك على عك�ض باقي �لدو�ل �لتي يجب ��صتدعا�ؤها يدويًا من خلال تعليماتك �لر¸ية. 

�أول د�ل��ة تُنفّ��ذ ه��ي ()void setup، وتُنفّ��ذ ه��ذه �لد�ل��ة م��رة و�ح��دة فق��ط̄  �لبد�ي��ة، وه��ي م�ص��ئولة عن تكوين �أج��ز�ء �لد�ئرة 
�´ختلفة مثل �ضبط و�ضع �أطر�ف �°أردوينو �لرقمية، و�إن�شاء �ت�صال مع �لطرف �لت�صل�صلي وغرها من �°أمور.

بع��د تنفي��ذ د�ل��ة )(setup، تُ�ص��تدعى �لد�ل��ة )(void loop ب�ش��كلٍ متك��رر �أثن��اء عم��ل �لنظ��ام، وه��ذه �لد�ل��ة ه��ي �لت��ي تنف��ذ 
�لوظيف��ة �لرئي�ص��ة للد�ئرة.
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الفئات والكائنات والوظائف 
Classes, Objects, and Methods

)Object-Oriented Programming( عل�ى  الÄ¸�ة الكائني�ة  ترتك�ز 
�إج�ر�ء جمي�ع �لعملي�ات �لر¸ية على �أ�صا��ض "�لكائنات". �لكائن هو �لوحدة 
�°أ�صا�صية للر¸ة �لكائنية. قد يكون لهذه �لكائنات خ�صائ�ص، كما Âكنها �أن 
تنفذ بع�ض الأأحداث )Actions( �°أ�صا�ص�ية. على �ص�بيل �´ثال، Âكن �عتبار 
¹�رك �شريفو )Servo Motor( §ثاب�ة كائ�ن ل�ه بع��ض �³�صائ��ص مث�ل 
)�لا�ص�م و�لن�وع(، وÂكن�ه تنفي�ذ بع�ض �لإإجر�ء�ت �°أ�صا�ص�ية مث�ل �لقر�ءة من 
ط�رف رقم�ي، وتدوي�ر ¹رك�ه بع�دد مُعني من �لدرج�ات وغرها. تُ�ص�مى هذه 
�لإإجر�ء�ت �لتي Âكن لكل كائن تنفيذها بالوظائف )Methods(، وهي̄  لغة 
++C با°أ�صا�ض �لدو�ل �لتي �أُعلن عنها د�خل ج�صم �لكائن. من �لناحية �لفنية، 

يُعل�ن ع�ن �³�صائ��ص و�لوظائ�ف د�خ�ل ج�ص�م الفئ�ة )Class( ولي��ض الكائن 
)Object(. لفه�م �لف�رق بن �لفئ�ة و�لكائنات، Âكنك �عتبار �لفئة كمفهوم، 
و�لكائنات على �أنها ©�صيد لهذ� �´فهوم. على �صبيل �´ثال،̄  ¹اكاة �لد�ئرة 
حي�ث �ص�يكون هن�اك ثلاث�ة ¹�ركات �شريفو )Servo Motors(، ف�ص�تحتاج 
�أولًًا �إ¶ �لإإعلان ع�ن فئ�ة "Servo"، و�ص�يكون كل م�ن ه�ذه �´ح�ركات �لثلاث�ة 
."Servo " من فئة )Instance( كائنًا م�ؤ�زرً�، ويطلق عليه عادةً ت�صمية العينة

.C++ مثال على برنامج �أردوينو بلغة

void setup() {

    int a = 10;

    int b = 20;

}

void loop() {

    for (int i = 0; i < b; i++) {

        a += i;

        cout << a;

    }

}

تُ�شغّل د�لة ) (setup مرة و�حدة 
فقط لتكوين �لمتغير�ت و�لكائنات.

تعمل د�لة ) (loop ب�صورة 
متكررة في �°أردوينو.

className objectName;

objectName.classMethod();

 ،void loop)( وتكتب منطق �لرنامج �لرئي�ض د�خل ،void setup)( ب�شكل عام، يجب �أن تكتب برنامج �لإإعد�د د�خل د�لة
و�أي �إعلان عن �أي ثو�بت �أو دو�ل يكون خارج هاتن �لد�لتن. 

كائن وظيفة

فئة كائن
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1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحة حد

Â .1كن °أجهزة �إنرنت �°أ�شياء �لتحكم ¯ �أبو�ب �´نزل، و�إغلاقها.

2. لا Âكنك مر�قبة �´نزل �لذكي با�صتخد�م �لهاتف �لذكي.

3. تو�كب �لت�شريعات و�لقو�نن �لق�ضايا �´تعلقة بتطبيقات �²ماية �لذكية لإإنرنت �°أ�شياء.

4. لا Âكن �لو�صول �إ¶ �أنظمة �لكامر�ت �لذكية �إلا من خلال �ل�شبكة �´نزلية.

Â .5كن °أنظمة �´نزل �لذكي �لات�صال تلقائيًا بخدمات �لطو�رئ.

Â� .6ك��ن °أنظم��ة �لقف��ل �لذكي��ة ��ص��تخد�م �لبيان��ات �²يوي��ة )�لبيولوجي��ة( للتع��رف عل��ى 
�´�ص��تخدِمن.

.C امًا عن لغة­ C++ 7. تختلف لغة

C++ .8 هي لغة بر¸ة كائنية.

9. �´�صفوفات ¯ لغة ++C مُُحددة �لنوع د�ئمًا.

10. لي�صت هناك �أي �أهمية خا�صة للد�لتن )(setup و )(loop ¯ برنامج �°أردوينو.

د الفوائد التي توفرها تطبيقات ا²ماية الذكية ¯ �إنرنت الأأ�شياء. Uعد 	 2

¶رينات
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ح ا´خاطر ا´حتملة لÉ�شتخدامات ا´تقدمة لإإنرنت الأأ�شياء للحماية الذكية. Uو�ض 	 3

	��صنUف �أكر الأأجهزة ا´نزلية الذكية ال�شائعة التي تدعم �إنرنت الأأ�شياء.  4
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.C++ ة بلغة¸Äد الأأنواع الأأ�شا�شية للبيانات لل Uحد 	 5

.C++ ن القواعد الأأ�شا�شية التي يجب مراعاتها عند ت�شمية متغرات Uدو�	  6
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.C++ لغة ¯ for ح كيفية تنفيذ تكرارات Uو�ض 	 7

.C++ لغة ¯ do... whileو while فْ الفرق بن تكرارات 	��صِ  8
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ح ا�شتخدام دالّتَي )(setup و )(º ¯ loopطط الأأردوينو. Uو�ض 	 9

.C++ يت�صل بلوحة الأأردوينو �إ¶ فئة وكائن ¯ لغة Áن �إلكرو Uزمة لاختزال مُكوÉح ا³طوات ال Uو�ض�	 10
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C ++ ¸ ةÁÍة اللبنات ا½رئية �إ¿ الÁالانتقال من بر
Migrating from Visual Blocks Programming to C++ Programming

�ص��تتعلم̄  ه��ذ� �لدر���ض كيفي��ة �لانتق��ال م��ن بر¸��ة الأأردوين��و )Arduino( بلبن��ات تينك��ركاد )Tinkercad( �لر¸ي��ة �إ¶ بر¸ت��ه 
با�ص��تخد�م لغ��ة �لر¸��ة ++C. تُع��دT �للبن��ات �لر¸ي��ة̄  تينك��ركاد مفي��دة̄  تنفيذ �لنماذج �°أولية و�´همات �لر¸ية �لب�ص��يطة، �إلا 
�أن ��ص��تخد�م ++ C يُعدT �ضروريًا للا�ص��تفادة �لكاملة من �إمكانات مُتحكم �°أردوينو. �ص��تتعلم ¯ هذ� �لدر���ض �لدو�ل و�ُ±مل �°أ�صا�ص��ية 

.C++ لبدء بر¸ة متحكم �°أردوينو با�ص��تخد�م لغة

الإإعÒن عن ا½تغرات والعمليات
Variable Assignments and OperaƟons

موعتي �أو�مر   يت��م �إع�لاان �´تغ�رير�ت وتغيرها̄  لبن��ات تينكركاد �لر¸ية من خلال̧ 
ح �±دول �لآآتي �أمثلة للأأو�مر �´تاحة. Uيو�ض .)Math( وا²�شاب )Variables( ا´تغرات

¸موعة لبنات �°أو�مر �´�صتخدمة:

.x لإإعلان عن متغر با�صم�
لبنة تينكركاد C++

int x = 0;

تعين قيمة للمتغر.
لبنة تينكركاد C++

x = 3;

C++ ¯ شكل 6.10: من �للبنات �لر¸ية ¯ تينكركاد �إ¶ �لر¸ة� 

Êالدر�س الثا
الانتقال من اللبنات الÁÍية 

C++ تينكركاد �إ¿ لغة ¸

يوفر تينكركاد بيئة محاكاة لبرمجة الأأردوينو بالنمذجة، والتي لا تتطلب وجود �أردوينو فعليًا وتو�صيله بجهاز الحا�شب.

¸موعة لبنات �°أو�مر �´�صتخدمة:

228



تغير قيمة متغر بقيمة ¹ددة.
لبنة تينكركاد C++

x += 5;

.yو x تنفيذ عملية ريا�ضية بن �´تغرين
لبنة تينكركاد C++

x = x - y;

.yو x عملية ريا�ضية بن �´تغرين ªلنا z تعين متغر ثالث
لبنة تينكركاد C++

z = x / y;

.yو x إجر�ء مقارنة ريا�ضية بن �´تغرين�
لبنة تينكركاد C++

x < y

.yو x إجر�ء مقارنة منطقية بن �´تغرين�
لبنة تينكركاد C++

x != y

�إجر�ء عملية منطقية بن عبارتين.
لبنة تينكركاد C++

x != y && x < y
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العبارات ال�شرطية والتكرارات ور�شائل الإإخراج 
Conditional Statements, Loops and Output Messages

تُن�ش���أ �لعب��ار�ت �ل�ش��رطية و�لتك��ر�ر�ت ور�ص��ائل �لإإخ��ر�ج ¯ لبن��ات تينك��ركاد م��ن 
التحك��م )Control( والإإخ��راج )Output(. يو�ض��ح  �أو�م��ر  خ�لاال ¸موع��ات 

�±��دول �لآآت��ي �أمثلة للأأو�م��ر �´توفرة.

.)Serial Monitor( طباعة ر�صالة على ال�شا�شة الت�شل�شلية
لبنة تينكركاد C++

Serial.println("hello world");

.Á�لانتظار 5 ثو�
لبنة تينكركاد C++

delay(5000);

تنفيذ �لتعليمات �لر¸ية د�خل لبنة if �إذ� كان �ل�شرط �´نطقي �صحيحًا.
لبنة تينكركاد C++

if (x < 10) {

   y += 5;

}

.else إذ� كان �ل�شرط �´نطقي �صحيحًا، و�إلا �صيتم تنفيذ �للبنات �´وجودة �أ�صفل� if د�خل لبنة else تنفيذ �لتعليمات �لر¸ية �أعلى
لبنة تينكركاد C++

if (x >= 10 && x < 20) {

    y += 10;

}

else {

    y += 20;

}

¸موعة لبنات �°أو�مر �´�صتخدمة:
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مُدخÒت ومُُخرجات �أطراف �أردوينو الرقمية والتناظرية 
Arduino Digital and Analog Pin I/O

يت��م �لتفاع��ل م��ع �°أط��ر�ف �لرقمي��ة و�لتناظرية للوحة �°أردوين��و̄  لبنات تينكركاد 
م��ن خ�لاال ¸موع��ات �أو�مر الإإدخ��ال )Input( والإإخ��راج )Output(، وا²�ش��اب 
)Math(. ¯ كل مرة يُ�ص��تخدم فيها �أحد �أطر�ف �°أردوينو �لتناظرية �أو �لرقمية، 
تتعرف لبنات تينكركاد على ما �إذ� كان �صيتم ��صتخد�مه للإإدخال/�لإإخر�ج �لرقمي 
 ¯ setup)( أو �لتناظ��ري. لا�ص��تخد�م ط��رف »ت��اج �إ¶ »دي��د ذل��ك ¯ د�ل��ة�
�أو الإإخ��راج   )Input( الإإدخ��ال �إذ� كان �صيُ�ص��تخدم ¯  �°أردوين��و لتو�ضي��ح م��ا 
)Output(. يت��م ��ص��تخد�م �°أط��ر�ف 3، 5، 6، 9، 10، 11 م��ع تعدي��ل قيمة عر�ض 

النب�ض��ة )PWM(. يعر���ض �±��دول �أدن��اه �أمثل��ة لبع���ض �°أو�م��ر �´توف��رة.

تنفيذ �لتعليمات �لر¸ية د�خل لبنة  for �إذ� كان �ل�شرط �´نطقي �صحيحًا.
لبنة تينكركاد C++

for (counter = 0; counter < 5; ++counter) {

    y += 1;

  }

تنفيذ تكر�ر while ¯ �²الة �لآآتية.
لبنة تينكركاد C++

while (x <= 10) {

   x += 1;

}

¸موعة لبنات �°أو�مر �´�صتخدمة:

.x ²�صول على قيمة �لطرف �لرقمي 4 وتخزينه ¯ �´تغر�
لبنة تينكركاد C++

pinMode(4, INPUT);

x = digitalRead(4);
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�ضبط قيمة �لطرف �لرقمي 4 على قيمة HIGH )مرتفعة(.
لبنة تينكركاد C++

pinMode(4, OUTPUT);

digitalWrite(4, HIGH);

.y وتخزينه ¯ �´تغر A3 ²�صول على قيمة �لطرف �لتناظري�
لبنة تينكركاد C++

pinMode(A3, INPUT);

y = analogRead(A3);

.)PWM( إعد�د قيمة �لطرف 10 من �لقيمة �لتناظرية 15 با�صتخد�م ت�ضمن عر�ض النب�ضة�
لبنة تينكركاد C++

pinMode(10, OUTPUT);

analogWrite(10, 15);

C++ ية �إ¿ لغةÁÍأمثلة على الانتقال من لبنات تينكركاد ال�
Examples of Migration from Tinkercad Blocks to C++

�صتُن�ش��ئ �أمثل��ة ب�ص��يطة ¯ تينك��ركاد للانتق��ال م��ن بر¸��ة لوح��ة �°أردوين��و با�ص��تخد�م لبن��ات تينك��ركاد �لر¸ي��ة �إ¶ ��ص��تخد�م لغ��ة 
 .C++ لر¸��ة�

مثال الدايودات ا½�شعة لل�ضوء الوام�ضة 
Blinking LEDs Example

��ا ب�ص��يطًا يحت��وي عل��ى تكر�ري��ن يجع�لاان  ً̧ �صتُن�ش��ئ برنا
د�يود م�شع لل�ضوء يوم�ض 5 مر�ت و10 مر�ت ب�شدة ºتلفة.

�´كونات �´طلوبة:
.R3 1 لوحة �أردوينو �أونو •

.)LED( 1 دايود م�شع لل�ضوء •

ا´كونات ا´ُ�شتخدمة ¯ هذا ا´�شروع

R3 أردوينو �أونو� )LED(د�يود م�شع لل�ضوء
 �شكل 6.11: مكونات �´�شروع

Âكن الÄ¸ة بلغة ++C ¯ تينكركاد 
وذلك بتحويل نوع التحرير من لبنات 

.)Text( ا¶ ن�ص )Blocks(
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لتو�صيل الدايود ال�ضوئي:

>	 قُم بتو�صيل Cathode )مِهبط( LED )�لد�يود �´�شع 
لل�ضوء( بالطرف GND )�لطرف �°أر�ضي( للوحة 

1 �°أردوينو، وغيِّرU لون �ل�صلك �إ¶ black )�°أ�صود(. 
>	 قُم بتو�صيل Anode )مِ�صعد( �لد�يود �´�شع لل�ضوء 

)LED( بالطرف Digital )�لرقمي( 11 للوحة 
2 �°أردوينو، وغيِّرU لون �ل�صلك �إ¶ green )�°أخ�ضر(. 

بر¸ة الأأردوينو
عن��د ت�ش��غيل �لرنام��ج، �ص��يوم�ض �لد�ي��ود �´�ش��ع لل�ض��وء 5 
مر�ت ¯ �لثانية �لو�حدة، ثم �ص��يوم�ض �لد�يود �´�ش��ع لل�ضوء 

10 م��ر�ت وذل��ك بف��ارق 200 مل��ي ثاني��ة ب�نين كل منها.

1 2

int counter;

int counter2;

void setup() {

  pinMode(11, OUTPUT);

}

void loop() {

  for (counter = 0; counter < 5; ++counter) {

    digitalWrite(11, HIGH);

    delay(1000); // Wait for 1000 millisecond(s)

    digitalWrite(11, LOW);

    delay(1000); // Wait for 1000 millisecond(s)

  }

  for (counter2 = 0; counter2 < 10; ++counter2) {

    digitalWrite(11, HIGH);

    delay(200); // Wait for 200 millisecond(s)

    digitalWrite(11, LOW);

    delay(200); // Wait for 200 millisecond(s)

  }

}

لبنات تينكركاد C++

 �شكل 6.12: تو�صيل �لد�يود �´�شع لل�ضوء
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2

1
5

4

مثال �إنذار مُ�شت�شعر ا«ركة
Passive Infrared Sensors (PIR) Alarm Example

�ص��تقوم بتو�ص��يع �´�ش��روع �ل�ص��ابق ب�إن�ش��اء جه��از �إن��ذ�ر PIR يُر�ص��ل 
�إ�ش��ارة لإإ�ض��اءة ثلاث��ة د�ي��ود�ت �ضوئي��ة م�ش��عة ¯ تتاب��ع �ص��ريع. 

�´كونات �´طلوبة:
• 	.)Arduino Uno R3) R3 لوحة �أردوينو �أونو
• 	.)LED( دايود مُ�شع لل�ضوء
• 	.)PIR( مُ�شت�شعرا²ركة

R3 أردوينو �أونو�

)LED( د�يود م�شع لل�ضوء

مُ�صت�شعر �²ركة 
)PIR(

ا´كونات ا´ُ�شتخدمة ¯ هذا ا´�شروع

 �شكل 6.13: �´كونات �´�صتخدمة با´�شروع

 �شكل 6.14: تو�صيل �لد�ئرة

لإإن�شاء الدائرة:

>	 قم بتو�صيل Cathode )مِهبط( لـ LED )د�يود 
مُ�شع لل�ضوء( بالطرف GND )�لطرف �°أر�ضي( 

 black ¶لون �ل�صلك �إ Uللوحة �°أردوينو، وغيِّر
1 )�°أ�صود(. 

>	 قم بتو�صيل Anode )مِ�صعد( لـ LED )لد�يود 
مُ�شع لل�ضوء( بالطرف Digital )�لرقمي( 11 
 green ¶لون �ل�صلك �إ Uللوحة �°أردوينو، وغيِّر

2 )�°أخ�ضر(. 
>	 قُم بتو�صيل طرف �إ�شارة PIR )مُ�صت�شعر �²ركة(  

بالطرف Digital )�لرقمي( 10 للوحة �°أردوينو، 
 orange لون �ل�صلك �إ¶ �للون Uوغيِّر

3 )�لرتقا·(. 
>	 قُم بتو�صيل طرف �إ�شارة PIR )مُ�صت�شعر �²ركة( 

 U§�صدر 5V ‫)5 فولت( من لوحة �°أردوينو، وغيِّر
4 لون �ل�صلك �إ¶ red )�°أحمر(. 

>	  PIR لطرف �°أر�ضي( لـ�( GND قُم بتو�صيل
)مُ�صت�شعر �²ركة( بالطرف GND )�لطرف 

�°أر�ضي( للوحة �°أردوينو، وغيِّرU لون �ل�صلك �إ¶ 
5 black )�°أ�صود(. 
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لبنات تينكركاد

C++

int counter;

void setup() {

  pinMode(10, INPUT);

  pinMode(11, OUTPUT);

}

void loop() {

  if (digitalRead(10) == HIGH) {

    for (counter = 0; counter < 5; ++counter) {

      digitalWrite(11, HIGH);

      delay(300); // Wait for 300 millisecond(s)

      digitalWrite(11, LOW);

      delay(300); // Wait for 300 millisecond(s)

    }

  }

}

بر¸ة الأأردوينو
كان  �إذ�  «��ا  �لرنام��ج  �ص��يتحقق 
مُ�صت�ش��عر �²رك��ة )PIR( ق��د �كت�ش��ف 
كائنً��ا ¯ ¸��ال ر�ؤيت��ه، وعن��د �كت�ش��افه 
ل�شيء ما، �صيُُر�صل �إ�شارة للد�يود �´�شع 
لل�ضوء ليوم�ض خم���ض وم�ضاتٍ �ص��ريعة 

متتابعة. 

 ¯ )Text( ة ن�ص¸Äاخر و�ضع ال
¹رر التعليمات الÄ¸ية لر�ؤية 

.C++ بلغة ªالن�ص النا
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لإإن�شاء الدائرة:

>	 قُم بتو�صيل طرف Power )�لطاقة( �³ا�ص ُ§�صت�شعر 
درجة �²ر�رة بطرف 5V ‫)5 فولت( من لوحة �°أردوينو، 

1 وغيِّرU لون �ل�صلك �إ¶ red )�°أحمر(. 
>	 قُم بتو�صيل طرف ºرج �±هد )Vout( �³ا�ص ُ§�صت�شعر 

درجة �²ر�رة بالطرف �لتناظري )A0( للوحة �°أردوينو 
2 وغيِّرU لون �ل�صلك �إ¶ green )�°أخ�ضر(. 

>	 قُم بتو�صيل �لطرف GND )�لطرف �°أر�ضي( �³ا�ص 
ُ§�صت�شعر درجة �²ر�رة بالطرف GND )�لطرف �°أر�ضي( 

3 للوحة �°أردوينو، وغيِّرU لون �ل�صلك �إ¶ black )�°أ�صود(. 
>	 قُم بتو�صيل �لطرف 1 من ¹رك DC )�لتيار �´�صتمر( 

بطرف GND )�°أر�ضي( للوحة �°أردوينو وغيِّرU لون �ل�صلك 
4 �إ¶ black )�°أ�صود(. 

>	 قُم بتو�صيل �لطرف 2 من من ¹رك DC )�لتيار �´�صتمر( 
بالطرف Digital )�لرقمي( 11 ¯ �°أردوينو، وغيِّرU لون 

5 �ل�صلك �إ¶ red )�°أحمر(. 

مثال Âرك التيار ا½�شتمر
DC Motor Example

وِف��ق درج��ة   DC �صتُن�ش��ئ د�ئ��رة ب�ص��يطة للتحك��م ¯ ¹��رك 
�²��ر�رة �´حيط��ة ب��ه. �ص��تحتاج �إ¶ �´كون��ات �لآآتي��ة:

• 	.(Arduino Uno R3) R3 لوحة �أردوينو �أونو
• 	.)DC motor( ¹رك تيار م�شتمر
• 	.)TMP36( مُ�شت�شعر درجة ا²رارة

DC مُُحرك تيار م�صتمر

مُ�صت�شعر حر�رة 
TMP36 R3 أردوينو �أونو�

5

4

2

1
3

ا´كونات ا´ُ�شتخدمة ¯ هذا ا´�شروع:

 �شكل 6.15: مكونات �´�شروع

 �شكل 6.16: تو�صيل �لد�ئرة
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لبنات تينكركاد

C++

int temperature = 0;

void setup() {

  pinMode(A0, INPUT);

  Serial.begin(9600);

  pinMode(11, OUTPUT);

}

void loop() {

  temperature = (-40 + 0.488155 * (analogRead(A0) - 20));

  Serial.println(temperature);

  if (temperature >= 27) {

    digitalWrite(11, HIGH);

    delay(2000); // Wait for 2000 millisecond(s)

    digitalWrite(11, LOW);

  }

}

بر¸ة الأأردوينو
 temperature با�ص��م � �صيُن�ش��ئ �لرنام��ج متغ�رّيّرً
و�ص��يتم تو�صيل��ه بالط��رف �لتناظ��ري A0 ¯ لوح��ة 
�°أردوين��و لت�ص��جيل درج��ة ح��ر�رة �لبيئ��ة �´حيط��ة. 
 temperature عندما ي�صل متغر درجة �²ر�رة
¹اك��ي   ¯ مئوي��ة(  )درج��ة   27 �لقيم��ة  �إ¶ 
دة ثانيتن. تينكركاد، يُن�شّط ¹رك �لتيار �´�صتمر́ 

 ¯ )Text( ة ن�ص¸Äاخر و�ضع ال
¹رر التعليمات الÄ¸ية لر�ؤية 

.C++ بلغة ªالن�ص النا

يُ�صتخدم �لكائن الت�شل�شلي )Serial( للطباعة على �ل�شا�شة 
�لت�صل�صلية. في د�لة )(setup، تقوم د�لة )(start بتهيئة 

�ل�شا�شة �لت�صل�صلية ليُمكن ��صتخد�مها لاحقًا. يُمكن 
للم�صتخدِم بعد ذلك طباعة �لقيم و�لر�صائل على �ل�شا�شة 

با�صتخد�م د�لة )(print �أو د�لة )(println، مع ملاحظة �أن 
د�لة )(println �صت�ضيف �صطرً� جديدً� في نهاية �لر�صالة.
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	�اكت��ب دال��ة بلغ��ة ++C ت�ش��تقبل و�ش��يطن ع�ش��رين م��ن ن��وع بيان��ات float، و�إ�ش��ارة تناظري��ة، ومُ�ضاعِفً��ا. م��ع مراع��اة   1

�أن تق��وم الدال��ة بت�ضخي��م )م�ضاعف��ة( الإإ�ش��ارة ث��م �إرجاعه��ا.

	�ار�ش��م مُُخط��ط ++C يق��ر�أ �إدخ��ال �إ�ش��ارة تناظري��ة م��ن ط��رف يُُمث��ل ق��راءة درج��ة ا²��رارة بالفهرنهاي��ت. ث��م �أن�ش��ئ دال��ة   2

ل ه��ذه القيم��ة �إ¶ درج��ات مئوي��ة، وتُر�ش��لها �إ¶ ط��رف كمُخ��رج تناظ��ري. Uو��«ُ

¶رينات
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ابحث عن خط�أ قاعدي )Syntax Error(، وخط�أ منطقي )Logical Error( ¯ التعليمات الÄ¸ية الآآتية: 	 3

خط�أ قاعدي

خط�أ قاعدي

خط�أ منطقي

خط�أ منطقي

void loop() {

  temperature = digitalRead(A0);

  Serial.println(temperature);

    if (temperature >= 270) {

    digitalWrite(11, 1);

    // Wait for 2000 millisecond(s)

    delay(2000);

    digitalWrite(11, 0);

    }

}

void loop() {

  for (counter = 0; counter < 5; --counter) {

    digitalWrite(11, HIGH);

    // Wait for 1000 millisecond(s)

    delay("1000");

    digitalWrite(11, LOW);

    // Wait for 1000 millisecond(s)

    delay("1000");

  }

}
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 for للأأردوين��و ي�ش��تخدِم الدال��ة̄  التمري��ن الأأول ويق��ر�أ مُدخ��ل �إ�ش��ارة تناظ��ري. ث��م �أن�ش��ئ تك��رار C++ ط��طº ار�ش��م�	  4

ي�شتخدِم الدالة ¯ التمرين الأأول لت�ضخيم الإإ�شارة الأأ�صلية 5 مرات. و¯ كل مرة تُ�ضخّم الإإ�شارة، تُر�شل �إ¶ طرف 
كمُخرج تناظري.

��ع ¯ ا´ث��ال ال�ش��ابق ا³ا���ص بالداي��ودات ا´�ش��عة لل�ض��وء الوام�ض��ة )LEDs( وقُ��م ب�إ�ضاف��ة داي��ود م�ش��ع لل�ض��وء �آخ��ر  Sتَو�ش�	  5

بل��ون ºتل��ف يوم���ض كل م��رة يت��م فيه��ا �إيق��اف ت�ش��غيل الداي��ود ا´�ش��ع لل�ض��وء الأأول.
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��ع ¯ ا´ث��ال ال�ش��ابق ا³ا���ص بالإإن��ذار با�ش��تخدام مُ�شت�ش��عر ا²رك��ة، وقُ��م ب�إ�ضاف��ة �إن��ذار بوا�ش��طة مُ�شت�ش��عر حرك��ة  Sتَو�ش�	  6

�آخ��ر وداي��ود م�ش��ع لل�ض��وء بل��ونٍ �آخ��ر. �ش��يُو�صل كل مُ�شت�ش��عر حرك��ة بداي��ود م�ش��ع لل�ض��وء يوم���ض بن��اءً عل��ى اكت�ش��اف 
مُ�شت�ش��عر ا²رك��ة ل�ش��يء م��ا.

	�قُ��م ب�ضب��ط ¹��رك التي��ار ا´�ش��تمر̄  ا´ث��ال ا³ا���ص با�ش��تخدام ا´ح��رك لإإر�ش��ال �إ�ش��ارة تناظري��ة �إ¶ ا´ح��رك بن��اءً عل��ى   7

درج��ة ا²��رارة الت��ي يكت�ش��فها مُ�شت�ش��عر درج��ة ا²رارة.
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Build a Smart Door Lock إن�شاء قفل باب ذكي�
�صت�صتخدِم ¯ هذ� �´�شروع �´كونات �لآآتية:

• 	.(Arduino Uno R3) R3 لوحة �أردوينو �أونو
• 	.)4x4 لوحة مفاتيح )مقا�ض
• 	.)I2C( 16x2 مقا�ض LCD شا�شة�
• 	.)Micro Servo( ¹رك �شرفو م�صغر

R3 أردوينو �أونو�

)I2C( 16x2 مقا�ض LCD شا�شة�

لوحة مفاتيح ¹4x4رك �صرفو م�صغر

الدر�س الثالث
برÁة جهاز التحكم الدقيق 

C++ با�شتخدام لغة

ا´كونات ا´ُ�شتخدمة ¯ هذا ا´�شروع:

 �شكل 6.17: مكونات �´�شروع
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لتو�صيل لوحة ا½فاتيح:

>	 �بحث عن مكون Keypad 4x4 )لوحة �´فاتيح( من فئة Input )�لإإدخال( ¯ 
1 Components )�´كونات( و��صحبه و�أفلته ¯ م�صاحة �لعمل. 

>	 2 قم بتو�صيل �ل�صطر �°أول من لوحة �´فاتيح بالطرف �لرقمي 9 �³ا�ص با°أردوينو. 
>	 3 قم بتو�صيل �ل�صطر �لثاÁ من لوحة �´فاتيح بالطرف �لرقمي 8 �³ا�ص با°أردوينو. 
>	 4 قم بتو�صيل �ل�صطر �لثالث من لوحة �´فاتيح بالطرف �لرقمي 7 �³ا�ص با°أردوينو. 
>	 5 قم بتو�صيل �ل�صطر �لر�بع من لوحة �´فاتيح بالطرف �لرقمي 6 �³ا�ص با°أردوينو. 
>	 6 قم بتو�صيل �ل�صطر �°أول من لوحة �´فاتيح بالطرف �لرقمي 5 �³ا�ص با°أردوينو. 
>	 7 قم بتو�صيل �ل�صطر �لثاÁ من لوحة �´فاتيح بالطرف �لرقمي 4 �³ا�ص با°أردوينو. 
>	 8 قم بتو�صيل �لعمود �لثالث من لوحة �´فاتيح بالطرف �لرقمي 3 �³ا�ص با°أردوينو. 
>	 9 قم بتو�صيل �لعمود �لر�بع من لوحة �´فاتيح بالطرف �لرقمي 2 �³ا�ص با°أردوينو. 
>	 غيِّرU كافة �°أ�صلاك �إ¶ �للون green )�°أخ�ضر(.

�صتبد�أ ب�إ�ضافة لوحة �´فاتيح من فئة Input )�لإإدخال( من components )�´كونات( وتو�صيلها با°أردوينو.

1

2 4 6 8

3 5 7 9

 �شكل 6.18: تو�صيل لوحة �´فاتيح
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�بحث �لآآن عن �شا�شة LCD من فئة Output )�لإإخر�ج( من Components )�´كُونات(، وو�صلها با°أردوينو.

:LCD لتو�صيل �شا�شة

>	 �بحث عن �´كون )LCD 16x2 (I2C من فئة Output )�لإإخر�ج( من فئة 
1 Components )�´كُونات(، و��صحبه و�أفلته ¯ م�صاحة �لعمل. 

>	  GND بـطرف LCD أر�ضي( ل�شا�شة°�( GND قم بتو�صيل �لطرف
2 )�°أر�ضي( �³ا�ص بـا°أردوينو، وغيِّرU لون �ل�صلك �إ¶ black )�°أ�صود(. 

>	 قم بتو�صيل طرف Power )�لطاقة( ل�شا�شة LCD بالطرف 5V ‫)5 فولت( 
3 با°أردوينو، وغيِّرU لون �ل�صلك �إ¶ red )�°أحمر(. 

>	 قم بتو�صيل طرف SDA ل�شا�شة LCD بطرف SDA با°أردوينو، وغيِّرU لون 
4 �ل�صلك �إ¶ green )�°أخ�ضر(. 

>	 قم بتو�صيل طرف SCL ل�شا�شة LCD بطرف SCL با°أردوينو، وغيِّرU لون 
5 �ل�صلك �إ¶ yellow )�°أ�صفر(. 

2

1

5

4
3

LCD شكل 6.19: تو�صيل �شا�شة� 
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لتو�صيل Âرك ال�شرفو ا½�صغر:

>	 �بحث عن Servo motor )¹رك �صرفو م�صغر( من فئة Output )�لإإخر�ج( ¯ 
1 Components )�´كُونات(، و��صحبه و�أفلته ¯ م�صاحة �لعمل. 

>	 قم بتو�صيل �لطرف GND )�°أر�ضي( للمحرك بطرف GND )�°أر�ضي( بـا°أردوينو، وغيِّرU لون 
2 �ل�صلك �إ¶ black )�°أ�صود(. 

>	 قم بتو�صيل طرف Power )�لطاقة( للمحرك بالطرف 5V ‫)5 فولت( با°أردوينو، وغيِّرU لون 
3 �ل�صلك �إ¶ red )�°أحمر(. 

>	  Uلرقمي( 11 با°أردوينو، وغيِّر�( Digital للمحرك بالطرف )لإإ�شارة�( Signal قم بتو�صيل طرف
4 لون �ل�صلك �إ¶ orange )�لرتقا·(. 

4

3

ختامًا، �صتقوم بتو�صيل ¹رك �صرفو.
�بح��ث ع��ن Micro Servo )¹��رك �ص�ريرفو م�صغ��ر( م��ن فئ��ة Output )�لإإخ��ر�ج( ¯ Components )�´كُون��ات(، 

وو�صل��ه با°أردوينو.

1

2

 �شكل 6.20: تو�صيل ¹رك �ل�صرفو �´�صغر
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Include the Libraries ا½كتبات Öت�ضم
بعي��دً� ع��ن وح��دة »ك��م �°أردوين��و، ولا�ص��تخد�م باق��ي �´كون��ات وبر¸��ة منطقه��ا بلغ��ة ++C، ف�أن��ت بحاج��ة �أولًًا �إ¶ ت�ضم�نين 

ن. Uر ه��ذه �´كتب��ات �لعدي��د م��ن �ل��دو�ل �³ا�ص��ة ب��كل مُك��و�� Uمكتباته��ا ¯ ق�ص��م �لر¸��ة ¯ بيئ��ة تينك��ركاد �°أ�صا�ص��ية. تُوف

Create the Objects إن�شاء الكائنات�
بعد ت�ضمينك للمكتبات �ل�ضرورية، �صتحتاج �إ¶ �إن�شاء بع�ض �لكائنات وتهيئة بع�ض �لو�صيطات.

�صتحتاج �إ¶ �إن�شاء �لكائنات �لآآتية:
• 	.LCD كائن ل�شا�شة
• 	 .)Servo motor( كائن للمحرك ا´�ؤازر
• كائن للوحة �´فاتيح.	

بالن�صبة للم�شروع �²ا·، �صتحتاج �إ¶ ت�ضمن �´كتبات �لآآتية:

:C++ ¯ صتحتاج �إ¶ كتابة �ل�صيغة �لآآتية لت�ضمن مكتبة�

#include <library name>

:LCD بالن�صبة للوحة

#include <Adafruit_LiquidCrystal.h>

بالن�صبة للوحة �´فاتيح:

#include <Keypad.h>

بالن�صبة للمحرك �´�ؤ�زر:

#include <Servo.h>

�أحيانً��ا �إ¶ تزوي��د بع���ض �لو�ص��يطات �إ¶  لفئ��ة )class(، »ت��اج   )instance( عين��ة �أو   )object( كائ��ن �إن�ش��اء  عن��د 
مُن�ش��ئ )constructor( ه��ذ� �لكائ��ن. �´نُ�ش��ئ ه��و وظيف��ة فئ��ة خا�ص��ة تُ�ص��تدعى عن��د �إن�ش��اء كائ��ن، وتتمث��ل وظيفته��ا ¯ تهيئ��ة 

و�ص��يطات �لكائن.

246



لإإن�شاء كائن للمحرك �صرفو:

Servo servo;

د�ل��ة  وت�ش�رير  �لكائ��ن،  ن��وع  �إ¶   "Servo" د�ل��ة  ت�ش�رير 
"servo" �إ¶ �لكائن �لفعلي �´ُ�صتخدم ¯ �لرنامج، وهنا 

لا »ت��اج �إ¶ �إ�ضاف��ة �أي مُعامِ�لاات للتهيئ��ة. 

كائن ¹رك ال�شرفو ا´�صغر

 �شكل 6.21: ¹رك �ل�صرفو �´�صغر )كائن تينكركاد(

:LCD لإإن�شاء كائن ل�شا�شة

Adafruit_LiquidCrystal lcd(0);

ن��وع  م��ن  تهيئ��ة كائ��ن  �°أم��ر  با�ص��تخد�م ه��ذ�  Âكن��ك 
Adafruit_LiquidCrystal، و­ري��ر عن��و�ن �°أردوين��و 

�لابتد�ئ��ي �³ا���ص ب��ه )وه��و 0 �فر��ضيً��ا( كو�ص��يط �إ¶ 
مُن�ش��ئ �لفئ��ة.

LCD كائن �شا�شة

 �شكل 6.22: �شا�شة LCD )كائن تينكركاد(

»ت��اج عملي��ة �لإإن�ش��اء و�لتهيئ��ة لكائ��ن لوح��ة �´فاتي��ح �إ¶ بع�ض �لر¸ة لإإعد�ده. �ص��تحتاج 
¯ �لبد�ية �إ¶ »ديد عدد �ل�صفوف و�°أعمدة �´وجودة ¯ لوحة �´فاتيح.

يتم ذلك بهذه �°أو�مر:

const byte numRows = 4; // number of rows on the keypad

const byte numCols = 4; // number of columns on the keypad

تُُحدد هنا عدد ال�صفوف )numRows( من �لنوع "const byte" وقيمته هي 4.
.)numCols( وينطبق �ل�شيء ذ�ته على عدد الأأعمدة 

كائن لوحة ا´فاتيح

 �شكل 6.23: لوحة �´فاتيح 
)كائن تينكركاد(
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�ص��تحتاج بع��د ذل��ك �إ¶ »دي��د �´فت��اح �´�ضغ��وط وفقً��ا لل�ص��ف و�لعم��ود ­امً��ا كم��ا يظه��ر عل��ى لوح��ة �´فاتي��ح. طريق��ة 
�لقي��ام بذل��ك هي:

// �keymap defines the key pressed according to the rows and columns just as 
they appear on the keypad 

char keymap[numRows][numCols] = 

   {

   {'1', '2', '3', 'A'}, 

   {'4', '5', '6', 'B'}, 

   {'7', '8', '9', 'C'},

   {'*', '0', '#', 'D'}

   };

�صتُن�ش��ئ هن��ا م�صفوف��ة keymap با�ص��تخد�م numRows و numCols �لت��ي قُم��ت بتعريفه��ا �ص��ابقًا، و»دي��د �´فاتي��ح 
�´وجودة على لوحة �´فاتيح ب�شكل �صريح.

�ص��تحتاج بع��د ذل��ك �إ¶ �إع��د�د �ت�ص��الات لوح��ة �´فاتي��ح ب�أط��ر�ف �°أردوين��و. Âكن��ك �لقي��ام بذل��ك ع��ن طري��ق »دي��د 
:byte متغري��ن م��ن ن��وع

// Code that shows the the keypad connections to the arduino terminals

byte rowPins[numRows] = {9,8,7,6}; //Rows 0 to 3

byte colPins[numCols] = {5,4,3,2}; //Columns 0 to 3

تتمثل �³طوة �°أخرة ¯ »ديد كائن Keypad عن طريق ��صتدعاء مُن�شئه، وتوفر و�صيطاته �للازمة.

// initializes an instance of the Keypad class

Keypad keypad = Keypad(makeKeymap(keymap), rowPins, colPins, numRows, numCols);

موعة  لا�ص��تكمال برنام��ج �لإإع��د�د، �ص��تُعرّف متغ�رًير� با�ص��م password يق��وم بتخزين كلمة مرور قفل �لب��اب، وهو عبارة عن̧ 
من �°أحرف بطول 4.

char password[4];
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�لتعليمات �لر¸ية لد�لة )(setup هي:

void setup()

{

    //servo setup  

    servo.attach(11);

    servo.write(0);

    //lcd setup and password set

    lcd.begin(16, 2);

    lcd.setCursor(0, 0);

    lcd.print("Set 4 character");

    lcd.setCursor(0, 1);

    lcd.print("password:");

    for(int i = 0; i < 4; i++) {

       password[i] = keypad.waitForKey();

    }

}

Break down the Code نامجÍإيقاف ال�
�كتم��ل.  ق��د  �لإإع��د�د  برنام��ج  يك��ون  �´رحل��ة  ه��ذه   ¯
وكم��ا ® �لتو�ضي��ح ¯ �لدر���ض �°أول، ف���إن وح��دة �لتحك��م 
تُنف��ذ د�ل��ة )(setup م��رة و�ح��دة فق��ط  ¯ �°أردوين��و 
 عن��د ت�ش��غيلها، ث��م تُنفّ��ذ د�ل��ة )(loop ب�ص��ورة م�ص��تمرة.

دعونا �لآآن نوقف �لرنامج.

تُ�صتخدم د�لتي servo من مكتبة Servo كما يلي:

 تُ�صتخدم بعد ذلك ثلاث دو�ل ´كتبة
Adafruit_LiquidCrystal كالآآتي:

 setup)( زء �°أخر من �لر¸ة ¯ د�لة±�
هو تكر�ر for �لذي يخزن كلمة مرور تتكون من 
4 �أحرف يكتبها �´�صتخدِم على لوحة �´فاتيح،̄  
تُ�صتخدم  ]password[4. للقيام بذلك،  متغر 

د�لة مكتبة لوحة �´فاتيح: �لد�لة �لآآتية هي:

)servo.attach(11 تُرف����ق متغي����ر 

Servo بالطرف 11.

)servo.write(0 تُ�صتخدم لكتابة قيمة �إلى 

servo، في هذه �لحالة تُكتب �لقيمة 0، وتتحكم في 

د هذ� ز�وية �لعمود  Uعمود �لحركة وفقًا لذلك. يحد
في محرك �صيرفو �لقيا�صي )بالدرجات(، ثم 

يُحرّك �لعمود �إلى هذ� �لاتجاه.

 ،LCD �شا�ش����ة  و�جه����ة  تهي����ئ   lcd.begin(col,row(

د �أبع����اد �ل�شا�ش����ة )�لعر�����ض و�لارتف����اع(. يج����ب  Uوتح����د
��ص����تدعاء ه����ذه �لد�ل����ة )(begin  قب����ل �أي �أو�م����ر �أخ����رى 

خا�صة بمكتبة LCD. و�صيطات هذه �لد�لة هي:
• cols، وهي عدد �°أعمدة �لموجودة في �ل�شا�شة.

• rows، وه����ي ع����دد �ل�صف����وف �لموج����ودة ف����ي �ل�شا�ش����ة؛ 
و°أن �شا�ش����ة LCD �لمُ�ص����تخدمة16x2، فيمك����ن �إعط����اء 
�لد�ل����ة �لو�ص����يطات col=16 وrow=2 وبالتال����ي تك����ون 

.lcd.begin (16.2( صياغتها�

تق����وم د�ل����ة )lcd.setCursor(col,row بتحدي����د �لموق����ع �ل����ذي 
�ص����يُعر�ض في����ه �لن�����ص �لمكت����وب عل����ى �شا�ش����ة LCD. لعر�����ض عب����ارة 
"Set 4 character password" )تعيي����ن كلم����ة م����رور مكون����ة م����ن 

4 �أح����رف(، ف�أن����ت بحاج����ة �إل����ى كلا �ل�صفين ل�شا�ش����ة LCD. �ص����تُعر�ض 
ف����ي �ل�ص����ف �°أول عب����ارة "Set 4 character"، وف����ي �ل�ص����ف 
�لثان����ي �ص����تُعر�ض عب����ارة "password". للقي����ام بذل����ك، علي����ك 
��ص����تدعاء �لد�ل����ة بال�صيغ����ة ;)llcd.setCursor(0, 0 قب����ل عر�����ض 
 �لعب����ارة �°أول����ى، ث����م ��ص����تدعاء �لد�ل����ة م����رة �أخ����رى بال�صيغ����ة

 ;)lcd.setCursor(0, 1 لعر�ض �لعبارة �لثانية.

و�لت����ي   keypad.waitForKey)  ( �لد�ل����ة  تُ�ص����تدعى 
�ص����تتعرف عل����ى �لمفت����اح �ل����ذي ت����م �ل�ضغ����ط علي����ه، وتخزن����ه 

في م�صفوفة password )كلمة �لمرور(.
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�لآآن وبالن�صبة للمهمة �لرئي�صة لهذ� �´�شروع، �صتُ�صتدعى د�لة التكرار )(loop عدة مر�ت.

�أو�مر د�لة )(loop هي:

void loop()

{

  // clear the screen and display the new message

  lcd.clear();

  lcd.setCursor(0, 0);

  lcd.print("Enter password:");

  

  bool correctPass = true;

  char buttonPressed;

  

  // �this code checks each button pressed against the corresponding password 
digit

  // �e.g. it will check the 1st button pressed against the first digit of the 
password and so on 

  for (int i = 0; i < 4; i++) {

    buttonPressed = keypad.waitForKey();

    if(password[i] != buttonPressed){

      correctPass = false;

    }

    lcd.setCursor(i, 1);

    lcd.print(buttonPressed);

  }

  

  delay(1000);

  

  //this code will be executed if the password is correct

  if (correctPass) {

    // clear the lcd screen  

    lcd.clear();
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Break this Code down نامجÍإيقاف ال�
�صح �شا�شة LCD، ولعر�ض ر�صالة تطلب كلمة �´رور. توجد̄  �لرنامج بع�ض �لتعليمات �لر¸ية́ 

    // set the cursor to the beginning of the 1st line

    lcd.setCursor(0, 0);

    lcd.print("Correct password!");

    // set the cursor to the beginning of the 2nd line

    lcd.setCursor(0, 1);

    lcd.print("Unlocking...");

    // write the angle by which the servo will rotate

    servo.write(180);

    // wait 5 sec and then rotate the servo to its original angle

    delay(5000);

    servo.write(0);

  }

  else {

    // this code will be executed if the password is wrong

    // clear the lcd screen

    lcd.clear();

    // set the cursor at the 1st col,row

    lcd.setCursor(0, 0);

    // print the message

    lcd.print("Wrong password!");

  }

}

  // clear the screen and display the new message

  lcd.clear();

  lcd.setCursor(0, 0);

  lcd.print("Enter password:");
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يتب��ع ذل��ك �لتعليم��ات �لر¸ي��ة �لت��ي ت�ص��تقبل كلمة �´رور �لتي يقوم �´�ص��تخدِم ب�إدخالها وتتحق��ق من �صحتها. يتم ذلك 
با´قارنة بن �°أزر�ر �لتي يتم �ل�ضغط عليها و�حدً� تلو �لآآخر بالتتابع مع رقم كلمة �´رور �´وجود ¯ نف�ض �´و�ضع.

عندما يقارن �لرنامج بن مفتاحن ºتلفن، يجب »ديث �´تغر با´علومات �لتي تفيد ب�أن كلمة �´رور غر �صحيحة. 
ولا يُه��م م��ا �إذ� كان �´فت��اح �³ط���أ �أول رق��م �أو �آخ��ره �أو ¯ �أي م��كان بينهم��ا، فالنتيج��ة �أن كلم��ة �´��رور ب�أكمله��ا خط���أ. 
لذل��ك، ولتخزي��ن ه��ذه �´علوم��ات، Âكن��ك ��ص��تخد�م متغ�رير منطق��ي يتم تهيئته على �أن��ه �صائ��ب )true(، وعند �ل�ضغط 
عل��ى مفت��اح خط���أ، تتغ�رير قيم��ة �´تغ�رير �إ¶ خط���أ )false(. وبع��د �إج��ر�ء �´قارن��ة Âكن��ك �لتحق��ق م��ن قيمة ه��ذ� �´تغر، 
و�إذ� كان��ت ه��ذه �لقيم��ة �صائب��ة، فه��ذ� يعن��ي �أن �´�ص��تخدِم كت��ب كلمة �´��رور �ل�صحيحة، �أما �إذ� كانت ه��ذه �لقيمة خط�أ، 

فهذ� يعني �أن �´�ص��تخدِم كتب كلمة مرور خط�أ.

بط��ت̄  �لبد�ي��ة ه��ي "5456" ويق��وم �´�ص��تخدِم بكتاب��ة كلم��ة  عل��ى �ص��بيل �´ث��ال، لنفر���ض �أن كلم��ة �´��رور �لت��ي �ضُ
�´رور "5453". نظرً� °أن كل مفتاح ي�ضغط عليه �´�صتخدِم �صيُقارن §فتاح كلمة �´رور �´قابل، ف�إن ما �صيحدث هو:

5 مقارنة مع 5 )نف�ض �ل�شيء، لا توجد م�شكلة(
4 مقارنة مع 4 )نف�صها، لا توجد م�شكلة(

5 مقارنة مع 5 )لا توجد م�شكلة بعد(
3 مقارنة مع 6 )لي�صتا متطابقتن، لذ� ف�إن كلمة �´رور �لتي ® �ل�ضغط عليها غر �صحيحة(.

يتم تنفيذ �لد�لة �لتي ® و�صفها �أعلاه بو��صطة هذ� �±زء من �لرنامج:

  bool correctPass = true;

  char buttonPressed;

  

  // �this code checks each button pressed against the corresponding password 
digit

  // �e.g. it will check the 1st button pressed against the first digit of the 
password and so on 

  for (int i = 0; i < 4; i++) {

    buttonPressed = keypad.waitForKey();

    if(password[i] != buttonPressed){

      correctPass = false;

    }

    lcd.setCursor(i, 1);

    lcd.print(buttonPressed);

  }

252



و�لآآن ن�صل �إ¶ �±زء �´هم من �لرنامج وهو عملية فتح �لباب )تدوير ¹رك �ص�ريرفو( �إذ� كانت كلمة �´رور �´كتوبة 
�صحيحة، وغلق �لقفل مرة �أخرى بعد فرة من �لوقت، �أو عر�ض ر�صالة تفيد ب�أن كلمة �´رور كانت خط�أ.

يتم تنفيذ هذه �لد�لة بو��صطة �لتعليمات �لر¸ية �لآآتية:

// this code will be executed if the password is correct

if(correctPass){

   // clear the lcd screen  

   lcd.clear();

   // set the cursor to the beginning of the 1st line

   lcd.setCursor(0, 0);

   lcd.print("Correct password!");

   // set the cursor to the beginning of the 2nd line

   lcd.setCursor(0, 1);

   lcd.print("Unlocking...");

   // write the angle by which the servo will rotate

   servo.write(180);

   // wait 5 sec and then rotate the servo to its original angle

   delay(5000);

   servo.write(0);

}

else {

   // this code will be executed if the password is wrong

   // clear the lcd screen

   lcd.clear();

   // set the cursor at the 1st col,row

   lcd.setCursor(0, 0);

   // print the message

   lcd.print("Wrong password!");

   }
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ختامًا، �صيبدو �لرنامج ب�أكمله ´�شروع �لقفل �لذكي للباب كالآآتي:

Complete Code نامج ب�أكملهÍال

// C++ code

//

#include <Adafruit_LiquidCrystal.h>

#include <Keypad.h>

#include <Servo.h>

Adafruit_LiquidCrystal lcd(0);

Servo servo;

const byte numRows = 4; //number of rows on the keypad

const byte numCols = 4; //number of columns on the keypad

// �keymap defines the key pressed according to the rows and columns just as they 
appear on the //keypad

char keymap[numRows][numCols] = 

{

{'1', '2', '3', 'A'}, 

{'4', '5', '6', 'B'}, 

{'7', '8', '9', 'C'},

{'*', '0', '#', 'D'}

};

// Code that shows the the keypad connections to the arduino terminals

byte rowPins[numRows] = {9,8,7,6}; //Rows 0 to 3

byte colPins[numCols] = {5,4,3,2}; //Columns 0 to 3

// initializes an instance of the Keypad class

Keypad keypad = Keypad(makeKeymap(keymap), rowPins, colPins, numRows, numCols);

 ¯ )Text( ة ن�ص¸Äاخر و�ضع ال
¹رر التعليمات الÄ¸ية.
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char password[4];

void setup()

{ 

  // servo setup

  servo.attach(11);

  servo.write(0);

 

  // lcd setup

  lcd.begin(16, 2); 

  // lcd print 1st line

  lcd.setCursor(0, 0);

  lcd.print("Set 4 character");

  // lcd print 2nd line

  lcd.setCursor(0, 1);

  lcd.print("password:");

  

  // gets and stores the password

  for(int i = 0; i < 4; i++){

    password[i] = keypad.waitForKey();

  }

}

void loop() {

  // clear the screen and display the new message

  lcd.clear();

  lcd.setCursor(0, 0);

  lcd.print("Enter password:");

  

  bool correctPass = true;

  char buttonPressed;
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  // this code checks each button pressed against the corresponding password digit

  // �e.g. it will check the 1st button pressed against the first digit of the 
password and so on 

  for(int i = 0; i < 4; i++) {

    buttonPressed = keypad.waitForKey();

    if(password[i] != buttonPressed) {

      correctPass = false;

    }

    lcd.setCursor(i, 1);

    lcd.print(buttonPressed);

  }

  

  delay(1000);

  

  //this code will be executed if the password is correct

  if (correctPass){

  // clear the lcd screen  

  lcd.clear();

  // set the cursor to the beginning of the 1st line

  lcd.setCursor(0, 0);

  lcd.print("Correct password!");

  // set the cursor to the beginning of the 2nd line

  lcd.setCursor(0, 1);

  lcd.print("Unlocking...");

  // write the angle by which the servo will rotate

  servo.write(180);

  // wait 5 sec and then rotate the servo to its original angle

  delay(5000);

  servo.write(0);

  }

  else {

// this code will be executed if the password is wrong
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  // clear the lcd screen

  lcd.clear();

  // set the cursor at the 1st col,row

  lcd.setCursor(0, 0);

  // print the message

  lcd.print("Wrong password!");

  }

}

بعد الانتهاء من كتابة الÄنامج، ا�ضغط على 
.)Start Simulation( زرّ بدء ا´حاكاة
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 C++ تها با�شتخدام لغة¸Äثم قم ب ،LCD أن�شئ دائرة ¯ برنامج تينكركاد تت�صل ُ§�شت�شعر درجة ا²رارة و�شا�شة��	  1

.LCD لعر���ض درج��ة ا²��رارة الت��ي يق��وم ا´ُ�شت�ش��عر بقراءته��ا عل��ى �شا�ش��ة

 C++ ته��ا با�ش��تخدام لغ��ة¸Äث��م ق��م ب ،LCD 4 و�شا�ش��ةx4 أن�ش��ئ دائ��رة ¯ برنام��ج تينك��ركاد تت�ص��ل بلوح��ة مفاتي��ح��	  2

.LCD لعر���ض الأأح��رف الت��ي يت��م ال�ضغ��ط عليه��ا وذل��ك عل��ى �شا�ش��ة

¶رينات
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	��أن�ش��ئ دائ��رة ¯ برنام��ج تينك��ركاد تت�ص��ل بلوح��ة مفاتي��ح 4x4 ودايودي��ن م�ش��عن لل�ض��وء، �أحدهم��ا �أحم��ر والآآخ��ر   3

�أخ�ضر. �شيقوم ا´�شتخدِم بتعين كلمة مرور ثم �شيحاول ا�شتخدامها. �إذا كان الإإدخال �صائبًا، �شي�ضيئ الدايود ا´�شع 
لل�ض��وء الأأخ�ض��ر، و�إذا كان خط���أ، ف���إنّ الداي��ود ا´�ش��ع لل�ض��وء الأأحم��ر �ش��يوم�ض ب�ص��ورة متك��ررة.

	��أن�ش��ئ دائ��رة̄  برنام��ج تينك��ركاد تت�ص��ل ُ§�شت�ش��عر رطوب��ة الرب��ة و¹��رك �ش�ريرفو، ث��م قم بÄ¸تها با�ش��تخدام لغة   4

++C لت�ش��غيل ¹��رك �ش�ريرفو عن��د و�ص��ول درج��ة رطوب��ة الرب��ة �إ¶ قيم��ة معينة.
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يُع��دT نظ��ام �²ماي��ة �لذكي��ة ج��زءً� و�ح��دً� فق��ط م��ن نظ��ام �´ن��زل �لذك��ي 
�لكام��ل لإإنرن��ت �°أ�ش��ياء. توج��د �لعدي��د م��ن �لتطبيق��ات �°أخ��رى لإإنرن��ت 

�°أ�ش��ياء �´نزلي��ة، م��ن �أهمه��ا تنظي��م درج��ة �²��ر�رة.
¯ ه��ذ� �´�ش��روع �ص��تقوم بتو�ص��عة �لد�ئ��رة وبر¸��ة م�ش��روع قف��ل �لب��اب 
�لذكي من جديد لإإ�ضافة �´زيد من �´كونات �لإإلكرونية للتحكم ¯ درجة 

�²��ر�رة �´نزلية.

�لقر�ء�ت �لبيئية �لتي يجب مر�قبتها هي درجة �²ر�رة و�ل�صاعة �²الية.
�ص�رُتُر�قب درج��ة �²��ر�رة بو��ص��طة مُ�صت�ش��عر درج��ة �²��ر�رة، و�²�ص��ول 
عل��ى �لوق��ت بو��ص��طة ترانز�ش��تور �ضوئ��ي )Phototransistor( ي�ش�رير 

�إ¶ م�ص��تويات �ل�ض��وء خ��ارج �´نزل.

1

ق��م بتو�صي��ل ¹��رك �لتي��ار �´�ص��تمر بالد�ئ��رة �لت��ي ­ث��ل مُنظ��م �²��ر�رة 
و�شا�شة LCD �أخرى. �صتعر�ض �شا�شة LCD درجة �²ر�رة �²الية بالدرجات 
�´ئوية. �صيُن�شّط ¹رك �لتيار �´�صتمر عن طريق �إ�شارة تناظرية �عتمادً� 

على �لقر�ء�ت من �لبيئة �´حيطة. 

2

�أن�ش��ئ م�ص��تويات ºتلف��ة م��ن درج��ات �²��ر�رة وظ��روف �لإإ�ض��اءة �لت��ي 
�صتُُر�ص��ل قيمً��ا تناظري��ة ºتلف��ة �إ¶ ¹��رك �لتي��ار �´�ص��تمر.

»تاج �لبيئات �°أكثر برودة �إ¶ �´زيد من �´خُرجات من منظم �²ر�رة 
)¹��رك �لتي��ار �´�ص��تمر(. �أن�ش��ئ �لد�ئرة وق��م بر¸تها با�ص��تخد�م لغة 

++C لتمثيل �لتنظيم �لتلقائي لدرجة �²ر�رة.

3

الم�شروع
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´ديد ا½زايا وا½خاطر لأأنظمة الأأمان ا½بنية على �إنترنت الأأ�شياء.<	
تعي��ين�ن �أمثل����ة ح����ول �أجه����زة �إنترن����ت الأأ�ش����ياء ا½�ش����تخدمة ¸ �أنظم����ة ا«ماي����ة <	

الذكية.
	>.C++ ا�شتخدام الأأوامر الأأ�شا�شية ¸ لغة
	>.C++ ة جهاز ´كم الأأردوينو الدقيق با�شتخدام لغةÁبر
	>.C++ تها با�شتخدام لغةÁإن�شاء دائرة �إلكترونية ¸ تينكركاد وبر�

ماذا تعلّمت

 C++ لغة بر¸ةC++ Programming 

Language

Classفئة

لغة بر¸ة عالية 
ا´�شتوى

High Level 

Programming 

Language

Keypadلوحة مفاتيح

LCD شا�شة�LCD display

 Object-OrientedالÄ¸ة الكائنية

Programming

Objectكائن

Smart Securityا²ماية الذكية

ا½�صطلحات الرئي�شة
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الذكي��ة،  با½��دن  ا¼ا�ش��ة  التطبيق��ات  عل��ى  الوح��دة  ه��ذه   ¸ الطال��ب  �س��يتعرف 
الر�س��ائل  انتظ��ار  قائم��ة   ¸ بع��د  ع��ن  القيا���ض  نق��ل  بروت��وكل  �أ�سا�س��يات   وعل��ى 
)Message Queuing Telemetry Transport - MQTT(، كم��ا �سين�ش��ئ تطبي��ق �إنترن��ت 
الأأ�شياء  با�ستخدام متحكم الأأردوينو وبروتوكول )MQTT(، و¸ ا¼تام �سيقوم ب�إجراء 

عمليات لتحليل البيانات على التطبيق ا½دمج.

�أهداف التعلXم
بنهاية هذه الوحدة �سيكون الطالب قادرًا على �أن:

يتعرّف على طبقات هيكلية ا½دن الذكية.<	
د �أمثلة على ا½دن الذكية.<	 Yيُحد
	>.)MQTT( ي�شف وظيفة بروتوكول
	>.)MQTT(  وتوكولÍل )QoS( ف جودة ا¼دمةYيُ�شن
	>.MQTT X ة الن�شية ¸ بايثون لن�شر الر�سائل �إ¿ عميلÁÍي�ستخدِم ال
يُن�شئ ملف بيانات ج�سون )JSON( لتخزين التقارير.<	
	>.)JSON( لإإجراء عمليات ´ليل البيانات ¸ ملف بيانات )Jupyter( ي�ستخدِم مُفكرة  جوبيتر

الأأدوات
	>)Arduino IDE( أردوينوÒبيئة التطوير ا½تكاملة ل
	>)JetBrains PyCharm( أداة جيت برينز باي ت�شارم�
	>)Autodesk Tinkercad Circuits( اكاة دوائر �أوتودي�سك تينكركادÂ بيئة
	> MQTT X عميل

7. الر�سائل ¸ �إنترنت الأأ�شياء 
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 هيكلي��ة ا½دين��ة الذكي��ة با�س��تخدام �إنترن��ت الأأ�ش��ياء
A Smart City IoT Architecture

يتمثل التحدي الرئي�ض ²لول �إنرنت ا°أ�صياء الذكية ¯ ربط �أنظمة معقدة 
متع��ددة ¯ تقني��ة موح��دة، وتوج��د العدي��د م��ن ºُطط��ات ا´ُ��دن الذكي��ة 
ا´قرح��ة، وم��ن �أبرزه��ا ا´خُط��ط ا´بن��ي عل��ى تق�س��يم �ص��بكة �إنرنت ا°أ�ص��ياء 
 ،)Street( للم��دن الذكي��ة �إ¶ �أرب��ع طبق��ات، وت�ص��مل كل م��ن طبق��ة ال�ش��ارع
وطبق��ة ا´دين��ة )City(، وطبق��ة مرك��ز البيان��ات )Data Center(، وطبق��ة 

.)Services( ا³دمات
تنتق��ل البيان��ات م��ن ا°أجه��زة ا´وج��ودة ¯ طبق��ة ال�ص��ارع �إ¶ طبق��ة �ص��بكة 
ا´دينة، حيث يتم د¸ها وتوحيدها وتخزينها، وتقوم طبقة مركز البيانات 
بتغذي��ة ا´علوم��ات ¯ طبق��ة ا³دم��ات الت��ي ت�ص��تمل عل��ى تطبيق��ات م��زود 

ا³دمة للمدينة.

Smart Cities ا½دُن الذكية
بد�أت غالبية ا´دُن كمراكز حَ�ضرية متوا�ضعة، وذلك دون وجود تخطيطٍ مُ�سبق يدعم متطلبات الزيادة 
ال�س��كانية ا´ت�س��ارعة. يُ�ؤثر التو�س��ع العُمراÁ ا´طّرد للمُدن على بنيتها التحتية وخدماتها ا´ختلفة، حيث 
ب من  Uيت��م ©��اوز الطاق��ة لاا�س��تيعابية الق�ص��وى للط��رق وا±�س��ور و�أنظم��ة ال�ص��رف ال�صح��ي، «��ا يُ�صع
طبيع��ة ا²ي��اة فيه��ا، ويجع��ل توف�يرر ا°أ�سا�س��يات مث��ل ا´��اء والكهرب��اء وتقلي��ل لاانبعاث��ات الكربوني��ة Âث��ل 

»ديًا مبا�صرًا ¯ هذه ا´دن.
تزداد لاانبعاثات ا²رارية وا�س��تهاك الطاقة مع الزيادة الكبيرة ¯ عدد ال�س��كان على الكرة ا°أر�ضية، 
ز ال�سكان ¯ مناطق معينة يَحدT من قدرة النظام البيئي على التغلب على ا´لوثات، فالازدياد  Tكما �أن ترك
¯ لاانبعاث��ات والنفاي��ات ي�س��هم ¯ ت�س��ارع التغ�يرر ا´ناخ��ي. وتُع��دT ا´ُ��دن ¯ وقتن��ا ا²ا�ض��ر م�س���ؤولة عم��ا 
يق��رب م��ن %80-60 م��ن انبعاث��ات الطاق��ة وغازات لااحتبا���ض ا²��راري̄  العاµ، حيث ت�س��تهلك ا´دُن 
%60 م��ن ¸م��وع ا´ي��اه ال�صا²��ة لل�ص��رب، بينم��ا ت�ص��ل ن�س��بة الفاق��د م��ن تل��ك ا´ي��اه �إ¶ %20 ب�س��بب 

الت�سريبات ¯ �صبكات ا´ياه.
يُع��دT »�س�ينن ا´��وارد ومعا±��ة النفاي��ات ولاانبعاث��ات با�س��تخدام تقني��ات �إنرن��ت ا°أ�ص��ياء �أولوي��ة ق�ص��وى 

.µميع ال�سلطات ا´��سؤولة عن ا´دن ¯ جميع �أنحاء العا±

 �صكل ºُ :7.1طط �إنرنت ا°أ�صياء ¯ ا´دينة الذكية

الدر�ض الأأول
MQTT ا½دن الذكية وبروتوكول

طبقة ا³دمات

طبقة مركز 
البيانات

طبقة ا´دينة طبقة ال�صارع
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جدول  7.1: �أجهزة ومُ�ست�شعرات طبقة ال�شارع 
الو�صفالنوع

مُ�ست�شعر مغناطي�سي 
)Magnetic Sensor(

يكت�ص��ف ا´ُ�ست�ص��عر ا´غناطي�س��ي عملية رَكْنِ ا´ركبات، من خال مراقبة التغايرت ¯ 
ا´جال ا´غناطي�سي له عند اقراب ج�سم معدÁ ثقيل مثل �سيارة �أو �صاحنة.

مُ�ست�شعرات الأإ�ضاءة 
)Lighting Controller(

Âكن ´ُ�ست�صعر لإاإ�ضاءة التحكم ¯ لإاإنارة بناءً على ا´تغايرت البيئية وعلى الوقت.

 كامرات ا´راقبة 
)Video Cameras(

Âك��ن لكام�يررات ا´راقب��ة وتقني��ات »لي��ل ال�ص��ور التع��رف عل��ى ال�س��يارات والوج��وه 
وحالة ا´رور ¯ مختلف التطبيقات ا³ا�صة با´رور وا²ماية.

 مُ�ست�شعر جودة الهواء 
)Air Quality Sensor(

ُ�ست�صعر جودة الهواء اكت�صاف و»ديد كميات الغازات وا±�سيمات̄  الهواء،  Âكن́ 
´عرفة كمية التلوث بدقة ¯ موقع ¹دد.

)Counters( العدادات

ت�س��تطيع الع��دادات ا´ثبت��ة̄  ال�ص��وارع ت�س��جيل ع��دد ا´ركب��ات ا´تُحرك��ة̄  ال�ص��ارع �أو 
ا´توقف��ة ¯ منطق��ة وق��وف عام��ة، وذل��ك م��ن �أج��ل توف�يرر التحلي�الات ا´روري��ة وحال��ة 

ا´رور لل�سائقين.

Street Layer طبقة ال�شارع
كون��ات ال�ص��بكات  تطلب��ات النظ��ام ا´تكام��ل، وذل��ك وفقً��ا́  تتك��ون طبق��ة ال�ص��ارع م��ن �أجه��زة ومُ�ست�ص��عرات ©م��ع البيان��ات وتعم��ل وفقً��ا́ 
موعة من ا°أجهزة ذات لاا�ستخدامات ا´ختلفة̄  ا´دُن الذكية،  الازمة ±مع هذه البيانات واختزالها، وتُ�ستخدم̄  طبقة ال�صارع̧ 

كما يظهر ¯ ا±دول �أدناه:
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City Layer طبقة ا½دينة
 يُُمك���ن النظ���ر �إ¶ طبق���ة ا´دين���ة عل���ى �أنه���ا طبق���ة النق���ل ا´با�ص���رة ب�ي�ن �أجه���زة �إنرن���ت ا°أ�ص���ياء الطرفي���ة
 )Edge Devices IoT(، ومراك���ز البيان���ات �أو لإاإنرن���ت. ويج���ب ن�ص���ر موجه���ات ال�ص���بكة و¹ولاته���ا ¯ ه���ذه الطبق���ة ¯ 
م�س���توى �أعل���ى م���ن طبق���ة ال�ص���ارع لدع���م نقل البيانات ال�ضخم���ة، كما يجب �أن تنقل طبقة ا´دينة البيان���ات من خال �أنواع 
عدي���دة م���ن الروتوك���ولات لتطبيق���ات �إنرن���ت ا°أ�ص���ياء ا´ختلف���ة. ق���د تت�س���م بع����ض ه���ذه التطبيق���ات با²�سا�س���ية للت�أخ���ر 
الزمن���ي �أو لفق���دان ا²ِ���زم، حي���ث Âك���ن �أن ي����ؤدي فق���دان حِزم���ة معين���ة �إ¶ ت�ص���غيل تنبي���ه �أو �إن�ص���اء تقري���ر غ�ي�ر �صحي���ح. 
لذلك، يجب �أن تكون طبقة ا´دينة مَرنة ل�ضمان و�صول حِزمة البيانات ا´رُ�سلة من مُ�ست�صعر �أو بوابة �إ¶ وجهتها دائمًا.

Data Center Layer طبقة مركز البيانات
تُر�سل البيانات التي ©معُها ا´ُ�ست�صعرات �إ¶ مركز البيانات للمعا±ة والتخزين، وبناءً على عمليات معا±ة البيانات 
ه��ذه، تُُح��دّد ا´علوم��ات وا°أ¿��اط ا´هم��ة، ث��م �إن�ص��اء ا°أف��كار ودع��م الق��رارات. عل��ى �س��بيل ا´ث��ال، Âك��ن ´رك��ز البيان��ات 
�إعط��اء ت�ص��ور ²رك��ة ا´��رور عل��ى م�س��توى ا´دين��ة، وم�س��اعدة ال�س��لطات̄  »دي��د �أهمي��ة �إ�ضاف��ة مركبات نق��ل جماعي 
�إ�ضافي��ة �أو تقليله��ا. ويُُمك��ن ا�س��تخدام نف���ض بيان��ات حرك��ة ا´��رور لإإدارة م��دة عم��ل �إ�ص��ارات ا´رور̄  ا´دين��ة ومزامنتها 
تلقائيًا للتحكم بالازدحام ا´روري. وتُعدT ا³دمات ال�س��حابية وتخزين البيانات �س��حابيًا �ضرورة لتطوير �أي حل �ص��امل 
لإإنرن��ت ا°أ�ص��ياء، كم��ا Âك��ن تخزي��ن ه��ذه البيان��ات̄  مراك��ز البيان��ات التابعة ل�س��لطات ا´دين��ة �أو لل�ص��ركات ا³ا�صة، 

وذلك ح�سب الت�صريعات ا´حلية.
Services Layer طبقة ا¼دمات

تكْمُ��ن ا°أهمي��ة الفعلي��ة لإإنرن��ت ا°أ�ص��ياء̄  ا³دم��ات الت��ي تقدمه��ا لل�س��لطات وا´واطن�ينن، ويج��ب عر���ض البيان��ات التي 
تُعالج وفقًا للمتطلبات ا³ا�صة بكل مُ�س��تهلك للبيانات، ووفق متطلبات ©ربة ا´�س��تخدِم وحالات لاا�س��تخدام ا´ختلفة. 
Âك��ن مث�اًلًا �إع��ادة توجي��ه ا²اف�الات و�أنظم��ة النق��ل العام ا°أخ��رى لتجنب مواقع لاازدح��ام ا´روري ا´تك��ررة، كما Âكن 
ت�س��يير ا´زي��د م��ن قط��ارات ا°أنف��اق ب�ص��ورة تلقائي��ة وذل��ك ا�س��تجابةً لزي��ادة لاازدح��ام ا´��روري، وتوق��ع ق��رارات الركاب 

باختيار و�سائل النقل العام للتنقل بدلًًا من ال�سيارات ا³ا�صة ¯ ا°أيام التي ت�صهد حركة مرور مُكثفة.

تُخط��ط وزارة ال�ش���ؤون البلدي��ة والقروي��ة والأإ�س��كان لتنفي��ذ �أكث��ر م��ن 50 م�ش��روعًا لمُ��دن ذكي��ة مت�صل��ة ب�إنترن��ت الأأ�ش��ياء 
بحل��ول ع��ام 2030. ت�ش��مل ه��ذه الم�ش��اريع الأإدارة الذكي��ة لحرك��ة الم��رور ومواق��ف ال�س��يارات و�أنظم��ة الحف��اظ عل��ى البيئ��ة، 
وكذلك �إدارة التخل�ص من النفايات، والأإ�س��كان الذكي، و�أنظمة �إدارة الأأرا�ضي، وذلك لتحقيق الهدف الرئي���س وهو تح�س��ين 

نوعية حياة المواطنين وتحقيق الا�ستدامة المالية وجودة الخدمة.

مثال
 �صكل 7.2: التحديث الفوري للحركة ا´رورية
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Smart City Applications تطبيقات ا½دينة الذكية
Connected Street Lighting الأإنارة الذكية لل�شوارع

تُع��دT �إن��ارة ال�ص��وارع �إح��دى �أك�ثرر ا´راف��ق ا²�ضري��ة تكلف��ة، لكونه��ا ­ث��ل م��ا ي�ص��ل �إ¶40% 
م��ن �إجم��ا· تكلف��ة الطاق��ة، وتبح��ث ا´ُ��دن ع��ن طرائ��ق  ³ف���ض تكالي��ف لإاإن��ارة مع »�س�ينن 
كفاءة الت�صغيل وخف�ض النفقات ا°أولية. Âكن �أن ي�ؤدي تثبيت نظام لإاإنارة الذكية لل�صوارع 
�إ¶ توف�يرر كب�يرر ¯ الطاق��ة «��ا يُتي��ح ا´ج��ال لتق��دÃ خدم��ات جدي��دة. ويُع��دT لاانتق��ال �إ¶ 
ا�س��تخدام تقني��ات الداي��ودات ا´�ش��عة لل�ض��وء )LEDs( ¯ طليع��ة الو�س��ائل ا´ُ�س��تخدمة 
للتح��ول م��ن لإاإن��ارة التقليدي��ة �إ¶ لإاإنارة الذكية لل�ص��وارع، وتتميز الدايودات ا´�ص��عة لل�ضوء 
بالا�ستهاك ا´نُخف�ض للطاقة، «ا يجعلها منا�سبة ب�صكل مثا· لتطبيقات ا²لول الذكية. 
ا تعديل �ألوان الدايودات ا´�صعة لل�ضوء و�صدتها وفقًا للحاجة والظروف ا´حيطة. ويُُمكن �أي�ضً

Smart Traffic Control التحكم الذكي ¯ ا²ركة ا´رورية
يُع��دT لاازدح��ام ا´��روري م��ن �أك�ثرر ا´�ص��اكل �ص��يوعًا̄  ا´دُن ا²ديثة، حيث ي�س��هم ب�ص��كل كب�يرر̄  التلوث 
البيئي وفقدان لإاإنتاجية، وي�صمل ا²ل الذكي ل�ضبط وتنظيم ا²ركة ا´رورية̄  ا´دُن توفير ا´علومات 
حول عدد ال�س��كان، وحركة التنقل، و�أعداد ا´ركبات على الطريق، حيث يتم �إر�س��ال تلك البيانات �إ¶ 
ا´��سؤولين عن تخطيط وتنظيم حركة ا´رور لاتخاذ لإاإجراءات الازمة. ومن ا´مكن تفعيل التطبيقات 
ا´رورية من خال البيانات الواردة من مُ�ست�صعرات �إنرنت ا°أ�صياء وذلك لتخفيف لاازدحام والتحكم 
¯ ا²رك��ة ا´روري��ة، وي�س��تطيع مخطط��و ا´ُ��دن م��ن خال »لي��ل البيانات الت��ي ® جمعها خال فرات 
زمنية معينة �إن�ص��اء ا�س�ارترتيجيات �أكثر فاعلية لتقليل لاازدحام ا´روري. يت�س��بب لاازدحام ا´روري ¯ 
ارتفاع حوادث ا´رور، والتي بدورها تزيد من لاازدحام ا´روري حتى تلك الب�س��يطة منها، ويتمثل �أحد 
ا²لول ال�ص��ائعة ¯ التحكم ¯ تدفق حركة ال�س��يارات بناءً على كثافة ا²ركة ا´رورية. Âكن للتطبيق 
ال��ذي يكت�ص��ف كثاف��ة ا²رك��ة ا´روري��ة الفوري��ة تنظي��م م��دة دورة �إ�ص��ارة ا´��رور لتقيي��د �أو �إزال��ة ت�أث�يرر 

لاازدحام ا´روري بالتحكم ¯ عدد ا´ركبات ا´ن�ضمة �إ¶ حركة ا´رور على الطرق الرئي�سة.
Connected Environment البيئة ا´ت�صلة

تُراقب غالبية ا´دُن الكبيرة جودة الهواء، ولكن الكثير من ¹طات مراقبة جودة الهواء 
ت�س��تخدِم مع��دات مُراقب��ة قدÂ��ة ومُكلف��ة ±م��ع ه��ذه البيان��ات، وع��ادةً م��ا ©م��ع ه��ذه 
ا´حط��ات ق��راءات دقيق��ة جدًا، ولكنها تت�س��م §حدودي��ة ا´دى الذي ©مع منه البيانات، 
وبالت��ا· يُحتم��ل �ألا يت��م تغطي��ة كامل ا´دينة بالنقاط الكافية، وت�ؤدي ¹دودية البيانات 
الت��ي تُُجم��ع �إ¶ ع��دم الق��درة عل��ى »دي��د �أ¿��اط ج��ودة اله��واء ب�ص��كل �صحي��ح. �إن تكلفة 
¹ط��ات مراقب��ة ج��ودة اله��واء وحجمه��ا يجع�الان م��ن ال�صع��ب توف�يرر الع��دد ال��كا¯ م��ن 
هذه ا´حطات لتوفير معلومات موثوقة على م�ستوى ¹لي وتتبع انتقال التلوث ¯ �أرجاء 

ا´دُن على مدى فرة زمنية معينة.
Smart Safety Alerts تنبيهات الأأمان الذكية

ق�ص�ريرة  لÉت�ص��الات  º�ص�ص��ة  ات�ص��الات  وح��دة  الطري��ق  جان��ب  عل��ى  توج��د 
ا´��دى)Dedicated Short-Range Communications - DSRC( تعم��ل كبواب��ة 
ب�ينن وح��دة التوا�ص��ل داخ��ل ا´ركب��ة )On-Board Unit - OBU( والبني��ة التحتي��ة 
 )Roadside Unit - RSU( لات�صالات، كما تعمل وحدة الات�صال على جانب الطريق
��ر لاات�ص��ال ودع��م ا´علوم��ات  Uثاب��ة جه��از ات�ص��ال لا�س��لكي عل��ى جان��ب الطري��ق وتُوف§

للمركبات ا´ارة §ا فيها »ذيرات ال�سامة وا´علومات ا´رورية.

 �صكل 7.3: لإاإنارة الذكية لل�صوارع

 �صكل 7.4: التحكم الذكي 
¯ ا²ركة ا´رورية

 �صكل 7.5: ¹طة جودة هواء ذكية

 �صكل 7.6: وحدة لاات�صال على جانب الطريق 
)RSU(
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MQTT عميل
)النا�صر(

MQTT عميل
)مُ�صرك(

MQTT عميل
)مُ�صرك(

تتطل�ب ا´دين�ة الذكي�ة دائمً�ا معرف�ة فوري�ة و�ص�املة بج�ودة اله�واء، و±م�ع ه�ذه 
البيانات تتطلب ا´دُن الذكية ما يلي:

• �أنظم�ة بيان�ات مفتوح�ة تتلق�ى قيا�س�ات ج�ودة اله�واء م�ن ¹ط�ات ا´راقب�ة 	
ا´وجودة.

• مُ�ست�صعرات �إنرنت ا°أ�صياء منخف�ضة التكلفة وذات م�ستوىً من الدقة «اثلًًا 	
لذلك الذي Âكن ا²�صول عليه من ¹طات جودة الهواء.

• �إمكانية ­ثيل للبيانات البيئية متوافر لل�سلطات وللمواطنين، وتخزين �سجات 	
بيانات جودة الهواء ال�سابقة لتتبع لاانبعاثات زمنيًا و»ديد ا©اهاتها.

بروتوكول نقل القيا�ض عن بُعد ¸ قائمة انتظار الر�سائل
Message Queuing Telemetry Transport - MQTT

)MQTT( مقدمة �إ¿ بروتوكول
IntroducƟon to MQTT

طرح ا´هند�سون من �صركتي IBM و Arcom ¯ نهاية الت�سعينيات من القرن ا´ا�ضي فكرة تطوير بروتوكول 
راقبة ا°أعداد الكبيرة من ا´ُ�ست�صعرات، و�إدارتها  غير معقد وموثوق وفعّال، وكذلك منخف�ض التكلفة، وذلك́ 
والتعامل مع بياناتها من موقع خادم مركزي، و»ديدًا لا�ستخدام̄  قطاعي النفط والغاز، نتج عنه تطوير 
بروتوك��ول نق��ل القيا���س ع��ن بُع��د ¯ قائم��ة انتظ��ار الر�س��ائل )MQTT(، وال��ذي ® توحي��ده لآاآن م��ن قِبَ��ل 
م�ؤ�س�سة ا´عاير الدولية ا´نظمة )OASIS(. يُ�ستخدم بروتوكول )MQTT( على نطاقٍ �أو�سع من ا�ستخدام 
بروتوكول )HTTP(̄  تطبيقات �إنرنت ا°أ�صياء، وذلك ب�صكل �أ�سا�سي ل�سهولة �إن�صاء هياكل مُعقدة با�ستخدام 

ا°أجهزة التي تُر�سل وت�ستقبل حزم البيانات.
MQTT Basics  MQTTأ�سا�سيات�

Âك�ن لعمي�ل )MQTT(‫ �أن يك�ون نا�ش�رًا )Publisher( لإإر�س�ال البيان�ات �إ¶ خ�ادم )MQTT( يعم�ل كخادم 
ا بو�س�يط الر�س�ائل )Message Broker(. يتلقى خادم )MQTT( لاات�صال من �صبكة  ر�س�ائل، وي�س�مى �أي�ضً
ا عمليات لاا�صراك و�إلغاء لاا�صراك ويقدم بيانات التطبيق  النا�صرين ور�سائل التطبيق، ويدير هذا ا³ادم �أي�ضً
لعمالء )MQTT( الذي�ن يعمل�ون كمُ�شتركن )Subscribers(. يُُمك�ن للعمالء لاا�صارتك لا�س�تام كاف�ة 
موعة معلومات النا�صر )MQTT(. ويُطلق على عميل )MQTT(̄  هذه ا²الة  البيانات �أو جزءٍ منها من̧ 
ا�س�م ا´ُ�شترك )Subscriber(. ي��ؤدي ت�ضمين و�س�يط الر�س�ائل ¯ )MQTT( �إ¶ الف�ص�ل بين عملي�ة نق�ل 
ا، وي�ضمن و�س�يط ر�س�ائل  البيانات بين النا�ص�رين وا´ُ�صرتكين، فالنا�ص�رون وا´ُ�صرتكون يجهلون بع�ضهم بع�ضً
)MQTT( �إمكاني�ة ت�أخير ا´علوم�ات وتخزينه�ا̄  حال�ة ف�ص�ل ال�ص�بكة، وه�و م�ا يُع�دT مي�زة لعملي�ة الف�صل بين 
النا�صرين وا´ُ�صركين، ولهذا ال�سبب، لا يُطلب من النا�صرين وا´ُ�صركين لاات�صال بالإإنرنت̄  �آنٍ واحد. وتتكون 
جل�سة )MQTT( لكل عميل وخادم من �أربعة مراحل وهي: �إن�صاء ا±ل�سة، وا´�صادقة، وتبادل البيانات، و�إنهاء 
ا±ل�س�ة، وكل عمي�ل يت�ص�ل بخ�ادم لدي�ه مُع�رف عمي�ل فري�د يح�دد جل�س�ة )MQTT( بين الطرفين، ويعام�ل 
 )MQTT( ا³ادم كل عميل على حدة عند �إر�سال ر�سالة تطبيق �إ¶ العديد من العماء. من عيوب بروتوكول
�أنه �أبط�أ̄  لإاإر�سال من بروتوكول )HTTP(، كما �أنه يجب تنفيذ اكت�صاف ا´وارد وخدمات الن�سخ لااحتياطي 
ا ق�صوره ا°أمني̄  عملية الت�صفير، وكذلك �صعوبة تو�سيع  من قِبل ا´�ستخدِم، وي�ؤخذ على هذا الروتوكول �أي�ضً

نطاقه مع زيادة عدد ا°أجهزة والو�سطاء.

و�سيط الر�سائل
)MQTT( خادم

مُ�ست�صعر درجة 
الحرارة / الرطوبة 

الن�سبية

ذا لاي�ن )The Line( ف�ي  يه�دف م�ش�روع 
العربي�ة  المملك�ة  ف�ي  الكب�رى  ني�وم  مدين�ة 
المُ�دن  تقني�ات  �أح�دث  دم�ج  �إل�ى  ال�س�عودية 
الذكي�ة المتط�ورة لت�صب�ح البيئ�ة الح�ضري�ة 

الأأكثر تقدمًا من الناحية التقنية.
�س�تعتمد ني�وم ب�ش�كل كبي�ر على حل�ول �إنترنت 
الأأ�ش�ياء للمُ�دن الذكي�ة للو�ص�ول �إل�ى هدفه�ا 
م�ن  خالي�ة  مدين�ة  ت�صب�ح  �أن  ف�ي  المتمث�ل 

الانبعاثات، دون �سيارات �أو ازدحام مروري.

مثال

MQTT صكل 7.7: وظيفة� 
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جدول  7.2: جودة م�ستويات ا¼دمة

Quality of Service - QoS جودة ا¼دمة
يوف��ر بروتوك��ول )MQTT( ث�الاث درج��ات م��ن ج��ودة ا³دم��ة )QoS(، وتُطبّ��ق ج��ودة ا³دم��ة لروتوك��ول )MQTT( �أثن��اء تب��ادل 
ر�س��ائل التطبيق مع النا�ص��رين �أو ا´ُ�ص�رتركين، كما يتعلق بروتوكول الت�س��ليم ب�ص��كل �أ�سا�س��ي بت�س��ليم ر�س��ائل التطبيق من مُر�سل واحد �إ¶ 

مُ�ستلم �آخر.
:)MQTT( يعر�ض ا±دول لآاآتي م�ستويات جودة ا³دمة الثاثة لروتوكول

يُمك��ن �أن تتعر���ض كائن��ات �إنترن��ت الأأ�ش��ياء ف��ي المُ��دن الذكي��ة للمخاط��ر ب�س��بب هيكليتها المركزية، حيث لا تتنا�س��ب �أ�س��اليب الحماية 
 )Blockchain( التقليدي��ة م��ع بيئ��ة �إنترن��ت الأأ�ش��ياء المتط��ورة. �س��تُطوّر ف��ي المملك��ة العربي��ة ال�س��عودية تقني��ات �سل�س��لة الكُت��ل
لأإنترن��ت الأأ�ش��ياء ف��ي المُ��دن الكب��رى لتقلي��ل النق��اط المركزي��ة لحال��ة ف�ش��ل ال�ش��بكة الت��ي تعتم��د عل��ى الهيكلي��ة الموزع��ة. �س��تعتمد 

�شبكة م�شروع نيوم العمÉق على تقنيات �سل�سلة الكُتل لأإنترنت الأأ�شياء لتوفير بُنية تحتية �آمنة لل�شبكة ولمواطنيها.

مثال

الو�صفا´�ستوى

م�ستوى جودة ا³دمة 0 )مرة واحدة على الأأكر(:
• لا Âكنه التعامل مع الف�صل.	
• لا يتكرر �أبدًا.	

ه��ذه خدم��ة بيان��ات غ�يرر م�ؤك��دة، وتع��رف با�س��م �أف�ض��ل جه��د �أو 
)م��رة واح��دة عل��ى ا°أك�ثرر(. يُ�س��لم النا�ص��ر ر�س��الة واح��دة �إ¶ 
ا³��ادم ال��ذي ينقله��ا �إ¶ كل مُ�ص�رترك، ولا ي�س��تقبل ا´ُ�س��تلم �أي 
�إجاب��ة، ولا يح��اول ا´رُ�س��ل �إر�س��ال البيان��ات م��رة �أخ��رى. يتلق��ى 

ا´ُ�ستلم الر�سالة �إما مرة واحدة �أو لا يتلقاها على لإاإطاق.

م�ستوى جودة ا³دمة 1 )مرة واحدة على الأأقل(:
• ي�ستطيع التغلب على فقدان لاات�صال.	
• Âكن �أن يتكرر.	

ي�ضم��ن م�س��توى ج��ودة ا³دم��ة هذا �إر�س��ال الر�س��ائل م��رة واحدة 
على ا°أقل بين النا�صر وا³ادم، ثم بين ا³ادم وا´ُ�صركين.

ي�ضمن هذا ا´�ستوى الت�سليم مرة واحدة على ا°أقل.

م�ستوى جودة ا³دمة 2 )مرة واحدة بال�ضبط(:
• ي�ستطيع التغلب على فقدان لاات�صال.	
• لا Âكن �أن يتكرر.	

يُعدT هذا �أعلى م�ستوى ±ودة ا³دمة، ويُ�ستخدم ¯ ا²الات التي 
لا ت�سمح بفقدان الر�سالة �أو تكرارها. يحتوي م�ستوى جودة ا³دمة 
هذا على تكلفة �إ�ضافية نظرًا °أن كل حزمة تت�ضمن متغيًرا اختياريًا 
يحتوي على تعريف ا²زمة، ويوفر هذا ا´�ستوى "خدمة م�ضمونة" 
ت�س��مى الت�س��ليم "مرة واحدة بال�ضبط"، ولا يهم عدد مرات �إعادة 

ا´حاولة طا´ا ® �إر�سال الر�سالة مرة واحدة بدقة.
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د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. تُطوّر تقنيات ا´دُن الذكية لتح�ينس ا²ركة ا´رورية فقط.

2. �يج��ب �أن تك��ون موجه��ات ال�ص��بكة ¯ طبق��ة ا´دين��ة مرن��ة ´واجه��ة ح��الات فُق��دان البيان��ات 
ا´حُتملة ¯ ا²زم.

3. تُر�سل البيانات مُبا�صرة من طبقة ال�صارع �إ¶ طبقة مركز البيانات.

Â .4كن تخزين البيانات ا´وجودة̄  طبقة مركز البيانات على ا³وادم ا³ا�صة لل�صركات.

5. »توي طبقة ا³دمات على التطبيقات التي ي�ستخدمها �سكان ا´دينة.

.)LEDs( 6. ينح�صر ا�ستخدام �أنظمة �إنارة ال�صوارع الذكية على الدايودات ا´�صعة لل�ضوء

7. لا� يُُمك��ن ا�س��تخدام البيان��ات التاريخي��ة الت��ي جُمع��ت عل��ى م��دى ف�ارترت معين��ة ¯ 
��ع ا²رك��ة ا´روري��ة ا´�س��تقبلية. Tا´ا�ض��ي لتوق

Â� .8ك��ن ا�س��تخدام حل��ول بيئي��ة مبنيّ��ة عل��ى �إنرن��ت ا°أ�ص��ياء للح��د م��ن لاانبعاث��ات ال�ض��ارة 
داخل ا´دُن.

9. �أنُ�صئ بروتوكول )MQTT( لربط العديد من ا´ُ�ست�صعرات من خال نقطة خدمة واحدة.

10. �¯ لاات�ص��ال ا°أ�سا�س��ي بروتوك��ول )MQTT(، يُ��درك النا�ص��ر وا´ُ�ص�رترك وج��ود الط��رف 

لآاآخر.

1

ن �أفكارك �أدناه. Uما الدافع الأأ�سا�سي وراء تطوير ا´دُن الذكية؟ دو��	  2

¶رينات
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	��أن�شئ مُُخططًا يو�ضح كيفية تدفق البيانات ¯ هيكلية �إنترنت الأأ�شياء ¯ ا´دينة الذكية.  3

	�اعر�ض �أمثلة حول ا�ستخدام ا´ُ�ست�شعرات ¯ طبقة ال�شارع ¯ ا´دينة الذكية.  4
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ن �أفكارك �أدناه. Uكن ا�ستخدام الأأنظمة ا´تطابقة ¯ طبقة مركز البيانات ¯ تطبيقات متعددة. دوÂُ ف كيف 	��صِ  5

ن �أفكارك �أدناه. Uفهما ب�إيجاز. دو 	�اعر�ض مثالن على تطبيقات ا´دُن الذكية و�صِ  6

.)MQTT( ف باخت�صار �آلية عمل بروتوكول 	��صِ  7
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.)MQTT( وتوكولÄث لÉف درجات جودة ا³دمة الثUن 	��صَ  8

	��أن�ش��ئ ºططً��ا ´ث��ال عل��ى ثÉث��ة �أجه��زة تت�ص��ل بوا�س��طة بروتوك��ول )MQTT(، �أحده��ا كنا�ش��ر، وا±ه��ازان الآآخ��ران   9

كمُ�شتركن.
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�ستُن�ص��ئ̄  ه��ذا الدر���ض ¿وذجً��ا �أوليً��ا ²اوي��ة قمامة ذكية »�س��ب 
متو�س��ط ع��دد ا´��رات ا´طلوب��ة لت�ص��ل �إ¶ �س��عتها الكامل��ة. �تُُرس�س��ل 
ر�س��الة �إ¶ و�س��يط )MQTT( كل م��رة تُ�س��تخدم فيه��ا ا²اوي��ة، 
وعندم��ا ­تل��ئ ا²اوي��ة، تُر�س��ل ر�س��الة �أخ��رى �إ¶ مُتحك��م النظ��ام 
ال��ذي يُنت��ج التقاري��ر ع��ن ا²اوي��ة. �ست�س��تخدِم ¯ ه��ذا ا´�ص��روع 
مُتحك��م �أردوين��و يُُمث��ل حاوي��ة ذكي��ة، و�س��تقوم بر¸ت��ه با�س��تخدام 
من�ص��ة  �ست�س��تخدِم  كم��ا  والبايث��ون،   )Firmata( بروتوك��ول 

)MQTT( لتوزيع الر�سائل.

�إدارة النفايات الذكية
Smart Waste Management

نظرًا لاكتظاظ ال�س��كاÁ قد لا تُُجمع ولا تُعالج كميات كبيرة جدًا من النفايات وا´خُلفات بكفاءة، «ا يت�س��بب ¯ زيادة كمية 
النفاي��ات ¯ ع��دة �أماك��ن، و»��دث ه��ذه ا´�ص��كلة ب�س��بب ©��اوز �س��عة حاوي��ات القمام��ة دون �إزالته��ا ¯ الوق��ت ا´نا�س��ب. لك��ن 
با�س��تخدام حاوي��ات النفاي��ات الذكي��ة، Âك��ن �أن تُر�س��ل ر�س��ائل تنبيهي��ة لإإع�الام مركب��ات جم��ع النفايات بهذه ا²اوي��ات. كذلك 
من خال عمليات »ليل البيانات ا´اءمة يُُمكن ا�ستنباط ا°أفكار حول كيفية تعبئة حاويات النفايات لتح�ينس العملية برمتها 

ب�صكل �أكثر كفاءة.

ر�سالة

ر�سالة

)EMQX( ه��و و�س��يط )MQTT( مفت��وح ا´�صدر عا· 
ا°أداء م��ع مُُح��رك ´عا±��ة الر�س��ائل ب�ص��ورة فوري��ة. 
يُ�س��تخدم لدع��م تدف��ق ا°أح��داث بوا�س��طة ع��دد كبير من 

�أجهزة �إنرنت ا°أ�صياء.

من�صة

Êالدر�ض الثا
ت�شميم وبرÁة جهاز ذكي لإإنترنت الأأ�شياء

 MQTT صكل 7.8: م�صروع �إدارة النفايات الذكية با°أردوينو وبروتوكول� 
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Components & Tools for Project مكونات و�أدوات ا½�شروع
Phototransistor الترانز�ستور ال�ضوئي

ه��و مُك��ون كهربائ��ي يعم��ل عن��د تعر�ض��ه لل�ض��وء، حي��ث تتدف��ق كمية متنا�س��بة م��ن التيار العك�س��ي عند �س��قوط ال�ضوء على 
ا´ُ�ست�صعر، وتُ�ستخدم �أجهزة الرانز�ستورات ال�ضوئية على نطاق وا�سع لاكت�صاف و»ويل نب�ضات لإاإ�ضاءة �إ¶ �إ�صارات 

كهربائية.

Tilt Sensor مُ�ست�شعر الإإمالة
يُ�س��تخدم مُ�ست�ص��عر لإاإمال��ة لقيا���ض درج��ة ا´ي��ل عل��ى عدة ¹اور، وتق��وم مُ�ست�ص��عرات لإاإمالة بتقييم و�ضع ا´يل بالن�س��بة 

للجاذبية وتُ�ستخدم ¯ تطبيقات مختلفة، حيث ©عل اكت�صاف ا´يل �أو تّّجلاااه �أمرًا مي�سورًا.

الرمز التخطيطيا´كوّن ¯ ا´حاكي مُ�ست�صعر لإاإمالة

الرمز التخطيطيا´كوّن ¯ ا´حاكيترانز�ستور �ضوئي

 �صكل 7.9: مُ�ست�صعر �ضوئي 

 �صكل 7.10: مُ�ست�صعر لإاإمالة
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Arduino Prototype با�ستخدام الأأردوينو Àالنموذج الأأو
�س�يرراقب جه��از »ك��م ا°أردوين��و الدقي��ق حال��ة ا²اوي��ة، ويجم��ع بيان��ات ا°أح��داث ا´ختلف��ة ويُر�س��لها م��ن خ�الال بروتوك��ول 
)Firmata(. �سيُ�س��تخدم مُ�ست�ص��عر لإاإمال��ة لت�س��جيل ا�س��تخدام ا²اوي��ة̄  كل م��رة، و¹��اكاة حرك��ة غط��اء ا²اوي��ة، و�س��يعمل 

الرانز�ستور ال�ضوئي كمُ�ست�صعر عند الو�صول �إ¶ حد مُعين «ا يعني �أن ا²اوية مليئة بالنفايات.

�ستحتاج �إ¶ ا´كونات لآاآتية:
• 	.(Arduino Uno R3) R3 لوحة �أردوينو �أونو
• 	.)Breadboard Small( لوحة تو�صيل الدوائر ال�صغرة
• 	.)Phototransistor( ترانز�ستور �ضوئي
• 	.)Tilt Sensor( مُ�ست�شعر �إمالة
• 	 .(Two resistors 1kΩ) مقاومتان 1 كيلو �أوم

ا´كونات ا´ُ�ستخدمة ¯ هذا ا´�شروع:

R3 أردوينو �أونو� لوحة تو�صيل الدوائر ال�صغيرة

مقاومتان مُ�ست�صعر لإاإمالة ترانز�ستور �ضوئي

 �صكل 7.11: مكونات م�صروع النفايات الذكية
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:MQTTX مع EMQX لتكوين الات�شال بو�سيط

> 	1  .MQTTX ا�ضغط على زر البحث ¯ نظام ت�صغيل ويندوز، واكتب
> 	2  .MQTTX client افتح تطبيق
> 	3 ا�ضغط على New Connection )ات�صال جديد(، لإإن�صاء ات�صال جديد. 
> 	4  .desktop_connection اكتب ا�سمًا لات�صال، على �سبيل ا´ثال
> 	5 ا�ضغط على زر Connect )لاات�صال(. 

Connecting to the EMQX Public Broker العام EMQX الات�شال بـو�سيط
�س��تحتاج �أولًًا �إ¶ تثبيت التطبيق ا´كتبي MQTTX client، ثم اختبار لاات�صال مع و�س��يط )EMQX( العام. 
لتثبي��ت تطبي��ق Agent MQTTX، ق��م بزي��ارة موق��ع الوي��ب:/https://mqttx.app  وق��م بتنزي��ل �أح��دث 
�إ�صدار. قم بت�ص��غيل ا´ثُبUت لإإكمال عملية التثبيت. �س��تقوم لآاآن بفتح الرنامج العميل، و�إن�ص��اء ات�صال جديد 

.)EMQX( مع و�سيط

3

5

4

2

1

MQTTX مع EMQX صكل 7.12: تكوين لاات�صال بو�سيط� 
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لتثبيت ا½كونات:

> 	 Components من مكتبة )R3لوحة �أردوينو �أونو( Arduino Uno R3 ابحث عن
1 )ا´كُونات(، وا�سحبها و�أفلتها ¯ م�ساحة العمل. 

> ابحث عن Breadboard Small )لوحة تو�صيل الدوائر ال�صغيرة( من مكتبة 	
2 Components )ا´كُونات(، وا�سحبها و�أفلتها ¯ م�ساحة العمل. 

> ابحث عن Phototransistor )مُ�ست�صعر لإاإ�ضاءة ]الرانز�ستور ال�ضوئي[(، من 	
3 مكتبة Components )ا´كُونات( وا�سحبه و�أفلته ¯ م�ساحة العمل. 

> ابحث عن Tilt Sensor 4-pin )مُ�ست�صعر لإاإمالة ب�أربعة �أطراف( من مكتبة 	
4 Components )ا´كُونات(، وا�سحبه و�أفلته ¯ م�ساحة العمل. 

> ابحث عن Resistor )ا´قاومة( من مكتبة Components )ا´كونات( وا�سحب 	
5 اثنتين منها و�أفلتهما ¯ م�ساحة العمل. 

Arduino Circuit دائرة الأأردوينو
�ستبد�أ̄  �إن�صاء دائرة ا°أردوينو عن طريق �إ�ضافة ا´كونات ا´طلوبة داخل م�ساحة عمل دوائر تنكركاد.

2

1

3

4

5

 �صكل 7.13: تثبيت مكونات الدائرة
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لتو�شيل الترانز�ستور ال�ضوئي:

> قم بتو�صيل طرف Emitter )الباعث( ا³ا�ص 	
 ¯ A0 بالرانز�ستور ال�ضوئي بالطرف التناظري

 yellow ¶لون ال�سلك �إ Uا°أردوينو، وغيِّر
1 )ا°أ�صفر(. 

> قم بتو�صيل الطرف الثاÁ للمقاومة الواحدة مع 	
ال�صف نف�سه الذي ® تو�صيل باعث الرانز�ستور 
ل الطرف ا°أول من ا´قاومة  ال�ضوئي به، ثم و�صّ
2 بالعمود ال�سالب من لوحة الدوائر ال�صغيرة. 

> قم بتو�صيل طرف 5v ‫)5 فولت(‫ للوحة ا°أردوينو 	
�أونو R3 بالعمود ا´وجب من لوحة التجارب، 

3 وغيِّرU لون ال�سلك �إ¶ Red )ا°أحمر(. 
> قم بتو�صيل GND )الطرف ا°أر�ضي( للوحة 	

ا°أردوينو �أونو بالعمود ال�سالب للوحة التجارب، 
4 وغيِّرU لون ال�سلك �إ¶ Black )ا°أ�سود(. 

> قم بتو�صيل طرف ا´جُمع ا³ا�ص بالرانز�ستور 	
ال�ضوئي بالعمود ا´وجب ¯ لوحة التو�صيل 

5 ا´ُ�صغرة. 

لتو�شيل مُ�ست�شعر الإإمالة:

> قم بتو�صيل الطرف الثاÁ للمقاومة ا°أخرى 	
1 بالطرف الثاÁ ´ُ�ست�صعر لإاإمالة. 

> قم بتو�صيل الطرف الثاÁ من مُ�ست�صعر 	
لإاإمالة بـالطرف الرقمي 3 للوحة ا°أردوينو، 
2 وغيِّرU لون ال�سلك �إ¶ Green )ا°أخ�ضر(. 

> قم بتو�صيل الطرف الرابع من مُ�ست�صعر 	
لإاإمالة بالعمود ا´وجب من لوحة الدوائر 

 Red ¶لون ال�سلك �إ Uال�صغيرة وغيِّر
3 )ا°أحمر(. 

> قم بتو�صيل الطرف ا°أول من ا´قاومة بالعمود 	
ال�س��الب من لوحة الدوائر ال�صغيرة وغيِّرU لون 

4 ال�سلك �إ¶ Black )ا°أ�سود(. 

4
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 �صكل 7.14: تو�صيل الرانز�ستور ال�ضوئي

 �صكل 7.15: تو�صيل مُ�ست�صعر لإاإمالة
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Complete Circuit الدائرة ب�شكلها النهائي

تت�صل ا´كونات 
با°أطراف لآاآتية:

Physical Circuit شورة الدائرة الفعلية�
­ثUل هذه ال�صورة ال�صكل الذي �ستبدو عليه الدائرة.

A0D3

 �صكل 7.16: الدائرة ب�صورتها النهائية ¯ تنكركاد

 �صكل 7.17: �صورة للدائرة 

 �صكل 7.18: تو�صيل ا°أطراف با´كونات

279



Programming the Arduino ة الأأردوينوÁبر
�س��تبد�أ بتحمي��ل بروتوك��ول StandardFirmata م��ن خ�الال بيئ��ة عم��ل Arduino IDE لإإع��داد قن��اة ات�ص��ال ب�ينن ا°أردوين��و 

.)Python( والرنامج الذي �ستقوم بكتابته بلغة بر¸ة البايثون

.)pip( من خال نظام �إدارة ا²ِزم paho-mqƩ وقم بتثبيت حِزمة PyCharm افتح
¯ PyCharm، افتح الواجهة الطرفية )Terminal( ¯ مُُجلد عملك، واكتب ا°أمر لآاآتي:

pip install paho-mqtt

ق��م ب�إن�ص��اء مل��ف بايث��ون جدي��د با�س��م mqtt_arduino.py، ث��م̄  بداي��ة مقطع��ك الر¸��ي، ثم قم با�س��تايرد ا²زم 
لآاآتية:

• datetime: �إن�صاء طوابع زمنية للر�سائل التي نر�سلها.	

• time: التحكم ¯ �يرس الرنامج.	

• 	.JSON العمل مع كائنات :json

• 	.Firmata التوا�صل مع لوحة ا°أردوينو من خال بروتوكول :pyĮrmata

• 	.MQTT إن�صاء عماء للتوا�صل مع و�سطاء� :paho.mqtt.client

from datetime import datetime

import time

import json

import pyfirmata

import paho.mqtt.client as mq

.CLIENT_ID العمي��ل  ا�س��م  �س��يكون  ال��ذي �ستن�ص��ئه.   MQTT لعمي��ل  �ستُ�س��تخدم  الت��ي  لآاآتي��ة  ا´تغ�يررات   �أن�ص��ئ 
�أم��ا MQTT_BROKER فه��و عن��وان الو�س��يط الع��ام ال��ذي توف��ره EMQX ال��ذي �س��تت�صل ب��ه. وي�ص�يرر TOPIC �إ¶ 
ا�س��م ا´و�ض��وع ال��ذي �سي�ص�رترك في��ه العمي��ل. ي�ص�يرر PORT �إ¶ منف��ذ ا³��ادم لاافرا�ض��ي لات�ص��ال بالو�س��يط. وختامً��ا 

ف�إن FLAG_CONNECTED �سيُ�ستخدم كمتغير �إ�صارة ¯ دالة معالج ا°أحداث لاحقًا.

# Variables to setup MQTT client

CLIENT_ID = "PUBLISHER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io"  # Address of the broker

TOPIC = "waste/drops"           # Topic to subscribe to

PORT = 1883                     # Default server port

FLAG_CONNECTED = False          # Connection flag
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�أ�ض��ف ا°أ�س��طر لآاآتي��ة، والت��ي مهمته��ا تهيئ��ة لاات�ص��ال با°أردوين��و با�س��تخدام بروتوك��ول )Firmata( وكذل��ك تكوي��ن 
ا°أطراف ا³ا�صة ُ§�ست�صعر لإاإ�ضاءة ومُ�ست�صعر لإاإمالة ا´ُ�ستخدمين للح�صول على البيانات.

board = pyfirmata.Arduino('COM4')    # Specify communication port

it = pyfirmata.util.Iterator(board)  # Select the board to connect

it.start()                           # Connect to board

# Selecting the sensor pins

light_sensor_pin = board.get_pin('a:0:i')

tilt_sensor_pin = board.get_pin('d:3:i')

�أن�ص��ئ ا´تغ�يررات لآاآتي��ة با°أ�س��ماء لآاآتي��ة: can_full وه��و وَ�سْ��مٌ يُح��دد م��ا �إذا كان��ت حاوي��ة القمام��ة ق��د مُلئ��ت �أم لا، و
اد لتتبع عدد مرات لاا�ستخدام لتعبئة ا²اوية بالكامل. Sوهو عد garbage_drops

can_full = False    # Flag to indicate whether the can is full

garbage_drops = 0   # Counter for the garbage drops

قم ب�إن�صاء الدالة لآاآتية التي تعيد تعيين مُتغيري can_full و garbage_drops ¯ كل مرة تكون فيها ا²اوية «تلئة، 
وتُر�سل ر�سالة �إ¶ العميل حول هذا ا´و�ضوع.

def reset_can():

    global garbage_drops  # Access the garbage_drops variable

    global can_full       # Access the can_full variable

    garbage_drops = 0     # Reset the counter to 0

    can_full = False      # Clear the can

MQTT جدول 3.3: متغرات الات�شال بو�سيط
الو�صفا´تُغر

CLIENT_ID.MQTT ا�سم عميل
MQTT_BROKER.ا´�ستهدف MQTT عنوان و�سيط

TOPIC.ا´و�ضوع الذي �سي�صرك فيه العميل
PORT.منفذ ا³ادم ا´راد لاات�صال به

FLAG_CONNECTED.مُتغير �إ�صارة للتحقق من ات�صال ا³ادم
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ق��م ب�إن�ص��اء الدال��ة لآاآتي��ة لإإر�س��ال ر�س��الة للعمي��ل تفي��د ب�أن��ه ® ا�س��تخدام ا²اوي��ة. �س��تقوم �أولًًا ب�إن�ص��اء متغ�يرر با�س��م 
 garbage_drops و timestamp با³�صائ���ص Dictionary لت�س��جيل الوق��ت، و�إن�ص��اء كائ��ن قامو���ض timestamp

 "waste/drops" ث��م ن�ص��ره �إ¶ مو�ض��وع ا´ُ�ص�رترك ،JSON س��تقوم بتحوي��ل ه��ذا القامو���ض �إ¶ كائ��ن� .can_full و
من خال العميل.

def publish_message():

    global garbage_drops  # Access garbage_drops variable

    global can_full       # Access can_full variable

    # Create a custom format for the timestamp

    timestamp = str(datetime.now().strftime("%H:%M:%S"))

    msg_dictionary = {    # Creating the JSON object

        "timestamp": timestamp,

        "garbage_drops": garbage_drops,

        "can_full": can_full

    }

    msg = json.dumps(msg_dictionary)  # Convert dictionary to JSON

    try:

        result = client.publish(TOPIC, msg)  # Publish message

    except:

        print("There was an error while publishing the message")

    time.sleep(2)

ق��م ب�إن�ص��اء دال��ة معال��ج ا°أح��داث لآاآتي��ة، والت��ي �س��تطبع ر�س��الة ت�أكي��د �إ¶ الواجه��ة الطرفي��ة Terminal ح��ول ½��اح 
لاات�ص��ال بالعمي��ل �أو ف�ص��له. و�س��يطات الدال��ة ه��ي و�س��يطات افرا�ضي��ة تُ�س��تخدم لرب��ط ه��ذه الدال��ة §عال��ج ا°أح��داث 

.paho.mqtt.client ا´نا�سب الذي توفره مكتبة

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

        FLAG_CONNECTED = True

        print("Connected to MQTT Broker!")

    else:

        print("Failed to connect to MQTT Broker!")

�إن�صاء تن�سيق يتنا�سب 
مع بيانات الوقت.

�إن�صاء كائن قامو�ض 
JSON لإإر�سال 

البيانات.

هذا المتغير يُر�سل من خال مكتبة 
paho ليظهر حالة لاات�صال.
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�س��تقوم̄  ا±��زء الرئي���ض م��ن الرنام��ج بتهيئة عمي��ل MQTT، وربط معالج ا°أح��داث on_connect بالدالة ا´ذكورة 
�أعاه، ثم لاات�صال بو�سيط MQTT ا´حُدد، ولاا�صراك ¯ ا´و�ضوع ا´حدد.

client = mq.Client(CLIENT_ID)     # Initialize an MQTT client

client.on_connect = on_connect    # Bind the on_connect event handler

client.connect(MQTT_BROKER, PORT) # Connect to the specified MQTT broker

client.subscribe(TOPIC, 0)        # Subscribe to the specified topic

قم ب�إن�صاء التكرار الرئي�ض للرنامج. �إذا كانت قيمة light_value �أقل من 0.200، ف�ستُعدّ ا²اوية «تلئة.

while True:

    # Get sensor values

    light_value = light_sensor_pin.read()

    tilt_value = tilt_sensor_pin.read()

    

    if (light_value is not None) and (tilt_value is not None):

        print("Light levels : " + str(light_value))

        print("Tilt levels : " + str(tilt_value))

        print("Garbage drops : " + str(garbage_drops))

        

        # If there is a tilt, add 1 to the counter 

        if (tilt_value == True):

            garbage_drops += 1

            # If there is a tilt and the can is full

            # publish a message and reset the can

            if (light_value <= 0.200):

                can_full = True

                publish_message()

                reset_can()

            publish_message()

        time.sleep(1)

�سيُبد�أ في ن�صر البيانات 
عندما تمتلئ حاوية القمامة 
التي يُك�صف عنها في ظروف 

لإاإ�ضاءة المنخف�ضة.
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 Complete Code نامج ب�شكله النهائيÍال

from datetime import datetime

import time

import json

import pyfirmata

import paho.mqtt.client as mq

# Variables to setup MQTT client

CLIENT_ID = "PUBLISHER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io"  # Address of the broker

TOPIC = "waste/drops"           # Topic to subscribe to

PORT = 1883                     # Default server port

FLAG_CONNECTED = False          # Connection flag

board = pyfirmata.Arduino('COM4')   # Specify communication port

it = pyfirmata.util.Iterator(board) # Select the board to connect

it.start()                          # Connect to board

# Selecting the sensor pins

light_sensor_pin = board.get_pin('a:0:i')

tilt_sensor_pin = board.get_pin('d:3:i')

can_full = False    # Flag to indicate whether the can is full

garbage_drops = 0   # Counter for the garbage drops

def reset_can():

    global garbage_drops  # Access garbage_drops variable

    global can_full       # Access can_full variable

    garbage_drops = 0     # Reset the counter to 0

    can_full = False      # Clear the can
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def publish_message():

    global garbage_drops   # Access garbage_drops variable

    global can_full        # Access can_full variable

    # Create a custom format for the timestamp

    timestamp = str(datetime.now().strftime("%Y-%m-%d %H:%M:%S"))

    # Creating the dictionary object

    msg_dictionary = {

        "timestamp": timestamp,

        "garbage_drops": garbage_drops,

        "can_full": can_full

    }

    msg = json.dumps(msg_dictionary)  # Convert dictionary to JSON

    try:

        result = client.publish(TOPIC, msg)  # Publish message

    except:

        print("There was an error while publishing the message")

    time.sleep(2)

    print("Message sent to the MQTT broker")

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

        FLAG_CONNECTED = True

        print("Connected to MQTT Broker!")

    else:

        print("Failed to connect to MQTT Broker!")
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client = mq.Client(CLIENT_ID)     # Initialize an MQTT client

client.on_connect = on_connect    # Bind the on_connect event handler

client.connect(MQTT_BROKER, PORT) # Connect to the specified MQTT broker

client.subscribe(TOPIC, 0)        # Subscribe to the specified topic

while True:

    # Get sensor values

    light_value = light_sensor_pin.read()

    tilt_value = tilt_sensor_pin.read()

    if (light_value is not None) and (tilt_value is not None):

        print("Light levels : " + str(light_value))

        print("Tilt levels : " + str(tilt_value))

        print("Garbage drops : " + str(garbage_drops))

        # If there is a tilt, add 1 to the counter

        if (tilt_value == True):

            garbage_drops += 1

            # If there is a tilt and the can is filled

            # publish a message and reset the can

            if (light_value <= 0.200):

                can_full = True

                publish_message()

                reset_can()

            publish_message()

        time.sleep(1)
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لا�ستخدام MQTTX للا�شتراك ¸ مو�ضوع ا½حدد:

> 	 desktop_connection ات�صالات( ¯ تبويبة( Connections قائمة ¯
1 )�سطح ا´كتب(، ا�ضغط على زر New Subscription )ا�صراك جديد(. 

> 	2  ."waste/drops" ا´و�ضوع(، اكتب( Topic مربع ن�ص ¯
> 	3 ا�ضغط على زر ConĮrm )ت�أكيد(. 

Testing the Broker اختبار الو�سيط
تُع��دEMQX T و�س��يط MQTT ع��ام لاختب��ار وتطوي��ر تطبيق��اتMQTT. ت�س��اعد EMQX ¯ تطوي��ر النم��اذج ا°أولي��ة لتطبيق��ات �إنرن��ت 
ا°أ�ص��ياء دون ا²اج��ة �إ¶ و�ض��ع البن��ى التحتي��ة وتطوي��ر الو�س��يط. �ست�س��تخدِم عمي��ل MQTTX client للتحق��ق م��ن ن�ص��ر الر�س��ائل، ث��م 
��ل البيان��ات ا´وج��ودة̄  تلك  Uستُن�ص��ئ مقطعً��ا بر¸يً��ا �آخ��ر̄  البايث��ون ي�س��تقبل الر�س��ائل ا´ن�ص��ورة، ويُن�ص��ئ تقاري��رَ ع��ن ا²اوي��ة، ويحُل�
ك لوح��ة التج��ارب لتفعي��ل مُ�ست�ص��عر  Uذ تعليم��ات البايث��ون وح��ر�� Uإ¶ ا°أردوين��و، نف� StandardFirmata التقاري��ر. بع��د »مي��ل مخط��ط
لإاإمالة. ¯ كل مرة يُفعّل بها ا´ُ�ست�ص��عر، �س��تُزاد عداد النفايات والذي ي�ص�يرر �إ¶ عدد ا´رات التي ® بها فتح ا²اوية افرا�ضيًا لو�ضع 
القمامة. وعند تفعيل مُ�ست�صعر لإاإمالة مع تغطية مُ�ست�صعر لإاإ�ضاءة، �سين�صر الرنامج ر�سالة مفادها �أن ا²اوية مُُمتلئة، ويعيد �ضبط 
ع��داد النفاي��ات. �س��تقوم ¯ الدر���ض الت��ا· بتحلي��ل البيان��ات بن��اءً عل��ى الر�س��ائل ا´ن�ص��ورة. لاختب��ار ن�ص��ر ر�س��ائلك ب�ص��ورة �صحيح��ة، 
�ست�س��تخدِم العمي��ل ا´كتب��ي MQTTX Agent  قب��ل تنفي��ذ مقاط��ع البايث��ون الر¸ي��ة، �ست�س��تخدِم عمي��ل MQTTX لا�ص�ارترك ¯ 
مو�ض��وع "waste/drops". �س��ينتظر العمي��ل لآاآن ا�س��تام الر�س��ائل الت��ي تُن�ص��ر م��ن خ�الال برنام��ج البايث��ون وتُ��وزّع م��ن خ�الال و�س��يط 

EMQX العام.

3

2

1

 �صكل 7.19: ا�ستخدام MQTTX لا�صراك ¯ مو�ضوع ¹دد
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MQTTX عر�ض الر�سائل من خلال عميل
Viewing Messages through the MQTTX Client 

بع��د تنفي��ذ ا´قاط��ع الر¸ي��ة ¯ البايث��ون، وب��دء ن�ص��ر الر�س��ائل، �س��يتم ا�س��تقبال الر�س��ائل م��ن خ�الال العمي��ل ا´كتب��ي MQTTX كم��ا 
�أدناه. يظهر 

MQTTX صكل 7.20: عر�ض الر�سائل من خال عميل� 
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	��أن�شئ مُُخططًا ل�شبكة MQTT مع لوحة �أردوينو واحدة تعمل كنا�شر، واثنتان تعمÉن كمُ�ستقبÉت.  1

مْ و�صفًا للترانز�ستور ال�ضوئي ومكونات مُ�ست�شعر الأإمالة وحالات ا�ستخدامهما. Uقد�	  2

¶رينات
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	�قُمْ بتحليل ماهية و�سيط EMQX العام ومدى م�ساهمته ¯ تطوير تطبيقات النماذج الأأولية لأإنترنت الأأ�شياء.  3

	�قُ��مْ بتحدي��ث معال��ج ا²��دث ²��دث on_connect ال��ذي يطب��ع معلوم��ات التكوي��ن �إ¶ وح��دة التحك��م ا´قُدم��ة �إ¶   4

.MQTT عميل

	�قُ��مْ بتحدي��ث الدال��ة ) (publish_message لن�ش��ر ر�س��الة زمني��ة timestamp تعر���ض التاري��خ والوق��ت ب�أكملهم��ا،   5

ف العميل. Uوخا�صية جديدة »توي على مُعر
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	��أن�ش��ئ مقطعً��ا بر¸يً��ا بلغ��ة البايث��ون يتي��ح للم�س��تخدِم كتاب��ة ا´و�ض��وع الذي يريد الا�ش�ترراك به، والر�س��الة التي يريد   6

�إر�سالها ثم ن�شرها من خÉل و�سيط EMQX العام.

.MQTT X برنا¸ك با�ستخدام العميل ا´كتبي Äاخت 	
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و�سيط
MQTT

 �إدارة النفايات الذكية و´ليل البيانات
Smart Waste Management and Data Analysis

لقد قُمت ¯ الدر���ض ال�س��ابق ب�إن�ص��اء ¿وذج �أو· ذكي لإإدارة حاوية نفايات با�س��تخدام جهاز »كم �أردوينو دقيق يراقب بيئته 
ا´حيط��ة، ث��م يُنت��ج البيان��ات م��ن ا´ُ�ست�ص��عرات، وين�ص��رها كر�س��ائل �إ¶ مو�ض��وع ¯ MQTT. يج��ب �أن يت��م جم��ع البيان��ات ث��م 

معا±تها لتكوين ت�صورات مختلفة وو�ضع ا³طط بناءً على هذه البيانات.

mqtt_receiver.pydata_analysis.ipynb

يكتب يقر�أيجمع

الدر�ض الثالث
�إن�شاء حل ذكي لإإدارة النفايات

 �صكل 7.21: »ليل بيانات م�صروع النفايات الذكية

�س�تقوم ¯ ه�ذا الدر��ض ب�إن�ص�اء مقط�ع بر¸�ي ¯ البايث�ون ي�صرتك ¯ نف��ض 
ا´و�ض�وع ا³ا��ص بو�س�يط MQTT ال�ذي نُ�ص�رت عليه الر�س�ائل. �س�تُجمع هذه 
الر�سائل، و¯ كل مرة ­تلئ فيها �سلة النفايات، �سيُن�ص�أ تقرير ويُخزّن̄  ملف 
�آخ�ر. �س�يحتوي ه�ذا ا´ل�ف فق�ط عل�ى البيان�ات من التقاري�ر التي �أنُ�ص�ئت، ثم 
�ستُن�ص�ئ بع�د ذل�ك مفك�رة جوبيرت تقوم بفتح ا´ل�ف وبتحليل البيانات و�إن�ص�اء 

ر�ؤى وت�صورات حولها.
 data_analysis.ipynbو mqƩ_receiver.py سيُ�سمّى هذان ا´لفان با�سم�
 ،JSON عل�ى الت�وا·، �س�يكتب الرنام�ج ا°أول البيان�ات ا´حفوظ�ة ¯ مل�ف

و�سيقر�أ الرنامج الثاÁ البيانات من ملف JSON ويقوم بتحليلها.
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CreaƟng the JSON Data File إن�شاء ملف بيانات ج�سون�
�س�تقوم ب�إن�ص�اء ملف بيانات JSON بوا�س�طة م�صفوفة فارغة، و�س�يقوم الرنامج mqtt_receiver.py ب�إ²اق كل تقرير 
�أنُ�ص�ئ ككائ�ن JSON با´�صفوف�ة، ث�م �س�يفتح مل�ف data_analysis.py مل�ف JSON ه�ذا، و�س�يقر�أ ¹توي�ات م�صفوف�ة 

JSON ال�سابقة ويقوم بعمليات »ليل البيانات.

�صفوفة فارغة داخل  لدك ا³ا�ص با�س��م data.json، ثم �أن�ص��ئ كائنً��ا́   ̧ افت��ح PyCharm ث��م �أن�ص��ئ ملفً��ا جدي��دًا̄ 
ه��ذا ا´ل��ف كم��ا ه��و مو�ض��ح �أدن��اه. �س��يُلحق mqtt_receiver.py كائن��ات JSON ا³ا�ص��ة بالتقارير ا´نُ�ص���أة با´�صفوفة 

ا´عرو�ضة �أدناه. احفظ ا´لف data.json ثم �أغلقه.

[]

قم ب�إن�صاء ملف بايثون جديد با�سم mqƩ_receiver.py، و¯ بداية ا´قطع الر¸ي، قم با�ستايرد ا²زم لآاآتية:
• datetime: تُن�صئ طابعًا زمنيًا للر�سائل ا´رُ�سلة.	

• 	.JSON للتعامل مع كائنات :json

• 	.MQTT لإإن�صاء عماء للتوا�صل مع و�سطاء :paho.mqtt.client

• os: للتعامل مع ا´لفات ا´وجودة على حا�سبك ا³ا�ص.	

from datetime import datetime

import json

import paho.mqtt.client as mq

from os import path

.JSON والتي �ستتفاعل مع ملف بيانات data_Įle_objects و data_Įle قم ب�إن�صاء ا´تغايرت لآاآتية

data_file = "your_file_path"  # Absolute path to the JSON data file

data_file_objects = []  # This contains the objects from the JSON data file

ت�أكد من �إدخال امتداد 
ملف البيانات ال�صحيح.
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CLIENT_ID. بينم��ا ي�ص�يرر  MQTT ال��ذي �ستُن�ص��ئه با�س��م  ق��م ب�إن�ص��اء ا´تغ�يررات لآاآتي��ة الت��ي �ستُ�س��تخدم لعمي��ل 
MQTT_BROKER �إ¶ عن��وان الو�س��يط الع��ام ال��ذي توف��ره EMQX ال��ذي �س��يتم لاات�ص��ال ب��ه، و TOPIC �إ¶ ا�س��م 

 FLAG_CONNECTEDإ¶ مَنفذ ا³ادم لاافرا�ضي لات�صال بالو�سيط، و� PORT ا´و�ضوع الذي �سي�صرك فيه العميل. و
الذي �سيُ�ستخدم كمتغير �إ�صارة ¯ دالة معالج ا°أحداث لاحقًا.

# Variables to setup MQTT client

CLIENT_ID = "RECEIVER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io" # Address of the broker

TOPIC = "waste/drops"          # Topic to subscribe to

PORT = 1883                    # Default server port

FLAG_CONNECTED = False         # Connection flag

قم ب�إن�ص��اء دالة معالج ا°أحداث لآاآتية والتي تطبع ر�س��الة ت�أكيد �إ¶ الواجهة الطرفية Terminal حول ½اح لاات�صال 
بالعمي��ل م��ن عدم��ه. و�س��يطات الدال��ة ه��ي و�س��يطات افرا�ضي��ة يج��ب ا�س��تخدامها لرب��ط ه��ذه الدال��ة §عال��ج ا°أح��داث 

.paho.mqƩ.client ا´نا�سب الذي توفره ا´كتبة

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

        FLAG_CONNECTED = True

        print("Connected to MQTT Broker!")

    else:

        print("Failed to connect to MQTT Broker!")

قم ب�إن�صاء ا´تغايرت لآاآتية messages_stack و reports والتي �ستُ�ستخدم لتخزين ا´علومات من الر�سائل ا´ن�صورة.

messages_stack = []  # The array with the messages per can filling

reports = []  # The array with all the generated report objects

294



def on_message(client, userdata, msg):

    global messages_stack  # Access the messages_stack variable

    # Decode the message payload

    payload = str(msg.payload.decode())

    # Convert the payload to a JSON object and append it

    # to the messages stack

    payload_object = json.loads(payload)

    messages_stack.append(payload_object)

    # When you receive a message, print it to the terminal

    print("||---- MESSAGE RECEIVED ----||\n")

    print("Payload: " + str(payload_object))

    # If the payload object has the can_filled flag set to True

    # generate a report for the filled can

    if payload_object["can_filled"] == True:

        generate_report()

يمكن لÄنامج البايثون هذا �أن يعمل 
كمُ�ستقبل MQTT ±مع ر�سائل من 
عدة نا�شري �أردوينو ¯ نف�س الوقت. 
يمكن تو�سعة هذا الÄنامج ليتمكن 
من معا±ة بيانات JSON مع �إ�ضافة 
ا´زيد من ا²قول التي »توي على 

ا. معلومات حول النا�شرين �أي�ضً

MQTT صكل 7.22: يُُمثل برنامج البايثون دور مُ�ستقبل� 

�إن�صاء بيانات التقرير فقط 
عند امتاء حاوية القمامة.
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ق��م ب�إن�ص��اء دال��ة generate_report لآاآتي��ة والت��ي �ستن�ص��ئ كائ��ن JSON للتقري��ر وتلحق��ه §ل��ف البيان��ات ¯ كل م��رة 
تُ�ستلم فيها ر�سالة ت�صير �إ¶ امتاء حاوية النفايات.

def generate_report():

    global data_file_objects  # Access data_file_objects variable

    global messages_stack     # Access messages_stack variable

    global reports            # Access reports variable

    # Getting the first and last objects from the messages_stack

    first_msg = messages_stack[0]

    last_msg = messages_stack[len(messages_stack) - 1]

    # Converting the string attributes of the messages objects to datetime

    time_filled_timestamp = last_msg["timestamp"]

    first_timestamp = datetime.strptime(first_msg["timestamp"],"%H:%M:%S")

    last_timestamp = datetime.strptime(last_msg["timestamp"], "%H:%M:%S")

    garbage_drops = last_msg["garbage_drops"]

    # Calculating the time_to_fill by comparing the timestamps

    # of the first and last fillings

    time_delta = last_timestamp - first_timestamp

    time_to_fill = time_delta.total_seconds() / 60

    report_id = len(reports)  # This will be used for object indexing

    # The JSON object that will be appended to the JSON data file

    report = {

        "id": report_id,

        "timestamp": time_filled_timestamp,

        "garbage_drops": garbage_drops,

        "time_to_fill": time_to_fill

    }

�ستُ�ستخدم عملية الطابع 
الزمني لح�ساب فرق 

الوقت.

�ستُ�ستخدم الر�سالتان 
ا°أولى وا°أخيرة لح�ساب 

فرق الوقت.
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    # Append the new report to the objects of the data file

    # and write the data_file_objects array to the data file

    data_file_objects.append(report)

    with open(data_file, 'w') as file:

        json.dump(data_file_objects, file, indent=4, separators=(',',': '))

    # Append the report object to the reports array and to the JSON data file

    # and clear the messages stack

    reports.append(report)

    messages_stack = []

�س��تتحقق ¯ ا±��زء الرئي���ض م��ن الرنام��ج «��ا �إذا كان��ت البيان��ات موج��ودة وتق��وم بفتحه��ا، ث��م �س��تقوم بتهيئ��ة عمي��ل 
MQTT، وترب��ط معا±��ات ا°أح��داث on_connect و on_message بال��دوال ا´ذك��ورة �أع�الاه، ث��م تق��وم بالات�ص��ال 

بو�سيط MQTT، ولاا�صراك ¯ ا´و�ضوع ا´حدد ولاا�ستماع  �إ¶ الر�سائل الواردة.

#  Check if the data file exists

if path.isfile(data_file) is False:  

    raise Exception("Data file not found")

# Read the contents of the JSON data file

with open(data_file) as fp:

    data_file_objects = json.load(fp)

client = mq.Client(CLIENT_ID)      # Initialize an MQTT client

client.on_connect = on_connect     # Bind the on_connect event handler

client.on_message = on_message     # Bind the on_message event handler 

client.connect(MQTT_BROKER, PORT)  # Connect on the specified MQTT broker

client.subscribe(TOPIC, 0)         # Subscribe to the specified topic

client.loop_forever()              # Listen continuously for messages

الت�أكد من وجود ملف البيانات لتجنب ا°أخطاء.

تحديث محتويات 
م�صفوفة البيانات 

وملف البيانات.
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 Complete Code نامج ب�شكله النهائيÍال

from datetime import datetime

import json

import paho.mqtt.client as mq

from os import path

data_file = "your_file_path"  # Absolute path to the JSON data file

data_file_objects = []  # This contains the objects from the JSON data file

# Variables to setup MQTT client

CLIENT_ID = "RECEIVER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io" # Address of the broker

TOPIC = "waste/drops"          # Topic to subscribe to

PORT = 1883                    # Default server port

FLAG_CONNECTED = False         # Connection flag

messages_stack = []  # The array with the messages per can filling

reports = []  # The array with all the generated report objects

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

        FLAG_CONNECTED = True

        print("Connected to MQTT Broker!")

    else:

        print("Failed to connect to MQTT Broker!")

def on_message(client, userdata, msg):

    global messages_stack  # Access the messages_stack variable
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    # Decode the message payload

    payload = str(msg.payload.decode())

    # Convert the payload to a JSON object and append it

    # to the messages stack

    payload_object = json.loads(payload)

    messages_stack.append(payload_object)

    # When you receive a message, print it to the terminal

    print("||---- MESSAGE RECEIVED ----||\n")

    print("Payload: " + str(payload_object))

    # If the payload object has the can_filled flag set to True

    # generate a report for the filled can

    if payload_object["can_filled"] == True:

        generate_report()

def generate_report():

    global data_file_objects  # Access data_file_objects variable

    global messages_stack     # Access messages_stack variable

    global reports            # Access reports variable

    # Getting the first and last objects from the messages_stack

    first_msg = messages_stack[0]

    last_msg = messages_stack[len(messages_stack) - 1]

    # Converting the string datetimes to datetime objects

    first_timestamp = datetime.strptime(first_msg["timestamp"], "%H:%M:%S")

    last_timestamp = datetime.strptime(last_msg["timestamp"], "%H:%M:%S")

    garbage_drops = last_msg["garbage_drops"]

    # Calculating the time_to_fill by comparing the timestamps

    # of the first and last fillings

    time_delta = last_timestamp - first_timestamp
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    time_to_fill = time_delta.total_seconds() / 60

    report_id = len(reports)  # This will be used for object indexing

    # The JSON object that will be appended to the JSON data file

    report = {

        "id": report_id,

        "garbage_drops": garbage_drops,

        "time_to_fill": time_to_fill

    }

    # Append the new report to the objects of the data file

    # and write the data_file_objects array to the data file

    data_file_objects.append(report)

    with open(data_file, 'w') as file:

        json.dump(data_file_objects, file, indent=4, separators=(',',': '))

    # Append the report object to the reports array and to the JSON data file

    # and clear the messages stack

    reports.append(report)

    messages_stack = []

#  Check if the data file exists

if path.isfile(data_file) is False:

    raise Exception("Data file not found")

# Read the contents of the JSON data file

with open(data_file) as fp:

    data_file_objects = json.load(fp)

client = mq.Client(CLIENT_ID)      # Initialize an MQTT client

client.on_connect = on_connect     # Bind the on_connect event handler

client.on_message = on_message     # Bind the on_message event handler 

client.connect(MQTT_BROKER, PORT)  # Connect on the specified MQTT broker

client.subscribe(TOPIC, 0)         # Subscribe to the specified topic

client.loop_forever()              # Listen continuously for messages
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Data Analysis in Jupyter Notebook ليل البيانات ¸ مفكرة جوبيتر´
�ست�س��تخدِم لآاآن مُفك��رة جوبي�رتر لإإج��راء عملي��ات »لي��ل البيان��ات عل��ى مل��ف بيانات JSON. ونظ��رًا °أن جمع 
موعة بيانات JSON جاهزة لكي ت�ستخدمها.  البيانات الازمة و»ليلها ي�ستغرق وقتًا طويلًًا، فقد ® توفير̧ 

»اكي ¸موعة البيانات هذه ترك ¿وذج ا°أردوينو ا°أو· قيد الت�صغيل لفرة طويلة من الوقت.
ملف JSON متاح للتنزيل من هنا:

http://binary-academy.com/dnld/KSA/IOT2/U3_L3_DATA.json

�ستقوم �أولًًا با�ستايرد ا´كتبات ا´طلوبة وقراءة بيانات JSON من ا´لف.

import os

import pandas as pd			   # library used for data manipulation

import matplotlib.pyplot as plt		 # library used for plotting data

# The data that will be used, extracted from the JSON dataset 

data = pd.read_json('U3_L3_DATA.json','records',convert_dates=['timestamp'])

�ستقوم بعد ذلك بو�صف ¸موعة البيانات لا�ستخراج ا³�صائ�ص لإاإح�صائية.

data.describe().round(0)

 �صكل 7.23: و�صف البيانات

هذا هو ملف 
البيانات الذي تم 

تنزيله والذي يجب 
و�ضعه في نف�ض 
مجلد الم�صروع.
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.Ɵme_to_Įll و garbage_drops عين ح�سب خ�صائ�ص �ستقوم ب�إن�صاء ºُططين بيانيين مُُجمَّ

# Create histograms for the data using 8 groupings

hist = data.hist(['garbage_drops'],figsize=(10,6),bins=8)

hist = data.hist(['time_to_fill'],figsize=(10,6),bins=8)

�س��تقوم بع��د ذل��ك ب�إن�ص��اء ºُطط�ينن م��ن ن��وع stem plots لعر���ض garbage_drops و Ɵme_to_Įll ¯ كل ف�رترة 
زمنية.

# Create stem plots for the data with diamond-shaped ('D') markers

plt.stem(data['timestamp'], data['time_to_fill'], markerfmt='D');

plt.stem(data['timestamp'], data['garbage_drops'], markerfmt='D');

 �صكل 7.24: ا´خُططات البيانية

 �صكل 7.25: مخططات stem plots البيانية
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�ستن�صئ ¯ ا³تام ºُططين يجمعان عدد garbage_drops لكل �ساعة من اليوم، ولكل �ساعة خال ا°أ�سبوع.

# Create 2 plots, one that groups mean garbage amount by hour and one by day

fig, (ax1,ax2) = plt.subplots(2,figsize=(12, 8))

fig.supylabel('garbage_drops')

�data.groupby(data["timestamp"].dt.hour)["garbage_drops"].mean().plot(kind='bar', 
rot=0, xlabel='Hour of the day', ax=ax1);

# Monday = 0, Sunday = 6

�data.groupby(data["timestamp"].dt.day_of_week)["garbage_drops"].mean().
plot(kind='bar', rot=0, ax=ax2);

 �صكل ºُ :7.26ططات ©ميعية

Hour of the day

timestamp
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ح العÉقة بن ملفي البايثون وملف JSON ا´حتفظ بالبيانات. Uقم ب�إن�شاء مُُخطط يو�ض�	  1

	�قُ��مْ ب�إن�ش��اء مل��ف بلغ��ة البايث��ون يت�ص��ل بثÉث��ة مو�ضوع��ات ويكت��ب معال��ج �أح��داث on_connect لطباع��ة معلوم��ات   2

.Terminal التكوين وا´و�ضوعات التي ا�شترك فيها العميل �إ¶ الواجهة الطرفية

¶رينات
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	�قُ��مْ بتحدي��ث الكائ��ن on_message لطباع��ة ا´علوم��ات �إ¶ الواجه��ة الطرفي��ة ح��ول العمي��ل ال��ذي ن�ش��ر البيان��ات،   3

وكذلك ا´و�ضوع الذي ا�ستُلمت البيانات منه.

   create_report) ( جدي��د يحت��وي عل��ى جمي��ع القي��م م��ن قائم��ة الر�س��ائل، وا�س��تخدم دال��ة JSON قُ��مْ ب�إن�ش��اء مل��ف�	  4

لأإ²اق قيم messages_stack §لف JSON ا±ديد.

	�¯ مُفك��رة جوبي�ترر ق��م ب�إن�ش��اء مُُخط��ط مبع�رثر )ScaƩer Diagram( جدي��د لنف���س البيان��ات الت��ي قم��ت §عا±ته��ا   5

¯ الدر�س.

	��أ�ض��ف مقطعً��ا بر¸يً��ا �آخ��ر بلغ��ة البايث��ون ي�س��تقبل الر�س��ائل الت��ي ن�ش��رتها م��ن الÄنام��ج ¯ التمري��ن ال�ساد���س م��ن   6

الدر���س الثاÁ. عندما ت�س��تقبل ر�س��الة، اطبع ا´علومات ا´تعلقة بالنا�ش��ر وا´ُ�س��تقبل وا´و�ضوع ا´�ش�تررك على الواجهة 
.Terminal الطرفية
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تُ�ستخدم لاات�صالات مع بروتوكول )MQTT( على نطاقٍ وا�سع̄  ا´�صاريع ا´ختلفة 
عل�ى �أر��ض الواق�ع. يُُمك�ن تطبي�ق نف��ض الهيكلي�ات ا³ا�ص�ة بالات�ص�ال م�ن خالل 
الات �أخرى مختلفة. �ستقوم ب�إن�صاء حل  النا�ص�رين والو�س�طاء وا´ُ�س�تلمين على̧ 
متكام�ل ²ديق�ة ذكي�ة مت�صلة تُراقب بوا�س�طة بروتوكول )MQTT(، ويُُمكن بعد 
ذلك تعميم مثل هذه الهيكليات على تطبيقات �صناعية ²دائق ذكية �أكر حجمًا.

ق��م ب�إن�ص��اء دائ��رة جدي��دة با�س��تخدام لوح��ة �أردوين��و ومُ�ست�ص��عر درج��ة ا²��رارة 
ومُ�ست�صعر رطوبة الربة وترانز�ستور �ضوئي.

1

ق��م ب�إن�ص��اء برنام��ج بايث��ون ي�ص�رترك ¯ مو�ض��وع بكاف��ة الق��راءات ويحفظه��ا ¯ 
مل��فJSON. �س��يُطلب م��ن ا´�س��تخدِم اختي��ار م��ا �إذا كان يري��د لاا�س��تماع �إ¶ 

الو�سيط وجمع البيانات، �أو �إن�صاء ­ثيل للقراءات ا´خُزنة بالفعل.

3

ق��م بت�ص��غيل مقاط��ع البايث��ون الر¸ي��ة الثاث��ة ¯ �آنٍ واح��د، وا�ضب��ط بيئ��ة 
ا°أردوينو لتحديث قراءات البيانات ومراقبة النتائج.

4

ق��م ب�إن�ص��اء برنام��ج بايث��ون �آخ��ر §ثاب��ة مُ�س��تقبل للبيان��ات الت��ي جُمع��ت بوا�س��طة 
ا°أردوينو. �س��يُطلب من ا´�س��تخدِم اختيار ا´و�ضوع الذي �س��يتلقى حوله البيانات، 
ث��م يق��وم ب�إن�ص��اء عمي��ل لا�ص�ارترك̄  ه��ذا ا´و�ض��وع. �س��تُخزن الر�س��ائل ويُعر���ض 

تنبيه �إذا وجد ارتفاعًا ¯ القيم ا´حدثة.

2

الم�شروع
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City Layerطبقة ا´دينة

Clientعميل

 Data Centerطبقة مركز البيانات

Layer

Message Brokerو�سيط الر�سائل 

MQTT خادمMQTT Server

Phototransistorالترانز�ستور ال�ضوئي

Prototype¿وذج �أو·

Publisherنا�شر

 Quality ofجودة ا³دمة 

Service

Receiverمُ�ستقبل

Services Layerطبقة ا³دمات 

Street Layerطبقة ال�شارع

Subscriberمُ�شترك

Tilt Sensorمُ�ست�شعر الأإمالة

´ليل الطبقات الهيكلية للمُدن الذكية.<	
	>.MQTT ن�شر الر�سائل با�ستخدام بروتوكول
	>.MQTTX Client إن�شاء برنامج البايثون لن�شر الر�سائل �إ¿ عميل�
	>.JSON تخزين التقارير ¸ ملف بيانات
�إج��راء عملي��ات ´لي��ل البيان��ات على مل��ف بيانات JSON با�س��تخدام مُفكرة <	

جوبيتر.

ا½�شطلحات الرئي�سة

ماذا تعلّمت
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Â� .8اكاة �ش����بكة مُ�ست�شعرات 

�إنترنت الأأ�ش����ياء الÒ�سلكية
�س����يتعرف الطال����ب̧  ه����ذه الوح����دة عل����ى تقنيات �إنترنت الأأ�ش����ياء ا½�س����تخدمة̧  ال�صناعات 
الذكي����ة. و�سي�س����تخدِم بيئ����ة كاب كارب����ون )CupCarbon( لإإن�ش����اء �ش����بكات م����ن ا½ُ�ست�ش����عرات 
ا لنظامٍ للإإن����ذار ومراقبة ا«رائق، وÈوذجًا  Zوذجًا �أوّليÈ ن�ش����ئ وÂاكاته����ا. و¸ ا¼ت����ام �سيُُ

ا بال�صناعة الذكية والأأ¶تة. Zا خا�ص Zآخر �أوّلي�

�أهداف التعلXم
بنهاية هذه الوحدة �سيكون الطالب قادرًا على �أن:

يتعرّف على تقنيات �إنترنت الأأ�شياء ا½ُ�ستخدمة ¸ الأأغرا�ض ال�صناعية.<	
يتع����رّف عل����ى ا�س����تخدام الأأ¶ت����ة ال�صناعي����ة و�أنظم����ة التحك����م ¸ ا½�صان����ع ا½تُ�صل����ة <	

ب�إنترنت الأأ�شياء.
	>.)CupCarbon( ل �شبكات �إنترنت الأأ�شياء با�ستخدام كاب كاربون YثËُيُن�شئ و
	>.)CupCarbon( اكاة �شبكة �إنترنت الأأ�شياء با�ستخدام كاب كاربونÂ يتعرّف على
يُن�شئ مقاطع برÁية بلغة البايثون لÁÍة عُقد ال�شبكة.<	
ا ½راقبة ا«رائق والإإنذار ب�إنترنت الأأ�شياء.<	 Zوذجًا �أوّليÈ يُن�شئ
ا لل�صناعة الذكية والأأ¶تة ب�إنترنت الأأ�شياء.<	 Zوذجًا �أوّليÈ يُن�شئ

الأأدوات
	>)CupCarbon( كاب كاربون
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الدر�س الأأول
مقدمة �إ¿ كاب كاربون

Smart Industry ال�صناعة الذكية
�أ�صب��ح لتقني��ات �إنرن��ت لأاأ�ش��ياء ت�أث�يرر كب�يرر عل��ى جمي��ع ¸��ا°ت ا²ي��اة، §��ا فيه��ا ا´ج��ا°ت ال�صناعي��ة، وذل��ك م��ن �أج��ل تقلي��ل 
التكلف��ة و»�س�ينن الكف��اءة. �أدى تط��ور النم��اذج ال�صناعي��ة وازدي��اد ا´ناف�س��ة �إ¶ »��ول الركي��ز �إ¶ ا°بت��كار و»�س�ينن ¿��اذج لأاأعم��ال. 
قام��ت ال�ش��ركات عل��ى م��دى عق��ود طويل��ة §ح��او°ت ³ف���ض التكلف��ة لإاإجمالي��ة ´نتجاته��ا م��ن خ�لاال خف���ض تكلف��ة عملي��ات الت�صني��ع 
 و�لاس�س��ل التوري��د، ولكنه��ا �أدرك��ت �أن ا´ح��او°ت ا´�س��تمرة ³ف���ض التكلف��ة ي�ؤث��ر ب�ش��كلٍ �س��لبي عل��ى خدم��ة العم�لااء وج��ودة لإاإنت��اج. 

�أدت بع�ض تقنيات �إنرنت لأاأ�شياء �إ¶ �إحداث تغيايرت ذات �أثر كبير ¯ عمليات الت�صنيع ومن ذلك:

Data-Driven Manufacturing الت�صنيع القائم على البيانات
ع�ينن الو�ص��ول �إ¶ جمي��ع  Uال�صناع��ة، فق��د �أ�صب��ح ب�إم��كان ا´ُ�صن µتعم��ل البيان��ات ال�ضخم��ة عل��ى تغي�يرر ع��ا
 البيانات التي تُن��شأ وُ©مع بوا�سطة لآاآ°ت وذلك بهدف ا´راقبة الفورية للجودة، و»�ينس كفاءة الآآلأت الكُلية
)Overall Equipment Effectiveness - OEE(، وتقلي��ل وق��ت لإاإنت��اج. يُع��دّ م�ؤ�ش��ر كف��اءة الآآلأت الكلي��ة 
عون عن طرائق  Uثابة ا´عيار العا´ي ²�ساب الكفاءة الفعلية لعمليات لإاإنتاج ال�صناعية. يبحث ا´�صن§ )OEE(
°�س��تخدام البيان��ات ال�ضخم��ة للا�س��تجابةِ لتح��و°ت ال�س��وق والتغ�يررات̄  حاجات ا´�س��تهلكين، وذلك من خلال 

�إدخ��ال تقني��ات و�أدوات �صناعية جديدة.
 تقارب تقنية الت�شغيل وتقنية ا½علومات

Operational Technology (OT) and Information Technology (IT) Convergence

¯ �س��ياق �إنرن��ت الأأ�ش��ياء )Internet of Things - IoT( ت�ض��م التقني��ة الت�ش��غيلية ¯ بيئ��ة الت�صني��ع وح��دات 
»ك��م منطقي��ة قابل��ة للÄ¸��ة )Programmable Logic Controllers - PLCs(، و�أجه��زة ا²ا�س��ب، 
وغيرها من التقنيات التي ت�شبه ²د ما تقنية ا´علومات، ولكنها تخ�ضع للأأعمال التجارية خارج نطاق �إدارات 
تقني��ة ا´علوم��ات. تتي��ح ال�ش��بكات ا´بني��ة عل��ى بروتوك��ول IP تكام�لًااً �أعم��ق ب�ينن لآاآ°ت وعمليات الت�صني��ع، وتزيل 
عون ع��ن طرائق لدمج عملياته��م̄  �إطار بُنية  Uالفج��وة ب�ينن �ش��بكات ال�صناع��ة ولأاأعم��ال التجاري��ة. يبح��ث ا´ُ�صن

»تية موحدة لل�ش��بكات تتجاوز طرائق التخزين التقليدية.
Improved Technology with Lower Costs تقنية �أف�ضل وتكلفة �أقل

�أ�صبح��ت �إمكاني��ة ا°ت�ص��ال وا´راقب��ة و»�س�ينن لأاأجه��زة قابل��ة للتطوي��ر ولأاأ­ت��ة، وقائم��ة عل��ى بيئ��ات ت�ش��غيلية 
متطورة نتيجة ظهور تقنيات جديدة.̄  ظل هذا التقدم التقني الكبير، Âكن اعتبار لآاآ°ت جزءًا من نظام �شبكة 
مت�ص��ل متكام��ل ب��دلًًا ع��ن كونه��ا نظامً��ا م�س��تقلًًا بذاته عن باقي عملي��ة الت�صنيع، كما �أدى التقارب̄  ا²و�س��بة 

وال�شبكات وا²ماية �إ¶ تقليل تكلفة تو�صيل لأاأجهزة ¯ النظام ا´تكامل.

Enhanced Efficiency and Safety مةÒتعزيز الكفاءة وال�س
ت�س��عى ا´�صان��ع، °�س��يما ¯ قطاع��ات لأاأغذي��ة وا´�ش��روبات، �إ¶ الو�ص��ول �إ¶ التحك��م لآاآ· ولأاأ­ت��ة والت�صني��ع 
دون التدخل الب�شري ´همات الت�صنيع ا´ختلفة. يُُمكن توظيف �إنرنت لأاأ�شياء �إ�ضافةً �إ¶ ا�ستخدام الروبوتات 

ومعا±ة ال�صور لتمكين ا´�صانع ا²ديثة من »�س�ينن الكفاءة وال�س�لاامة.
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An Architecture for the Connected Factory هيكلية ا½�صنع ا½تُ�صل
 )S Industrial Automation and Control Systems - IACS( بد�أت ال�شركات بالدمج بين الأأ­تة ال�صناعية و�أنظمة التحكم
م��ع تطبيق��ات تقني��ة ا´علوم��ات و�أدوات التحلي�لاات لتوف�يرر �إمكان��ات »ك��م و»لي�لاات ت�ش��غيلية مفي��دة للأأعم��ال. يُ�س��تخدم ه��ذا 
الدمج للتحكم̄  العمليات لأاأ�سا�سية، �أو مراقبة ا�ستخدام تدابير ال�لاسمة عند حدوث �أي طارئ. يهدف دمج الأأ­تة ال�صناعية 

و�أنظمة التحكم )IACS( �إ¶ »قيق ا±ودة والكفاءة̄  لإاإنتاج مع ا²فاظ على م�ستوى عالٍ من التكامل وا´وثوقية.

 بروتوكول التحكم ¸ الإإر�سال وبروتوكول مودب�س
Modbus / Transmission Control Protocol - TCP

يُ�س��تخدم بروتوك��ول مودب���س )Modbus( ¯ القط��اع ال�صناع��ي ب�ش��كل �ش��ائع لإإدارة لأاأجه��زة الرئي�س��ة والفرعي��ة. ® »وي��ل 
مودب���س )Modbus( �إ¶ بروتوك��و°ت ا°ت�ص��ا°ت ا´�س��تخدمة عل��ى نط��اقٍ وا�س��ع مث��ل Ethernet وTCP/IP، وعل��ى غ��رار 
تقني��ات التحك��م لأاأخ��رى̄  لأاأ­ت��ة، يُ�س��تخدم مودب���س كروتوك��ول معياري مفتوح مُوثق ومُثبت̄  جميع �أنح��اء العاµ. تُعدT �آلية 
بروتوك��ول مودب���س̄  �إدارة لأاأجه��زة الرئي�س��ة والتابع��ة منا�س��بة ­امً��ا لطبيع��ة بروتوك��ول التحك��م̄  الإإر�س��ال )TCP( ا³ا���ص 

با°ت�صا°ت، ولكن ب�ش��كلٍ �أقل تنوعًا.

Connected Factory Challenges ديات ا½�صنع ا½ت�صل´
�أ�صب��ح القط��اع ال�صناع��ي �أح��د �أب��رز �أه��داف القر�صن��ة لإاإلكرونية ومهاجمي لإاإنرنت. ت�س��بب التقارب ا²ا�صل بين ال�ش��بكات 
¯ ا´�صانع ولأاأعمال التجارية بظهور ثغرات �أمنية لعمليات الت�صنيع، والتي كانت تجري تقليديًا §عزل عن العمليات لأاأخرى.

يُعدّ الف�صل بين �ش��بكة ا´�صنع لأاأ�سا�س��ية و�ش��بكة تقنية ا´علومات �أب�س��ط حل للتغلب على هذه الهجمات ¯ الكثير من لأاأحيان. 
رغ��م �أن ه��ذا ا²��ل يُع��دّ فعّ��الًًا وعمليً��ا، �إ° �أن��ه �س��يمنع التوا�ص��ل مع عملي��ات الطبقة العليا و�س��يحدT من القدرات ا´مكنة لتح�س�ينن 
مة ب�إنرنت لأاأ�ش��ياء، وقد تظهر ا´زيد من ا´خاطر ا´حُتملة من �أجهزة ا²ا�س��ب ا´حمولة ولأاأجهزة ا²ا�س��وبية  Sلأاأعمال ا´دُع

لأاأخ��رى ا´تاح��ة̄  ا´�صان��ع للعاملين الذين يتمتعون بو�صول غير مُقيSد للأأجهزة.

مُ�ست�شعر التحكم 
بالتكرار

جهاز تابع
مُ�ست�شعر التحكم 

بالطاقة

جهاز تابع
مُ�ست�شعر التحكم 

بالتدفق

جهاز تابع

خادم�شبكة
جهاز 
رئي�س

)Modbus(شكل 8.1: بروتوكول ال�شبكة مودب�س� 
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ح��د  �أ العثماني��ة  ف��ي  الغ��از  معم��ل  يُع��دّ 
�أكب��ر الم�صان��ع لمعالج��ة الغ��از ف��ي المملك��ة 
�إنترن��ت  ال�س��عودية. تعم��ل حل��ول  العربي��ة 
الأأ�ش��ياء وال��ذكاء الأ�صطناع��ي عل��ى تح�س��ين 
ة.  المن�ش���أ ه��ذه  وموثوقي��ة  نتاجي��ة  الإإ
فتُ�س��تخدم الطائ��رات دون طي��ار، والكائن��ات 
الذكي��ة لمراقب��ة مُع��دات م�صف��اة خط��وط 
تحلي��ل  طرائ��ق  وتُ�س��تخدم  الغ��از  �أنابي��ب 
البيانات لتح�سين الأ�ستخدام. يوجد الآآلأف 
من مُ�ست�شعرات �إنترنت الأأ�شياء تراقب حقل 

خري���ص النفط��ي.

مثال

Edge Computing in the Connected Factory ا«و�سبة الطرفية ¸ ا½�صنع ا½ت�صل
Âك��ن ل��لآآ°ت ا´وج��ودة̄  ا´�صن��ع �إنت��اج كمي��ات هائل��ة م��ن البيان��ات، وبالتا· ترز م�ش��كلة تخزين تلك البيان��ات، وقد عا±ت 
العديد من ا´�صانع هذه ا´�شكلة من خلال ن�شر ا²وا�سيب لتخزين هذه البيانات. �أدى جمع البيانات من �أجهزة ا²ا�سب ا´وجودة 
¯ ا´�صنع �إ¶ ظهور م�شكلات عديدة تتعلق بال�صيانة ولأاأمان، فكما هو معروف، يتطلب كل حا�سب ت�صحيحات وترقيات لنظام 
ل الظروف ا´ختلفة  Tت�ش��غيله، كم��ا ت��زداد �أعط��ال لأاأجه��زة ب�ش��كلٍ ملح��وظ̄  ا´�صانع، �إذ �إنّ معظم تلك لأاأجه��زة ° تُ�صمّم لتحم
ل هذه ا´�شكلات عائقًا �أمام عمليات الت�صنيع ¯ جمع البيانات ومعا±تها وا°�ستجابة لها بكفاءة. يُُمثّل هذا النهج  Uفيها، وت�شك
عائقً��ا كب�يررًا �أم��ام تطوي��ر لأاأف��كار والفوائ��د التجارية ا´حُتملة التي ق��د توفرها »ليلات البيانات ال�صناعية. ت�س��اعد التطورات 
عون ب�إدراك مي��زات تو�صيل  Uا±دي��دة̄  �إ�ضاف��ة الق��درات ا´حو�س��بة̄  ال�ش��بكات الطرفي��ة عل��ى ح��ل هذه ا´�ش��كلات. ب��د�أ ا´ُ�صن
لآاآ°ت بخدم��ات ا²و�س��بة ا´تط��ورة م��ع �أجه��زة ا²و�س��بة الطرفي��ة ا´دُ¸��ة بالآآل��ة القريب��ة م��ن ا²اف��ة، والت��ي تت�ضم��ن قدرات 

التبديل والتوجيه ولأاأمن معًا ب�شكلٍ دائم.

 Oil and Gas Industry صناعة النفط والغاز�
يُع��دّ كل م��ن النف��ط والغ��از م��ن �أه��م ا´��وارد الت��ي ي�س��تخدمها ا´جتم��ع ا²دي��ث، 
وذل��ك ب��دءًا بالبُن��ى التحتي��ة للموا�ص�لاات، �إ¶ ت�صني��ع ا´��واد البلا�س��تيكية. يعتم��د كل 
��ر ال�س��لع الت��ي تعتم��د عل��ى ه��ذه  Tعن�ص��ر م��ن عنا�ص��ر ا²ي��اة ا²ديث��ة تقريبً��ا عل��ى توف
ال�صناعة. تهتم �شركات النفط والغاز ب�شكل �أ�سا�سي بخف�ض التكاليف، وزيادة الكفاءة 
وال�سرعة، وزيادة عوائد ا°�ستثمارات. يُعدT التحكم̄  تكاليف لإاإنتاج وتعزيز ال�صحة 
 وال�س�لاامة العام��ة وخا�ص��ة ¯ ال�صناع��ات ا³ط��رة من بين م�ؤ�ش��رات الأأداء الرئي�س��ة
)Key Performance Indicators - KPLs( لأاأكر �أهمية ¯ القطاع ال�صناعي.

على غرار القطاعات لأاأخرى، ت�ستخدِم �شركات النفط والغاز �إنرنت لأاأ�شياء للعديد 
من لأاأغرا�ض §ا فيها ما يلي:

• مراقبة حالة ا´عُدات ال�صناعية �أو �سلوكها للر�ؤية والتحكم.	
• »قيق �أق�صى قدر من الكفاءة للعمليات وا´وارد.	
• »�ينس عملية اتخاذ قرارات لأاأعمال التجارية.	

´دي��ات ال�صناع��ة الرئي�س��ة كمُح��ركات للتح��ول �إ¿ الرقمن��ة 
Industry Key Challenges As Digitization Drivers

�إن �إنرن��ت الأأ�ش��ياء )IoT( والرقمن��ة - وه��ي عملي��ة ا°�س��تفادة م��ن التق��دم الكب�يرر 
¯ تقنية ا´علومات لتطوير حلول وتقنيات جديدة للأأعمال و�إجراءاتها - تُُمهد الطريق 
لتحقيق مكا�س��ب »�س�ينن الكفاءة التي كانت م�س��تحيلة �س��ابقًا وكذلك ¿اذج لأاأعمال 

ا±ديدة.
• النمذجة والتحليلات ا´تقدمة.	
• البيانات ال�ضخمة.	
• 	.)OT( التقنية الت�شغيلية / )IT( تقارب تقنية ا´علومات
• لآاآ°ت الذكية.	
• التنقل والتخزين ال�سحابي.	
• �إدارة �أداء لأاأ�صول.	

 �شكل 8.2: مراقبة �إنتاج النفط
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What CupCarbon is ما برنامج كاب كاربون؟
برنامج كاب كاربون )CupCarbon( هو مدينة ذكية افرا�ضية، وبيئة ¹اكاة ل�شبكة مُ�ست�شعرات °�سلكية 
ب�إنرنت لأاأ�شياء. يُُمكن ا�ستخدامه لت�صميم و�إن�شاء و­ثيل �شبكات �إنرنت لأاأ�شياء ا´كُونة من عُقد و�أجهزة 
��ر ه��ذا ا´حاكي عددًا كبيًرا من لأاأدوات لتكوين ال�ش��بكات التي �أنُ�ش��ئت °ختبارها  Uو�أح��داث و�أم��ور �أخ��رى. يوف
و»�سينها. كما ® به ت�ضمين الروتوكو°ت ال�شائعة التي عُر�ضت �سابقًا مثل زيجبي )Zigbee( وواي فاي 
)Wi-Fi( ولورا )LoRa(، بالإإ�ضافة �إ¶ ا�ستخدام خريطة ال�شارع ا´فتوح )OpenStreetMap( كواجهة 

ن من �إجراء عمليات ا´حاكاة من �أي مكان. Tللتمك
بعد �إن�شائك لل�شبكة ا´طلوبة بنجاح، يُُمكنك ا�ستخدام برنامج كاب كاربون لر¸ة وحدة »كم �أردوينو )Auruino( يُُمكن تجريبها 
على �أجهزة حقيقية. تتوا�صل العُقد مع بع�ضها با�ستخدام الر¸ة الن�صية. ي�ستخدِم ا´حاكي لغته الر¸ية ا³ا�صة ا´عروفة با�سم 

�سين�س��كريبت )SenScript(، كما �أنه يدعم لغة البايثون. �س��تقوم ¯ هذه الوحدة بر¸ة العُقد با�س��تخدام لغة البايثون.

)CupCarbon( شكل 8.3: م�شروع ¯ كاب كاربون� 
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لتنزيل كاب كاربون )CupCarbon( وت�شغيله:

>  افتح مت�صفحك وقم بتنزيل ا´لف من الرابط:	
1  http://binary-academy.com/dnld/KSA/IOT2/BinaryCupCarbon.zip

> 	2 افتح م�ستك�شف ا´لفات، وابحث عن ا´لف الذي ® تنزيله ¯ مُُجلد Downloads )التنزيلات(. 
> 	3 ا�ضغط بزر الف�أرة لأاأÂن على ا´لف واخر Extract All )ا�ستخراج الكل(. 
> 	4 اخر �سطح ا´كتب ا³ا�ص بك كوجهة للا�ستخراج، وا�ضغط على Extract )ا�ستخراج(. 
> 	5 ابحث عن ا´جلد ا´ُ�ستخرج ¯ �سطح ا´كتب وافتحه. 
> 	6 ا�ضغط �ضغطًا مزدوجًا على CupCarbon.jar لبدء برنامج CupCarbon )كاب كاربون(. 

 �شكل 8.4: خطوات تنزيل كاب كاربون

ت�أكد من تثبيت جافا )Java( على 
جهاز ا²ا�سب ا³ا�ص بك حتى يعمل 

برنامج كاب كاربون ب�شكل �صحيح.
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The CupCarbon Windows نافذة برنامج كاب كاربون
عند فتحك للرنامج �ستلاحظ نافذتين:

النافذة الرئي�سة التي »توي على ا³ريطة ووحدة التحكم.

تُ�س��تخدم وحدة التحكم لطباعة الر�س��ائل التي �أنُ�ش��ئت بوا�س��طة ا´حاكاة، ولإإخراج ر�س��ائل لأاأخطاء ´�س��اعدة ا´�س��تخدِم على ت�صحيح 
ا³ط���أ̄  الرامج الن�صية.

�شريط الحالة

قائمة الخريطة
المتغيرات

�شريط لأاأدوات

 �شكل 8.5: النافذة الرئي�سة لرنامج كاب كاربون

 �شكل 8.6:وحدة »كم كاب كاربون

�شريط القوائم

وحدة التحكم
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Getting Started بدء الا�ستخدام
�ستُن�ش��ئ ¯ هذا الدر���س ¹اكاة ب�س��يطة لعُقدة �إنرنت �أ�ش��ياء تطبع ر�س��ائل من �أجل �أن تعتاد على ا�س��تخدام بيئة كاب 

كاربون.
¯ البداية �ستن�شئ م�شروعًا جديدًا:

1

 �شكل 8.7: �إن�شاء م�شروع جديد

لإإن�شاء م�شروع جديد:

> 	1 ا�ضغط على New Project )م�شروع جديد( من �شريط لأاأدوات. 
> 	 "My First CupCarbon Simulation" اخر ا´وقع الذي تريده ²فظ ا´�شروع، ثم اكتب

3 2 ثم ا�ضغط Save )حفظ(.  ¯ حقل File name )ا�سم ا´لف(، 
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لإإ�ضافة عُقدة:

> ا�ضغط على IoT Node )عُقدة �إنرنت 	
1 �أ�شياء( من �شريط لأاأدوات. 

> 	2 ا�ضغط على ا³ريطة لإإ�ضافة العُقدة. 
> 	 State الكل( من �شريط( All ا�ضغط على

3 )ا²الة(. 
> ا�ضغط على Esc ¯ لوحة ا´فاتيح.	

Placing a Node إ�ضافة عُقدة�
Âكنك ¯ �ش��ريط لأاأدوات العثور على الكائنات ا´ختلفة التي �ست�س��تخدمها 
¯ م�ش��اريعك، والت��ي �س��تُنتج �إم��ا �إ�ش��ارات وتتوا�ص��ل م��ع بع�ضه��ا، �أو �س��تنفذ 
�إجراءات معينة. من هذه الكائنات الكائن IoT Node )عُقدة �إنرنت �أ�شياء( 
ا لت�شغيله. Vكن �إعطا�ؤه مقطعًا بر¸يÂوالذي يُُمكن و�ضعه على ا³ريطة، و
ف  Uالعُقد هي اللبِنات لأاأ�سا�سية لتكوين كاب كاربون. يُعر�ض ¯ العُقدة ا´عُر
ا³ا�ص بها مع دائرتين حولها، ودائرة داخلية ت�يرش �إ¶ ن�صف قطر ا´ُ�ست�شعر 
ا´ُ�س��تخدَم للك�ش��ف ع��ن ا´ُ�ست�ش��عرات، ودائ��رة خارجي��ة تك�ش��ف ع��ن لأاأجهزة 

اللا�سلكية مثل العُقد لأاأخرى.

1

2

3

 �شكل 8.8: �إن�شاء م�شروع جديد

Creating a Script يÁÍإن�شاء ا½قطع ال�
�س��تقوم لآاآن ب�إن�ش��اء مقط��ع بر¸��ي ب�س��يط يطب��ع ر�س��التين 
ذاتيت�ينن بالتن��اوب على العُقدة. ا´قطع الر¸ي ا´ُ�س��تخدَم 

هو كما يلي:

import time

while node.loop():

   node.print("hello")

   time.sleep(1)

   node.print("world")

   time.sleep(1)

ت�أكد من ا�ستخدام الم�سافة البادئة 
المنا�سبة داخل التكرار )Loop( حتى يعمل 

المقطع البرمجي ب�شكل �صحيح.
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لإإن�شاء ا½قطع الÁÍي:

> 	1 ا�ضغط على Python )البايثون( من �شريط لأاأدوات. 
> 	2 اكتب التعليمات الر¸ية بلغة بايثون ¯ ا´حُرر الن�صي. 
> 	3 اكتب "hello" ¯ حقل File name )ا�سم ا´لف(. 
> 	4 ا�ضغط على Save )حفظ(. 
> 	5 �أغلق نافذة ¹رر البايثون. 

يج��ب علي��ك �أولًًا ت�ضم�ينن مكتب��ة timē  البايث��ون، �ستُ�س��تخدم دال��ة sleep ا´دُ¸��ة لت�أخ�يرر عملي��ة الطباع��ة. يجب ت�ضم�ينن التعليمات 
الر¸ي��ة للعُق��دة داخ��ل التك��رار )(Â .while node.loopك��ن للعُق��دة الطباع��ة الذاتي��ة با�س��تخدام )(node.print، وÂكنه��ا 
"ال�س��كون" -�أي �أ° تفع��ل �ش��يئًا- با�س��تخدام )(time.sleep. ت�أخ��ذ دال��ة )(print كمُعام��ل الر�س��الة ا´��راد طباعته��ا عل��ى �ش��كل ن�ص، 
عل��ى �س��بيل ا´ث��ال )"node.print ("hello world، وت�أخ��ذ دال��ة sleep كمُعامل عدد موجب ي�ش�يرر لع��دد الثواÁ التي تريدها للعُقدة 

��دة 3 ثوان. ليت��م الت�أخ�يرر الزمن��ي، عل��ى �س��بيل ا´ث��ال م��ع )(time.sleep �س��يُنفّذ �س��كون للعُقدة́ 
دة ثاني��ة واحدة،  ��دة ثاني��ة واح��دة وتطب��ع "world"، وتنتظ��ر م��رةً �أخ��رى́  �س��تطبع العُق��دة̄  برنا¸��ك كلم��ة "hello"، ث��م �س��تنتظر́ 

ث��م تب��د�أ م��رة �أخ��رى من البداية بلا توقف م��ا µ يتم �إنهاء ا´حاكاة.

4

5

2

3

1

 �شكل 8.9: مُُحرر البايثون
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لإإدراج ا½قطع الÁÍي وت�شغيل ا½حاكاة:

> 	1 ا�ضغط على العُقدة. 
> 	2 ا�ضغط على علامة تبويب Device Parameter )مُعامِل ا±هاز( ¯ قائمة Parameter )مُعامِل(. 
> 	3 ا�ضغط على �صندوق Script Įle )ملف الرنامج(. 
> من القائمة ا´ن�سدلة، اخر ا´قطع الر¸ي hello.py، وا�ضغط على الزر ا´وجود على اليمين لإإدراج ا´قطع الر¸ي ¯ 	

4 العُقدة. 
> 	5 ا�ضغط على Save project )حفظ ا´�شروع( من �شريط لأاأدوات. 
> 	6 من �شريط لأاأدوات، ا�ضغط على Run IoT Simulation )ت�شغيل ¹اكاة �إنرنت لأاأ�شياء(. 

 �شكل 8.10: �إدراج ا´قطع الر¸ي وت�شغيل ا´حاكاة

 Stop IoT Simulation ا�ضغط على زر
)�إيقاف محاكاة �إنترنت لأاأ�شياء( لإإيقاف 

المحاكاة.

318



كما هو متوقع، ف�إن العقدة �ستتناوب ¯ طباعة الن�صين "hello" و"world" ´دة ثانية واحدة لكل منهما.

 �شكل 8.11: حا°ت ا´حاكاة
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�صنUف تقنيات �إنرنت الأأ�شياء الرئي�سة التي �ستُغرU عمليات الت�صنيع التقليدية. 	 2

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. ° يُُمكن ا�ستخدام مراقبة البيانات لزيادة كفاءة »�ينس ا´عدات ب�شكل عام.

2. يُُم�ك��ن لأأق�س��ام التقني��ة الت�ش��غيلية )OT( وتقني��ة ا´علوم��ات )IT( الدم��ج ب�ينن جمي��ع 
قطاع��ات الت�صني��ع ¯ نط��اق �ش��بكي واح��د.

3. ي�سهم تو�صيل �أجهزة ا´�صنع ب�شبكة واحدة ¯ تقليل التكاليف.

Â� .4ك��ن للعملي��ات لأاأوتوماتيكي��ة الت��ي ° تعم��ل باللم���س ¯ م�صن��ع لأاأطعم��ة وا´�ش��روبات 
»�س�ينن ج��ودة ا´نُت��ج النهائ��ي.

5. ° يُُمكن �أن تتعر�ض ا²وا�سيب الداخلية ¯ ا´�صانع �إ¶ ºاطر �أمنية.

6. قد تفقد �أجهزة ا´�صنع غير ا´و�صولة بال�شبكة الطرفية بيانات قيمة ¯ حالة تعطلها.

7. يُُم�كن لأأنظمة �إنرنت لأاأ�شياء̄  �صناعات النفط والغاز ا²د من تعر�ض العمال للخطر.

 )ZigBee( ¹��اكاة بروتوك��ول زيجب��ي )CupCarbon( 8. يُُم�ك��ن ¯ برنام��ج كاب كارب��ون
ا³ا���ص بالأأ�ش��ياء الذكي��ة.

9. يُُمكن بر¸ة عُقد كاب كاربون بوا�سطة لغة البايثون فقط.

10. يُُمكن̄  برنامج كاب كاربون �إنتاج ºططات لوحدات التحكم الدقيقة مثل لأاأردوينو.

1

¶رينات
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فْ مدى م�ساهمة ا²و�سبة الطرفية ¯ ا´�صانع ا´ت�صلة ¯ »�سن كفاءتها وقدرتها الإإنتاجية. 	��صِ  4

م »ليÉً لكيفية تعر�ض ا´�صانع ا´ت�صلة ب�أنظمة �إنرنت الأأ�شياء للهجمات الإإلكرونية. Uقَد 	 3
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 "A" أن�ش��ئ عُق��دة ¯ برنام��ج كاب كارب��ون واكت��ب بر¸ته��ا بحي��ث يك��ون هن��اك تك��رار يجع��ل العُق��دة تطب��ع الر�س��الة��	  6

´دة ثانية واحدة، و"B" ´دة ثانيتن، و"C" ´دة 3 ثوانٍ. قم بÄ¸ة العُقدة وت�شغيل ا´حاكاة.

	��أن�ش��ئ عُقدت�نين ¯ برنام��ج كاب كارب��ون واكت��ب بر¸تهم��ا بوا�س��طة البايث��ون. �س��يعر�ض كل مقط��ع بر¸��ي ر�س��الة   7

"blink" متكررة. �تُُرس�سل كل عُقدة ¯ كل مرة ر�سالة عندما تكون الأأخرى غير ن�شطة.

قم بÄ¸ة العُقدتن وت�شغيل ا´حاكاة. 	

	�اذكر كيفية ا�ستخدام حلول �إنرنت الأأ�شياء ال�صناعية الذكية لتح�سن العمليات ¯ �صناعة النفط والغاز.  5
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Communication between Devices الأأجهزة Öالات�صال ب
تتك��ون �ش��بكة �إنرن��ت لأاأ�ش��ياء م��ن العدي��د م��ن لأاأجه��زة التي تُر�س��ل وت�س��تقبل البيانات ب�ينن بع�ضها. تتمايز ه��ذه لأاأجه��زة̄  �إمكانياتها 
موع��ات ºتلفة من لأاأوامر  ا´ختلف��ة مث��ل النط��اق، وعر���ض النط��اق ال�رترددي للبيانات، وا�س��تهلاكها للطاقة، وبالتا· تقوم بت�ش��غيل̧ 

لتوفير العديد من الوظائف. �ستُن�ش��ئ ¯ ا´�ش��روع لآاآتي �ش��بكة مثل هذه، و�ست�ستك�ش��ف اللبنات الر¸ية لأاأ�سا�س��ية ا´كونة لها.

Êالدر�س الثا
الات�صال ¸ �شبكة �إنترنت الأأ�شياء

Fire Surveillance and NotiĮcation مراقبة ا«ريق والتحذيرات
�ستُن�شئ ¯ هذا الدر�س م�شروعًا يحاكي نظام مراقبة ا²رائق ¯ ا´�صانع.

�س��يتم̄  ه��ذه ا´ح��اكاة �إن�ش��اء حرائ��ق ع�ش��وائية̄  م�صن��ع، و�س��يبلغ النظ��ام وح��دة التحك��م الرئي�س��ة با´�صن��ع ع��ن القط��اع ال��ذي يوج��د 
موع��ة متنوع��ة م��ن العُق��د ذات الوظائ��ف ا´ختلفة التي �س��تتوا�صل مع بع�ضها لتمرير الر�س��الة  في��ه ا²ري��ق. �س��يُنفّذ ذل��ك با�س��تخدام̧ 
 ب��دءًا م��ن العُق��د الطرفي��ة )Edges( م��روراً بالعُق��د الو�س��طى )Proxies( لت�صل �أخيًرا �إ¶ العُقدة الداخلية: وحدة ا´تُحكم الرئي�س��ة

.)Main Controller(

العُقد ووظائفها
The Nodes and their Functions

�ست�س��تخدِم ثلاث��ة �أن��واع م��ن العُق��د ¯ م�ش��روعك لتمثي��ل قطاع��ات 
ا´�صنع ا´ختلفة:

• ق��د يح��دث حري��ق ¯ الأأط��راف )Edges(، و�س��يتم »دي��ده 	
بوا�س��طة مول��د �أرق��ام ع�ش��وائي.̄  مث��ل ه��ذه ا²��ا°ت، �س��تطبع 
العُق��دة ر�س��الة ذاتي��ة وتُر�س��ل ر�س��الة ºتلف��ة »ت��وي عل��ى رق��م 
القطاع �إ¶ عُقدة الو�سطى )Proxy( ا´جاورة لها، ثم �ست�سكُن 

´��دة زمنية ¹ددة.
• �س��يقر�أ ال��وكلاء �أي ر�س��ائل ق��د تلقوه��ا ويعيدونه��ا �إ¶ وح��دة 	

ا´تُحك��م الرئي�س��ة )Main Controller(. كم��ا ق��د يقوم��ون 
بطباع��ة ر�س��الة ذاتي��ة لإإب�لااغ ا´�س��تخدِم §��ا يقوم��ون ب��ه.

• ا بقراءة �أي ر�س��ائل قد تكون 	 تقوم وحدة ا´تُحكم الرئي�س��ة �أي�ضً
تلقتها، وتطبع الر�سائل التي �أنُ�شئت بوا�سطة العُقد الطرفية التي 

تخر ا´�ستخدِم با²ريق.

الطرفية

الطرفية الطرفية

الطرفية
الو�سطى الو�سطى

ا´تُحكم

 �شكل 8.12: العُقد ووظائفها
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لإإن�شاء م�شروع جديد:

> 	1 ا�ضغط على New Project )م�شروع جديد( من �شريط لأاأدوات. 
> 	 "Fire Surveillance and NotiĮcation" اخر ا´وقع الذي تريد تخزين ا´�شروع فيه، ثم اكتب

3 2 وا�ضغط على Save )حفظ(.  ¯ حقل File name )ا�سم ا´لف(، 

لنبد�أ ب�إن�شاء م�شروع جديد:

2
3

1

 �شكل 8.13: �إن�شاء م�شروع جديد
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ابد�أ ب�إن�شاء �شبكة العُقدة ب�إ�ضافة وحدة ا´تُحكم الرئي�سة والو�سطى:

لإإدراج وحدة ا½تُحكم وعُقد الو�سطى:

> 	1 ا�ضغط على IoT Node )عُقدة �إنرنت �أ�شياء( من �شريط Toolbar )لأاأدوات(. 
> 	2 ا�ضغط على ا³ريطة لإإ�ضافة العُقدة. 
> 	3 ا�ضغط على All )الكل( من �شريط State )ا²الة(. 
> 	4 �ضع عُقدتين �أخريين على ي�سار وÂين العُقدة لأاأو¶، وداخل دائرتها ا³ارجية. 
> ا�ضغط على Esc ¯ لوحة ا´فاتيح.	

�إذا µ يتم و�ضع العُقد 
داخل ن�صف قطر وحدة 
ا´تُحكم، فلن تتمكن من 
الأت�صال. وللتغلب على 

ذلك ا�سحبها و�أفلتها 
بالقرب من وحدة 

ا´تُحكم حتى يظهر �سهم 
ثنائي الأ©اه يربط بن 

العُقدتن.

1

2

3

4

العُقدة لأاأولى التي �ستُ�ضاف هي 
وحدة المُتحكم الرئي�سة، ولأاأخرى 

هي الو�سطى.

 �شكل 8.14: �إدراج وحدة ا´تُحكم وعُقد الو�سطى
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2

3

1

تابع ب�إ�ضافة العُقد الطرفية:

لإإدراج العُقد الطرفية:

> 	1 ا�ضغط على IoT Node )عُقدة �إنرنت �أ�شياء( من �شريط Toolbar )لأاأدوات(. 
> �ضع عُقدتين على كل proxy node )عُقدة الو�سطى(، وذلك داخل دائرتها 	

2 ا³ارجية، ولكن خارج نطاق �أي عُقدة �أخرى. 
> 	3 ا�ضغط على All )الكل( من �شريط ا²الة. 
> ا�ضغط على Esc ¯ لوحة ا´فاتيح.	

 �شكل 8.15: �إدراج العُقد الطرفية
326



CreaƟng the Scripts يةÁÍإن�شاء ا½قاطع ال�
�ستتعرف لآاآن على ا´قاطع الر¸ية التي �ستقوم بت�شغيل العُقد. لنبد�أ بر¸ة العُقد الطرفية.

¯ البداية، �أ�ضف ا´كتبات اللازمة.

import time

import random

ت�أخ��ذ دال��ة تولي��د لأاأرق��ام الع�ش��رية )(randint عددي��ن �صحيح�ينن كو�س��يطين، وتعيد عددًا �صحيحًا ع�ش��وائيًا داخل نطاق هذين 
العددي��ن. عل��ى �س��بيل ا´ث��ال، ¯ ا²ال��ة ال�س��ابقة �ستُن�ش��ئ )randint(1,6 ع��ددًا �صحيحً��ا ب�ش��كل ع�ش��وائي بقيم��ة ب�ينن 1 �إ¶ 6. 
.Įre سيُ�س��تخدم الرق��م ليمث��ل القط��اع ال��ذي ق��د يندل��ع فيه ا²ريق̄  كل فرة زمنية. و�س��يتم تخزين الع��دد ال�صحيح̄  متغير�

while node.loop():

  fire = random.randint(1, 6)

�إذا افر�ضنا �أن دالة )(randint �تُُرسجع الرقم 1، ف�ستكون النايرن قد اندلعت افرا�ضيًا ¯ هذا القطاع. �سيتحقق الرنامج 
«��ا �إذا كان��ت قيم��ة ا´تغ�يرر Įre ت�س��اوي 1، و�إذا كان لأاأم��ر كذل��ك، ف�س��يتم ت�ش��غيل �سل�س��لة م��ن لأاأوام��ر §��ا فيه��ا طباع��ة 
الر�س��الة "!FIRE" )حري��ق( عل��ى العُق��دة نف�س��ها. و�إر�س��ال ر�س��الة »ت��وي عل��ى مُع��رف القط��اع ا³ا���ص به��ا �إ¶ العُقد الو�س��طى 

)proxy node( ا´ج��اورة له��ا.
ف القطاع 5، ف�س��تكون الر�س��الة ا´رُ�س��لة  Uف العُق��دة، وهو عدد �صحيح فريد. �إذا كان مُعر Uف القط��اع ه��و نف�س��ه رق��م مُع��ر Uإن مُع��ر�
ف العُق��دة وبالت��ا· القطاع بوا�س��طة الدالة )(id. يتم �إرجاع  Uك��ن �إرج��اع مُع��رÂ .)5 حري��ق̄  قط��اع( "FIRE IN SECTOR 5"

ف كرقم، لذلك يجب "»ويله" �إ¶ نوع ن�ص قبل �أن يُربط بالر�سالة ا´تبقية. Uا´عُر

  if fire == 1:

    node.print("FIRE!")

    message = "FIRE IN SECTOR " + str(node.id())

Âك��ن للعُق��د �إر�س��ال البيان��ات لبع�ضه��ا با�س��تخدام دال��ة )(send. ت�س��تخدِم الدال��ة و�س��يطًا واح��دًا فق��ط، وه��و ن���ص الر�س��الة 
ال��ذي تق��وم ببث��ه �إ¶ جميع العُق��د داخل نطاقها.

    node.send(message)
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�إذا �أنتج��ت دال��ة تولي��د لأاأرق��ام الع�ش��وائية �أي ع��ددٍ �صحي��ح �آخ��ر )¯ حالتن��ا �أي رقم من 2 �إ¶ 6(، ف�لاا يوجد حريق̄  القطاع، 
ويتعين على العُقدة بب�ساطة طباعة ن�ص ذاتي فارغ ´�سح �أي ن�ص مطبوع �سابقًا.

  else:

    node.print("")

¯ ا³ت��ام، �ست�س��كن العُق��دة لف�رترة زمني��ة ع�ش��وائية، وذل��ك ´ح��اكاة ع�ش��وائية لأاأح��داث ¯ ا²ي��اة الواقعي��ة. �س��يتحقق ذل��ك 
با�س��تخدام الدال��ة )(uniform الت��ي تعم��ل مث��ل دال��ة )(randint، ولكنه��ا تُنت��ج �أع��دادًا حقيقية ولي���س فقط �أع��دادًا �صحيحة. 

�س��تراوح ف�رترة ال�س��كون ¯ م�ش��روعك ب�ينن 1-4 ث��وانٍ.

  time.sleep(random.uniform(1, 4))

)edge.py( ي النهائيÁÍا½قطع ال
 Complete Code (edge.py(

import time

import random

 

while node.loop():

 

  fire = random.randint(1, 6)

 

  if fire == 1:

    node.print("FIRE!")

    message = "FIRE IN SECTOR " + str(node.id())

    node.send(message)

  else:

    node.print("")

 

  time.sleep(random.uniform(1, 4))
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التا· هو ا´قطع الر¸ي ا³ا�ص بالعُقد الو�سطى.

عن��د ا�س��تقبال العُق��دة للبيان��ات، تُخ��زّن̄  ا´خ��زن ا´�ؤق��ت )Buffer( ا³ا�ص بها حتى قراءتها، ولذلك يجب التحقق من حجم 
ا´خ��زن ا´�ؤق��ت̄  البداي��ة حي��ث يج��ب �أن تك��ون قيمت��ه �أك�ربر من �صف��ر )غير فارغ(. يُُمك��ن �إرجاع حجم ا´خزن ا´�ؤقت بوا�س��طة 

.bufferSize)( الدالة

import time

 

while node.loop():

 

  if node.bufferSize() > 0:

يُُمكن��ك بع��د ذل��ك ق��راءة البيان��ات ا´ُ�س��تقبَلة با�س��تخدام الدال��ة )(read. بع��د ق��راءة الر�س��الة، تُخ��زّن ¯ ر�س��الة ا´تُغ�يرر. تق��وم 
��ا بطباع��ة ر�س��الة "...FORWARDING" لتو�ض��ح �أنه��ا تعي��د توجي��ه الر�س��الة �إ¶ وح��دة ا´تُحك��م الرئي�س��ة. العُق��دة �أي�ضً

    message = node.read()

    node.print("FORWARDING…")

 .send)( كما هو ا²ال̄  الرنامج ال�سابق، �تُُرس�سل الر�سالة ا´خُزنة̄  ا´تغير �إ¶ وحدة ا´تُحكم الرئي�سة با�ستخدام الدالة
و¯ هذه ا´رة وب�صرف النظر عن الر�سالة، �سي�ستلزم لأاأمر و�سيطة �إ�ضافية وهي مُعرف العُقدة ا´ُ�ستقبلة )Node ID(. نظرًا 
ف مُُحدد، فلا يلزم بث الر�سالة، بل Âكن بدلًًا من ذلك �أن تكون �أحادية لإاإر�سال )�أي  Uلكون الر�سالة خا�صة بعُقدة واحدة وُ§عر

ف م�ساويًا 1. Uتُر�سل �إ¶ عُقدة واحدة فقط(. ¯ ا²الة ال�سابقة، �أُ�ضيفت وحدة ا´تُحكم الرئي�سة �أولًًا، وبالتا· يكون لها مُعر

    node.send(message, 1)

بعد ذلك، �س��وف ت�س��كن العُقدة ´دة ثانية واحدة ´نح ا´ُ�س��تخدِم وقتًا كافيًا لقراءة الر�س��الة التو�ضيحية ا´طبوعة على العُقدة، 
ثم �ستقوم العُقدة §�سح الر�سالة وذلك بطباعة ن�ص فارغ.

    time.sleep(1)

    node.print("")

ينته��ي ا´قط��ع الر¸��ي ب�س��كون العُق��دة لف�رترة زمني��ة �صغ�يررة ج��دًا )ج��زء م��ن مائ��ة م��ن الثاني��ة(، «��ا Âنحه��ا الق��درة عل��ى 
ا°�س��تجابة ¯ حال��ة تلقيه��ا الكث�يرر م��ن البيان��ات.

  time.sleep(0.01)
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)proxy.py( ي النهائيÁÍا½قطع ال
Complete code (proxy.py)

import time

while node.loop():

 

  if node.bufferSize() > 0:

    message = node.read()

    node.print("FORWARDING…")

    node.send(message, 1)

    time.sleep(1)

    node.print("")

 

  time.sleep(0.01)

يت�ش��ابه ا´قط��ع الر¸��ي لوح��دة ا´تُحك��م نوعً��ا م��ا م��ع برام��ج العُق��د الو�س��طى، فه��و يفح���ص ا´خ��زن ا´�ؤق��ت، ويق��ر�أ الر�س��الة 
.)Edge Node( ا´ُ�ستلمة، ولكن الر�سالة الذاتية ا´طبوعة هي نف�س الر�سالة التي �أنُ�شئت ¯ لأاأ�صل بوا�سطة عُقدة الطرفية

import time

while node.loop():

  if node.bufferSize() > 0:

    message = node.read()

    node.print(message)

ا فارغًا. بعد ذلك وكما حدث ¯ عُقد الو�سطى، �ست�سكُن وحدة ا´تُحكم، ولكن ´دة ثانيتين هذه ا´رة، ثم تطبع ن�صً
و¯ ا³تام �ست�سكُن لفرة ق�صيرة بنف�س الطريقة التي حدثت مع العُقد الو�سطى.

    time.sleep(2)

    node.print("")

 

  time.sleep(0.01)

مُعامِل الرقم في 
دالة )(send هو 
ف عُقدة  Uرقم مُعر

وحدة المُتحكم.
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)controller.py) ي النهائيÁÍا½قطع ال
Complete code (controller.py)

import time

while node.loop():

  if node.bufferSize() > 0:

    message = node.read()

    node.print(message)

    time.sleep(2)

    node.print("")

 

  time.sleep(0.01)

الطرفية

الو�سطى 
ا´تُحكم

 �شكل 8.16: ال�شبكة ب�شكلها النهائي
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فت على وظيفة ا´قاطع الر¸ية، تابع عملك وقم ب�إن�شائها. Sلآاآن وبعد �أن تعر
لإإن�شاء الرنامج وتطبيقه على عُقدة وحدة ا´تُحكم:

1

4

5

2

3

لإإن�شاء ا½قطع الÁÍي:

> 	1 ا�ضغط على بايثون ¯ �شريط لأاأدوات. 
> 	2 اكتب �أوامر بايثون الر¸ية ¯ ا²قل الفارغ. 
> 	 File name وحدة ا´تُحكم( ¯ حقل( controller اكتب

3 )ا�سم ا´لف(. 
> 	4 ا�ضغط على Save )حفظ(. 
> 	5 �أغلق نافذة ¹رر بايثون الن�صي. 

 �شكل 8.17: �إن�شاء ا´قطع الر¸ي
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لإإدراج الÍنامج:

> 	1 ا�ضغط على العُقدة. 
> 	2 ا�ضغط على علامة تبويب Device Parameters )مُعامِلات ا±هاز( ¯ قائمة Parameters )ا´عُامِلات(. 
> 	3 ا�ضغط على �صندوق Script Įle )ملف ا´قطع الر¸ي(. 
> من القائمة ا´ن�سدلة، اخر ملف controller.py وا�ضغط على الزر ا´وجود على اليمين لإإدراج ا´قطع الر¸ي ¯ 	

4 العُقدة. 
> 	5 ا�ضغط على Save Project )حفظ ا´�شروع( من Toolbar )�شريط لأاأدوات(. 

3

1

4

5

2

 �شكل 8.18: �إ�ضافة ا´قطع الر¸ي
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�أن�شئ ا´قاطع الر¸ية لأاأخرى بنف�س الطريقة، وان�سخ �أوامرها وطبقّها على العُقد ا´قابلة لها، 
 Run IoT SimulaƟon بحيث »توي جميع العُقد على ا´قطع الر¸ي. عند ا°نتهاء، ا�ضغط على

)ت�ش��غيل ¹اكاة �إنرنت لأاأ�ش��ياء( من �شريط لأاأدوات.
°ح��ظ �أن��ه نظ��رًا °�س��تخدامك مُول��دات �أرق��ام ع�ش��وائية، فق��د ت�ش��تعل حرائ��ق̄  بع���ض القطاعات 

ا´وج��ودة عل��ى لأاأط��راف �أك�رثر م��ن غيرها والتي قد ° ت�ش��تعل فيها حرائق على لإاإطلاق.

ا�ستخدم �أ�سماءً ن�صية مُعÄة 
ووا�ضحة للمقاطع الÄ¸ية 
.proxy.py و edge.py مثل

 �شكل 8.19: حا°ت ا´حاكاة
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ل برنا¸ك للقطاعات ا´عُر�ضة للحرائق،  Uع م�شروعك ليدعم احتمال حدوث ت�سرب ا´ياه وحدوث الفي�ضان. عد Uو�س�	  5

بحي��ث يعن��ي �إرج��اع القيم��ة م��ن دال��ة تولي��د الأأرق��ام الع�ش��وائية )( randint القيم��ة 2 ح��دوث ت�س��رب للمي��اه �أو في�ضان 
¯ هذا القطاع. على العُقدة القيام بطباعة الر�سالة ا´نا�سبة و�إر�سالها.

	�ق��د ي���ؤدي �أي ت�أخ�رير زمن��ي )Latency( ¯ �ش��بكة ا´�صن��ع �إ¶ ت�أخ�رير الأت�ص��ال ب�نين العُق��د. ق��م بتعدي��ل برنا¸��ك   4

ا³ا���ص بعُق��د الو�س��طى ±ع��ل العُق��د ¯ و�ض��ع ال�س��كون لف�رترة �أط��ول. ه��ل لأحظ��ت وج��ود �أي ت�أخ�رير �أو فق��دان لأأي 
ر�سائل؟ دوUن ملاحظاتك �أدناه.

��ع م�ش��روعك لدع��م عُق��دة طرفي��ة )Edge( ت�ض��اف ل��كل عُق��دة و�س��طى )Proxy(، بحي��ث يك��ون ل��كل عُق��دة و�س��طى  Uو�س�	  1

ثلاثة عُقد طرفية. لأ تنْ�سَ �إ�ضافة ا´قاطع الÄ¸ية داخل العُقد ا±ديدة.

��ع م�ش��روعك لدع��م عُق��دة و�س��طى �إ�ضافي��ة، و�أ�ض��ف عقدت�نين طرفيت�نين جديدت�نين �إ¶ الو�س��طى، بحي��ث يك��ون ل��دى  Uو�س�	  2

وحدة ا´تُحكم الرئي�سة ثلاث عُقد و�سطى، ولكل عُقدة و�سطى عُقدتن طرفيتن. لأ تنْ�سَ �إ�ضافة ا´قاطع الÄ¸ية 
داخل العُقد ا±ديدة.

ل م�ش��روعك ¯ برنام��ج كاب كارب��ون  Uي��ة يُق��رر تك��رار ح��دوث ا²رائ��ق. ع��د¸Äد �أي ق�س��م م��ن التعليم��ات ال Uح��د�	  3

)CupCarbon( لزيادة احتمال حدوث ا²رائق �أكر من ال�سابق.

¶رينات
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الدر�س الثالث
�إنترنت الأأ�شياء والأأجهزة ا½حمولة ا½�ؤ¶تة

Smart Industry and Automation ال�صناعة الذكية والأأ¶تة
تُعدT لأاأ­تة ميزة مهمة للتقنية ا²ديثة، وكذلك فهي عاملٌ مُ�س��اهمٌ ب�ش��كلٍ رئي���س ¯ الثورة ال�صناعية الرابعة. تُعزّز ال�صناعة الذكية 
من خلال تقنيات لأاأ­تة التي تزيد من لإاإنتاجية، «ا يُتيح »قيق ا´زيد من لأاأرباح. �ستُن�شئ̄  ا´�شروع لآاآتي ¹اكاة لنظام يفح�ص 
منطقة تخزين ا´�صنع للحاويات التي »توي على مواد قابلة للتلف �إذا تُركت دون تريد طوال الليل، وذلك با�ستخدام مركبة تفتي�ش �آلية.
�س��تتخذ مركبة التفتي���ش لآاآلية م�س��ارًا مُُحددًا �س��ابقًا ¯ منطقة تخزين ا´�صنع، و�س��تُو�ضع علامات على ا²اويات وفقًا ´حتوياتها من 
م��واد قابل��ة للتّل��ف، وم��واد طويل��ة لأاأم��د ° »ت��اج �إ¶ التري��د. »ت��وي كل حاوية على رقاقة �إنرنت الأأ�ش��ياء )IoT Tag( تُر�س��ل ر�س��الة 
ا بع�ض ¹طات ال�شحن̄  كافة �أنحاء منطقة التخزين ل�شحن  با�ستخدام موجاتها اللا�سلكية لتُبلغ ا´ركبة لآاآلية §حتوياتها. توجد �أي�ضً

بطارية ا´ركبة التي �ستنخف�ض �أثناء حركة ا´ركبة.

 �شكل 8.20: مركبة �صناعية �آلية
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لنبد�أ ب�إن�شاء م�شروع جديد:

2
3

1

 �شكل 8.21: �إن�شاء م�شروع جديد

لإإن�شاء م�شروع جديد:

> 	1 ا�ضغط على New Project )م�شروع جديد( من Toolbar )�شريط لأاأدوات(. 
> 	 File name حقل ¯ "Storage Product Marking" اخر ا´وقع الذي تريده ²فظ ا´�شروع، اكتب

3 2 وا�ضغط على Save )حفظ(.  )ا�سم ا´لف(، 
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Creating a Predetermined Route إن�شاء م�سار مُُحدد �سابقًا�
¯ البداي��ة، �ستن�ش��ئ ا´�س��ار ال��ذي �ست�س�يرر علي��ه مركب��ة التفتي���ش. �أولًًا، �س��ت�ضع بع���ض العلام��ات عل��ى ا³ريط��ة لتحدي��د 

طبيعة ا´�س��ار، ثم �س��تقوم ب�إ�ضافة بع�ض العلامات لأاأخرى لتحديد ا´�س��ار ب�ش��كل دقيق.

1

5 2

4
3

لإإن�شاء ا½�سار:

> 	1 ا�ضغط زر Marker )علامة( من Toolbar )�شريط لأاأدوات(. 
> 	2 ا�ضغط على ا³ريطة 5 مرات كما يظهر ¯ ال�صورة �أدناه، «ا يُن�شئ خطوطًا على طول ا´�سارات. 
> ا�ضغط على Esc ¯ لوحة ا´فاتيح.	
> 	 Parameters مُعامِلات العلامات( ¯ قائمة( Marker Parameters ا�ضغط على علامة تبويب

3 )ا´عُامِلات(. 
> �أ�ضف ا´زيد من العلامات �إ¶ ا´�سار بال�ضغط على كل علامة من العلامات لأاأربعة ا´�ضافة، وال�ضغط 	

4 على Insert Markers )�إدراج العلامات( 4 مرات. 
> 	5 ا�ضغط على Save )حفظ(. 

 �شكل 8.22: �إن�شاء م�سار
338



لإإ�ضافة عُقدة مركبة التفتي�ش:

> 	1 ا�ضغط على IoT Node )عُقدة �إنرنت لأاأ�شياء( من �شريط لأاأدوات. 
> 	2 ا�ضغط على ا³ريطة لإإ�ضافة العُقدة. 
> 	3 ا�ضغط على All )الكل( من State bar )�شريط ا²الة(. 
> ا�ضغط على Esc ¯ لوحة ا´فاتيح.	
> Shift   + 0 معًا �أربع مرات لزيادة نطاق ا°�ست�شعار.	 ا�ضغط على العُقدة وا�ضغط على الزرين 
> 	4 ا�ضغط على علامة التبويب Device Parameters )مُعامِلات ا±هاز( ¯ قائمة parameter )ا´عُامِلات(. 
> 	5  .GPS ين ملفÂ ا�ضغط على ال�صندوق ا´وجود على
> 	6 د برنامج route1.gps وا�ضغط على الزر ا´وجود على اليمين لإإدراج ا´�سار ¯ العُقدة.  Uمن القائمة ا´ن�سدلة، حد

Adding the Inspector Vehicle Node إ�ضافة عُقدة مركبة التفتي�ش�
ا بزيادة نطاق  �س��تتم ¹اكاة مركبة التفتي���ش بوا�س��طة عُقدة تتحرك على طول ا´�س��ار الذي �أن�ش���أته �س��ابقًا. �ستقوم �أي�ضً

ا°�ست�شعار للعُقدة )الدائرة الداخلية( بحيث Âكنها الو�صول �إ¶ نطاق ¹طة ال�شحن.

1

2

3

4

5

6

 �شكل 8.23: �إن�شاء عُقدة مركبة التفتي�ش
339



لإإ�ضافة عُقد ا«اوية:

> 	1 ا�ضغط على IoT Node )عُقدة �إنرنت لأاأ�شياء( من �شريط لأاأدوات. 
> ا�ضغط على ا³ريطة و�أ�ضف 7 عُقد بالقرب من ا´�سار، بحيث يت�ضمن 	

2 ن�صف قطر كل منها علامة واحدة من ا´�سار على لأاأقل. 
> 	3 ا�ضغط على All )الكل( من �شريط ا²الة. 
> ا�ضغط على زر Esc ¯ لوحة ا´فاتيح.	

Adding Container Nodes إ�ضافة عُقد ا«اوية�
حان الوقت لآاآن لإإ�ضافة العُقد التي تُُمثل ا²اويات.

1

3

2

 �شكل 8.24: �إن�شاء عُقد ا²اوية
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لإإ�ضافة نقاط ½حطات ال�شَحن:

> 	1 ا�ضغط على Mobile )الهاتف ا´حمول( من Toolbar )�شريط لأاأدوات(. 
> 	2 ا�ضغط على map )ا³ريطة( و�أ�ضف عُقدتين على طول ا´�سار بحيث يُُمكنهما ا�ست�شعار ا´ركبة. 
> ا�ضغط على زر Esc ¯ لوحة ا´فاتيح.	

Adding Charging Stations طات ال�شحنÂ إ�ضافة�
ت�س��تهلك مركبة التفتي���ش الطاقة خلال حركتها ¯ ا´خزن، «ا يتطلب �إعادة �ش��حنها. �س��تقوم ب�إ�ضافة بع�ض ¹طات 

ال�شحن على ا´�سار ل�شحن ا´ركبة �أثناء مرورها بقربها، ولهذا الغر�ض �سيتم ا�ستخدام نطاق ا°�ست�شعار الداخلي.

1

2

 �شكل 8.25: �إن�شاء عُقد ¹طة ال�شحن
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Creating the Scripts يةÁÍإن�شاء ا½قاطع ال�
�س��تلقي لآاآن نظ��رة عل��ى كاف��ة ا´قاط��ع الر¸ي��ة الت��ي �ست�س��تخدمها بِ��دءًا م��ن بر¸��ة ا²اوي��ات. م��ع العلم ب�أن بر¸��ة النوعين 

ا´ختلف�ينن من ا²اويات �س��تكون متطابقة.

ابد�أ ب�إ�ضافة ا´كتبة اللازمة، وطباعة ن�ص فارغ على العُقدة لإإزالة �أي ن�صو�ص مطبوعة من عمليات التنفيذ ال�سابقة.

import time

node.print("")

بع��د »لي��ل ا²اوي��ة للن���ص ا´ُ�س��تقبل، �تُُرس�س��ل �إم��ا "1" والت��ي تعني �أنه يج��ب اختيارها، �أو �تُُرس�س��ل "2" والتي تعني �أنه 
يج��ب �أ° يت��م ذل��ك. بدوره��ا، �س��تطبع ا²اوي��ة الن���ص الذات��ي "PICK" )التق��ط( �أو "DO NOT PICK" )° تلتق��ط(، 

ثم �ست�سكُن ´دة ثانية واحدة.

	 message = node.read()

	 if message == "1":

		  node.print("PICK")

	 elif message == "2":

		  node.print("DO NOT PICK")

	 time.sleep(1)

فها ليُمكن ا�ستخدامها من قِبل مركبة التفتي�ش  Uستقوم حاويات ا´واد القابلة للتلف ببث ر�سالة تت�ضمن ¹توياتها ومُعر�
ف )ID( عدد �صحيح، ويجب »ويل نوعه �إ¶ مُتغير ن�صي قبل ربطه بالن�ص. تُو�ضع م�س��افة  Uلت�صنيف كل حاوية. ا´عُر
ف بحيث Âكن �إر�س��ال ن�صٍ واحدٍ فقط ¯ �آنٍ واحد با�س��تخدام دالة )(send للإإر�س��ال،  Uبين معلومات ا´حتويات وا´عُر

ثم يتعين عليك �إر�سال جزئيتين من ا´علومات يُف�صل بينهما بوا�سطة ا´�سافة.

while node.loop():

	 node.send("CONSUMABLES " + str(node.id()))
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)consumples.py( ي النهائيÁÍا½قطع ال
Complete Code (consumables.py)

import time

node.print("")

while node.loop():

  node.send("CONSUMABLES " + str(node.id()))

  message = node.read()

  if message == "1":

    node.print("PICK")

  elif message == "2":

    node.print("DO NOT PICK")

  time.sleep(1)

)nonconsumables.py( ي النهائيÁÍا½قطع ال
Complete Code (nonconsumables.py)

import time

node.print("")

while node.loop():

  node.send("NONCONSUMABLES " + str(node.id()))

  message = node.read()

  if message == "1":

    node.print("PICK")

  elif message == "2":

    node.print("DO NOT PICK")

  time.sleep(1)

وجه الأختلاف بن الÄ¸ة ا³ا�صة با´واد القابلة 
للتلف وا´واد طويلة الأأمد هو الن�ص ا´رُ�سل، ففي 

ا´قطع الÄ¸ي ا³ا�ص با´واد طويلة الأأمد �سيتغير 
الن�ص من"CONSUMABLES" )قابلة للتلف( �إ¶ 

"NONCONSUMABLES")طويلة الأأمد(.
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هن��ا ا´قط��ع الر¸��ي ا³ا���ص §ركب��ة التفتي���ش. ¯ البداي��ة �س��تُهيّ�أ البطاري��ة ب�ضب��ط �أق�ص��ى طاق��ة له��ا لتع��ادل 100 
 وح��دة طاق��ة با�س��تخدام الدال��ة )(battery.setEMax، ث��م �ضب��ط م�س��تواها ا²��ا· �إ¶ ا²��د لأاأق�ص��ى م��ع دال��ة

.battery.init)( 

import time

node.battery.setEMax(100.0)

node.battery.init()

 battery.consume(1.0( ست�س��تهلك ا´ركبة §رور الزمن قدرًا مُعينًا من الطاقة. و´حاكاة ذلك، ا�س��تخدم الدالة�
لتنفيذ ا�ستهلاك وحدة طاقة لكل فرة زمنية ¹ددة.

while node.loop():

  node.battery.consume(1.0)

°كت�ش��اف م��ا �إذا كان��ت �أي ¹ط��ة �ش��حن موج��ودة̄  نط��اق ا´ركب��ة، ا�س��تخدم الدال��ة )(isSensorDetecƟng، وعند 
اكت�ش��اف ¹طة، ا�س��تخدم )(battery.init ل�شحنها �إ¶ ا²د لأاأق�صى.

  if node.isSensorDetecting():

    node.battery.init()

يتع�ينن عل��ى ا´ركب��ة التحق��ق لآاآن م��ن جمي��ع الر�س��ائل الت��ي ا�س��تقبلتها، ث��م ال��رد عل��ى مُر�س��ليها )ا²اوي��ات(. �س��يتم ¯ 
البداي��ة تخزي��ن مُتغ�يرر الق��راءة ا´حل��ي ¯ recvMsg، ث��م با�س��تخدام دال��ة )(split �س��يُف�صل الن���ص �إ¶ جز�أي��ن وفقً��ا 
 للم�س��احة ا´ُ�س��تخدمة �س��ابقًا، عل��ى �ش��كل م�صفوف��ة با�س��م splitMsg. وه��ذا يعن��ي �أن��ه ¯ ا³لي��ة لأاأو¶ م��ن ا´�صفوف��ة

ف ا²اوية. Uعر§ُ splitMsg [1[ سيُحتفظ §حتويات ا²اوية، بينما »تفظ ا³لية الثانية� splitMsg [0[ 

  for n in range(node.bufferSize()):

    recvMsg = node.read()

    splitMsg = recvMsg.split()

�إذا كان ن���ص ا´حت��وى "CONSUMABLES"، ف�تُُرس�س��ل الن���ص "1" بوا�س��طة دال��ة )(send �إ¶ حاوي��ة ا´رُ�س��ل 
فه��ا، �أم��ا �إذا كان ن���ص ا´حت��وى "NONCONSUMABLES" ف�يُُرس�س��ل الن�ص "2". و¯ ا³تام �ست�س��كُن  Uبا�س��تخدام مُعر

´��دة 200 ملل��ي ثاني��ة؛ لأأنه��ا »ت��اج �إ¶ »قي��ق ا�س��تجابة �أكر من عُقد ا²اوية ب�صفتها تتوا�صل م��ع ا´زيد من العُقد.
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  if splitMsg[0] == "CONSUMABLES":

    node.send("1", int(splitMsg[1]))

  elif splitMsg[0] == "NONCONSUMABLES":

    node.send("2", int(splitMsg[1]))

  time.sleep(0.2)

)inspector.py( ي النهائيÁÍا½قطع ال
Complete Code (inspector.py)

import time

node.battery.setEMax(100.0)

node.battery.init()

while node.loop():

  node.battery.consume(1.0)

  if node.isSensorDetecting():

    node.battery.init()

  for n in range(node.bufferSize()):

    recvMsg = node.read()

    splitMsg = recvMsg.split()

    if splitMsg[0] == "CONSUMABLES":

      node.send("1", int(splitMsg[1]))

    elif splitMsg[0] == "NONCONSUMABLES":

      node.send("2", int(splitMsg[1]))

  time.sleep(0.2)
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لإإن�شاء ا½قطع الÁÍي:

> 	1 ا�ضغط على Python )بايثون( من �شريط لأاأدوات. 
> 	2 اكتب التعليمات الر¸ية ¯ ا²قل الن�صي. 
> 	3  .inspector ا�سم ا´لف(، اكتب( File name حقل ¯
> 	4 ا�ضغط على Save )حفظ(. 
> 	5 �أغلق نافذة ¹رر بايثون الن�صي. 

4

2

5

3

1

 �شكل 8.26: �إن�شاء ا´قطع الر¸ي 
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3

2

6

4

5

 �شكل 8.27: �إدراج ا´قطع الر¸ي 

لإإدراج ا½قطع الÁÍي:

> 	1 ا�ضغط على عُقدة مركبة التفتي�ش. 
> ا�ضغط على علامة تبويب Device Parameters )مُعامِلات ا±هاز( ¯ 	

2 قائمة Parameters )لُُماعامِلات(. 
> 	3 ا�ضغط �صندوق Script Įle )ملف ا´قطع الر¸ي(. 
> من القائمة ا´ن�سدلة، اخر Inspector.py وا�ضغط على الزر ا´وجود على 	

4 اليمين لإإدراج ا´قطع الر¸ي ¯ العُقدة. 
> 	 Display > Display/Hide Battery/Buffer levels ا�ضغط على 

)عر�ض< عر�ض / �إخفاء م�ستويات البطارية / ا´خزن ا´�ؤقت(، من �شريط 
5 Menu )القوائم(. 

> ا�ضغط على Save Project )حفظ ا´�شروع( من Toolbar )�شريط 	
6 لأاأدوات(. 

1
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��ق ا´قط��ع الر¸��ي لأاأول على بع�ض  Uبنف���س الطريق��ة، وطب nonconsumables.py و consumables.py أن�ش��ئ ا´قاط��ع الر¸ي��ة�
عُقد ا²اويات، والثاÁ على بقيتها، بحيث »توي جميع عُقد ا²اوية على �أحد هذين ا´قطعين.

عند ا°نتهاء، Âكنك ال�ضغط على زر Run IoT Simulation )ت�شغيل ¹اكاة �إنرنت لأاأ�شياء( من �شريط لأاأدوات لبدء ا´حاكاة.

 �شكل 8.28: ت�شغيل ا´حاكاة 
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ع م�شروعك ب�إ�ضافة ا´زيد من العُقد و�إن�شاء م�سار با´زيد من العلامات. Uو�س�	  1

لأ تنْ�سَ �إ�ضافة ا´قاطع الÄ¸ية ¯ العُقد ا±ديدة. 	

د م��ا �إذا كان م�ش��روعك ي�س��تخدِم �أق��ل ع��دد «ك��ن م��ن مُُحط��ات ال�ش��حن. ح��اول �إزال��ة ¹ط��ة، ونق��ل الأأخري��ات  Uح��د�	  2

لأختبار فر�ضيتك.

ل الÄ¸��ة ا³ا�ص��ة §ركب��ة التفتي���ش لك��ي ت�س��تهلك ا´زي��د م��ن الطاق��ة، ولك��ي تُ�س��تنزف بطاريته��ا ب�ش��كل �أ�س��رع.  Uع��د�	  3

ن نتائجك �أدناه. Uدو

��ع م�ش��روعك ع��ن طري��ق �إن�ش��اء ن��وعٍ ثال��ثٍ م��ن عُق��د ا²اوي��ة وه��و حاوي��ة فارغ��ة �تُُرس�س��ل الن���ص Empty )فارغ��ة(،  Uو�س�	  4

ولن تُُحدّد بوا�سطة مركبة التفتي�ش.

ل الÄ¸ة ا³ا�صة بعُقدة مركبة التفتي�ش  Uقد يكون لبطء ات�صال �شبكة ا´�صنع �آثار خطيرة على وظائف النظام. عد�	  5

±عل العُقدة ت�سكُن ´دة �أطول. هل حدث ت�أخير �أو فقدان لأأي ر�سائل؟ دوUن ملاحظاتك �أدناه.

¶رينات
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يُعدT ا°ت�صال مهمًا جدًا داخل ا´�صنع للتن�سيق بين لإاإدارات والقطاعات 
ا´ختلف��ة. عندم��ا يُطبّ��ق ا°ت�ص��ال ا´ت��وازي براعة، Âكن زي��ادة الكفاءة 

ولإاإنتاجية ب�شكل كبير.

�س��تقوم §ح��اكاة نظ��ام تو�صي��ل داخ��ل ا´�صن��ع يتك��ون م��ن مركب��ة تو�صيل 
تتحرك على م�سار مُُحدد �سابقًا بحيث تُو�صل لأاأجزاء وا´واد �إ¶ قطاعات 
ºتلفة. �أن�شئ �شبكة تتكون من وحدة ا´تُحكم الرئي�سة مع 3 عُقد و�سطى 

و3 عُقد طرفية لكل عُقدة و�سطى.

1

�س��وف ­��ر مركب��ة التو�صي��ل عل��ى كل عُق��دة طرفي��ة وتو�ص��ل �أي �أج��زاء �أو 
م��واد. اكت��ب مقطعً��ا بر¸يً��ا للعُق��د الطرفية لطلب لأاأج��زاء �أو ا´واد عن 
طريق �إر�سال ن�ص بهذا الطلب �إ¶ ا´ركبة، واكتب مقطعًا بر¸يًا لتزويد 

ا´ركبة §ا طُلب ب�إعطاء ت�أكيد.

2

ع م�شروعك بحيث تقوم العُقد الطرفية بعد تلقي طلبها ب�إعادة توجيه  Uو�س
الر�سالة �إ¶ العُقد الو�سطى ا´قابلة لها بحيث Âكن متابعة لإاإنتاج. و¯ 
ا´قابل، �ستقوم العُقد الو�سطى ب�إعادة توجيه الر�سالة �إ¶ وحدة ا´تُحكم 
الرئي�سة، والتي �ستطبع ر�سالة �إعلامية تفيد ب�أن طلب القطاع قد ® تلبيته.

3

��ع م�ش��روعك لي�ش��مل بطاري��ة ¯ ا´ركب��ة تُ�س��تهلك طاقته��ا بالكام��ل ¯  Uو�س
كل »ركٍ لها. �أ�ضف عدة ¹طات �شحن عر الطريق. هل ت�ستخدِم �أقل 

عدد مُُمكن من ¹طات ال�شحن؟

4

الم�شروع
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ف على تقنيات �إنترنت الأأ�شياء ¸ ال�صناعة.<	 Xالتعر
ا�ستخدام برنامج كاب كاربون )CupCarbon( ½حاكاة ال�شبكات.<	
�إن�شاء مقاطع برÁية بلغة البايثون لÁÍة عُقد ال�شبكة.<	
ا�ستخدام بيئة Âاكاة كاب كاربون لإإن�شاء م�شاريع �إنترنت الأأ�شياء.<	

ماذا تعلّمت

 Connectedا´�صنع ا´تُ�صل

Factory

الت�صنيع القائم على 
البيانات

Data-Driven 

Manufacturing

Digitizationالرقمنة

Edge Computingحو�سبة طرفية 

الأأ­تة ال�صناعية و�أنظمة 
التحكم

Industrial 

Automation and 

Control Systems

Key Performanceم�ؤ�شرات الأأداء الرئي�سة

Indicators

مودب�س  Modbus Protocolبروتوكول

 Operationalتقنية الت�شغيل

Technology

الذكية Smart Industryال�صناعة

ا½�صطلحات الرئي�سة
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