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كة تطوير للخدمات التعليمية : �ش النا�ش

كة تطوير للخدمات التعليمية  كة Binary Logic SA و�ش ن �ش  تم الن�ش بموجب اتفاقية خاصة ب�ي
ي المملكة العربية السعودية

)عقد رقم 2023/0003( لᕙستخدام �ف

Binary Logic SA 2025 © حقوق الن�ش

جاع البيانات أو  ي أنظمة اس�ت
جميع الحقوق محفوظة. ᕕ يجوز نسخ أي جزء من هذا المنشور أو تخزينه �ف

ي  ي أو التسجيل أو غ�ي ذلك دون إذن كتا�ب
ونية أو ميكانيكية أو بالنسخ الضو�ئ نقله بأي شكل أو بأي وسيلة إلك�ت

ين.  من النا�ش

 Binary كــة ونية ᕕ تُــدار من قبل �ش : يحتوي هــذا الكتاب عᣢ روابــط إᣠ مواقع إلك�ت يُــر�ج مᕙحظة ما يــ�ي
كة Binary Logic تبذل قصارى جهدها لضمان دقة هذه الروابط وحداثتها ومᕙءمتها،  Logic. ورغم أن቙ �ش

ونية خارجية. إᕕ أنها ᕕ تتحمل المسؤولية عن محتوى أي مواقع إلك�ت

كات المذكورة هنا قد تكون عᕙمات تجارية أو عᕙمات  إشعار بالعᕙمات التجارية: أسماء المنتجات أو ال�ش
ي 

الــحــقــوق. تن�ف التعريف والتوضيح ولــيــس هــنــاك أي نية ᕕنــتــهــاك  بــغــرض  لة وتُستخدم فقط  ቙تــجــاريــة مُسج
 . ن كـــة Binary Logic وجـــود أي ارتــبــاط أو رعــايــة أو تأييد مــن جــانــب مــالــ�ي الــعــامــات الــتــجــاريــة المعني�ي �ش
تجارية  عᕙمة   Tinkercad تُعد   .MicrosoŌ CorporaƟon كــة  لــرش لة  ቙مُسج تجارية  عᕙمة   Excel تُعد 
كة ل�ش تــجــاريــة مسجلة  عــامــات   Python وشــعــارات  ”Python“ تُــعــد  .Autodesk Inc كــة  لــرش لة  ቙مُسج 

كة Project Jupyter. تُعد  لة ل�ش ቙مة تجارية مُسجᕙع Jupyter تُعد .Python SoŌware FoundaƟon
لة  ቙مة تجارية مُسجᕙع MulƟsim Live تُعد .JetBrains s.r.o كة لة ل�ش ቙مة تجارية مُسجᕙع PyCharm
كــة  لــرش ــلــة  ቙مُــســج تــجــاريــة  عــامــة   CupCarbon تُــعــد   .NaƟonal Instruments CorporaƟon كــة  لــرش
كة Arduino SA. تُعد Micro:bit عᕙمة تجارية  لة ل�ش ቙مة تجارية مُسجᕙع Arduino تُعد .CupCarbon

.Micro:bit EducaƟonal FoundaƟon كة لة ل�ش ቙مُسج
كات أو المنظمات المذكورة أعᕙه هذا الكتاب أو تᣆح به أو تصادق عليه. وᕕ ترᣘ ال�ش

حاول النا�ش جاهدا تتبع مᕙك الحقوق الفكرية كافة، وإذا كان قد سقط اسم أيቘ منهم سهوًا فسيكون من 
ي أقرب فرصة.

دواعيي سرور النا�ش اتخاذ التداب�ي الᕙزمة �ف



مقدمة
تطلب��ات �لع�ص��ر  �إن تق��دم �ل��دول وتطوره��ا يقا���ض §��دى قدرته��ا عل��ى �°�س��تثمار̄  �لتعلي��م، وم��دى ��س��تجابة نظامه��ا �لتعليم��ي́ 
ا من وز�رة �لتعليم على دÂومة تطوير �أنظمتها �لتعليمية، و��س��تجابة لر�ؤية �´ملكة �لعربية �ل�س��عودية 2030 فقد  ومتغر�ته. وحر�صً

بادرت �لوز�رة �إ¶ �عتماد نظام »م�س��ار�ت �لتعليم �لثانوي« بهدف �إحد�ث تغير فاعل و�ش��امل ¯ �´رحلة �لثانوية.
�إن نظ��ام م�س��ار�ت �لتعلي��م �لثان��وي يق��دم �أ¿وذجً��ا تعليميً��ا متمي��زً� وحديثً��ا للتعلي��م �لثان��وي با´ملك��ة �لعربي��ة �ل�س��عودية ي�س��هم 

بكف��اءة ¯:
	y نطاقً��ا م��ن عقي��دة �صافي��ة� ،Ñ� تعزي��ز  قي��م �°نتم��اء لوطنن��ا �´ملك��ة �لعربي��ة �ل�س��عودية، و�ل��و°ء لقيادت��ه �لر�ش��يدة حفظه��م��

م�س��تندة عل��ى �لتعالي��م �لإإ�س�الامية �ل�س��محة.
	y تعزي��ز قي��م �´و�طن��ة م��ن خ�الال �لركي��ز عليه��ا̄  �´��و�د �لدر��س��ية و�لأأن�ش��طة، �ت�س��اقًا م��ع مطال��ب �لتنمي��ة �´�س��تد�مة، و�³ط��ط��

�لتنموي��ة̄  �´ملك��ة �لعربي��ة �ل�س��عودية �لت��ي ت�ؤك��د عل��ى تر�س��يخ ثنائي��ة �لقيم و�لهوية، و�لقائمة على تعاليم �لإإ�س�الام و�لو�س��طية.
	y رجات �لتعليمº ت�أهيل �لطلبة §ا يتو�فق مع �لتخ�ص�صات �´�ستقبلية ¯ �±امعات و�لكليات �أو �´هن �´طلوبة؛ ل�ضمان �ت�ساق��

مع متطلبات �سوق �لعمل.
	y.كن �لطلبة من متابعة �لتعليم ¯ �´�سار �´ف�ضل لديهم ¯ مر�حل مبكرة، وفق ميولهم وقدر�تهم­�
	y.كن �لطلبة من �°لتحاق بالتخ�ص�صات �لعلمية و�لإإد�رية �لنوعية �´رتبطة ب�سوق �لعمل، ووظائف �´�ستقبل­�
	y دم��ج �لطلب��ة̄  بيئ��ة تعليمي��ة «تع��ة و¹ف��زة د�خل �´در�س��ة قائمة على فل�س��فة بنائية، و«ار�س��ات تطبيقي��ة �ضمن مناخ تعليمي��

ن�شط.
	y ¶ل عملي��ة �نتقاله��م �إ Uنق��ل �لطلب��ة ع�برر رحل��ة تعليمي��ة متكامل��ة ب��دءً� م��ن �´رحل��ة �°بتد�ئي��ة حت��ى نهاي��ة �´رحل��ة �لثانوي��ة، وتُ�س��ه�

مرحل��ة م��ا بعد �لتعلي��م �لعام.
	y.تزويد �لطلبة با´هار�ت �لتقنية و�ل�شخ�صية �لتي ت�ساعدهم على �لتعامل مع �²ياة، و�لتجاوب مع متطلبات �´رحلة�
	y تو�سيع �لفر�ص �أمام �لطلبة �³ريجن عبر خيار�ت متنوعة �إ�ضافة �إ¶ �±امعات مثل: �²�صول على �شهاد�ت مهنية، و�°لتحاق��

بالكليات �لتطبيقية، و�²�صول على دبلومات وظيفية.
ويتكون نظام �´�سار�ت من ت�سعة ف�صول در��سية تُدرّ�ض ¯ ثاث �سنو�ت، تت�ضمن �سنة �أو¶ م�شركة يتلقى فيها �لطلبة �لدرو�ض 
¯ ¸ا°ت علمية و�إن�سانية متنوعة، تليها �سنتان تخ�ص�صيتان، يُ�سكّن �لطلبة بها ¯ م�سار عام و�أربعة م�سار�ت تخ�ص�صية تت�سق مع 
ميولهم وقدر�تهم، وهي: �´�سار �ل�شرعي، م�سار �إد�رة �لأأعمال، م�سار علوم �²ا�سب و�لهند�سة، م�سار �ل�صحة و�²ياة، وهو ما يجعل 

هذ� �لنظام هو �لأأف�ضل للطلبة من حيث:
	y وج��ود م��و�د در��س��ية جدي��دة تتو�ف��ق م��ع متطلب��ات �لث��ورة �ل�صناعي��ة �لر�بع��ة و�³ط��ط �لتنموي��ة، ور�ؤي��ة �´ملك��ة 2030، ته��دف��

لتنمية مهار�ت �لتفكر �لعليا وحل �´�ش��كات، و�´هار�ت �لبحثية.
	y بر�مج �´جال �°ختياري �لتي تت�سق مع �حتياجات �سوق �لعمل وميول �لطاب، حيث يُُمكّن �لطلبة من �°لتحاق §جال �ختياري�

¹دد وفق م�صفوفة مهار�ت وظيفية ¹ددة.
	y ،مقيا�ض ميول ي�ضمن »قيق كفاءة �لطلبة وفاعليتهم، وي�ساعدهم ¯ »ديد �©اهاتهم وميولهم، وك�شف مكامن �لقوة لديهم��

«ا يعزز من فر�ص ½احهم̄  �´�ستقبل.
	y ا §ا يت�س��ق مع فل�س��فة �لن�ش��اط ¯ �´د�ر���ض، ويعد �أحد متطلبات �لتخرج؛ «ا ي�س��اعد ��لعمل �لتطوعي �´�صمم للطلبة خ�صي�صً

على تعزيز �لقيم �لإإن�سانية، وبناء �´جتمع وتنميته و­ا�سكه.
	y.كن �لطلبة من �°نتقال من م�سار �إ¶ �آخر وفق �آليات ¹ددةÂ لتج�سر �لذي��
	y ح�ص�ص �إتق��ان �إثر�ئية Ãح�ص���ص �لإإتق��ان �لت��ي يت��م م��ن خاله��ا تطوي��ر �´ه��ار�ت و»�س�نين �´�س��توى �لتح�صيل��ي، م��ن خال تق��د�

وعاجية.
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	y.خيار�ت �لتعليم �´دمج، و�لتعلم عن بعد، و�لذي بُني ¯ نظام �´�سار�ت على �أ�س�ض من �´رونة، و�´اءمة و�لتفاعل و�لفعالية�
	y.م�شروع �لتخرج �لذي ي�ساعد �لطلبة على دمج �³بر�ت �لنظرية مع �´مار�سات �لتطبيقية�
	y.¹ددة، و�ختبار�ت معينة بال�شر�كة مع جهات تخ�ص�صية Sشهاد�ت مهنية ومهارية ­نح للطلبة بعد �إ½ازهم مهام��

وبالت��ا· ف���إن م�ـــس��ار علـــ��وم �²ا�ـــس��ب و�لهند�ـــس��ة ك�أح��د �´�ـــس��ار�ت �´�ـــس��تحدثة فـــ��ي �´رحل��ة �لثانويـــ��ة ي�ـــس��هم فـــ��ي »قيـــ��ق 
�أف�ضل �´مار�سات عبر �°�ستثمار ¯ ر�أ�ض �´ال �لب�ـــشري، و»ويـــل �لطالب �إلـــى فرد م�ـــشارك ومنتـــج للعلـــوم و�´عارف، مع �إك�ـــسابه 

�´هـــ��ار�ت و�³بر�ت �لازمة °�ستكمال در��ـــس��ته̄  تخ�ص�صـــ��ات تتنا�ـــس��ب مع ميولـــ��ه وقدر�ته �أو �°لتحاق ب�ـــس��وق �لعمـــ��ل.
وتعد مادة �إنرنت �لأأ�شياء �أحد �´و�د �لرئي�سة ¯ م�سار علوم �²ا�سب و�لهند�سة، حيث ت�سهم ¯ تو�ضيح ماهية �إنرنت �لأأ�شياء 
ا°ت حياتية مثل �´دن �لذكية و�لتعليم و�لزر�عة و�لطب وغرها  و�لتقنيات �´رتبطة بها §ا ي�ساعد على توظيف هذه �لتقنيات̄  عدة̧ 
م��ن �´ج��ا°ت �°قت�صادي��ة �´تنوع��ة. وته��دف �´��ادة �إ¶ تعري��ف �لطال��ب ب�أهمية �إنرنت �لأأ�ش��ياء ودورها̄  �±ي��ل �لر�بع من �ل�صناعة 
مع �لتعريف بال�سيا�سات و�لت�شريعات �´تعلقة با°�ستخد�م �لآآمن و�لأأخاقي لتقنيات �إنرنت �لأأ�شياء. وكذلك تركز على تعزيز مهار�ت 
�لربط بن �أجهزة �إنرنت �لأأ�شياء، وكيفية �إر�سال و��ستقبال �لبيانات فيما بينها، ودورها ¯ منظومة �لبيئات �لذكية. كما ت�شتمل هذه 

ا يتعلمه �لطالب؛ ²ل م�شاكل و�قعية »اكي م�ستوياته �´عرفية، بتوجيه و�إ�شر�ف من �´علم. �´ادة على م�شاريع و­ارين تطبيقية́ 
ويتمي��ز كت��اب �إنرن��ت �لأأ�ش��ياء ب�أ�س��اليب حديث��ة، تتو�ف��ر في��ه عنا�ص��ر �±��ذب و�لت�ش��ويق، و�لت��ي ©ع��ل �لطلب��ة يقبل��ون عل��ى تعلم��ه 
و�لتفاع��ل مع��ه، م��ن خ�الال م��ا يقدم��ه م��ن تدريب��ات و�أن�ش��طة متنوعة، كما ي�ؤكد هذ� �لكتاب على جو�نب مهمة̄  تعليم �إنرنت �لأأ�ش��ياء 

وتعلم��ه، تتمثل ¯:
	y.لر�بط �لوثيق بن �´حتويات و�´و�قف و�´�شكات �²ياتية�
	y.تنوع طر�ئق عر�ض �´حتوى ب�صورة جذ�بة وم�شوقة
	y.إبر�ز دور �´تعلم ¯ عمليات �لتعليم و�لتعلم�
	y.متكاملًًا Vهتمام بر�بط ¹توياته «ا يجعل منه كلًّا°�
	y.هتمام بتوظيف �لتقنيات �´نا�سبة ¯ �´و�قف �´ختلفة°�
	y.لطلبة §ا يتنا�سب مع �لفروق �لفردية بينهم� Ãهتمام بتوظيف �أ�ساليب متنوعة ¯ تقو°�

و´و�كب��ة �لتط��ور�ت �لعا´ي��ة ¯ ه��ذ� �´ج��ال، ف���إن كت��اب م��ادة �إنرن��ت �لأأ�ش��ياء �س��وف يوف��ر للمعل��م ¸موع��ة متكامل��ة م��ن �´��و�د 
�لتعليمي��ة �´تنوع��ة �لت��ي تر�ع��ي �لف��روق �لفردي��ة ب�نين �لطلب��ة، بالإإ�ضاف��ة �إ¶ �لبر¸ي��ات و�´و�ق��ع �لتعليمي��ة، �لت��ي توف��ر للطلب��ة فر�ص��ة 

توظي��ف �لتقني��ات �²ديث��ة و�لتو��ص��ل �´بن��ي عل��ى �´مار�س��ة؛ «��ا ي�ؤك��د دوره̄  عملي��ة �لتعلي��م و�لتعل��م. 
 

ونح��ن �إذ نق��دم ه��ذ� �لكت��اب لأأعز�ئن��ا �لطلب��ة، ن�أم��ل �أن ي�س��تحوذ عل��ى �هتمامه��م، ويُلب��ي متطلباته��م، ويجع��ل تعلّمه��م له��ذه �´��ادة �أكر 
متعة وفائدة.

و�Ñ و· �لتوفيق

5





الفهر�ض 
اºزء الأأول

10.......... 1. �أُ�س�ض �إنترنت الأأ�شياء
 الدر�س الأأول

11......................... مفاهيم �إنرنت الأأ�شياء
18.......................................... ­رينات

Áالدر�س الثا 
�أجهزة �إنرنت الأأ�شياء...........................21

30.......................................... ­رينات

34.......................................... ا´�شروع

36..... 2. �إنترنت الأأ�شياء في حياتنا
 الدر�س الأأول

من�صة �إنرنت الأأ�شياء...........................37

47.......................................... ­رينات

Áالدر�س الثا 
50............ تطبيقات و»ديات �إنرنت الأأ�شياء

62.......................................... ­رينات

66.......................................... ا´�شروع

3. ��إن�شاء تطبيقات �إنترنت الأأ�شياء 
68........... با�ستخدام الأأردوينو

 الدر�س الأأول
69........................... �إن�شاء نظام منزل ذكي

85.......................................... ­رينات

Áالدر�س الثا 
�إن�شاء نظام لري النباتات........................88

­رينات..........................................98

 الدر�س الثالث
100....................... �إن�شاء نظام تَ�سرُب الغاز

­رينات........................................111

114........................................ ا´�شروع

 4. ��إن�شاء تطبيق �سحابي لإإنترنت
116...................... الأأ�شياء

 الدر�س الأأول
117.................. �إعداد بيئة تطوير الأأردوينو

­رينات........................................133

Áالدر�س الثا 
136................. بر¸ة الأأردوينو ¯ البايثون

­رينات........................................148

 الدر�س الثالث
150........ التفاعل مع خدمات الويب ال�سحابية

­رينات........................................161

164........................................ ا´�شروع

7



Êزء الثاºا  
 5. �تطبيقات �إنترنت الأأ�شياء

المتقدمة.....................168
 الدر�س الأأول

169.............. ¸الات تطبيق �إنرنت الأأ�شياء

176........................................ ­رينات

Áالدر�س الثا 
تقنيات �شبكات �إنرنت الأأ�شياء................180

190........................................ ­رينات

 الدر�س الثالث
�أمان وخ�صو�صية �أنظمة �إنرنت الأأ�شياء.....194

200........................................ ­رينات

204........................................ ا´�شروع

 6. �برمجة �إنترنت الأأ�شياء 
206.......... C++ با�ستخدام لغة

 الدر�س الأأول
207......... C++ تطبيقات ا²ماية الذكية ولغة

223........................................ ­رينات

Áالدر�س الثا 
 الانتقال من اللبنات الÄ¸ية 

228...................C++ تينكركاد �إ¶ لغة ¯
238........................................ ­رينات

 الدر�س الثالث
 بر¸ة جهاز التحكم الدقيق 

242............................. C++ با�ستخدام لغة

258........................................ ­رينات

260........................................ ا´�شروع

262... 7. الر�سائل في �إنترنت الأأ�شياء
 الدر�س الأأول

263.............MQTT ا´دن الذكية وبروتوكول

269........................................ ­رينات

Áالدر�س الثا 
 ت�صميم وبر¸ة جهاز ذكي 

273............................... لإإنرنت الأأ�شياء

289........................................ ­رينات

 الدر�س الثالث
292................ �إن�شاء حل ذكي لإإدارة النفايات

304........................................ ­رينات

306........................................ ا´�شروع

 8. �محاكاة �شبكة مُ�ست�شعرات
308..... �إنترنت الأأ�شياء الÒ�سلكية

 الدر�س الأأول
309....................... مقدمة �إ¶ كاب كاربون

320........................................ ­رينات

Áالدر�س الثا 
323............ الات�صال ¯ �شبكة �إنرنت الأأ�شياء

335........................................ ­رينات

 الدر�س الثالث
 �إنرنت الأأ�شياء والأأجهزة ا´حمولة

ا´�ؤ­تة.........................................336

349........................................ ­رينات

350........................................ ا´�شروع

8



اºزء الأأول
الوحدة الأأو¿

�أُ�س�ض �إنترنت �لأأ�شياء
الوحدة الثانية

���إنرنت �لأأ�شياء ¯ حياتنا  
الوحدة الثالثة

��إن�شاء تطبيقات �إنرنت �لأأ�شياء با�ستخد�م �لأأردوينو
الوحدة الرابعة

��إن�شاء تطبيق �سحابي لإإنرنت �لأأ�شياء



10

 )IoT( س��يتعرف الطال��ب ¸ ه��ذه الوح��دة عل��ى ا½فاهي��م الأأ�سا�س��ية لإإنترن��ت الأأ�ش��ياء�
وتطوره��ا عل��ى م��دار ال�س��نوات الأأخ�يررة، وكي��ف �أ�صبح��ت ج��زءًا لا يتج��ز�أ م��ن التقني��ات 
ا على ا½كونات الرئي�س��ة للكائنات الذكية، والتي تُعدX الأأ�سا���ض  النا�ش��ئة. و�س��يتعرف �أي�ضً

لنظ��ام �إنترنت الأأ�ش��ياء.

�أهداف التعلXم
بنهاية هذه الوحدة �سيكون الطالب قادرًا على �أن:

ف م�صطلح �إنترنت الأأ�شياء.<	 Yيُعر
يُناق�ش تطور �إنترنت الأأ�شياء.<	
يتعرّف على الغر�ض من �إنترنت الأأ�شياء.<	
يُناق�ش ت�أثير �إنترنت الأأ�شياء على التقنيات النا�شئة.<	
د ماهية الكائن الذكي.<	 Yيُحد
يُ�صنYف الكائنات الذكية وا�ستخداماتها.<	
ز بÖ �أنواع مُ�ست�شعرات الأأ�شياء الذكية ا½ختلفة.<	 YيËُ
Òت الأأ�شياء الذكية ا½ختلفة.<	 Yأنواع مُ�شغ� Öز ب YيËُ

1.�أُ�س�ض �إنترنت الأأ�شياء



الدر�ض الأأول
مفاهيم �إنترنت الأأ�شياء

ما ا½ق�صود ب�إنترنت الأأ�شياء؟
What is the Internet of Things

¯ �لع�صر �²ا·، �أ�صبح ب�إمكان كلّ �لأأجهزة و�لأأ�صياء من حولك �أن تتّ�صل ب�صبكة �°إنرنت، 
وتتو��ص�ل ب�س�هولة م�ع �أجه�زة �أخ�رى، �أو �أ�ص�خا�ض، وم�ن ثَ�م �لو�ص�ول �إ¶ �³دم�ات �لت�ي 
ن حياتك. ي�صهد �لعاµ »ولًًا تقنيًا كبرً�، فقد �صار من �´مكن تو�صيل طلبات �لطعام  Uتُُح�س
تابعة حالتك  با�س�تخد�م �لطائ�ر�ت دون طي�ار، وطُ�وّرت �´ُ�ست�ص�عر�ت �لتي Âكن �رتد��ؤه�ا́ 
�ل�صحية. يُعرف هذ� �لتقدم �´تنامي ¯ جميع �´جالات با�سم �إنرنت الأأ�شياء )IoT(. �إن 
�لهدف �لرئي�س °إنرنت �لأأ�صياء هو تو�صيل �لأأجهزة �´ختلفة ب�صبكات �²ا�سوب �³ا�صة �أو 
�لعامة )مثل �صبكة �°إنرنت( لت�صارك بياناتها، وتتفاعل مع �لأأ�صخا�ض و�لأأ�صياء �لأأخرى من 
حولك. يُ�ساهم �إنرنت �لأأ�صياء ¯ �إحد�ث تغيُّرT جوهري ¯ �لتقنية، يتيح لاأجهزة �´ت�صلة 

�إدر�ك �لبيئة �´حيطة و�إد�رتها وذلك بد¸ها ب�صكل م�ستقل ¯ �صبكة ذكية.

:)IoT( إنترنت الأأ�شياء�
ه���ي �ص���بكة م���ن �لأأجه���زة ي�س���تطيع كلٌ 
�أو  �´حيط���ة  �لبيئ���ة  ��ست�ص���عار  منه���ا 
مر�قبته���ا �أو �لتفاع���ل معه���ا، با°إ�ضاف���ة 

�إ¶ جمع �لبيانات وتبادلها.

 جهاز �إنترنت الأأ�شياء
:)IoT Device(

هو كائن مادي يت�صل ب�صبكة، وي�صبح 
معروفًا ¯ تلك �ل�صبكة. Âكن لذلك 

�±هاز جمع �لبيانات ونقلها، وكذلك 
�لتو��صل مع �أجهزة �إنرنت �لأأ�صياء 

�لأأخرى ومن�صاتها.

عندم��ا تتمك��ن �لأأجه��زة و�´ع��د�ت م��ن �كت�ص��اف بيئته��ا و�لتحك��م فيه��ا عن 
بُع��د ع�برر �ل�ص��بكة، ف�إن��ه يُُمك��ن دم��ج �لعاµ �لو�قع��ي و�²و��س��يب وربطهما 
معً��ا. ويُ�س��هم ه��ذ� �لدم��ج̄  زي��ادة �°إنتاجية و�لأأ­ت��ة، ويُخف�ض �لتكاليف 
¯ جمي��ع �±و�ن��ب �²ياتي��ة تقريبً��ا. �إن هدف �إنرنت �لأأ�ص��ياء هو تو�صيل 
�لأأجهزة ب�أنو�عها �´ختلفة و»ويلها �إ¶ �أجهزة "�إنرنت �أ�صياء"، وبالطبع 
�إن�صاء تطبيقات جديدة لا�ستخد�م تلك �لأأجهزة̄  �ل�صبكة �لذكية و�إد�رتها.

�أي جهاز

�أي �صخ�ض

�أي مكان

�أي عمل

�أي وقت

�أي �صبكة

�إنرنت �لأأ�صياء ي�صل  �صكل  .1 :1
�لأأجهزة و�لأأ�صخا�ض �إ¶ �³دمات
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Smart Objects الكائنات الذكية
�لكائنات �´ت�صلة �أو �لذكية هي كائنات تتبادل �لبيانات عبر �ل�صبكة. »توي بع�ض هذه �لكائنات على و�جهة م�ستخدِم ب�سيطة، كمفتاح 
�لتحكّم با²ر�رة، ¯ حن تت�سم �لكثر من تلك �لكائنات بالو�جهات �لأأكر تعقيدً�، كتلك �´وجودة ¯ �ل�سيار�ت �²ديثة �أو تطبيقات 
لات م�س��تقلة تتفاعل مع  Uلهو�تف �لذكية. وقد تخلو بع�ض �لكائنات �لذكية من و�جهة �´�س��تخدِم، حيث »توي على مُ�ست�ص��عر�ت ومُ�ص��غ�
ل بتغير �لعاµ �´ادي. وتنق�سم  Uبيئتها دون �أي تدخل ب�صري. يتعرف �´ُ�ست�صعر على بيئته ويقي�س �لقيم �´وجودة بها، ثم يقوم ذلك �´ُ�صغ
�لكائنات �لذكية �إ¶ فئتن: كائنات رقمية، وكائنات مادية )ملمو�سة(. ت�صمل �لكائنات �لرقمية �أجهزة مثل: �لهو�تف �لذكية و�ل�ساعات 
�لذكية و�أنظمة �°إنذ�ر �´نزلية، و�لتي يتم ت�صميمها لتتفاعل مع �لبيئة �´حيطة، ¯ حن �أن �لكائنات �´ادية هي كائنات و�قعية تتطلب 
لات لت�صبح كائنات ذكية. فالأأجهزة �´نزلية كالثلاجات و�´�صابيح لا ت�ستخدم �لبيانات �أو تتبادلها �إلا �إذ�  Uإ�ضافة مُ�ست�صعر�ت �أو مُ�صغ�

® »�س��ينها ب�إ�ضافة مُ�ست�ص��عر�ت ووحد�ت »كم دقيقة وهو�ئيات º�ص�صة لتو�صيلها بالعاµ �لرقمي °إنرنت �لأأ�ص��ياء.

The History of the Internet of Things تاريخ �إنترنت الأأ�شياء
�إن فك�رة �إ�ضاف�ة �´ُ�ست�ص�عر�ت �إ¶ �لأأ�ص�ياء �´ادي�ة و�إتاح�ة تفاعله�ا معً�ا عبر �ص�بكات �´علوم�ات لي�س�ت با±دي�دة؛ فق�د ق�ام بع�ض طلبة 
�±امع�ات̄  ثمانيني�ات �لق�رن �´ا�ض�ي بتطوي�ر �آلي�ة للتع�رف ع�ن بُع�د عل�ى ¹توي�ات �آل�ة بي�ع �´�ص�روبات �لغازي�ة. وقد كان ��س�تخد�م 
�لتقني�ة ¹�دودً� للغاي�ة̄  تل�ك �لآآون�ة، كم�ا µ تك�ن �ص�بكة �°إنرن�ت متاح�ة، ث�مّ �س�اهم تط�ور �ل�ص�بكات لت�ص�مل �أي جه�از حا�س�ب ح�ول 
�لعاµ، كما �ساهم �إ�صد�ر �ل�صركات لاأجهزة برقائق م�صغرة ووحد�ت معا±ة مركزية ومُ�ست�صعر�ت ¯ تطوير �´زيد من �لتطبيقات 
 �لتقني�ة. كم�ا تط�وّرت �ص�بكة �°إنرن�ت وال�ش�بكة العنكبوتي�ة العا´ي�ة )WWW( بو��س�طة �ش�بكة وكال�ة م�ش�اريع الأأبح�اث ا´تقدم�ة 
)Advanced Research Projects Agency Network( �لت�ي ت�أ�س�س�ت ع�ام 1969، لت�صب�ح �أكبر حجمًا و�أكرث تعقيدً�، وتعتمد 
�أ�سا�سً�ا عل�ى بروتوك�ول الإإنرن�ت )IP(، وبروتوك�ول التحك�م ¯ النق�ل )TCP(، ث�مّ �أوقف�ت �²كوم�ة �لأأمريكي�ة �لدع�م ع�ن تل�ك 
�ل�ص�بكة ¯ �أبري�ل 1995، و�أُن�ص�ئ �إط�ار عم�ل مفت�وح للات�ص�ال بال�ص�بكة م�ن جمي�ع �أنح�اء �لع�اµ، «�ا �أدى �إ¶ ظهور �ص�بكة �°إنرنت 
ا بكل جهاز على  كما هي معروفة �ليوم. ويُعدّ عنوان الإإنرنت )IP address( �أ�سا�سً�ا لهذ� �لعاµ �´ت�صل، ويُُمثUل عنو�نًا فريدً� خا�صً
�ل�صبكة، وÂكّنه با�ستخد�مه من �لات�صال ب�أجهزة �أخرى. ومن �لأأمثلة على هذه �لأأجهزة: �لهو�تف �لذكية، و�لأأجهزة �للوحية، و�أجهزة 
�لأألع�اب، و�ل�س�يار�ت، و�لغ�س�الات، و�أنظم�ة �°إ�ض�اءة، و�أقف�ال �لأأب�و�ب �لأأمامي�ة، و¹ط�ات بطاق�ات �لائتم�ان. تُعنّي عناوي�ن IP ±مي�ع 
�لأأجهزة �´ت�صلة ب�إنرنت �لأأ�صياء، وقد ي�ستخدم عنو�ن IP عامًا للو�صول للجهاز عبر �°إنرنت، �أو للتعرف على ذلك �±هاز على �صبكة 

د ا±ه�از ا´وج�ه )Router( ه�ذه �لأأجه�زة بناءً على �لطلبات �ل�و�ردة ويوجه �لطلبات و�لبيانات وفقًا لذلك. U¹لي�ة. ويح�د

كائن ذكي رقمي  كائن ذكي مادي )ملمو�س(

كائن ذكي مادي )ملمو�س( وكائن ذكي رقمي �صكل  .1 :2

�أجهزة �إنرنت �أ�شياء مت�صلة

عنو�ن IP فريد IP حِزمIP حِزمIP حِزمIP حِزم

�شبكة الإإنرنت موجهموجه خادم
مُ�ست�صعر حا�سب

توجيه حزم �لبيانات ��ستنادً� �إ¶ عنو�ن IP عبر �صبكة �°إنرنت �صكل  .1 :3

كائن ذكي رقميكائن ذكي مادي )ملمو�س(
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�أي م�ستخدِم للحو��سيب �´كتبية يُدرك �أن �لهو�تف �لذكية �أ�صبحت ذ�ت قدر�ت حا�سوبية كبرة̄  �ل�سنو�ت �لأأخرة، وذلك على �لرغم 
ا منها �أ�صبح يفوق �²و��سيب من حيث �ل�سرعة وحجم �لذ�كرة، كما ­تلك تلك �لهو�تف م�صدرها �³ا�ض  من �صغر حجمها؛ بل �إن بع�ضً
للطاقة وهي بطارياتها، وÂكن لهذه �لهو�تف �لات�صال ب�سهولة بال�صبكة �للا�سلكية. يُدمج̄  هذه �لهو�تف �لعديد من �´ُ�ست�صعر�ت مثل: 
�لكامر�، و�´يكروفون، ونظام »ديد ا´واقع العا´ي )GPS(، ومقيا���س �´غناطي�س��ية، ومقيا���س �لت�س��ارع، و�±ايرو�س��كوب، ومُ�ست�ص��عر 
�لق��رب، ومُ�ست�ص��عر �°إ�ض��اءة �´حيط��ة. وق��د �أ�صب��ح م��ن �´مكن »ويل جهاز حا�س��ب �صغر ذي طاقة معا±��ة وتخزين ¹دودة، وب�ضعة 

مُ�ست�صعر�ت، لي�صبح جهازً� �صغرً� Âكن د¸ه̄  �أ�صياء مادية �أخرى.
¯ �لو�ق��ع ب��د�أ ع�ص��ر �إنرن��ت �لأأ�ص��ياء فعليً��ا ح��و�· ع��ام 2008. ¯ ذل��ك �لوق��ت تقريبً��ا، �أ�صب��ح هن��اك �´زي��د م��ن �لأأجه��زة �´ت�صل��ة 
با°إنرن��ت، و�أ�صب��ح �إنرن��ت �لأأ�ص��ياء حقيق��ة و�قع��ة. يع��ود �لف�ض��ل̄  ذل��ك �إ¶ ع��اµ �²ا�س��ب كيف�ينن �أ�ش��تون )Kevin Ashton(�ل��ذي 
��س��تخدم م�صطل��ح "�إنرن��ت �لأأ�ص��ياء" لأأول م��رة ع��ام 1999 �أثن��اء عمل��ه ¯ �ص��ركة كب�ريرة متع��ددة �±ن�س��يات، حي��ث ُ��س��تخدم ه��ذ� 
�´�صطل��ح لو�ص��ف مفه��وم جدي��د يت�ضمن و�س��وم �لتتبع و�أجهزة �²و��س��يب �´دعّمة ُ§�ست�ص��عر�ت مت�صلة با°إنرن��ت، و�لتي Âكنها جمع 

�لبيانات لتح�س�نين عمليات �سل�س��لة �لتوريد �³ا�صة بال�ص��ركة.

The Phases of the EvoluƟon مراحل التطور
ا �لتطور �لذي حدث ¯ �إنرنت �لأأ�صياء. مرت عملية تطور �°إنرنت ب�أربعة مر�حل حددت �أي�ضً

ConnecƟvity Phase مرحلة الات�صال
¯ �ل�سنو�ت �لأأو¶ لظهور �°إنرنت، �قت�صر �لات�صال با°إنرنت على �´�ؤ�س�سات و�±امعات وµ يكن 
نت هذه �´رحلة بع�ض �لأأفر�د من �²�صول على �´علومات  Sمتاحًا لعامة �لنا�س على نطاقٍ و��سع. مك

ب�سهولة عند �لو�صول �إ¶ �لويب.

Networked Economy الاقت�صاد ال�شبكي
مع �لتقدم �ل�سريع للتقنية، ��ستمرت �سرعات �لات�صال بال�صبكات بالازدياد، وµ تَعُدْ عملية �لات�صال 

هي �لعقبة �لأأ�سا�سية. ركزت هذه �´رحلة على زيادة �لكفاءة و�لربح من خلال �ل�صبكات.

Immersive Experiences التفاعل مع التقنية
­يزت هذه �²قبة �لزمنية بظهور و�سائل �لتو��صل �لاجتماعي و�لتعاون و�نت�صار �لأأجهزة على نطاق 

و��سع. ® فيها رقمنة �لتفاعلات �لب�صرية، و»ول �لتطبيقات تدريجيًا �إ¶ �لبنية �لتحتية �ل�سحابية.

Internet of Things إنرنت الأأ�شياء�
�هتمت هذه �´رحلة �لأأخرة بتوفر �لات�صال وعمليات �لبيانات بن جميع �لأأجهزة �´ت�صلة با°إنرنت 

ختلف �لقطاعات و�ل�صناعات. تقريبًا، وذلك لتقدÃ حلول تقنية متقدمة́ 

�لات�صال
�لاقت�صاد �ل�صبكي

 �لتفاعل مع
�لتقنية

�إنرنت �لأأ�صياء

ثورة �°إنرنت �صكل  .1 :4
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من �ل�ضروريّ �إدر�ك �أنّ �إنرنت �لأأ�صياء هو عبارة عن ¸موعة من �لتقنيات و�لأأطُر �´ر�بطة. 
فكما �أن �صبكة �°إنرنت تربط بن �أجهزة �²ا�سب و�´حتوى، ف�إن �إنرنت �لأأ�صياء يربط �لأأجهزة 
و�لبيانات و�لأأ�صخا�ض معًا. كذلك ف�إن �زدياد �لر�بط بن �لتقنيات و�لأأنظمة، وت�سارع عملية جمع 
�لبيانات، يُك�سب هذ� �لعاµ �´ت�صل قوة ويزيده قيمة. تقود �لتقنيات �لنا�صئة مثل: �إنرنت �لأأ�صياء 
والذكاء الا�صطناعي )AI( و�لروبوتات، �لتحول �لرقمي و�لذي يُعرف بالثورة �ل�صناعية �لر�بعة.

What the Internet of Things Does ما الذي يفعله �إنترنت الأأ�شياء؟
�ساهم �إنرنت �لأأ�صياء ¯ »قيق �إ½از�ت تقنية و�إنتاج �أنو�ع جديدة من �´نتجات و�³دمات. وتكمن �أهمية �إنرنت �لأأ�صياء ¯ �إتاحة 
نق��ل �لبيان��ات �´جُمّع��ة )�لت��ي ® �لتو�ص��ل �إليه��ا( م��ن حيز ¹دد �إ¶ مركز بيانات، ثم �إ¶ جمي��ع �أنحاء �لعاÂ .µكن معا±ة �لبيانات 
ل. فعلى �س��بيل �´ثال، ي�ست�ص��عر  Uكن �لقيام بهذ� �°إجر�ء ¯ �´وقع نف�س��ه من خلال مُ�ص��غÂبجانب �´علومات �لأأخرى ¯ موقع مركزي، و
منظم �²ر�رة̄  غرفتك كلًًا من درجة �²ر�رة ودرجة �لرطوبة، و©مع خو�رزمية عملية معا±ة هاتن �لقيمتن مع بيانات �لطق�س 
¯ مدينتك، وذلك لتُ�صغل نظام تكييف �لهو�ء بناءً على خو�رزمية �لذكاء �لا�صطناعي، و�لتي من �ص�أنها �لتوفر ¯ ��ستهلاك �لطاقة. 

يحدث كل هذ� ¯ �لوقت �لفعلي ودون �أي تدخل ب�صري.

»كم 
ا´ُ�شغUل 

بيانات 
ا´ُ�ست�شعر

تبادل 
البيانات 

��ست�صعار منظم �²ر�رة ¯ غرفتك لدرجة �²ر�رة �صكل  .1 :5
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تُ�صنّف تطبيقات �إنرنت �لأأ�صياء �إ¶ �أربعة ¸الات رئي�سة: ا�ستهÉكية، و©ارية، و�صناعية، وبُنية »تية.
فُ �لأأجهزة �لقابلة للارتد�ء و�´نازل �لذكية ¯ ¸ال �إنرنت �لأأ�ص��ياء �لا�س��تهلاكية، �أما �إنرنت �لأأ�ص��ياء �لتجارية فيوجد  Sتُ�صن
¯ �´د�ر���س و�´كات��ب و¹�الات �لبي��ع بالتجزئ��ة. وت�س��تخدمُ تطبيق��ات �إنرن��ت �لأأ�ص��ياء �ل�صناعي��ة عل��ى نط��اق و��س��عٍ̄  �´�صانع 

��ال �إنرن��ت �لأأ�ص��ياء̄  �لبُني��ة �لتحتية.  ̧ و�´��ز�رع و�ص��بكات �لنق��ل، �أم��ا �إد�رة �لطاق��ة و�´ي��اه فتُ�صنّ��ف̄ 

لق��د �أ�صب��ح �إنرن��ت �لأأ�ص��ياء ج��زءً� لا يتج��ز�أ من �²لول �لتقنية �²ديثة، وبات يُدمج ب�ص��ورة متز�يدة مع �لتقنيات �لأأخرى مثل �لذكاء 
�لا�صطناع��ي وعل��م �لروب��وت، و�لت��ي تُوظّ��ف لتح�س�نين تطبيق��ات �إنرن��ت �لأأ�ص��ياء، �أو دعمها بالكائن��ات �°إ�ضافية. �أتاح ه��ذ� �لأأمر تطبيق 
��ح �±��دول 1.1 تطبيق��ات  Uموع��ة م��ن �لتقني��ات �²الي��ة و�لنا�ص��ئة ²��ل �´�ص��كلات �²الي��ة و�±دي��دة ب�أك�رثر �لطر�ئ��ق فعالي��ة. يو�ض¸

�لتقنيات �لنا�ص��ئة �´حُ�س��نة بو��س��طة تقنيات �إنرنت �لأأ�صياء.

التطبيقات ا½حُ�سّنة من خÒل �إنترنت الأأ�شياء اºدول  .1 :1
الو�صفالتطبيق

الأأ­تة
)AutomaƟon(

Âك��ن �لعث��ور عل��ى �لآآلي��ات و�لتقني��ات �لت��ي �س��اعدت ¯ �لأأ­ت��ة عل��ى م��دى �لع�ص��ور. غالبً��ا م��ا 
ت���ؤدي �أ­ت��ة �لأأن�ص��طة �´ختلف��ة �إ¶ زي��ادة �ل�س��رعة و�لكف��اءة و�ل�س�الامة وتقلي��ل �لتكلف��ة. ت�ص��مل 
عملي��ات �لأأ­ت��ة̄  �لوق��ت �²ا�ض��ر �´ن��ازل �لذكي��ة، و�´ب��اÁ �لذكي��ة، و�´�صان��ع �لذكي��ة، و�لتي 
ت�ص��تمل عل��ى �´نتج��ات �لذكي��ة �´ختلف��ة مث��ل: �أدو�ت �لتحك��م ¯ �°إ�ض��اءة، ومك�برر�ت �ل�ص��وت 

�لذكية، و�أنظمة �لأأمان، و�لروبوتات.

الر�ؤية ا²ا�سوبية
)Computer Vision(

ن �´ُ�ست�ص�عر�ت �´قرنة بخو�رزميات �لذكاء �لا�صطناعي �أجهزة �²ا�س�ب من فهم �ل�صور  Uتُُمك
ومقاط�ع �لفيدي�و بالطريق�ة نف�س�ها �لت�ي يق�وم به�ا �°إن�س�ان، ولك�ن بق�در�تٍ فائق�ة. �إن تقني�ات 
�لتعرف على �لوجوه ومعا±ة �ل�صور ت�ساعد �لطائر�ت دون طيار و�´ركبات ذ�تية �لقيادة على 
�ا بتح�نيس ¿�اذج �لتعلT�م �لآآ· وذلك  �´لاح�ة و©ن�ب �لا�صطد�م�ات. تق�وم ه�ذه �لتقني�ات �أي�ضً
لتقيي�م دق�ة �لعالج �لكيميائ�ي و�لعلاج�ات �لأأخ�رى م�ن خالل »لي�ل �ل�ص�ور و�´�س�ح �ل�ضوئي، 
وتُعدّ جميعها تطبيقات تقنية حديثة. Âكن لهذ� �±انب من �لتطبيقات �ل�صناعية زيادة معدل 

�كت�صاف �لأأخطاء بن�سبة 90 با´ائة �أو �أكر ¯ �لعمليات �´ختلفة.

معا±ة اللغات الطبيعية
)NLP(

ي�س��تخدم ه��ذ� �´ج��ال �للغويات و�²و�س��بة و�ل��ذكاء �لا�صطناعي لفهم و¹اكاة �للغة �لب�ص��رية. 
�أليك�س��ا )Alexa( و�س�يرري )Siri( وم�س��اعد قوق��ل )Google Assistant( و�جه��ات   Tتُع��د
م�س��تخدِم ´عا±��ة �للغ��ات �لطبيعي��ة �لقيا�س��ية، وق��د �نت�ص��رت ه��ذه �لو�جه��ات �ل�صوتي��ة بوت�ريرة 
ا على روبوتات �´حادثة وخدمات  �سريعة ¯ �لأأجهزة و�´عد�ت �´ختلفة. تُطبّق هذه �لتقنية �أي�ضً
��ا بتطوير �أنظمة للتعرف  �لوي��ب �لآآلي��ة �لت��ي تتطل��ب �لكتاب��ة �أو �لتحدث، كما يقوم �لباحثون �أي�ضً

على �لعو�طف و�´�صاعر.

بُنية »تية�صناعية��ستهلاكية ©ارية

�´جالات �لأأ�سا�سية لتطبيقات �إنرنت �لأأ�صياء �صكل  .1 :6
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الو�صفالتطبيق

تعلTم الآآلة
)Machine Learning(

يُعدT تعلTم �لآآلة فرعًا من فروع �لذكاء �لا�صطناعي، وتتنب�أ �لتقنية �´رتبطة به بالنتائج �´�ستقبلية 
ب با�ستخد�م ما ي�سمى "بيانات  Sتلفة، وتف�سّرها با�ستخد�م ¿اذج ريا�ضية تُدرº ل�سيناريوهات
�لتدريب". ي�س��اعد �لتعلTم �لآآ· �لأأنظمة �´وزعة عا´يًا د�خل �إنرنت �لأأ�ص��ياء على �إكمال �´هام 
دون بر¸��ة ¹��ددة «��ا يفي��د عل��ى وج��ه �³�صو���ض ¯ عملي��ات �´ر�قب��ة و�لتنب���ؤ وتطبيق��ات 

�لقيا�س عن بعد.

�إيدج للذكاء الا�صطناعي
)Edge AI(

�زد�د عدد �لأأجهزة �لرقمية �لقادرة على معا±ة �لبيانات ب�ص��كلٍ م�س��تقل. حيث تُنقل �لبيانات 
من �´ُ�ست�صعر�ت �´د¸ة ¯ �لأأجهزة مثل �لروبوت �أو �ل�سيار�ت ذ�تية �لقيادة �أثناء قيام نظام 
�إي��دج لل��ذكاء الا�صطناع��ي )Edge AI( بالعملي��ات �لريا�ضي��ة، ويق��وم �±هاز بتخزين �لنتائج. 
¯ بع���ض �²��الات ق��د تُنق��ل ه��ذه �لبيان��ات �س��حابيًا. وتتي��ح ه��ذه �لبني��ة لاأجه��زة �لعم��ل ب�ص��كل 
�أ�س��رع وب�صورة �أكر ذكاءً وبطاقة �أقل. لقد �س��اهم هذ� �´جال ¯ تغير �آليات ت�ص��غيل �لأأجهزة 

�´�ستقلة، و�أتاح �إطالة عمر بطارية �´ُ�ست�صعر�ت ل�سنو�ت.

التحليÉت ا´تقدمة
)Advanced AnalyƟcs(

نظرً� للطبيعة �´�صتتة للبيانات، تختلف �°إجر�ء�ت �لتحليلية لتلك �لبيانات ¯ �إنرنت �لأأ�صياء، 
حيث يقوم �لبرنامج مثلًًا بتجميع وتف�س�رير �لبيانات �´نا�س��بة. يُعدّ �لتحليل �´رتكز على �إنرنت 
�لأأ�ص��ياء مفي��دً� للغاي��ة ¯ عملي��ات �لت�صني��ع، و�لرعاي��ة �ل�صحي��ة، و�لنق��ل، و�³دم��ات �´الي��ة، 

و�لطاقة، و�لات�صالات، و�أ­تة �´نازل.

علم الروبوت
)RoboƟcs(

�ص��هدت �لآآلات �´�س��تقلة مثل �لطائر�ت دون طيار و�لروبوتات �´حمولة و�´ركبات ذ�تية �لقيادة 
تط��ورً� كب�رًير� ب�س��بب �ل��ذكاء �لا�صطناع��ي وتقنيات �لا�ست�ص��عار �لقوية، فظهر مفه��وم جديد وهو 
�إنرن��ت التقني��ات الروبوتي��ة )IoRT(، و�ل��ذي ي�ص�رير �إ¶ �لأأنظم��ة �لت��ي تر�ق��ب �لأأح��د�ث م��ن 
حولها، و»�س��ب �لبيانات �´وجودة د�خليًا �أو �س��حابيًا، لكي تَ�س��تخدِم هذه �´علومات ¯ �لتعامل 

مع �لعاµ �²قيقي.

الواقع ا´عزز
)AR(

تكمُن قوة �لو�قع �´عزز ¯ قدرته على تعديل �لعا´ن �لافر��ضي و�لو�قعي ود¸هما. تُ�ستخدم 
تطبيق��ات �لو�ق��ع �´ع��زز ¯ �لهو�ت��ف �لذكي��ة ¯ �لأأعم��ال �لتجاري��ة °إدخ��ال �لتح�س��ينات عل��ى 
�ل�ص��ور، ولتجرب��ة �´لاب���س رقميً��ا، و´مار�س��ة �لأألع��اب �´ختلفة. ت�س��تخدم نظ��ار�ت �لو�قع �´عزز 
�´ختلف��ة ¯ �لتدري��ب و�لهند�س��ة و�´ج��الات �´ختلف��ة. يُن�ص���أ �لن���ض و�لر�س��ومات ¯ بيئ��ة �لو�ق��ع 
�´ع��زز بو��س��طة ¹��رك تق��دRendering Engine(Ã( يتلق��ى �لبيان��ات �´نا�س��بة من �إنرنت 

�لأأ�صياء ويو�صلها �إ¶ �±هاز.

الواقع الافرا�ضي
)VR(

�أ�صبح��ت عملي��ات �´ح��اكاة ثلاثي��ة �لأأبع��اد �°إبد�عي��ة �´نُ�ص���أة بو��س��طة �²ا�س��ب تتطل��ب وج��ود 
�لبني��ة �لتحتي��ة °إنرن��ت �لأأ�ص��ياء. فعلى �س��بيل �´ثال، »ولت �أنظمة �´�ؤ­��ر�ت عبر �لفيديو �إ¶ 
�أماك��ن و�ق��ع �فر��ض��ي تُُمك��ن �لأأف��ر�د م��ن جمي��ع �أنح��اء �لع��اµ م��ن �لان�ضم��ام �إ¶ �جتم��اع �أو 
�´�ص��اركة̄  ن��دوة ع�برر �°إنرن��ت، �أو ح�ض��ور م�ؤ­��ر �فر��ض��ي م��ن خ�الال �صا�ص��ة ثنائي��ة �لأأبع��اد 
مث��ل: جه��از حا�س��ب ¹م��ول، �أو هات��ف ذك��ي، �أو نظ��ار�ت º�ص�ص��ة. يتي��ح �لو�ق��ع �لافر��ض��ي 

دمج ¸موعة من �لأأجز�ء من مو�قع ºتلفة د�خل عاµ �فر��ضي و�حد.

تقنية �سل�سلة الكُتل
)Blockchain(

تلع��ب تقني��ة �سل�س��لة �لكُت��ل �لت��ي �رتبط��ت ¯ بد�يته��ا بالعم�الات �لرقمي��ة دورً� مهمً��ا ¯ �إنرن��ت 
�لأأ�ص��ياء. فيمك��ن مر�قب��ة �لبيان��ات و�´�صادق��ة عليه��ا �أثن��اء مروره��ا لاأجه��زة وقو�ع��د �لبيانات 
و�³دم��ات �´�صغ��رة. وبالت��ا· Âك��ن �أن ت�س��اعد̄  �لأأ­ت��ة و�كت�ص��اف �´خالف��ات مثل �لتلاعب 
�أو �لتزوي��ر. يفي��د ه��ذ�̄  �س��ياق �إنرن��ت �لأأ�ص��ياء �للامرك��زي ب�ص��كلٍ خا�ض، حيث ­��ر �لبيانات 

با�ستمر�ر عبر �´�ؤ�س�سات و�³و�دم و�لأأنظمة.
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�أمثلة على �أجهزة �إنترنت الأأ�شياء اºدول  .1 :2

تلفاز ذكي.
�سماعات �أذن ذكية.

.)Alexa( كم �´نزل �لذكي مثل �أليك�سا«
.)WiFi( نظام �ل�صبكة �للا�سلكية

منظم حر�رة ذكي مع ح�سا�سات للغرفة.
مر�قب �ل�صحة �أو �للياقة �لبدنية.

مكيف �لهو�ء �لذكي.
�أ�ضو�ء §فاتيح وم�صابيح ذكية.

مقاب�س �لطاقة �لذكية.
مر�قب جودة �لهو�ء.

مر�قب ��ستهلاك �لكهرباء.
ثلاجة مت�صلة با°إنرنت.

نظام �²ماية �´نز· �´زود بكامر� جر�س �لباب �لذكية.
باب مر�آب بقفل ذكي.

مكونات تطبيق �إنترنت الأأ�شياء
The Components of an IoT ApplicaƟon

يتك��ون تطبي��ق �إنرن��ت �لأأ�ص��ياء م��ن �أجه��زة وبر�م��ج ومكون��ات بني��ة »تي��ة، يُع��دّ بع�ضه��ا �ضروريً��ا، 
بينما يعتمد �لبع�ض �لآآخر على نوع �لتطبيق نف�سه. �´كون �لرئي�س هنا هو "�ل�صيء �أو �لكائن"، �أي 
جهاز �إنرنت �لأأ�صياء �لذي يتفاعل مع بيئته بطر�ئقٍ ºتلفة. قد يحتوي جهاز �إنرنت �لأأ�صياء على 
لات، ولكن يجب تزويده §تحكم دقيق مُدعم §�صدر للطاقة وذ�كرة ووحدة  Uمُ�ست�صعر�ت �أو مُ�صغ
�ت�صال بال�ص��بكة لتبادل �لبيانات عبر تلك �ل�ص��بكة. قد »توي بع�ض �أجهزة �إنرنت �لأأ�ص��ياء على 
ذ عادةً من  �صا�صات �أو �أزر�ر للتفاعل مع �´�ستخدِم. تُعدT �آلية �لات�صال �أمرً� بالغ �لأأهمية، حيث تُنَفَّ
خلال بو�بات �إنرنت �لأأ�صياء �´تخ�ص�صة وبروتوكولات �ل�صبكة �´ح�سّنة، فهي تُُمكّن جهاز �إنرنت 

�لأأ�صياء من �لات�صال ب�أجهزة �²و�سبة �´حلية �أو �´ركزية �أو �ل�سحابية.
قد تكون ¸رد �أجهزة حا�س��ب ب�س��يطة، �أو خو�دم �س��حابية ¯ مر�كز �لبيانات �ل�ضخمة ¯ دولةٍ �أخرى. يتعامل �³ادم مع 
د م��ا �إذ� كان��ت �تُُرس�س��ل �أو�م��ر °إج��ر�ء�ت معين��ة م��رة �أخ��رى �إ¶ جه��از �إنرنت �لأأ�ص��ياء.  Uلبيان��ات �´خُزن��ة ليعا±ه��ا وليح��د�
تُن�ص���أ »ليلات �لبيانات لتوفر ر�ؤى مفيدة حول ��س��تخد�م تطبيق �إنرنت �لأأ�ص��ياء، خا�صةً عند م�ص��اركة �لآآلاف �أو ملاين 

�لأأجهزة ¯ بع�ض �²الات. �ست�ستك�ص��ف جميع مكونات تطبيق �إنرنت �لأأ�ص��ياء بالتف�صيل ¯ �لدرو���س �لقادمة.

�لكائن: جهاز 
�إنترنت �لأأ�صياء.

م�ساعد قوقل �´نز· �لذكي �صكل  .1 :7
17
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د ال�سمات الرئي�سة لإإنرنت الأأ�شياء، والتي ­يزها عن التقنيات النا�شئة الأأخرى. اعر�ض �أفكارك �أدناه. Uحد�	  2

1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. يتكون �إنرنت �لأأ�صياء من �صبكة من �لأأجهزة �´ر�بطة �لتي تتو��صل ببع�ضها.

2. يت�ضمن �إنرنت �لأأ�صياء �لأأجهزة غر �´ت�صلة با°إنرنت.

3. تعمل �لكائنات �لذكية ب�صورة م�ستقلة دون تدخل ب�صري.

4. �لكائنات �لرقمية هي �لأأجهزة �لتي تُر�سل �لبيانات وت�ستقبلها فقط.

.ARPAnet 5. تطورت �صبكة �°إنرنت ¯ �لبد�ية من م�صروع

6. ��س��اعدت و�س��ائل �لتو��ص��ل �لاجتماع��ي خ�الال مرحل��ة �لتفاع��ل م��ع �لتقني��ة عل��ى ت�س��ريع 
��س��تخد�م �لبيان��ات �ل�ضخم��ة.

7. تقدم �أبحاث �إنرنت �لأأ�صياء و�لذكاء �لا�صطناعي̄  وقت و�حد لتطوير تطبيقات م�صركة.

8. لا Âكن ��ستخد�م �لبيانات من مُ�ست�صعر�ت �إنرنت �لأأ�صياء لتطبيقات �لو�قع �لافر��ضي.

9. تتو��صل �لكائنات �لذكية ح�صريًا مع بع�ضها �لبع�ض.

10. لا Âكن ل�صيء ب�سيط مثل باب �´ر�آب �أن يكون جزءً� من نظام �إنرنت �لأأ�صياء.

¶رينات
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	�هل Âكنك التفكير ¯ التطور التقني الأأكر �أهمية ¯ التاريخ ا²ديث، والذي جعل �إنرنت الأأ�شياء «كنًا؟ اعر�ض   3

�أفكارك �أدناه.

	��أيW م��ن مراح��ل الإإنرن��ت الأأرب��ع تعتق��د �أنه��ا كان��ت الأأف�ضل ت�أثيًرا م��ن الناحية التقنية والاقت�صادية؟ اعر�ض �أفكارك   4

�أدناه. 

	��أيW م��ن التقني��ات النا�ش��ئة الت��ي تق��ود الث��ورة ال�صناعي��ة الرابع��ة ه��ي الأأك�رثر ت�أث�يررًا عل��ى الاقت�ص��اد؟ اعر���ض �أف��كارك   5

�أدناه.
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	�ابح��ث ¯ الإإنرن��ت ع��ن مث��ال لتطبي��ق �إنرن��ت الأأ�ش��ياء يوظ��ف الر�ؤي��ة ا²ا�س��وبية ومعا±��ة اللغ��ات الطبيعي��ة. دوّن   6

م��ا ع�رثرت علي��ه هن��ا وق��م بو�صف��ه. 

	�ابح��ث ¯ الإإنرن��ت ع��ن معلوم��ات ح��ول تطبي��ق للواق��ع الافرا�ض��ي ين�ش��ئ بيئ��ات افرا�ضي��ة م��زودة ببيان��ات مُدخل��ة   7

م��ن مُ�ست�ش��عرات �إنرن��ت الأأ�ش��ياء. 

	�ابح��ث ¯ الإإنرن��ت ع��ن معلوم��ات ح��ول كيفي��ة م�س��اعدة تقني��ات �سل�س��لة الكت��ل ¯ �إن�ش��اء �أنظم��ة �إنرن��ت الأأ�ش��ياء   8

الÉمركزي��ة وتطبيقاته��ا.



تُ�ص��غّل �لكائن��ات �لذكي��ة بو��س��طة م�ص��در للطاق��ة مث��ل: �ل�ص��بكة �لكهربائي��ة، �أو �لبطاري��ة، �أو §�ص��درٍ 
للطاق��ة �لذ�تي��ة م��ن خ�الال �لطاق��ة �ل�صم�س��ية �أو طاق��ة �لري��اح. يُع��دT ��س��تهلاك ه��ذه �لكائن��ات للطاق��ة 
ا جدً� لدرجة �أنه ¯ بع�ض �لأأحيان Âكن ت�ص��غيل �لكائن �لذكي لأأ�ص��هر �أو �س��نو�ت با�س��تخد�م  منخف�ضً
�لبطاري��ات. يوج��د جي��ل جدي��د م��ن �لكائن��ات )�´ُ�ست�ص��عر�ت( �لذكية �³ا�صة بال�صح��ة، و�لتي Âكن 

ت�ص��غيلها بالتيار �لكهربائي �´نبعث من ج�س��م �°إن�س��ان.
يحتوي كل كائن ذكي على جهاز �ت�صال يُر�سل �لبيانات �لتي تُُجمع من �´ُ�ست�صعر�ت ويتلقى �لتعليمات 

لات. ويقوم جهاز �لات�صال بتو�صيل �لكائن �لذكي بالتخزين �ل�سحابي. Uللازمة للمُ�صغ�

�´كون �´�صرك هو وحدة �´عا±ة على هيئة جهاز �لتحكم �لدقيق.
لات  Uيق��وم جه��از �لتحك��م �لدقي��ق بالتن�س��يق بن �´ُ�ست�ص��عر�ت و�´ُ�ص��غ
وجهاز �لات�صال. �إن �أجهزة �لتحكم �لدقيقة �´�ستخدمة ¯ �لتطوير 
�أو �لأأغر����ض �لأأكادÂي��ة مث��ل: الأأردوين��و )Arduino( �أو رازب�يرري 

باي )Raspberry Pi(، هي عبارة عن حو��س��يب �صغرة.
ت�س��تخدِم تطبيق��ات �إنرن��ت �لأأ�ص��ياء �لفعلي��ة وح��د�ت »ك��م دقيق��ة 
�صغ�ريرة �²ج��م ي�ص��ل حجمه��ا �أحيانً��ا �إ¶ 2×2 مل��م. �أح��د �لأأمثل��ة 
الغب��ار الذك��ي )Smart Dust(، وه��ي �ص��بكة  عل��ى ذل��ك �ص��بكة 
ن�ص��ات حو�س��بة و��ست�ص��عار لا يتج��اوز حجمه��ا حب��ة �لرمل  لا�س��لكية́ 
�لو�حدة و�لتي Âكنها �أن تعمل §فردها. Âكن ل�صبكة �لغبار �لذكي 
�أن ت�ست�صعر �أ�صياء مثل: �°إ�ضاءة، ودرجة �²ر�رة، و�ل�صوت، ووجود 
�ل�س��موم �أو �لاهتز�ز�ت، ثم ت�س��جّل هذه �´علومات وتُر�س��لها لا�س��لكيًا 

�إ¶ �أنظم��ة �²ا�س��ب �´ركزية.

 What is a "Thing" ما ا½ق�صود "بالأأ�شياء"؟
The Smart Objects الكائنات الذكية

�إن "�لأأ�ص��ياء" �أو "�لكائن��ات �لذكي��ة" ه��ي �للبن��ات �لأأ�سا�س��ية °إنرن��ت �لأأ�ص��ياء، فه��ي �أجهزة ¹و�س��بة �صغ�ريرة منخف�ضة �لتكلفة 
لات.  Uتتفاعل مع بيئتها �´ادية �´حيطة بها، وذلك بجمع �لبيانات من �´ُ�ست�صعر�ت، و�لتفاعل �لفوري مع هذه �لبيانات عبر �´ُ�صغ
لات بتحويل �لأأ�صياء �ليومية �إ¶ كائنات ذكية قادرة على �²�صول على �´علومات من بيئتها وتتفاعل  Uتقوم �´ُ�ست�صعر�ت و�´ُ�صغ
معه��ا بطريق��ة مفي��دة. وتكم��ن �لق��وة �²قيقي��ة للكائن��ات �لذكية̄  حلول �إنرنت �لأأ�ص��ياء �لتي تربطه��ا ببع�ضها، بدلًًا من عملها 

ب�صكلٍ م�ستقلٍ ك�أجهزة قائمة بذ�تها.

Êالدر�ض الثا
�أجهزة �إنترنت الأأ�شياء

حا�سب �صغر منخف�ض �لتكلفة �صكل  .1 :8

حا�سب �صغير منخف�ض �لتكلفة 
يُدمج في �لكائنات لجعلها ذكية، 

ويمكن تنظيمها في �صبكات.
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ClassiĮcaƟons of Smart Objects ت�صنيفات الكائنات الذكية

تعمل بالطاقة الذاتية �أو تت�صل §زود للطاقة
ق��د يحت��وي �لكائ��ن عل��ى م�ص��در �لطاق��ة �لذ�ت��ي �³ا���ض ب��ه كالبطاري��ة �أو �لأأل��و�ح �ل�صم�س��ية، �أو 
Âك��ن �أن يعم��ل با�س��تمر�ر بو��س��طة م�ص��در خارجي. Âك��ن للكائنات �لتي تعم��ل بالطاقة �لذ�تية 
�أن تك��ون متحرك��ة، �أمّ��ا �لكائن��ات �لت��ي تُزود ببطاريات فتكون مقيدةً من حيث فرة ��س��تخد�مها 

وقدرته��ا على جمع �لبيانات و�إر�س��الها.

متحرك �أو ثابت
Âك��ن للكائ��ن �لذك��ي �أن يك��ون متح��ركًا، وÂكن��ه �أن يبق��ى ثابتً��ا ¯ مكان��ه. كم��ا Âك��ن �أن يك��ون 

�±�س��م متح��ركًا �إذ� ® تو�صيل��ه بج�س��م متح��رك �أك�برر.

معدل �إر�سال بيانات منخف�ض �أو مرتفع
Âك��ن �أن تك��ون عملي��ات �إر�س��ال �لبيان��ات �³ا�ص��ة بعملي��ات �´ر�قب��ة للكائ��ن �لذك��ي منخف�ضة �أو 
مرتفعة. فمثلًًا قد يُر�سل مُ�ست�صعر �ل�صد�أ �´وجود على �أحد �±�سور �لقيم �´�سجلة �صهريًا، وقد 
يُر�سل مُ�ست�صعر �²ركة̄  �ل�سيارة قيم �لت�سارع مئات �´ر�ت̄  �لثانية. ت�ؤدي مُعدلات �لتقارير 

�´رتفعة �إ¶ �زدياد ��ستهلاك �لطاقة «ا قد يفر�ض قيودً� على م�صدر �لطاقة.

بيانات ب�سيطة �أو معقدة
يعتم��د ه��ذ� �لت�صني��ف عل��ى كمية �لبيانات �لتي ® جمعها وتبادلها خلال كل دورة تقارير. Âكن 
´ُ�ست�ص��عر �لرطوب��ة ¯ حق��ل زر�ع��ي ت�س��جيل قيم��ة يومي��ة غ�رير معق��دة، ¯ ح�نين يُ�س��جل مُ�ست�ص��عر 
�´حرك مئات �لقيم، مثل درجة �²ر�رة و�ل�ضغط و�سرعة �لغاز و�سرعة �لان�ضغاط.يُحدّد معدل 
نقل �لبيانات بناء على عاملن هما: ت�صنيف �لبيانات )ب�سيطة �أو معقدة(، ومعدل �إر�سال �لبيانات 
)منخف�ض �إ¶ مرتفع(. و�لنتيجة هنا عبارة عن مقيا�س مدمج. قد ينقل كائن متو�سط �°إنتاج 
بيانات غر معقدة §عدل مرتفع ن�سبيًا )¯ هذه �²الة يظهر ºطط �لتدفق ب�صورة مت�صلة(، 
�أو قد ينقل بيانات كثرة §عدل منخف�ض ن�سبيًا )و¯ هذه �²الة يبدو ºطط �لتدفق متقطعًا(.

نطاق التقرير
د �´�س��افة ب�نين �لكائ��ن �لذك��ي وجام��ع �لبيان��ات نط��اق �لتقري��ر. فبالن�س��بة لل�س��و�ر �لريا�ض��ي  Uد��«
�ل��ذي يُر�س��ل �لبيان��ات �إ¶ هاتف��ك عل��ى �س��بيل �´ث��ال، ي�صل نط��اق �لتقرير �إ¶ ب�ضع��ة �أمتار، و¯ 
�´قابل قد يحتاج مُ�ست�صعر �لرطوبة �´�ضمن ¯ �سطح �لأأ�سفلت ¯ �لطريق �إ¶ �لات�صال بهو�ئي 

يق��ع عل��ى بعد مئات �لأأمت��ار �أو حتى كيلومر�ت.

كثافة الكائنات ¯ كل خلية
يعتم��د ه��ذ� �لت�صني��ف عل��ى كمي��ة �لكائن��ات �لذكي��ة ذ�ت �حتياج��ات �لات�صال �´تماثل��ة و�´ت�صلة 
بنف���س �لبو�ب��ة. ق��د ي�س��تخدم خ��ط �أنابي��ب �لنفط مُ�ست�ص��عرً� و�ح��دً� كل ب�ضعة �أمي��ال. و¯ �´قابل 
ت�س��تخدم تل�س��كوبات عل��م �لفل��ك �´ئ��ات �أو حت��ى �لآآلاف م��ن �´ر�يا على م�س��احة �صغ�ريرة يزود كل 
منها §قايي�س �±ايرو�سكوب )�أد�ة لتحديد ز�وية �لا©اهات و�لدور�ن( ومُ�ست�صعر�ت للجاذبية 

و�لاهتز�ز.
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The Main Components of a Smart Object ا½كونات الرئي�سة للكائن الذكي
�إن �لكائ��ن �لذك��ي ه��و جه��از Âتل��ك �´كون��ات �لأأربع��ة �´درج��ة �أدن��اه كح��دٍ �أدن��ى. ق��د يحت��وي �لكائ��ن �لذكي على مُ�ست�ص��عر و�ح��د فقط �أو 
لات  Uموعة من �´ُ�ص��غ لات، وكذلك على̧  Uموع��ة من �´ُ�ص��غ ل و�ح��د فق��ط �أو على̧  Uموع��ة م��ن �´ُ�ست�ص��عر�ت، وكذل��ك عل��ى مُ�ص��غ عل��ى̧ 

و�´ُ�ست�ص��عر�ت معًا، وذلك ح�س��ب �لغر�ض من تطبيق �إنرنت �لأأ�ص��ياء.

Processing unit وحدة ا´عا±ة
يحت��وي �لكائ��ن �لذك��ي عل��ى وح��دة معا±��ة ±م��ع �لبيان��ات 
ومعا±تها و»ليل معلومات �لا�ست�صعار �لتي يتلقاها �´ُ�ست�صعر 
ل،  Uأو �´ُ�ست�ص��عر�ت(، ولتن�س��يق �إ�ص��ار�ت �لتحك��م �إ¶ �أي مُ�ص��غ�(
موعة متنوعة من �لعمليات §ا فيها �أنظمة �لات�صالات  وت�صغيل̧ 
و�لطاقة. Âكن �أن يختلف نوع وحدة �´عا±ة �´�ستخدمة ب�صكل 
كبر وذلك �عتمادً� على متطلبات �´عا±ة لتطبيق ¹دد. تُعدّ 
�أجهزة �لتحكم �لدقيقة �لأأكر �نت�صارً� نظرً� ²جمها �ل�صغر، 
وتتع��دد ��س��تخد�ماتها ل�س��هولة بر¸ته��ا و�نت�ص��ارها �لو��س��ع، 

ولا�س��تهلاكها �´نخف���ض للطاقة وتكلفتها �´نخف�ضة.

Sensors and Actuators تÉUا´ُ�ست�شعرات وا´ُ�شغ
ي�س��تطيع �لكائ��ن �لذك��ي �لتفاع��ل م��ع �لع��اµ �´��ادي ع�برر 
لات �³ا�صة به. فلي�س �ضروريًا �أن ي�ضم  Uست�ص��عر�ت و�´ُ�ص��غ�ُ´�
لات، فقد يحتوي  Uلكائ��ن �لذك��ي كلًًا م��ن �´ُ�ست�ص��عر�ت و�´ُ�ص��غ�
لات  Uلكائن �لذكي على و�حد �أو �أكر من �´ُ�ست�ص��عر�ت و�´ُ�ص��غ�

�عتم��ادً� عل��ى ن��وع �لتّطبيق.

CommunicaƟon unit وحدة الات�صالات
وح��دة �لات�ص��الات م�س���ؤولة ع��ن رب��ط �لعن�ص��ر �لذكي ب�أ�ص��ياء 
ذكية �أخرى وبالعاµ �³ارجي )بو��س��طة �ل�ص��بكة(. Âكن �أن 
تك��ون �أجه��زة �ت�ص��الات �لكائن��ات �لذكي��ة �س��لكية �أو لا�س��لكية. 
وتُرب��ط �لعنا�ص��ر �لذكي��ة̄  �ص��بكات �إنرنت �لأأ�ص��ياء لا�س��لكيًا 
لع��دة �أ�س��باب، �أهمها �لتكلفة و¹دودي��ة تو�فر �لبنية �لتحتية 
و�س��هولة �لتنفي��ذ. توج��د �لعدي��د م��ن بروتوك��ولات �لات�ص��ال 

للعنا�ص��ر �لذكية.

Power source م�صدر الطاقة
»ت��وي �لكائن��ات �لذكي��ة على مكونات تتطل��ب م�صدرً� للطاقة. 
من �´ثر للاهتمام �أن وحدة �لات�صال �³ا�صة بالعن�صر �لذكي 
ت�ستهلك عادةً �أكبر قدر من �لطاقة. وكما هو �²ال مع �لعنا�صر 
�لثلاث��ة �لأأخ��رى لاأ�ص��ياء �لذكي��ة، تختل��ف �حتياج��ات �لطاق��ة 
ب�ص��كل كب�رير ح�س��ب �لتطبيق��ات. فع��ادةً تعم��ل �لكائن��ات �لذكي��ة 
بِطاقةٍ ¹دودة، وÂكنها �لا�ستمر�ر ´دة زمنية طويلة، وب�صكل 
خا���ض عندم��ا يك��ون م��ن �ل�صع��ب �لو�ص��ول �إليه��ا. ويتطلّ��ب هذ� 
�´زيج كفاءة �لطاقة، و�إد�رتها بفعالية، وتفعيل �أو�ضاع �ل�سكون، 
ووجود �أجهزة ��ستهلاك طاقة منخف�ضة للغاية وغرها، خا�صةً 
عن��د �عتم��اد �لكائ��ن �لذك��ي عل��ى طاق��ة �لبطاري��ة. عن��د وج��ود 
عنا�صر ذكية بركيبات طويلة �´دى و±ميع �´قا�صد و�لأأغر��ض 

تُ�س��تخدم عادةً م�صادر بديلة لتوفر �لطاقة.

وحدة �لمعالجة

ل Uمُ�صغ

وحدة �لات�صالات

مُ�ست�صعر

ذ�كرة

م�صدر �لطاقة

مكونات �لكائن �لذكي �صكل  .1 :9
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The Sensors ا½ُ�ست�شعرات
��ذ �´ُ�ست�ص��عر م��ا ي�ص�رير �إلي��ه ��س��مه، فه��و ي�ست�ص��عر. فعل��ى وج��ه �لتحدي��د، يقي���س �´ُ�ست�ص��عر كمي��ة  Uيُنف
فيزيائي��ة ويحوله��ا �إ¶ بيان��ات Âرره��ا لتُ�س��تخدم بو��س��طة �لأأجه��زة �لذكية �أو �°إن�س��ان. لا تقت�صر 
موعة و��سعة  وظيفة �´ُ�ست�صعر�ت على جمع �لبيانات �²�سية �´�صابهة ²و��س �°إن�سان، فهي توفر̧ 
من بيانات �لقيا�س وبدقة �أكبر من �²و��س �لب�صرية. Âكن ت�ضمن �´ُ�ست�صعر�ت̄  �أي كائن مادي 

وتو�صيلها با°إنرنت عن طريق �ل�صبكات �ل�سلكية �أو �للا�سلكية.
»توي �ل�سيارة �²ديثة على ¸موعة متنوعة من �´ُ�ست�صعر�ت �لتي توفّر كمًا هائلًًا من �لبيانات 
Âكن ��س��تخد�مها ¯ �أنظمة ذكية، �أو م�ص��اركتها مع �´ركبات �لأأخرى على �لطريق. Âكن لل�س��ائق 
فح�ض كل �ص��يء بال�س��يارة و�لتحكم بها با�س��تخد�م ¸موعة متنوعة من �´ُ�ست�ص��عر�ت مثل: قيا���س 
درجة حر�رة �´اء و�لزيت، و�´وقع و�ضغط �°إطار�ت و�ل�س��رعة، و�لتي توفر �لبيانات ذ�ت �لعلاقة 

لتح�سن �ل�لاسمة و�صيانة �ل�سيارة.

ClassiĮcaƟon of Sensors ت�صنيف ا½ُ�ست�شعرات
ن�شطة �أو �سلبية

Âك��ن ت�صني��ف �´ُ�ست�ص��عر�ت بن��اءً عل��ى م�صدر �لطاقة، ف�إذ� كانت تتطل��ب م�صدر طاقة خارجي للعمل 
وتنق��ل �لطاق��ة وتكت�ص��فها ¯ نف���س �لوق��ت فه��ي مُ�ست�ص��عر�ت )ن�ص��طة(، و�إذ� كان��ت لا تتطل��ب توف��ر �أي 

م�صدر طاقة خارجي ولا تنقل �لطاقة، ولكن تكت�ص��فها فقط فهي مُ�ست�ص��عر�ت )�س��لبية(.
توغلية �أو غير توغلية

Âك��ن �أن تك��ون �´ُ�ست�ص��عر�ت ج��زءً� م��ن �لبيئ��ة �لت��ي تقي�س��ها )توغلي��ة(، �أو ق��د تك��ون مكونً��ا خارجيً��ا 
)غ�رير توغلية(.

تÉم�سية �أو غير تÉم�سية
ق��د تتطل��ب �´ُ�ست�ص��عر�ت ملام�س��ة مادي��ة للج�س��م �ل��ذي يت��م قيا�س��ه )تلام�س��ية( وق��د لا تتطلّ��ب ذل��ك 

)غ�رير تلام�س��ية(.
مُطلقة �أو ن�سبية

Âكن للمُ�ست�صعر�ت جمع �لبيانات وفق مقيا�س مطلق، �أو ن�سبةً �إ¶ قيمةٍ مرجعية.
¸ال التطبيق

Âكن ت�صنيف �´ُ�ست�صعر�ت وفقًا للتطبيق �´حدد �لذي تُ�ستخدم به.

مُ�ست�صعر
مُ�ست�صعر  �صكل  .1 :10

يجمع �لبيانات ويُر�سلها من 
�أ�صي�ض �لنبات �إ¶ نظام 

�إنرنت �لأأ�صياء

مُ�ست�صعر�ت �سيارة حديثة �صكل  .1 :11
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�أنواع ا½ُ�ست�شعرات و�أمثلتها اºدول  .1 :3
�أمثلةالو�صفالنوع

�´و�ضع

يقي���س ه��ذ� �´ُ�ست�ص��عر مو�ض��ع �±�س��م، فيمك��ن �أن يك��ون 
�لقيا���س ب�ص��كل مطل��ق �أو ن�س��بي. هن��اك ثلاث��ة �أن��و�ع م��ن 
��ة، ومتع��ددة  Sمُ�ست�ص��عر�ت �´و�ض��ع ه��ي: خطي��ة، وز�وِي

�´حاور.

�´ي��ل،  ومقيا���س  مقيا���س �±ه��د، 
ومُ�ست�صعر �لقُرب.

�°إ�صغال و�²ركة

تكت�صف مُ�ست�صعر�ت �°إ�صغال وجود �لأأ�صخا�ض و�²يو�نات 
¯ �´نطق��ة �لت��ي تُر�ق��ب، بينم��ا تكت�ص��ف مُ�ست�ص��عر�ت 
�²ركة حركة �لأأ�ص��خا�ض و�لأأ�ص��ياء. وتبعث مُ�ست�ص��عر�ت 
�°إ�ص��غال �إ�ص��ارة حتى عندما يكون �ل�ص��خ�ض خاملًًا، على 

عك�س مُ�ست�صعر�تِ �²ركة.

عن كهربائية، ور�د�ر.

�ل�سرعة و�لت�سارع

��ة، «��ا  ق��د تك��ون مُ�ست�ص��عر�ت �ل�س��رعة خطي��ة �أو ز�ويِّ
ي�ص�رير �إ¶ مدى �س��رعة »رك �±�س��م ¯ خط م�س��تقيم 
�أو م��دى �س��رعة دور�ن��ه. وتقي���س مُ�ست�ص��عر�ت �لت�س��ارع 

تغر�ت �ل�سرعة.
مقيا�س �لت�سارع، و�±ايرو�سكوب.

�لقوة

د مُ�ست�ص��عر�ت �لق��وة �²ال��ة �لت��ي تُطبّ��ق به��ا ق��وة  Uد��«
فيزيائية معينة.

مقيا���س �لق��وة، ومقيا���س �للزوج��ة، 
ومُ�ست�صعر �للم�س.

�ل�ضغط

مُ�ست�ص��عر�ت  تقي���س  �لق��وة،  مُ�ست�ص��عر�ت  عل��ى غ��ر�ر 
بارومر، وبيزومر.�ل�ضغط �لقوة �لناجمة عن �ضغط �ل�سو�ئل �أو �لغاز�ت.

�لتدفق

تكت�صف مُ�ست�صعر�ت �لتدفق معدل تدفق �ل�سو�ئل.
ومُ�ست�ص��عر  �لري��ح،  �ص��دة  مقيا���س 
وع��د�د  �²ر�ري��ة،  �لكتل��ة  تدف��ق 

�´ياه.
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�أمثلةالو�صفالنوع

�صوتي

تقي�س �´ُ�ست�صعر�ت �ل�صوتية م�ستويات �ل�صوت �´وجودة 
¯ �لبيئة.

ميكروفون، وم�سجل �أ�صو�ت »ت 
�لأأر�ض، وم�سجل �أ�صو�ت »ت 

�´اء.

رطوبة

تقي���س مُ�ست�ص��عر�ت �لرطوب��ة كمية �لرطوب��ة ¯ �لهو�ء �أو 
ز. Uأي حي� ¯

مقيا�س �لرطوبة، ومُ�ست�صعر 
�لرطوبة، ومُ�ست�صعر رطوبة �لربة.

�ضوء

ب�أنو�ع��ه  مُ�ست�ص��عر�ت �ل�ض��وء وج��ود �ل�ض��وء  تكت�ص��ف 
ودرجاته �´ختلفة.

مُ�ست�صعر �لأأ�صعة »ت �²مر�ء، 
وكا�صف �ل�ضوء، وكا�صف �للهب.

�إ�صعاعي

�لبيئ��ة  �إ�ص��عاع ¯  �أي  �°إ�ص��عاع  مُ�ست�ص��عر�ت  تكت�ص��ف 
�´حيطة.

عد�د جيجر مولر، وكا�صف 
�لنيوترون.

حر�ري

د مُ�ست�ص��عر�ت درج��ة �²��ر�رة كمي��ة �²��ر�رة �أو  Uد��«
�لبرودة د�خل �لنظام. يجب �أن تكون مُ�ست�صعر�ت درجة 
�²��ر�رة �لتلام�س��ية عل��ى �ت�ص��ال با±�س��م �´�س��تهدف. 
تعم��ل مُ�ست�ص��عر�ت درج��ة �²��ر�رة غ�رير �لتلام�س��ية عل��ى 

قيا�س درجة �²ر�رة من م�سافة بعيدة.

ميز�ن �²ر�رة، ومقيا�س �ل�سعر�ت 
�²ر�رية، ومقيا�س درجة �²ر�رة.

كيميائي

د �´ُ�ست�ص��عر�ت �لكيميائية �لركيز �لكيميائي د�خل  Uد«
�لنظام.

جهاز قيا�س �لكحول، وكا�صف 
�لدخان.

م�ؤ�صر�ت حيوية

للمُ�ست�ص��عر�ت �²يوي��ة �كت�ص��اف �³�صائ���ض  Âك��ن 
�لبيولوجية̄  �لكائنات �²ية.

مُ�ست�صعر �±لوكوز ¯ �لدم، 
ومقيا�س �أك�سجن �لدم، وجهاز 

تخطيط �لقلب.
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The Actuators تÒ Yا½ُ�شغ
تُعدT ا´ُ�شغÉUت مُكمّلة للمُ�ست�شعرات.

لات �إ�صارة »كم، وهي غالبًا �إ�صارة كهربائية �أو �أمر رقمي ي�ؤدي �إ¶ ت�أثر فيزيائي على �لنظام. Uت�ستقبل �´ُ�صغ

 µلبيئة �´ادية للعا�
�²قيقي

تقي�ست�ست�صعر

­ثيل رقمي
�إ�صار�ت كهربائية مُ�صغUلات

مُ�ست�صعر�ت

تعمل �أعمال مفيدة

وحدة �´عا±ة

Human Analogy الت�شابه مع الإإن�سان
ي�ستخدم �لب�صر حو��سهم �³م�س لا�ست�صعار بيئتهم �´حيطة وقيا�سها. فتقوم �أع�ضاء �²و��س بتحويل هذه �´علومات �إ¶ 
عا±ته��ا. وكذل��ك ف���إن مُ�ست�ص��عر�ت �إنرنت �لأأ�ص��ياء هي �أجهزة  نب�ض��ات كهربائي��ة يُر�س��لها �±ه��از �لع�صب��ي �إ¶ �لدم��اغ́ 
ت�ست�ص��عر وتقي���س �لعاµ �لفيزيائي، وتُر�س��ل قيا�س��اتها ك�إ�ص��ار�ت كهربائية �إ¶ معالج دقيق �أو وحدة »كم دقيقة من �أجل 
�´زيد من �´عا±ة. يتحكم �لدماغ �لب�صري بالوظيفة و�²ركة، ويحمل �±هاز �لع�صبي هذه �´علومات �إ¶ �±زء �´نا�سب 
ل يحول �°إ�صارة �إ¶ فعل ذي ت�أثر قابل  Uكن للمعالج �إر�سال �إ�صارة كهربائية �إ¶ مُ�صغÂ ،من �±هاز �لع�ضلي. و¯ �´قابل
لات و�´عا±��ات و�لوظائ��ف �´ماثل��ة̄  �لأأنظم��ة �لبيولوجية  Uللقيا���س̄  بيئت��ه. يُع��دّ ه��ذ� �لتفاع��ل ب�نين �´ُ�ست�ص��عر�ت و�´ُ�ص��غ

�لأأ�سا�س ´جالات علم �لروبوت و�´�ؤ�صر�ت �²يوية.

حو��س �°إن�سان

�إ�شارات

�لدماغ �لب�صري

�إ�شارات

�´ُ�ست�صعر�ت

�لعلاقة بن �´ُ�ست�صعر�ت و�´ُ�صغUلات �صكل  .1 :12

�لت�صابه مع �لب�صر �صكل  .1 :13
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نوع ا²ركة
 Âكن ت�صنيف �´حركات وفقًا لنوع �²ركة �ل�صادرة منها. 

�أمثلة: خطي، ودور�Á، وذو ¹ور و�حد، وذو ¹ورين، وذو ثلاثة ¹اور.

نوع الطاقة
 Âكن ت�صنيف �´حركات بناءً على نوع �لطاقة �لتي ت�ستخدمها.

�أمثلة: كهربائية، وكيميائية، وحركية.

¸ال التطبيق
Âكن ت�صنيف �´حركات وفقًا لنوع �ل�صناعة �لتي تُ�ستخدم 

 فيها �´حركات.
�أمثلة: �لت�صنيع و�´ركبات و�لطب.

نوع الإإنتاج
 Âكن ت�صنيف �´حركات وفقًا لطبيعة �´خرجات �´�ستقرة.

�أمثلة: ثنائية، وم�ستمرة.

القوه النا©ة
 Âكن ت�صنيف �´حركات وفقًا للقوة �لنا©ة.

�أمثلة: طاقة عالية، وطاقة منخف�ضة، وطاقة �ضئيلة.

ClassiĮcaƟon of Actuators تÒ Yت�صنيف ا½ُ�شغ

ل �صغر  Uمُ�صغ �صكل  .1 :14
)مفتاح( بحركة ميكانيكية

ل هيدروليكي )مكب�س( للآآلات �لثقيلة Uنظام مُ�صغ �صكل  .1 :15
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Òت مع �أمثلة Yأنواع ا½ُ�شغ� اºدول  .1 :4
�أمثلةنوع ا´ُ�شغUل

ل ميكانيكي Uمُ�صغ

ر�فعة، وجاك لولبي، و�ل�ساعد �ليدوي.

ل كهربائي Uمُ�صغ
ثاير�ستور، وتر�نز�ستور ثنائي �لقطب، و�ل�صمام �لثنائي.

ل كهروميكانيكي Uمُ�صغ

¹رك تيار مردد، و¹رك تيار م�ستمر، و¹رك خطوي.

ل كهرومغناطي�سي Uمُ�صغ

مغناطي�س كهربائي، وملف لولبي خطي.

ل هيدروليكي وهو�ئي Uمُ�صغ

�إ�سطو�نة هيدروليكية،و�إ�سطو�نة هو�ئية، ومكب�س، و�صمام 
�لتحكم ¯ �ل�ضغط.

لات حر�رية ومغناطي�سية Uمُ�صغ

�´و�د �´مغنطة، و�ل�صريط ثنائي �´عدن، وثنائي �ل�صكل 
.)Piezoelectric Bimorph( الكهرو�إجهادي

لات نانوية Uلات دقيقة ومُ�صغ Uمُ�صغ

¹رك �إلكرو�ستاتيكي، و�صمام مايكروي، ومُُحرك مُ�صطي.
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1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحة حد

1. ��لكائنات �لذكية هي �أجهزة �إلكرونية معقدة للغاية تتطلب كميات كبرة من �لطاقة 
للمعا±ة.

2. يتم ت�صغيل �لكائنات �لذكية ح�صريًا من خلال م�صادر �لطاقة �´تجددة.

Â� .3كن للكائنات �لذكية �إر�سال �لبيانات من خلال ¸موعة متنوعة من تردد�ت 
�لات�صالات.

4. �تُر�سل وحدة �´عا±ة بيانات �´ُ�ست�صعر �لتي جُمعت �إ¶ خدمات خارجية على �°إنرنت.

Â� .5كن ´ُ�ست�صعر�ت �ل�سرعة �لك�صف عن وجود �أي كائن ¯ �لبيئة �´حيطة.

Â .6كن للمُ�ست�صعر�ت �°إ�صعاعية �لك�صف عن �أي قر�ء�ت حر�رية ¯ �لبيئة �´حيطة.

ل مع �لعلاقة بن حو��س �°إن�سان و�لدماغ. U7. تتماثل �لعلاقة بن وحدة �´عا±ة و�´ُ�صغ

لات مُدخلات بيانات متقطعة فقط. Uكن �أن ت�أخذ �´ُ�صغÂ .8

لات مُدخلات من �´ُ�ست�صعر�ت مبا�صرة دون �²اجة �إ¶ خدمات  Uكن �أن ت�أخذ �´ُ�صغÂ� .9
�لبيانات �³ارجية.

¶رينات
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ف ا´كونات الرئي�سة للكائن الذكي.  	��صِ  2

	�تتطل��ب تطبيق��ات �إنرن��ت الأأ�ش��ياء ا´ختلف��ة �أنواعً��ا ºتلف��ة م��ن الكائن��ات الذكي��ة. �ضع قائمة بال�س��مات الرئي�س��ة التي   4

تُ�صنّ��ف الكائن��ات الذكي��ة بناءً عليها.

	�حلU��ل �أن��واع التطبيق��ات الت��ي تتطل��ب مُ�ست�ش��عرات تعم��ل بالطاق��ة الذاتي��ة، و�أيه��ا يتطل��ب مُ�ست�ش��عرات يج��ب تزويده��ا   3

بالطاق��ة. اعر���ض �أف��كارك �أدن��اه.
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د ثÉثة �أنواع من ا´ُ�ست�شعرات ا´همة ا´�ستخدمة لقيا�س البيئة ا´حيطة وناق�ش ا�ستخدامها. Uحد�	  5

	�كيف يُُمكن لدرا�س��ة التوا�صل بين �أنظمة ج�س��م الإإن�س��ان ا´ختلفة �أن ت�س��اعد ا´هند�س�ينن على �إن�ش��اء حلول �أكر ترابطًا   6

لأأنظمة �إنرنت الأأ�ش��ياء؟
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	�قارن بين �أنواع ا´ُ�شغÉUت الأأكر �شيوعًا ¯ التطبيقات الروبوتية.  7

د ا´ُ�شغÉUت التي تتطلب بيانات �أكر تعقيدًا لإإ½از ا´هام ا´طلوبة. و�ضح �سبب ذلك. Uعد�	  8



م مُقرحً��ا لتطبي��ق �إنرن��ت  Uخ�رتر جه��ازً� �إلكرونيً��ا �ص��ائعًا ت�س��تخدمه يوميً��ا وق��د�
�لأأ�ص��ياء با�س��تخد�م ه��ذ� �±ه��از. �يُُرس�س��ل ه��ذ� �±ه��از �لبيان��ات وي�س��تقبلها م��ن 

ع��ات ولتح�س�نين كفاءت��ه. Tنظ��ام �إنرن��ت �لأأ�ص��ياء °إن�ص��اء �لتوق

1

تت�س��ع تقني��ة �إنرن��ت �لأأ�ص��ياء لت�ص��مل معظ��م �±و�ن��ب �²ياتي��ة �ليومي��ة و�لعملية، 
فعن��د دم��ج �إنرن��ت �لأأ�ص��ياء̄  �أحد �لتطبيق��ات �²ياتية، ت�صبح �لأأجهزة �ص��ائعة 

�لا�س��تخد�م كائنات ذكية مُنتجة وم�س��تهلكة لبيانات �إنرنت �لأأ�ص��ياء.

��ا تقدÂيً��ا با�س��تخد�م برنام��ج باوربوين��ت )PowerPoint( يو�ض��ح  �أن�ص��ئ عر�ضً
مُقرحك، وي�صف كيفية تو�سيعه لي�صتمل على �´زيد من �لأأجهزة من نف�س �لنوع 

�أو �أنو�ع �أخرى من �لكائنات �لذكية.

2

الم�شروع
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تعريف �إنترنت الأأ�شياء وتاريخه.<	
التمييز بÖ الا�ستخدامات ا½ختلفة لتطبيقات �إنترنت الأأ�شياء.<	
فهم مدى م�ساهمة �إنترنت الأأ�شياء ¸ تعزيز التقنيات النا�شئة.<	
و�صف الكائنات الذكية وا�ستخداماتها.<	
Òت ا½وجودة ¸ الكائنات الذكية.<	 Yت�صنيف ا½ُ�ست�شعرات وا½ُ�شغ

Actuatorمُ�شغUل

Digital-First Objectsالكائنات الرقمية

Internet of Things�إنرنت الأأ�شياء

IoT Deviceجهاز �إنرنت الأأ�شياء

الكائنات ا´ادية/ 
Physical-First Objectsا´لمو�سة

Sensorمُ�ست�شعر

Smart Objectكائن ذكي

Thing�شيء

ا½�صطلحات الرئي�سة

ماذا تعلّمت
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�س��تتعرف ¸ هذه الوحدة على كيفية ¶كÖ تقنيات ال�ش��بكات والات�شالات لأأنظمة 
ا على ت�أثر هذه التقنيات على ا½جتمع، وعلى  ومن�شات �إنترنت الأأ�شياء. �ستتعرف �أي�ضً
تطوراتها ا½توقعة ¸ ا½�ستقبل القريب، و¸ ا¼تام �سيتم تناول اºوانب الرئي�سة 

لأأنظمة �إنترنت الأأ�شياء و´دياتها وكيفية تنظيمها.

�أهداف التعلXم
بنهاية هذه الوحدة �سيكون الطالب قادرًا على �أن:

يتع��رّف عل��ى مفاهي��م طبق��ات ا«و�س��بة ال�س��حابية وال�ضبابي��ة <	
والطرفي��ة لتطبيق��ات �إنترن��ت الأأ�ش��ياء.

نات الرئي�سة لأأنظمة �إنترنت الأأ�شياء.<	 Yي�شف ا½مُك
بُني�ة <	 ل  Yتُ�ش�ك يتع�رّف عل�ى بروتوك�ولات ال�ش�بكات والتقني�ات الت�ي 

الات�ش�الات لإإنترن�ت الأأ�ش�ياء.
يُ�شنYف التطبيقات الرئي�سة «لول �إنترنت الأأ�شياء.<	
يتعرّف على �أهمية �إنترنت الأأ�شياء ¸ ا½�ستقبل القريب.<	
دة.<	 Wد ا½خاطر الأأمنية لأأنظمة �إنترنت الأأ�شياء ا½عُق Yيُحد
يتعرّف على التحديات التقنية لأأنظمة �إنترنت الأأ�شياء.<	
يتعرّف على مفاهيم الرقابة والتنظيم لتطبيقات �إنترنت الأأ�شياء.<	

2. ��إنترنت الأأ�شياء ¸ حياتنا



الدر�ض الأأول
من�شة �إنترنت الأأ�شياء

The Internet in the Internet of Things الإإنترنت ¸ �إنترنت الأأ�شياء
يحتوي م�صطلح �إنرنت �°أ�ص��ياء على كلمتن رئي�س��تن: �لإإنرنت و�°أ�ص��ياء. ® �س��ابقًا �ص��رح ماهية �°أ�صياء )�لكائنات �لذكية(، 
و�ست�ستك�صف �لآآن �±زء �³ا�ض بالإإنرنت̄  حلول �إنرنت �°أ�صياء. تتيح عملية �لات�صال و�³دمات �ل�سحابية للكائنات �لذكية 
ات. عادةً ما تت�صل �أجهزة �إنرنت �°أ�ص��ياء بخدمة �إنرنت  Uجمع �لقيا�س��ات من �´ُ�ست�ص��عر�ت، و�إر�س��ال �أو�مر للتحكم �إ¶ �´ُ�ص��غ
�°أ�ص��ياء �ل�س��حابية با�س��تخد�م بروتوكول �ت�صال، ومن خال هذه �³دمة يتخذ تطبيق �إنرنت �°أ�ص��ياء �لرئي���س �لقر�ر�ت بناءً 
عة. �س��تتعرف ¯ هذ� �لدر���س على بُنية �²و�س��بة �ل�س��حابية و�ل�ضبابية و�لطرفية، و�ص��بكاتها وبروتوكولاتها  Sعلى �لبيانات �´جُم

�´�ستخدمة، ونوع �لبيانات �لتي يجري تبادلها لدعم حل �إنرنت �أ�صياء فعّال.

بُنية ا«و�سبة ال�سحابية وال�ضبابية والطرفية
 Cloud, Fog and Edge

يُطلق على �لبُنية �لتحتية �´حو�سبة �°أكر �صيوعًا ��سم بنية �²و�سبة �ل�سحابية 
ف هذ� �لنموذج باخت�صار ثاثة م�ستويات من �لتخزين  و�ل�ضبابية و�لطرفية. ي�صِ
ركز  و�لات�صال و�لتطبيقات، حيث تُعَدT �²و�سبة �ل�سحابية §ثابة �لبُنية �لتحتية́ 
عا±ة �لبيانات عند �أطر�ف �ل�صبكة  �لبيانات، بينما تُ�ستخدم �²و�سبة �لطرفية́ 
بالقرب من �لكائن �´ادي �لذي ين�صئ �لبيانات، و�أخرً� ف�إن �²و�سبة �ل�ضبابية 
هي �لو�سيط ما بن �²و�سبة �ل�سحابية و�لطرفية، وذلك للأأغر��ض �´تعددة. لقد 
تعرفت �سابقًا على كيفية ­كن �²و�سبة �ل�سحابية لتخزين ومعا±ة �لبيانات 
´جموعة من �لتطبيقات. �ستتعرف �لآآن على جز�أين �آخرين من �لبُنية �لتحتية 

²و�سبة �إنرنت �°أ�صياء.

�سحابي�شبابيطر¯ 

كائن مادي )ملمو�س(

بُنية �²و�سبة �لطرفية �ل�ضبابية �ل�سحابية �صكل  .2 :1
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�أ�سا�سيات ا«و�سبة ال�ضبابية
Fog Computing Fundamentals

يتمث��ل �له��دف �لتقن��ي �لثاب��ت °أنظم��ة �إنرنت �°أ�ص��ياء̄  توزي��ع �إد�رة �لبيانات �إ¶ �أقرب 
ل. تُع��دT �²و�س��بة �ل�ضبابية �أ�ص��هر مثالٍ عل��ى �³دمات  Uم��دى م��ن عُقَ��د �´ُ�ست�ص��عر �أو �´ُ�ص��غ
�لطرفية̄  �إنرنت �°أ�صياء، وهي �أقرب �إ¶ �°أ�صياء �´نُتِجة لبيانات �إنرنت �°أ�صياء. Âكن 
ل عُق��دةً �ضبابية. ومن  Sأي جه��از ¹و�س��ب ذي ق��در�ت تخزي��ن و�ت�ص��ال بال�ص��بكة �أن يُ�ص��ك°
�°أمثلة على ذلك وحد�ت �لتحكم �ل�صناعية، و�´حولات، و�´وجهات، و�³و�دم �´�ضمنة، 
وبو�بات �إنرنت �°أ�صياء، وي�ؤدي »ليل بيانات �إنرنت �°أ�صياء بالقرب من م�صدرها �إ¶ 
تقليل �لت�أخر �لزمني، وتقلي�ض عمليات �لتحميل �لكبرة للبيانات من �ل�صبكة �°أ�سا�سية، 

و�²فاظ على �لبيانات �²�سا�سة د�خل �ل�صبكة �´حلية.

:)Latency( الت�أخر الزمني
عبر  �لبيان�ات  معا±�ة   ¯ �لت�أخ�ر  ه�و 
�ل�صبكة، �أو �لت�أخر �لزمني ما بن �إجر�ء�ت 

�´�ستخدِم ووقت �لا�ستجابة.

:)Endpoint( نقطة النهاية
�لبيان����ات، و�لت����ي  ه����ي خدم����ة توجي����ه 
تخت�����ض ب�إر�س����ال �لبيان����ات و��س����تقبالها 
مِ����ن �³دم����ات �°أخ����رى و�إليه����ا. ق����د تك����ون 
ه����ذه �لنقط����ة ¸����رد برنام����جٍ �أو جه����ازٍ 

حا�سوبي متخ�ص�ض.

غالبً��ا م��ا تُنفّ��ذ �³دم��ات �ل�ضبابي��ة بالق��رب من جهاز �إنرن��ت �°أ�ص��ياء، وكذلك بالقرب 
من نقاط �لنهاية �لطرفية. تتمثل �إحدى ميز�ت هذ� �°أمر̄  �إيجاد معرفة �ضمنية للعُقدة 
�ل�ضبابية با´ُ�ست�ص��عر�ت �لتي تديرها ب�س��بب قربها �´ادي بهذه �´ُ�ست�ص��عر�ت. ونظرً� °أن 
�لعُقدة �ل�ضبابية Âكنها »ليل بيانات جميع �´ُ�ست�ص��عر�ت ¯ هذ� �±زء، فيمكن توفر 
»ليل �ضمني للر�سائل �´ُ�ستقبَلة بحيث Âكن �ختيار �إر�سال �لبيانات ذ�ت �لعاقة فقط 
�إ¶ �³دمة �ل�سحابية. يقلل هذ� من حجم �لبيانات �´رُ�سلة̄  �´ر�حل �°أو¶ ب�صكل كبر، 
«��ا يجعله��ا �أك�رثر فائ��دة̄  �لتطبيق��ات �ل�س��حابية وخو�دم �لتحليات. كذل��ك ف�إن تو�فر 
�´عرفة �ل�س��ابقة ي�س��مح للعُقد �ل�ضبابية بالا�س��تجابة للأأحد�ث ¯ �ص��بكة �إنرنت �°أ�ص��ياء 
ب�ص��كل �أ�س��رع بكث�رير م��ن �لنم��وذج �ل�س��حابي �لتقلي��دي �ل��ذي ع��ادًة م��ا يع��اÁ م��ن �لت�أخ�رير 
�لكب�رير و�لا�س��تجابة �لبطيئ��ة̄  نق��ل �لبيان��ات ومعا±تها. وبذلك توفّ��ر �لطبقة �ل�ضبابية 
قدرة �صبكية موزعة ت�سمح §ر�قبة �°أجهزة و�لتحكم بها و»ليلها ¯ �لوقت �لفعلي دون 

�نتظار �لات�صال من �لتطبيق �´ركزي �ل�س��حابي وخو�دم »لياته.

:)Gateway(البوابة
تتيح �لبو�بة �لقدرة على �لات�صال للأأجهزة 
�لتي لا Âكنها �لات�صال مبا�صرة بالإإنرنت. 
ا. وتعمل نقطة �لات�صال �لا�سلكي كبو�بة �أي�ضً

بيانات 
�لمُ�ست�صعر�ت

�´�سافة �´�سافة 

�لت�أخر �لزمني

�لت�أخر �لزمني

بيانات 
اة Sمُ�صف

 �´ُ�ست�صعر 
)نقطة �لنهاية( 

�³ادم �ل�ضبابي �³ادم �ل�ضبابي   �´ُ�ست�صعر 
)نقطة �لنهاية( 

مثال على �زدياد مدة �لت�أخر �لزمني ح�سب �´�سافة �صكل  .2 :2

»ليل �لبيانات �ضبابيًا �صكل  .2 :3
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Fog CompuƟng Advantages مزايا ا«و�سبة ال�ضبابية
تتن��وع �لتطبيق��ات �ل�ضبابي��ة كم��ا تتن��وع �إنرنت �°أ�ص��ياء نف�س��ها، فت�ص��مل مهامها �لقيا�س��ية: �ختز�ل �لبيان��ات، و�´ر�قبة، و»ليل 

�لبيانات ¯ �لوقت �لفعلي من قِبل �°أجهزة �´ت�صلة بال�ص��بكة.

مزايا ا«و�سبة ال�ضبابية اºدول  .2 :1
الو�صفا´يزة

با´وق��ع،  �ل�ضمني��ة  �´عرف��ة 
و�نخفا�ض �لت�أخر �لزّمني

تق��ع العُق��دة ال�شبابي��ة )Fog Node( ¯ �أق��رب موق��ع «ك��ن م��ن نقط��ة نهاي��ة 
�إنرنت �°أ�صياء لدعم �²و�سبة �´وزّعة.

على عك���س �²و�س��بة �ل�س��حابية �°أكر مركزية، تتطلب خدمات وتطبيقات �لعُقد �لتوزيع �±غر�¯
�ل�ضبابية �لتثبيت على نطاق �أو�سع و�أكر �نت�صارً�.

�لن�ص��ر̄  نق��اط نهاي��ة �إنرن��ت 
�°أ�صياء

يجري ¯ �لعادة ن�صر �لعُقد �ل�ضبابية مع �لعديد من نقاط نهاية �إنرنت �°أ�صياء. 
تتك��ون عملي��ات �لن�ص��ر �لقيا�س��ية �لنموذجي��ة ¯ �لع��ادة م��ن 3000 �إ¶ 4000 

ا. عُقدة لكل بو�بة، وتعمل كعُقدة حو�سبة �ضبابية �أي�ضً

ب�نين  �س��لكي  لا � ل  ت�ص��ا لا �
وجه��از  �ل�ضبابي��ة  �²و�س��بة 

�إنرنت �°أ�صياء

عل��ى �لرغ��م م��ن �إمكاني��ة تو�صي��ل �لعُق��د �س��لكيًا، �إلا �أن �²و�س��بة �ل�ضبابي��ة ذ�ت 
فائدة �أكبر خا�صةً عندما يتعلق �°أمر بعدد كبر من نقاط �لنهاية، فيُعدT �لو�صول 

�لا�سلكي �أب�سط طريقة لتحقيق قابلية �لتو�سع.

عة. ��ستخد�م �لتفاعات �لفورية تت�ضم��ن �لتطبيق��ات �ل�ضبابي��ة �´هم��ة تفاع�الات فوري��ة بدلًًا من �´عُا±��ة �´جُمَّ
وتتي��ح �´عا±��ة �´�س��بقة للبيان��ات ¯ �لعُق��د �ل�ضبابي��ة لتطبيق��ات �لطبق��ة �لعلي��ا 

معا±ة ¸موعة فرعية من حِزم �لبيانات �°أكبر.

ا²و�سبة ال�شبابية

القريبة

الفورية

ا´زيد من العُقد

ا´زيد من 
نقاط النهاية

لأ�سلكي

ميز�ت �لطبقة �ل�ضبابية �صكل  .2 :4
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نقاط نهاية ا«و�سبة الطرفية
Edge Computing Endpoints

تتمت��ع �°أن��و�ع �°أح��دث م��ن نق��اط نهاي��ة �إنرن��ت �°أ�ص��ياء بق��درة حو�س��بة كافي��ة لإإج��ر�ء 
�لتحليات و�لت�صفية على م�ستوىً منخف�ض. يُطلق على هذه �°أجهزة ت�سمية نقاط نهاية 
�²و�س��بة �لطرفي��ة �أو �°أجه��زة �لطرفي��ة. توف��ر هذه �لطبقة̄  �لبُني��ة �لطرفية �ل�ضبابية 
�ل�س��حابية �´زيد من �لكفاءة̄  حلول �إنرنت �°أ�ص��ياء. فا تُ�س��تبدل �²و�س��بة �ل�س��حابية 
با²و�س��بة �لطرفي��ة �أو �ل�ضبابي��ة، ب��ل تُكم��ل جمي��ع هذه �لطبقات بع�ضها. ت�س��اعد طبقات 
��دT هذه �لنقاط  �²و�س��بة �لطرفي��ة و�ل�ضبابي��ة̄  ت�صفي��ة �لبيان��ات و»ليله��ا و�إد�رتها. تََحُ
من عمليات �لا�ستعام �ل�سحابي �´�ستمرة عن كل حدث من جميع �أجهزة �إنرنت �°أ�صياء. 
ي�صر هذ� �لنموذج �إ¶ �أن تنظيم �لنطاق �لرددي لل�صبكة، و�²�سابات، ومو�رد تخزين 
�لبيانات يتم ب�صكل هرمي ويتمّ جمع �لبيانات و»ليلها و�إر�سالها ¯ كل مرحلة بناءً على 
�إمكاني��ات �´��و�رد �´توف��رة ¯ كل طبق��ة. ينخف���ض وق��ت �لو�ص��ول م��ع �إر�س��ال �´زي��د م��ن 
�لبيان��ات �إ¶ نق��اط �لنهاي��ة �لطرفي��ة �°أق��رب �إ¶ �أجه��زة �إنرن��ت �°أ�ص��ياء. وتتمثّل فائدة 
هذ� �لت�سل�سل �لهرمي̄  �سرعة �لا�ستجابة للأأحد�ث من �´و�رد �لقريبة من جهاز �إنرنت 
ا ¯ �لوقت نف�سه مو�رد تخزين �لبيانات �ل�ضخمة  �°أ�صياء وبنتيجة فورية. كما تتوفر �أي�ضً

ومعا±تها ¯ مر�كز �لبيانات �ل�س��حابية عند �ل�ضرورة.

:)Edge device( ¸هاز الطرºا
�°أجه�زة �لطرفي�ة ه�ي بو�بات ذكي�ة قادرة 
على معا±ة �لبيانات ¹ليًا. يُُمكن °أجهزة 
جه�زة  با°أ �لات�ص�ال  �ص�ياء  �°أ نرن�ت  �إ
�´تطورة عبر �ل�صبكات �´حلية مثل �ل�صبكة 
ف�اي ل�واي  ا مث�ل  �´حلي�ة   �لا�س�لكية 
البلوت�وث  تقني�ة  عبر  و  �أ  )Wi-Fi (

.)Bluetooth(

Edge and Fog Working Together ا«و�سبة الطرفية وال�ضبابية معًا
تتطل��ب �²و�س��بة �لطرفي��ة و�ل�ضبابي��ة ��س��تخد�م طبق��ة �خت��ز�ل لتمك�نين �لتطبيق��ات م��ن �لتو��ص��ل م��ع بع�ضه��ا. تعر���ض طبق��ة �لاخت��ز�ل 
ر�قبة �´و�رد �´ادية وتوفرها و�لتحكم   ́)Application Programming Interfaces - APIs( واجهات بر¸ة التطبيقات ا´وحدة
ا �آلية لدعم �´حاكاة �لافر��ضية، مع �لقدرة على  بها. ولدعم �´رونة و�لات�ساق عبر نظام �إنرنت �°أ�صياء، تتطلب طبقة �لاختز�ل �أي�ضً
ت�ص��غيل �أنظم��ة ت�ص��غيل متع��ددة �أو حاوي��ات خدم��ة عل��ى �°أجه��زة �´ادية. من ناحية �لبنية )�أو هند�س��ة �ل�ص��بكة(، فتق��وم �لعُقد �ل�ضبابية 
�°أق��رب �¶ ط��رف �ل�ص��بكة با�س��تقبال �لبيان��ات م��ن �أجه��زة �إنرن��ت �°أ�ص��ياء. ويق��وم تطبي��ق �إنرنت �°أ�ص��ياء �ل�ضبابي بع��د ذلك بتوجيه 
�أنو�ع �لبيانات �´ختلفة �إ¶ �أف�ضل موقع ليتم »ليلها، حيث تُُحلّل �لبيانات �°أكر ح�سا�سية للوقت ب�صكل �أقرب �إ¶ �لكائنات �لذكية �لتي 
تولUد �لبيانات طرفيًا �أو �إ¶ �لعُقدة �ل�ضبابية، ثم توجّه �لبيانات �لتي Âكن �لتعامل معها ¯ ثو�نٍ �أو دقائق �إ¶ عُقدة �لتجميع لتحليلها 
و�تخاذ �لإإجر�ء�ت ب�ص�أنها. وتُر�سل �لبيانات ذ�ت �°أهمية �لزمنية �°أقل �إ¶ �ل�سحابة للقيام بعمليات �لتحليل �لزمني و»ليات �لبيانات 
�ل�ضخمة و�لتخزين طويل �°أجل. على �سبيل �´ثال، Âكن لآآلاف �لعُقد �ل�ضبابية �إر�سال ملخ�صات �لبيانات �إ¶ �ل�سحابة للتحليل �لزمني 

و�لتخزين، وت�س��اعد مر�عاة هذه �لعو�مل ¯ »ديد ما �إذ� كانت �²و�س��بة �لطرفية �أو �ل�ضبابية �س��تعمل على »�س�نين كفاءة �لنظام.

الطبقة ال�شبابية مركز البيانات ال�سحابيةالطبقة الطرفية

مُ�ست�صعر

جهاز خلوي

• �لا�ست�صعار	
• جمع �لبيانات	
• �´ر�قبة	

• معا±ة �لبيانات ¯ �لوقت �لفعلي	
• �لتحليات �لطرفية	
• ­ثيل مرئي للمعلومات	

• منطق �لتطبيق	
• معا±ة �لبيانات �ل�ضخمة	
• تخزين �لبيانات �ل�ضخمة	

• �إد�رة �لبيانات	
• »ليل �لبيانات	
• ت�صفية �لبيانات	

�لطبقات �لطرفية و�ل�ضبابية ¯ نظام �إنرنت �°أ�صياء �صكل  .2 :5
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IoT Enablers نات �إنترنت الأأ�شياء Yك َÄُ
IoT Data بيانات �إنترنت الأأ�شياء

تُعدT �لبيانات �´نُ�ص�أة بو��سطة مليار�ت من �أجهزة �إنرنت �°أ�صياء ذ�ت قيمة كبرة، حيث �إنها ت�سمح للم�ؤ�س�سات بتحليل تلك �لبيانات 
وذلك لتقدÃ خدمات جديدة تعمل على »�س�نين ©ربة �´�س��تخدِم �أو خف�ض �لتكاليف �أو خلق م�صادر جديدة للإإير�د�ت. على �لرغم 
من �أن �لبيانات غر �´نظّمة تُُمثل غالبية �لبيانات �لنا©ة من �إنرنت �°أ�صياء، ف�إن �لر�ؤى �لتي تقدمها من خال �لتحليات Âكن �أن 
ت�ساعد ¯ �ضبط وتر�صيد �لعمليات، وكذلك ت�ساهم ¯ تطوير ¿اذج �أعمال جديدة. وقد تكون عملية �إد�رة هذه �لبيانات غر �´نظّمة 
وتقييمه��ا �أم��رً� �صعبً��ا. و²��ل ه��ذ� �´�ص��كلة، تُ�صمّ��م عملي��ات ن�ص��ر �إنرنت �°أ�ص��ياء بحي��ث تقوم بتقنن �إنت��اج �لبيانات وت�صفي��ة �لبيانات 

�°أقل �أهمية، وكذلك تقلي�ض �لبيانات �°أولية غر �ل�ضرورية، و�لا�ستجابة للأأجهزة ب�أ�سرع وقت «كن.

��ل وج��ود مدين��ة ذكي��ة تُ�ض��اء م��ن خ�الال �ص��بكةٍ »ت��وي عل��ى مئ��ات �لآآلاف م��ن �´�صابي��ح �لذكي��ة �´ت�صل��ة ع�برر نظ��ام  تخيَّ
�إنرنت �°أ�صياء. �ستكون معظم �´علومات �´نقولة بن وحد�ت �صبكة �لإإ�ضاءة ومركز �لتحكم قليلة �°أهمية، ورغم ذلك 
ف���إن �أ¿��اط ه��ذه �لبيان��ات يُُمكنه��ا �أن تُقدم معلوماتٍ ت�س��اعد̄  �لتنب�ؤ بالوقت �لذي يتوج��ب فيه �إ�صاح �لإإنارة �أو �لتنب�ؤ 

بتوقيت ت�ص��غيل �لإإنارة و�إطفائها، وذلك لتوفر �لنفقات �لت�ص��غيلية.

مدينة ذكية ب�أجهزة ذكية مت�صلة �صكل  .2 :6
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Data ClassiĮcaƟon ت�شنيف البيانات
عام��ةً لا يج��ب �لتعام��ل م��ع جمي��ع �لبيان��ات بالطريق��ة نف�س��ها؛ ب��ل Âك��ن ت�صنيفه��ا وتقييمه��ا بع��دة طر�ئ��ق. Âك��ن ��س��تخد�م �لعدي��د من 
�أدو�ت �لتحليل وتقنيات معا±ة �لبيانات. ت�صمل �لت�صنيفات �´تعلقة ب�إنرنت �°أ�صياء جميع �لبيانات، �سو�ءً كانت �لبيانات منظمة �أو 

غر منظمة و�س��و�ءً كانت �لبيانات ن�ص��طة �أو غر ن�ص��طة.

Data in MoƟon and Data at Rest البيانات الن�شطة وغر الن�شطة
عندما تكون �لبيانات قيد �لنقل ف�إنه يطلق عليها "�لبيانات �لن�صطة"، �أما حينما تُخزّن ¯ مكان ما فتُ�سمى "�لبيانات غر �لن�صطة". 
 Áنقل �لبيانات د�خل �ل�صبكة، وتبادل �لبيانات بن �لعميل و�³ادم كعمليات ت�صفح �لويب ونقل �´لفات، ور�سائل �لبريد �لإإلكرو Tيُعد
�أمثلةً على �لبيانات �لن�صطة. تُُحفظ �لبيانات غر �لن�صطة عادةً̄  ¹ركات �أقر��ض USB، �أو ¹رك �أقر��ض ثابت̄  حا�سبٍ ¹مول، 
�أو ¯ مركز بياناتٍ �س��حابي. تُعدT �لبيانات �لنا�ص��ئة من �لكائنات �لذكية ¯ عاµ �إنرنت �°أ�ص��ياء بياناتٍ ن�ص��طة، وذلك نظرً� لانتقالها 
خال �ل�ص��بكة �إ¶ وجهتها �لنهائية. يتم �لتعامل مع هذه �لبيانات ب�ص��كل متكرر ¯ �°أجهزة �لطرفية �أو �لعُقد �ل�ضبابية. عندما تُعالج 
تلك �لبيانات على جهاز طر¯، Âكن ت�صفيتها �أو �لتخل�ض منها، �أو Âكن نقلها �إ¶ عُقدة �ضبابية �أو مركز بيانات للمعا±ة �لإإ�ضافية 

و�لتخزين �´حتمل.

Edge AnalyƟcs ت الطرفيةÒالتحلي
لقد �ساهم �لتحول �إ¶ �³دمات �ل�سحابية̄  �لتطور �لكبر لإإنرنت �°أ�صياء 
وعملي��ات »لي�الات �لبيان��ات ¯ �ل�س��نو�ت �°أخ�ريرة. تُُجم��ع ¯ ع��اµ �إنرن��ت 
�°أ�صياء كميات هائلة من �لبيانات على �°أجهزة، ويتعن »ليل تلك �لبيانات 
ب�صكلٍ متكرر لاتخاذ �لإإجر�ء�ت �´نا�سبة بناءً عليها وذلك ¯ �لوقت �لفعلي. 
»ت��اج �لبيان��ات �ل�ضخم��ة �لت��ي تُن�ص���أ طرفيً��ا �إ¶ �´زيد م��ن �لنطاق �لرددي 
لل�ص��بكة لنقل �لبيانات �س��حابيًا، وقد تكون تلك �لبيانات ذ�ت طبيعة ح�سا�س��ة 
بحيث تتطلب �هتمامًا فوريًا، وت�ستدعي »ليلًًا عميقًا ي�ستحيل �لقيام به عبر 
�³دمات �ل�سحابية. وتعمل �لتقنية �²ديثة للتحليات �لطرفية على حل هذه 
�´�صكلة من خال توفر وظائف »ليل �لبيانات د�خل جهاز �إنرنت �°أ�صياء 
ذ�ت��ه، حي��ث يج��ري »ليل �لبيانات على �±هاز̄  مدة قيا�س��ية مقارنة بتلك 

�لتي تتطلبها عملية �إر�سال �لبيانات للتحليل ¯ �³دمات �ل�سحابية.

�لبيانات �لن�صطة �لبيانات غير �لن�صطة�لبيانات غير �لن�صطة

�لبيانات �لن�صطة و�لبيانات غر �لن�صطة �صكل  .2 :7

معا±ة �لتحليات �لطرفية �صكل  .2 :8
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Networking Protocols بروتوكولات ال�شبكات
Basic Networking Protocols بروتوكولات ال�شبكات الأأ�سا�سية

توف��ر بروتوك��ولات �ص��بكات �لإإنرن��ت �°أ�سا�س��ية: بروتوك��ول الإإنرن��ت )Internet Protocol - IP(، وبروتوك��ول التحكم̄  الإإر�س��ال 
 )User Datagram Protocol  - UDP( حِ��زم بيان��ات ا´�س��تخدِم  )Transmission Control Protocol - TCP( وبروتوك��ول 
�لات�صال ل�ص��بكات �إنرنت �°أ�ص��ياء. ©ري عملية معا±ة نقل �لبيانات بن �لكائنات �لذكية و�أي نظام �آخر ¯ تطبيق �إنرنت �°أ�ص��ياء 
عبر بروتوكولات عالية �´�ستوى. ® تطوير هذه �لبروتوكولات لتلبية متطلبات نقل بيانات �إنرنت �°أ�صياء. تعتمد بع�ض �صبكات �إنرنت 
�°أ�صياء على ¿وذج �صبكة معتمد على دفع �لبيانات، فعلى �سبيل �´ثال، يقوم �´ُ�ست�صعر بعملية �إر�سال �لبيانات على فر�ت منتظمة، �أو 
من خال �لا�س��تجابة °أحد�ثٍ مُعينة. يعتمد �لبع�ض �لآآخر على ¿وذج �س��حب �لبيانات، مثل �لتطبيق �لذي ي�س��تعلم من �´ُ�ست�ص��عر عن 

�لبيانات ¯ �ص��بكة �إنرنت �°أ�صياء.

UDPو TCP آلية عمل بروتوكولات� اºدول  .2 :2
)TCP( بروتوكول التحكم ¯ الإإر�سال)UDP( بروتوكول حِزم بيانات ا´�ستخدم

يحت��اج ه��ذ� �لبروتوك��ول �´خُ�ص���ض لات�ص��ال �إ¶ �إع��د�د 
َ́�ص��در و�لوِجه��ة قب��ل �إر�س��ال �لبيان��ات. Âك��ن  رب��طٍ ب�نين �
مقارن��ة ه��ذ� �لبروتوك��ول بعملي��ة �إج��ر�ء ¹ادث��ةٍ هاتفي��ة 
عادي��ة، حي��ث يج��ب تو�صي��ل �لهاتف�نين معً��ا و�إن�ص��اء قن��اة 

�ت�صال قبل ­كّن �لطرفن من �لتو��صل.

با�ستخد�م هذ� �لبروتوكول يُُمكن �إر�سال �لبيانات ب�سرعة 
َ́�ص�در �إ¶ �لوِجه�ة، ولك�ن دون �ضم�ان و�صوله�ا �إ¶  م�ن �
�إر�س�ال �لبري�د، حي�ث تُر�س�ل ر�س�الة  هن�اك. ي�ص�به ه�ذ� 
بالبريد �إ¶ �ل�صخ�ض �´نا�سب، ولكن دون �إمكانية للت�أكد 

من ��ستامها حتى يُ�صعر �´رُ�سل با�ستام �لر�سالة.

Wireless Access Protocols سلكي�Òبروتوكولات الو�شول ال
NFC الأت�صال قريب ا´دى

ه��و ¸موع��ة م��ن �لبروتوك��ولات §��دى لا يتج��اوز 4 �س��نتيمر�ت. �إن �´��دى �لق�ص�رير و�لتكلف��ة �´نخف�ض��ة له��ذه �لتقني��ة 
يجعانها مثالية لا�ستخد�م ¯ �°أغر��ض �ل�صخ�صية �ليومية، حيث تر�ها ب�صكلٍ كبر ¯ �لتطبيقات �أنظمة �لدفع دون 

.NFC ت�ص��ال با�س��تخد�م بطاق��ة �لائتم��ان �أو �لدف��ع بالهاتف �لذكي �ل��ذي يدعم تقنية�

Bluetooth البلوتوث
ه��ي تقني��ة لا�س��لكية ت�س��تخدم �ل�رتردد�ت �لا�س��لكية لتب��ادل �لبيان��ات ع�برر م�س��افات ق�ص�ريرة، «��ا يُغني ع��ن �لتو�صيات 
�ل�سلكية. ي�صل مدى �ت�صال �لبلوتوث بن �°أجهزة حتى 10 �أمتار. توجد تقنية �لبلوتوث̄  �لعديد من �°أجهزة و�°أدو�ت 
وحت��ى �ل�س��يار�ت، وتتي��ح تب��ادل �لبيان��ات ب�س��رعاتٍ عالي��ة ب�نين �°أجه��زة �´قرن��ة مع بع�ضه��ا. ومن �°أجه��زة �°أخرى �لتي 
ت�ستخدِم هذه �لتقنية �سماعات �لر�أ�س ومكبر�ت �ل�صوت ولوحات �´فاتيح �لا�سلكية و�°أقفال �لذكية و�ساعات �´ع�صم.

IEEE 802.15.4
هي تقنية و�صول لا�سلكية للأأجهزة تتميز بانخفا�ض تكلفتها و§عدل نقل بيانات منخف�ض للأأجهزة �لتي تعمل بالطاقة 
�لكهربائية �أو �لبطاريات. تُعدT هذه �لتقنية غر مُكلفة، وÂكنها �أن تدعم عمرً� �أطول للبطارية، كما �أنها �سهلة �لإإعد�د 

موعة بروتوكولات قليلة و�سهلة ومرنة. لا�ستخد�مها̧ 
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بروتوكولات �شبكات �إنترنت الأأ�شياء اºدول  .2 :3

IoT Networking Protocols بروتوكولات �شبكات �إنترنت الأأ�شياء
يحت��وي �±��دول 2.3 عل��ى بع���ض �أح��دث بروتوك��ولات �ل�ص��بكات �´ُ�س��تخدمة̄  �أجه��زة �إنرن��ت �°أ�ص��ياء للتو��ص��ل م��ع بع�ضه��ا و�لإإنرنت. 

تعتمد هذه �لبروتوكولات على �لبروتوكولات �°أ�سا�سية ل�صبكة �لإإنرنت.

ا´يزاتا�سم الÄوتوكول

6LoWPAN

ه��و �خت�ص��ار لبروتوك��ول IPv6 ع�برر �ص��بكات �´نطق��ة 
�ل�ص��خ�صية �لا�س��لكية منخف�ض��ة �لطاق��ة. يوف��ر ه��ذ� 
�لبروتوك��ول �ت�ص��الات �إنرن��ت �أ�ص��ياء منخف�ض��ة �لتكلف��ة 

و�آمنة.

ZigBee

6LoWPAN يوف��ر طريق��ة �ت�ص��ال  ه��و تطوي��ر ´عي��ار 
 )Bluetooth( البلوت��وث  م��ن  تكلف��ة  و�أق��ل  �أ�س��هل 
والواي فاي )Wi-Fi(. ت�صمل �لتطبيقات �ل�صائعة �أ­تة 

�´باÁ و�´نازل و�لرعاية �ل�صحية.

ISA100.11a
بروتوك��ول ISA100.11a ه��و معي��ار للأأ­ت��ة �ل�صناعي��ة 

للأأنظمة �لا�سلكية، ويُ�ستخدم للتحكم ¯ �لعمليات.

WirelessHART
يُع��دّ حزم��ة بروتوك��ولات لإإن�ص��اء بُني��ة �ص��بكية متز�من��ة 

زمنيًا وذ�تية �لتنظيم و�لت�صحيح.

Thread

يُع��دّ ¸موع��ة بروتوك��ولات لإإن�ص��اء �ص��بكة ت�ص��عبية �آمن��ة 
وموثوق��ة لرب��ط �°أجه��زة معً��ا و�لتحك��م به��ا خا�ص��ةً ¯ 

�´نازل.
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IoT CommunicaƟon Technologies تقنيات ات�شال �إنترنت الأأ�شياء
تُ�صنّف تقنيات �لات�صال �´ختلفة ²لول �إنرنت �°أ�ص��ياء ح�س��ب نطاق �´علومات و�لبيانات �´نقولة خالها. يجب �°أخذ بعن �لاعتبار 

�أن �°أجهزة �لتي ت�ستخدِم تقنيات �لات�صالات بعيدة �´دى ت�ستهلك طاقة �أكر بكثر من نظر�تها ق�صرة �´دى.

ت�شنيف تقنيات ات�شالات �إنترنت الأأ�شياء ح�سب ا½�سافة اºدول  .2 :4
تقنيات ات�صالأت �إنرنت الأأ�شياءا´�سافة

يُعدّ �لكابل �لت�سل�سلي مثالًًا تقليديًا على �لنظام �ل�سلكي. عادةً ما تكون �²لول �لا�سلكية ق�صرة نطاق ق�صر
�´��دى، و�لت��ي يبل��غ �أق�ص��ى م��دى له��ا ع�ص��ر�ت �°أمت��ار ب�نين جهازي��ن، بدي�اًلًا للكاب�الات �لت�سل�س��لية. 
ا´��دى  ت�ص��تمل �لتقني��ات �لا�س��لكية ق�ص�ريرة �´��دى عل��ى تقني��ة �لبلوت��وث والأت�ص��ال قري��ب 
الراديوي��ة ال�رترددات  »دي��د  ومُع��رف   )Near-Field Communication  -  NFC( 

.)Radio Frequency IDentification - RFID(

يُعدّ هذ� �لنوع �°أكر �صيوعًا ¯ تقنيات �لو�صول �إ¶ �إنرنت �°أ�صياء. فهناك تطبيقات ºتلفة ¯ نطاق متو�سط
نطاق ير�وح بن ع�صر�ت ومئات �°أمتار. غالبًا ما تكون �أق�صى م�سافة بن �±هازين �أقل من 
كيلومر و�حد، ولكن تقنيات الردد الÉ�سلكي )Radio Frequency - RF( لي�س لها م�سافات 
ق�صوى ¹ددة �سابقًا، حيث �أنها تعمل طا´ا تُبثّ �لإإ�صارة �لا�سلكية وتُ�ستقبل ب�صكل �صحيح. ت�صمل 
ا  �لتقنيات �لا�سلكية متو�سطة �´دى تقنية �ل�صبكة �لا�سلكية Â .IEEE 802.11 Wi-Fiكن �أي�ضً
ت�صنيف �لتقنيات �ل�سلكية مثل IEEE 802.3 Ethernet و�ت�صالات خطوط �لطاقة �ضيقة �لنطاق 

Power Line Communications - PLC) IEEE 1901.2( على �أنها متو�سطة �´دى.

تُ�س��تخدم �لتقني��ات بعي��دة �´��دى عندم��ا تزي��د �´�س��افات ب�نين جهازي��ن ع��ن كيلومرين عل��ى �°أقل، نطاق بعيد 
وتُعدT �لتقنيات �³لوية )�±يل �لثاÁ، و�±يل �لثالث، و�±يل �لر�بع، و�±يل �³ام�س(، وكذلك 
التقني��ات منخف�ش��ة الطاق��ة وا�س��عة النط��اق )LPWA( �أمثل��ة عل��ى �لتقني��ات �لا�س��لكية. ويُُمك��ن 
لات�ص��الات �لتقني��ات منخف�ض��ة �لطاق��ة و��س��عة �لنط��اق �أن تغط��ي منطقة و��س��عة وذل��ك §تطلبات 
قليلة من �لطاقة، ونتيجة لذلك، تُعدT هذه �لتقنيات منا�س��بة ´ُ�ست�ص��عر�ت �إنرنت �°أ�ص��ياء �´زودة 
ببطاري��ة، ويت��م ت�صني��ف كل م��ن IEEE 802.3 ع�برر �°ألي��اف �لب�صري��ة وات�ص��الأت خ��ط الطاق��ة 
 )IEEE 1901 Broadband Power Line Communications( النط��اق العري���س ذات 

على �أنها من �لنطاق �لبعيد، ولكنها لا تُعدّ تقنيات و�صول �إ¶ �إنرنت �°أ�صياء »ديدً�.

WiFi 802.11

البلوتوث
NFC

RFID

LPWA

PLC 1901.2

ا±يل ا³ام�سا±يل الرابع
الأألياف ال�شوئية

نطاق ق�صر

نطاق متو�سط

نطاق بعيد

نطاق تقنيات �لات�صال �صكل  .2 :9
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ConnecƟvity Issues بع�ض ا½�سائل ا½تعلقة بالات�شالات
ق��د يك��ون �لات�ص��ال بالإإنرن��ت غر ثابت، وقد يتعر�ض لفق��د�ن �لات�صال لفرة ق�صرة �أو 
طويل��ة وب�ص��ورة غ�رير متوقع��ة. فما �لذي يجب �أن يفعله جهاز �إنرنت �°أ�ص��ياء عند فقد�ن 
�لات�صال بال�صبكة؟ تتمثل �³يار�ت̄  هذه �²الة̄  �لا�ستغناء عن �لبيانات �أو تخزينها 
¹ليًا �إ¶ حن ��ستعادة �لات�صال بال�صبكة. ويعتمد �لاختيار على عدة عو�مل �أهمها �لتطبيق 
ات، كما يعتمد  Uنف�سه، و�أهمية تلك �لبيانات، وطريقة ��ستخد�م �لبيانات للتحكم̄  �´ُ�صغ

ا على مدة فُقد�ن �لات�صال بال�صبكة. �أي�ضً

Âكن تخزين �لبيانات م�ؤقتًا ¹ليًا )د�خل �±هاز( �إذ� ­ت ��ستعادة �لات�صال ب�سرعة، ولكن لا Âكن ±هاز �إنرنت �°أ�صياء �لاحتفاظ 
بكمي��ة كب�ريرة م��ن �لبيان��ات̄  و�س��ائط �لتخزي��ن، ويج��ب �أن تك��ون بر¸��ة جه��از �إنرن��ت �°أ�ص��ياء ذكي��ة §��ا يكف��ي للتعام��ل مع م�ص��كات 
ات دون �لات�صال بتطبيق �إنرنت  Uكن ¯ بع�ض �°أحيان °أجهزة �إنرنت �°أ�صياء �تخاذ قر�ر�ت ¹دودة للتحكم ¯ �´ُ�صغÂلات�صال، و�
�°أ�ص��ياء �لرئي���س، كما يجب �أن تكون �³دمات �لطرفية �أو �ل�س��حابية قادرة على �لعمل ببيانات منقو�صة �أو مُت�أخرة. على �س��بيل �´ثال 

يجب �ألا تُر�سل �أو�مر �إ¶ جهاز �إنرنت �°أ�صياء بناءً على �لبيانات �لتي µ يعد لها �أهمية.

تت�ضمن �لعديد من �´�ص��كات �ل�س��حابية فقد�نًا م�ؤقتًا لات�صال بال�ص��بكة، �أو �نتهاء 
�لوقت عند عدم توفر �³دمة، ولكن يُُمكن °أجهزة �إنرنت �°أ�صياء �لتغلب على هذه 
 AWS IoT Core ص��كات تلقائيً��ا. يدع��م م��زودو �إنرن��ت �°أ�ص��ياء �ل�س��حابية مث��ل�´� 
وMicrosoft Azure IoT Hub �إمكاني��ة �لك�ص��ف ع��ن م�ص��كات �لات�ص��ال �´تُك��ررة 
ومعا±ته��ا عن��د ظهوره��ا عل��ى �°أنظم��ة �لت��ي تُنفّ��ذ با�س��تخد�م هذه �لتقني��ات. Âكن 
³دمات �إنرنت �°أ�صياء �ل�سحابية ت�صخي�ض �´�صكلة وتوفر �²لول �´�ؤقتة و�´�ساعدة 
�ض �°أجهزة  Tلتوجيه لت�صحيحها. يُنبّه �لقائمون على نظام �إنرنت �°أ�صياء عند تعر� ¯

�´همة و�لبُنية �لتحتية ´ثل هذه �´�صكات و�تخاذ �لإإجر�ء�ت �لازمة.

موجه الإإنرنت الطر¯

الأت�صال بالإإنرنت 
ا³ادم ال�سحابي 

توفر خدمات �إنرنت �°أ�صياء �ل�سحابية �إجر�ء�ت �لا�سرد�د �لتلقائي �صكل  .2 :10
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ح كيف �أ�سهمت �إ�شافة طبقة ا²و�سبة ال�شبابية �إ¶ تطبيقات �إنرنت الأأ�شياء̄  »�سن فعاليتها. اكتب �أفكارك  Uو�ش�	  2
�أدناه.

1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. تُعدT طبقة �²و�سبة �ل�ضبابية �أقرب �إ¶ �لكائنات �لذكية من �لطبقة �لطرفية.

Â .2كن للإإنرنت �لات�صال بطبقة �²و�سبة �لطرفية مُبا�صرة.

Â .3كن للطبقة �ل�ضبابية �لتو��صل مبا�صرة مع �³دمات �ل�سحابية.

Â .4كن �أن »دث معا±ة �لبيانات ¯ كلٍ من �لطبقات �ل�ضبابية و�ل�سحابية.

5. تُعدT �لبيانات �´نقولة �إ¶ �لقر�ض �ل�صلب "بيانات ثابتة".

6. »ل �لتحليات �لطرفية ¹ل معا±ة �لبيانات �سحابيًا.

7. �ينتظر بروتوكول حِزم بيانات �´�ستخدم )UDP( �إ�صعارً� من �´ُ�ستقبل ي�ؤكد ��ستامه للحزمة.

8. �يُر�س��ل بروتوك��ول )ZigBee( مزي��دً� م��ن �´علوم��ات ح��ول �لكائن �´رُ�س��ل، وب�ص��كلٍ �أكر من 
�لبروتوكولات �°أخرى.

9. ت�ستخدم �ل�صبكات �³لوية �لات�صالات ق�صرة �´دى بن �لكائنات �لذكية.

10. تفقد كافة بروتوكولات �ل�صبكة �لبيانات �أثناء نقلها عند حدوث م�صكات ¯ �لات�صال.

¶رينات
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	�ار�سم ºططًا Âُثل العÉقة بن طبقات ا²و�سبة ال�سحابية وال�شبابية والطرفية لبُنية �إنرنت الأأ�شياء.  3

	�ناق�ش مدى م�ساعدة التحليÉت الطرفية ¯ حلول �إنرنت الأأ�شياء ا´جدية.  4
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نUف �أنواع التطبيقات التي ت�ستخدم بروتوكولأت ات�صالأت TCP وUDP على التوا·. 	��صَ  5

��فْ ا³�صائ���ص الرئي�س��ة لÄوتوك��ول ال�ش��بكة IEEE.802.15.4، والت��ي تُك�س��به �أهمي��ة كب�ريرة ¯ تطبيق��ات �إنرن��ت  	��صِ  6
الأأ�ش��ياء. اكت��ب �أف��كارك �أدن��اه.

	�ابحث̄  الإإنرنت عن معلومات حول الأختÉفات الرئي�سة̄  طرائق الأت�صال بن ال�شبكات ا³لوية وتقنيات البلوتوث.  7



IoT Applications تطبيقات �إنترنت الأأ�شياء
تُع��دT �إنرن��ت �°أ�ص��ياء و�ح��دة م��ن �أ�س��رع �لتقني��ات ¿��وً� وتط��ورً�، وبينم��ا تنتق��ل �لب�ص��رية م��ن ع�ص��ر �´نتج��ات �إ¶ ع�ص��ر �³دم��ات؛ ف�إن 
�إنرنت �°أ�صياء تقوم بدور هام ¯ �إحد�ث هذه �لثورة �لتقنية ور§ا ت�صهد حياتك تغر�ت ¯ �´�ستقبل �لقريب، ومنها �أنك قد تعود �إ¶ 
منزل��ك̄  �س��يارة ذ�تي��ة �لقي��ادة، حي��ث �سيكت�ص��ف ب��اب �´��ر�آب وجودك ويفتح تلقائيً��ا. فيما يلي بع�ض �°أمثلة عل��ى �´جالات �لتي غرت 

فيها �إنرنت �°أ�ص��ياء طريقة حياتنا و�أعمالنا:

Wearables رتداءÒالأأجهزة القابلة ل
تُعدT �°أجهزة �لقابلة لارتد�ء من �أكر �لعنا�صر رو�جًا ب�صكلٍ ©اري، ورغم �أن عامة �لنا�س 
��رد �أجه��زة غ�رير معق��دة، لكنه��ا̄  و�قع �°أم��ر من �أجهزة �إنرنت �°أ�ص��ياء  يعتق��دون ب�أنه��ا̧ 
موعة متنوعة من �لوظائف �´ختلفة، وذلك بدءً� من �´ر�قبة �لطبية  �´تطورة و�لتي توفر̧ 
�إ¶ تتبT��ع �ل�صح��ة و�للياق��ة �لبدني��ة. Âك��ن له��ذه �°أجه��زة �لتو��ص��ل م��ع �³دم��ات �ل�س��حابية 
�ستخدميها، وكذلك عر�ض �لتنبيهات ب�ص�أن �´�صكات �ل�صحية  لتوفر مر�قبة �صحية فورية́ 

�´حتملة.

Telemedicine التطبيب عن بُعد
��ال �لتطبي��ب �أو �لرعاي��ة �ل�صحي��ة ع��ن بُعد �إ¶ كام��ل �إمكاناته بعد.  µ ي�ص��ل̧ 
تُق��دّم خدم��ة �لتطبي��ب ع��ن بُع��د �´بني��ة على �إنرنت �°أ�ص��ياء من خ�الال �°أجهزة 
�لطبي��ة �´ت�صل��ة د�ئمً��ا، و�لت��ي Âك��ن ´تخ�ص�ص��ي �لرعاي��ة �ل�صحي��ة مر�قبته��ا. 
يحدث �لت�ص��خي�ض �لطبي عن بعد ب�ص��كل ��س��تباقي، «ا يوفر وقتًا ثمينًا لتوفر 
�لعاج �´نا�س��ب للمر�ضى. على �س��بيل �´ثال، Âكن �أن ت�ست�ص��عر �أنظمة �لك�ص��ف 
عن �لنوبات �لقلبية نب�ضات قلب �ل�صخ�ض ب�صورة فورية لتُُر�سل ر�سائل للطبيب 

لإإنق��اذ حياة �´ري�ض.

Smart Homes ا½نازل الذكية
تُع��دT �´ن��ازل �لذكي��ة و�ح��دة م��ن �أف�ض��ل تطبيق��ات �إنرن��ت �°أ�ص��ياء و�أكره��ا 
��س��تخد�مًا، وتوف��ر �لكث�رير م��ن �لر�ح��ة للأأ�ص��خا�ض و�²ماي��ة �´نزلي��ة. توج��د 
¸موع��ة و��س��عة م��ن تطبيق��ات �إنرنت �°أ�ص��ياء �³ا�صة با´ن��ازل �لذكية، ولكن 
�أكره��ا كف��اءة ه��و م��ا يدمج بن �أنظمة �´ر�فق �لذكي��ة و�أغر��ض �لرفيه. وتُعزّز 
�²ماي��ة �´نزلي��ة م��ن خ�الال �أنظم��ة �°أقفال �´تط��ورة و�أنظمة �´ر�قبة �ل�ص��بكية. 
م��ع تط��ور �إنرن��ت �°أ�ص��ياء، Âكن��ك �أن تك��ون على ثقة ب�أن منزلك �س��ي�صبح �أكر 
ذكاءً. فعلى �س��بيل �´ثال، �س��يتعرف نظام �لإإ�ضاءة �°أوتوماتيكي ب�صورة تلقائية 

عل��ى ع��دم وج��ود �أح��د̄  �´ن��زل؛ ليوف��ر �لطاقة.

Êالدر�ض الثا
تطبيقات و´ديات �إنترنت الأأ�شياء

كائن ذكي قابل لارتد�ء �صكل  .2 :11

تطبيق �لتطبيب عن بُعد �صكل  .2 :12

مر�قبة �´نزل �لذكي �صكل  .2 :13
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Smart Grids ال�شبكات الذكية
تعتم��د �إد�رة �ص��بكات �لكهرب��اء عل��ى �أنظمة معق��دة وحيوية، وذلك °أد�ء مهمتها 
¯ توفر �لطاقة �لكهربائية للمباÁ و�´�صانع وو�سائل �لنقل وكل �صيء̄  �²ياة 
�ليومية تقريبًا. ت�ستخدِم �صبكة �لكهرباء �لذكية تقنيات �إنرنت �°أ�صياء لتقليل 
�لهدر ¯ �لطاقة �لكهربائية وتعزيز كفاءة نقلها و»�سن وقت �ل�صيانة وتقليل 

تكاليف �لت�صغيل.

Self-Driving Cars ال�سيارات ذاتية القيادة
تعمل �صركات �لتقنية �لكبرى على تطوير �إ�صد�ر�ت من �ل�سيار�ت و�´ركبات �°أخرى 
ذ�تية �لقيادة. على �سبيل �´ثال قامت �إحدى �صركات �لات�صالات ¯ �´ملكة بتنفيذ 
 Ñ� جمع �لريا�ض. ت�س�تخدِم جامع�ة �´لك عبد خدم�ة �²افالت �لذ�تي�ة �لقي�ادة́ 
للعلوم و�لتقنية حافلة ذ�تية �لقيادة «اثلة̄  حرمها �±امعي. تزود �´ُ�ست�صعر�ت 
�´تع�ددة و�°أجه�زة �´�ضمن�ة �´ت�صلة �س�حابيًا بيانات �ضخمة لاتخاذ �لقر�ر�ت بناءً 
عل�ى خو�رزمي�ات �لتعلT�م �لآآ·، وÂك�ن �لقول ب�أنه حتى و�إن ��س�تغرق تطوير �لتقنية 
ب�أكملها �سنو�ت �أخرى، و�إن �حتاج �°أمر �إ¶ قيام �لدول بتعديل قو�نينها ولو�ئحها 
لتنظيم هذه �لتقنيات، ف�إن تطبيقات �إنرنت �°أ�صياء �ست�ستمرّ̄  �لنمو ب�صكلٍ �سريعٍ 
للغاية. ويجب على مطوري ومقدمي هذه �لتقنيات و�³دمات �لت�أكد من جاهزيتها 

وقدرتها على �ضمان �سامة �لب�صر وو�سائل �لنقل كافة ¯ �لطرق.
Retail Shops أ�سواق التجزئة�

�ص��هد �لع��اµ م�ؤخ��رً� ظه��ور ن��وعٍ جدي��دٍ م��ن متاج��ر �لبي��ع بالتجزئ��ة �لت��ي تعتم��د عل��ى �إنرنت �°أ�ص��ياء، 
وتق��دم ¿وذجً��ا ºتلفً��ا ع��ن �´تاج��ر �لفعلية و�´تاجر �لإإلكرونية. ي�ضي��ف �´تجر �لذي يدعم �إنرنت 
�°أ�صياء �´نتجات �إ¶ عربة �لت�سوق �³ا�صة بك فور �ختيارها، ثم يتيح لك �لدفع مقابل م�صرياتك 
بخ�صم �°أمو�ل من ¹فظتك �لرقمية على هاتفك �لذكي، كما تتيح �لتقنية �إ�ضافة �´نتجات و�إز�لتها 
و��س��تبد�لها̄  �س��لة �لت�س��وق، ولا تتطل��ب عملي��ة �ل�ص��ر�ء ه��ذه ر�س��ومًا �أو كلف��ةً �إ�ضافي��ة، وبالطبع ف�إنك 

ل�س��ت بحاجة �إ¶ �لانتظار ¯ �لطابور للدفع.

EducaƟon التعليم
Âك��ن للمدر�س��ة �أو �´�ؤ�س�س��ة �لدر��س��ية �لت��ي تدع��م �إنرن��ت �°أ�ص��ياء 
م�ساعدة �´علمن و�لإإد�رة̄  ت�سجيل �²�ضور �ليومي. Âكن للنظام 
ا �إخطار �أولياء �°أمور بتغيب �لطلبة تلقائيًا. تُعدّ �أجهزة �ل�سبورة  �أي�ضً
�لذكية، و�أقفال �°أبو�ب، و�أنظمة �²ر�ئق و�²ماية من �أبرز �أجهزة 

�إنرن��ت �°أ�ص��ياء �°أخ��رى �´�س��تخدمة̄  قط��اع �لتعلي��م.

يُعدّ ا´عر�س ال�سعودي لإإنرنت الأأ�شياء )Saudi IoT( حدثًا �إقليميًا ¹وره الأأ�سا�سي هو تقنيات �إنرنت الأأ�شياء 
وتطويرها. يركز ا´عر�س على الفر�ص ا²الية وا´�ستقبلية النا©ة عن تطبيق تقنيات �إنرنت الأأ�شياء وتطبيقاتها 

وخدماتها. يتما�شى �إنرنت الأأ�شياء ال�سعودي مع ر�ؤية ا´ملكة العربية ال�سعودية 2030 والتي تنظر �إ¶ التقنيات 
النا�شئة على �أنها مطلب ومفتاح لأكت�شاف ا´زيد من الأأ�ساليب ا´بتكرة لإإدارة الأأعمال وتعزيز الأقت�صاد.

تطبق جامعة �سعودية نظام �أمان قائم على �إنرنت �°أ�صياء �صكل  .2 :14

�ت�صالات �ل�صبكة �لذكية �صكل  .2 :15

�سيارة ذ�تية �لقيادة على طريق �سريع �صكل  .2 :16

ت�سوق رقمي فعال �صكل  .2 :17
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Industrial IoT إنترنت الأأ�شياء ال�شناعي�
يتكون �إنرنت �°أ�ص��ياء �ل�صناعي من مُ�ست�ص��عر�ت و�أدو�ت و�أجهزة 
�إنرنت �°أ�صياء �°أخرى �لتي ترتبط بتطبيقات �إد�رة �لإإنتاج و�لطاقة. 
يتوق��ع خ�برر�ء �ل�صناع��ة ب�أن يتمتع �إنرنت �°أ�ص��ياء ب�إمكانيات �أكبر 
¯ جميع تطبيقات �إنرنت �°أ�ص��ياء، وذلك ب�إمكانية »�س�نين جودة 
�´نتجات وكفاءة �لإإنتاج. على �سبيل �´ثال، قامت �إحدى �ل�صركات 
�´ُ�صنعة للطائر�ت �لتجارية بدمج مُ�ست�صعر�ت ¯ �°أدو�ت و�لآآلات 
ومنح��ت �لعامل�نين نظ��ار�ت ذكي��ة لتقلي��ل �°أخط��اء وتعزيز �ل�س�الامة 

¯ موقع �لعمل.

Smart Agriculture الزراعة الذكية
�ل�صناع��ة  �°أ�ص��ياء ¯  �إنرن��ت  �²الي��ة ¯  �لتط��ور�ت  تُنبّ��ئ 
�لزر�عي��ة §�س��تقبلٍ و�ع��د، حيث ©ري با�س��تمر�ر عمليات تطوير 
�أدو�ت �ل��ري بالتنقي��ط، و�لتع��رف عل��ى �أ¿��اط �´حا�صي��ل، وتوزيع 
ن هذه  Uياه، و��ستخد�م �لطائر�ت دون طيار ´ر�قبة �´ز�رع. تُُمك´�
�لابت��كار�ت �´ز�رع�نين م��ن زي��ادة �لإإنتاجي��ة و�²��د م��ن �´خاط��ر 

�´حيط��ة بالزر�ع��ة ب�ص��كلٍ �أك�رثر فعالي��ة.

�إدارة �سل�سلة التوريد الذكية
Smart Supply-Chain Management

يج��ب �أن تت�س��م �ص��بكات �لتوري��د بالفعالي��ة و�أن تعم��ل بال�ص��كل 
�°أمث��ل، و�إلا ف�إنه��ا �س��تزيد م��ن تكلف��ة �لب�ضائ��ع. توف��ر �إنرن��ت 
�°أ�صياء حلولًًا لتتبع �لعنا�صر �أثناء وجودها ¯ �´�ستودعات �أو 
�أثناء �لنقل، وذلك با�ستخد�م رقاقات �إلكرونية توفر معلومات 
فورية، «ا ي�سهم ¯ �²د من حدوث �°أخطاء، و�لتقليل من 

�لتــ���أخر ¯ عملي��ة توري��د �´نتج��ات.

Smart TransportaƟon النقل الذكي
يُتي��ح نظ��ام �لنق��ل �لع��ام �±دي��د ¯ �لريا���ض �ل��ذي يتك��ون م��ن 
م�رترو �لريا���ض ونظ��ام حاف�الات �لريا���ض �ل�س��ريع للأأف��ر�د �لقدرة 
عل��ى �لتنق��ل ¯ �´دينة ب�س��هولة. ي�س��تخدم م�رترو �لريا�ض قطار�تٍ 
دون �س��ائق مزودة ب�إنرنت �°أ�ص��ياء، ويوفر للركاب حلولًًا متكاملة 
تُعزز ©ربتهم̄  �لتنقل، ويت�ضمن �´�صروع مركزً� متطورً� °أنظمة 
للمر�قب��ة و�لتحك��م للمحطات و�³طوط و�لبُنية �لتحتية �°أخرى.

�صبكات �سل�سلة توريد ذكية �صكل  .2 :18

تطبيق �إنرنت �°أ�صياء ¯ �ل�صناعة �صكل  .2 :19

تطبيق �إنرنت �°أ�صياء للحديقة �لذكية �صكل  .2 :20

�صبكات �لنقل �لذكية �صكل  .2 :21

52



Water/Waste Management إدارة ا½ياه/النفايات�
تق��وم �لعدي��د م��ن �لبلدي��ات بتنفي��ذ �إع��ادة تدوي��ر �´ي��اه م��ن خ�الال ��س��تخد�م وح��د�ت 
معا±ة �´ياه. با�س��تخد�م تطبيق �إنرنت �°أ�ص��ياء يُُمكن »ديد كمية �´ياه �´ُ�س��تهلكة 
¯ موق��ع مع�نين، وكذل��ك كمي��ة �´ي��اه �لتي تُُجم��ع، ومدى �لتغر̄  كَ��مU �لنفايات �´نُتجة 
§رور �لوقت. Âكن للبلديات من خال تقنيات �إنرنت �°أ�صياء �لتنب�ؤ بكَمU �لنفايات 
�لنا©��ة ¯ منطق��ة معين��ة، و»دي��د كيفي��ة معا±ته��ا و�آلي��ات �لتخل�ض منه��ا، وكذلك 
��ا »لي��ل حجم �لنفاي��ات �´نُتجة  ث��ل تل��ك �لعملي��ات. Âك��ن �أي�ضً �لتخطي��ط �´�س��تقبلي́ 
¯ كل حي وÂكن ��ستخد�م جميع هذه �´علومات للتخطيط ´بادر�ت »�سن �´دينة، 

م �أنظم��ة »لي��ل �لبيانات �لتخطيط �°أمث��ل ±مع �لنفايات. Uوتُق��د

Traĸc Management إدارة ا«ركة ا½رورية�
Âك��ن »�س�نين �إد�رة �²رك��ة �´روري��ة §�س��اعدة تقني��ات �إنرن��ت �°أ�ص��ياء ¯ �´��دن 
�لكبرة. يتم ذلك با�س��تخد�م �لهو�تف �´حمولة ككائنات ذكية مزودة ُ§�ست�ص��عر�ت 
وتطبيق��ات »دي��د �´و�ق��ع �±غر�في��ة مث��ل خر�ئط قوقل، �إ�ضاف��ةً �إ¶ �´علومات �لتي 
��ل عليه��ا م��ن �´ركب��ات من خال �°أنظمة �ل�س��حابية كنظام �لإإن��ذ�ر با´خاطر  يُتح�صّ
�´وجود̄  بع�ض و�سائل �لنقل. Âكن لتقنيات �إنرنت �°أ�صياء »�سن �²ركة �´رورية 
و�ل�سامة على �لطرق، ويُعدT �لتحليل طويل �´دى °أ¿اط �²ركة �´رورية تطبيقًا �آخر 
ن �´�سافرين من ©نب �لازدحام �´روري و�²�صول على  Uلإإنرنت �°أ�صياء، «ا يُُمك

معلومات و�فية عن �لطرق �لبديلة خال �ساعات �لذروة ب�صورة �أف�ضل.

تتاب��ع وز�رة �لنق��ل و�³دم��ات �للوج�س��تية تنفي��ذ �أنظم��ة �لنق��ل 
�لذكية على �لطرق �ل�سريعة لتح�سن �ل�سامة على �لطرق و�إد�رة 
�²رك��ة �´روري��ة ب�ص��ورة فعّالة. �س��تُجهّز �ص��بكات �لط��رق و�لطرق 
�ل�سريعة ب�أنظمة �إنرنت �°أ�صياء للتحكم̄  حركة �ل�سر و�²ركة 
د خطة �ل��وز�رة �لإإطار �°أ�سا�س��ي  Uروري��ة و»�س�نين كفاءته��ا. »��د´�

للتنفي��ذ �´�س��تقبلي °أنظم��ة �لنقل �لذكية.

ي�شهد �شهر رم�شان ومو�سم الحج قدوم �أكثر من مليوني م�سلم �سنويًا لزيارة مكة والم�شاعر المقد�سة. يتعين على ال�سلطات 
المحلي��ة التعام��ل م��ع الزي��ادة المتنامي��ة ف��ي �إنت��اج النفاي��ات ف��ي تل��ك الفت��رة. ته��دف ا�س��تراتيجية ر�ؤي��ة المملك��ة 2030 �إل��ى 
تقلي��ل جمي��ع �أن��واع النفاي��ات بتنفي��ذ �أنظم��ة �إدارة النفاي��ات. ي�س��عى نظ��ام �إدارة النفاي��ات ال�صلب��ة القائ��م عل��ى تقني��ات �إنترن��ت 
الأأ�ش��ياء �إلى تح�س��ين عملية جمع النفايات من م�صادرها. قدمت الجامعات ال�س��عودية مقترحًا با�س��تخدام الحاويات الذكية 

التي ت�سمح ب�أتمتة عملية ت�صنيف النفايات مما ي�سمح ب�إعادة تدويرها ب�سهولة.

مثال

تطبيق �إنرنت �°أ�صياء للطريق �ل�سريع �صكل  .2 :22

مر�قبة �²ركة �´رورية با�ستخد�م �إنرنت �°أ�صياء �صكل  .2 :23

�لإإد�رة �لذكية للنفايات للحد من  �صكل  .2 :24
�لنفايات �ل�صلبة
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�أهمية �إنترنت الأأ�شياء ¸ الوقت ا«ا�ضر و¸ ا½�ستقبل
The Importance of the Internet of Things Now and in the Future

مار���س �لب�ص��ر لعق��ود م��ن �لزم��ن عملي��ات �إدخ��ال �لبيان��ات̄  �أنظم��ة �²ا�س��ب، حي��ث تُعالج هذه �لبيان��ات لعملي��ات �أ­تة �´هام 
�أو للتو�ص��ل ´علوم��ات قيّم��ة تُ�س��هم ¯ �تخ��اذ �لق��ر�ر�ت. تعم��ل تقني��ات �إنرن��ت �°أ�ص��ياء عل��ى تغي�رير ¿��وذج �²و�س��بة ه��ذ�، حي��ث 
�أ�صبحت �أجهزة �²ا�سب تدرك �لبيئات �´ختلفة ب�صكل م�ستقل، و©مع �لبيانات من خال مُ�ست�صعر�تها �³ا�صة. ­ثل تقنيات 

�إنرنت �°أ�ص��ياء »ولًًا تقنيًا كبرً�، ولكن توجد عدة �عتبار�ت تتعلق بت�أثر�تها على �لتطور�ت �لتقنية �´�س��تقبلية.
يُغ�ريِّرU �إنرن��ت �°أ�ص��ياء م��ن طريق��ة تفاع��ل �°أف��ر�د و�´�ؤ�س�س��ات و�ل�ص��ركات م��ع ¹يطه��م، حي��ث يوف��ر ��س��تخد�م �لات�صال �لف��وري لإإد�رة 
�°أجهزة �لذكية ومر�قبتها م�ستوىً جديدً� من �تخاذ �لقر�ر�ت �´ُ�ستند �إ¶ �لبيانات، وي�ؤدي هذ� �°أمر �إ¶ »�سن �°أنظمة و�لعمليات 
وتقدÃ خدمات جديدة توفر �لوقت و�±هد للأأفر�د و�ل�صركات، وتعزز �±ودة �²ياتية �ل�صاملة. �سيزد�د عدد �°أ�صياء �لذكية ك�أجهزة 
�إنرنت �أ�صياء مُ�ستقلة �أو مُد¸ة ¯ �°أ�صياء �´ادية ¯ �²ياة �ليومية ب�صكل كبر ¯ �ل�سنو�ت �لقادمة. ومنذ �إن�صاء �أول جهاز لإإنرنت 
ر م�ؤ�س�سة  Uِة خبزٍ مُت�صلة بالإإنرنت، �أ�صبح بالإإمكان »ويل �أي كائن مادي تقريبًا �إ¶ كائن ذكي. تُقد �°أ�صياء عام 1990 وهو مِِحم�صَ
»ليÉت �إنرنت الأأ�شياء )IoT Analytics( �³ا�صة ب�أبحاث �سوق �إنرنت �°أ�صياء ب�أن هناك حو�· 14 مليار جهاز لإإنرنت �°أ�صياء 
¯ جمي��ع �أنح��اء �لع��اµ، وتتوق��ع �أن ي�ص��ل ه��ذ� �لرق��م �إ¶ 27 ملي��ار جه��از بحل��ول �لع��ام 2025. لا ت�ص��مل ه��ذه �°أرق��ام �أجه��زة �²ا�س��ب 
و�لهو�تف �لذكية �أو �´ُ�ست�ص��عر�ت �لب�س��يطة جدً� �أو �أجهزة �لات�صالات �أحادية �لا©اه. و�س��تتبنى �²لول �ل�صناعية ¯ ¸الات �لطاقة 

و�´ياه و�إد�رة �لنفايات و©ارة �لتجزئة و�ُ±ملة و�لنقل ��ستخد�م �إنرنت �°أ�صياء على نطاق عا´ي و��سع.

Technological Trends in Smart Objects الا²اهات التقنية ¸ الكائنات الذكية
• ا²ج��م ¯ تناق���ص: ت�س��تمر عملي��ة ت�صغ�رير حج��م وح��د�ت �لتحك��م �لدقيق��ة و�´ُ�ست�ص��عر�ت، وق��د ي�ص��ل �²��ال ببع�ضه��ا °أن 	

تكون �صغرة جدً� لا Âكن ر�ؤيتها بالعن �لب�ص��رية. يجعل هذ� �²جم �ل�صغر دمج �لذكاء و�لات�صال بال�ص��بكة ¯ �لكائنات 
�´ادية �ل�ص��ائعة �أكر �س��هولة.

• خف���س ا�س��تهÉك الطاق��ة: �أ�صبح��ت �´كون��ات �´ادي��ة °أجه��زة �إنرن��ت �°أ�ص��ياء تتطل��ب طاق��ةً �أق��ل §��رور �لوق��ت. يُع��دT ه��ذ� 	
�ضروريًا للمُ�ست�صعر�ت، حيث �إن هناك �لكثر من �´ُ�ست�صعر�ت �ل�سلبية. تتمتع بع�ض �´ُ�ست�صعر�ت �لتي تعمل بالبطارية بعمر 

�فر��ض��ي ي�ص��ل �إ¶ 10 �س��نو�ت �أو �أك�رثر.
• رفع قدرة ا´عا±ة: ت�ستمر قدر�ت وحد�ت �´عا±ة �´ركزية ¯ �لارتفاع مع ت�صغر حجمها، ويُعدT هذ� تطورً� مهمًا للأأ�صياء 	

�لذكية �لتي تزد�د قدر�تها �´حلية تعقيدً� وكذلك �إمكانياتها̄  �لتحليات �لطرفية كما تعرفت �سابقًا.
• ��ا̄  مد�ه��ا م��ع 	 ق��درة الأت�ص��ال̄  »�س��ن: بالإإ�ضاف��ة �إ¶ »�س�نين �س��رعة نق��ل �لبيان��ات، تتح�س��ن �لات�ص��الات �لا�س��لكية �أي�ضً

�²فاظ على �نخفا�ض ��س��تهاك �لطاقة.
• زيادة توحيد الأت�صالأت: تعزز �إنرنت �°أ�صياء تطوير بروتوكولات �لات�صال �´تخ�ص�صة ب�صكل متز�يد، و�لتي تدعم حالات 	

�لا�ستخد�م �´ختلفة. تبذل �ل�صناعة جهدً� كبرً� لإإن�صاء معاير مفتوحة لبروتوكولات �ت�صالات �إنرنت �°أ�صياء.
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�ت�صالات �إنرنت �°أ�صياء �لن�صطة تعد عا´يًا با´ليار�ت با�ستثناء �أجهزة �²ا�سب، �أو �°أجهزة �´حمولة �أو �لهو�تف �لذكية �أو �°أجهزة �للوحية �صكل  .2 :25
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´ديات �إنترنت الأأ�شياء ال�شائعة اºدول  .2 :5

Challenges of Internet of Things Systems ديات �أنظمة �إنترنت الأأ�شياء´
موعة و��سعة من مكونات �إنرنت �°أ�صياء �إ¶ »قيق فو�ئد كبرة̄  �لإإنتاجية و�°أ­تة، بيد �أن هناك م�صكات  بينما تهدف̧ 
جدي��دة تظه��ر. فق��د �أ�صب��ح �لعدي��د م��ن جو�ن��ب �إنرن��ت �°أ�ص��ياء حقيقة و�قعة، ولكن يج��ب معا±ة بع�ض �لتحدي��ات لكي ت�صبح 
�إنرنت �°أ�صياء �سائدة̄  ºتلف �ل�صناعات و¯ حياتنا �ليومية. يو�ضح �±دول 2.5 بع�ض �´�صكات و�لتحديات �°أكر �صيوعًا 

�لتي يو�جهها كل تقدُم تقني §ا فيها �أنظمة �إنرنت �°أ�صياء.

الو�صفالتحدي

قابلية �لتو�سع

قد تكون �صبكات تقنية �´علومات �لتقليدية كبرة، ولكن �صبكات �إنرنت �°أ�صياء Âكنها 
�أن تكون �أكبر بعدة مر�ت. ومع �زدياد عدد �°أجهزة ¯ �لنظام، يزد�د تعقد �لات�صالات 
وي�صب��ح حج��م �ل�ص��بكة م�ص��كلة. فتن�ص���أ �´�ص��اكل ¯ ت�أخ��ر �لا�س��تجابة ووق��ت �´عا±��ة 
بالإإ�ضاف��ة �إ¶ ت�ضخ��م حج��م �ل�ص��بكات «��ا يجع��ل م��ن �ل�صع��ب �إد�رة �أنظم��ة �لوق��ت 

�لفورية.

�°أمن و�²ماية

نظرً� لارتباط �´زيد من �لكائنات �لذكية ببع�ضها �لبع�ض وبا´�ستخدِمن، ي�صبح �أمان 
�إنرن��ت �°أ�ص��ياء مهم��ة �صعب��ة ب�ص��كل متز�ي��د. لق��د �زد�دت �´خاط��ر �°أمنية ب�ص��كل كبر 
م��ع دم��ج �°أجه��زة ¯ �ل�ص��بكات. ف�أ�صب��ح �خ�رتر�ق �ت�ص��ال �أح��د �أجه��زة �إنرن��ت �°أ�ص��ياء 
ي�صكل م�صكلة كبرة بذ�ته، كما يُُمكن �أن يُ�ستخدم هذ� �±هاز ´هاجمة �أجهزة و�أنظمة 

�أخرى.

�³�صو�صية

نظرً� لانت�صار �´ُ�ست�صعر�ت̄  �²ياة �ليومية، ف�إن �لكثر من �لبيانات �³ا�صة با°أفر�د 
و�س��لوكياتهم يت��م جمعه��ا، وق��د تت�ضم��ن ه��ذه �لبيان��ات معلوم��اتٍ خا�ص��ة ب�صح��ة �°أفر�د 
و�أ¿اط �لت�س��وق. Âكن لل�ص��ركات �لا�س��تفادة ماديًا من هذه �لبيانات، وعليه ½د جدلًًا 
و��س��عًا ح��ول ملكي��ة ه��ذه �لبيان��ات وكيفي��ة ­ك�نين �°أف��ر�د م��ن �إد�رة �لو�ص��ول لبياناته��م 

�ل�صخ�صية.

»ليات �لبيانات 
و�لبيانات �ل�ضخمة

ينت��ج ع��ن �إنرن��ت �°أ�ص��ياء ومُ�ست�ص��عر�تها �´ختلف��ة كمي��ة هائل��ة م��ن �لبيان��ات �لت��ي يجب 
»ليله��ا، و�إذ� عُو±��ت ه��ذه �لبيان��ات بكف��اءة، ف�إنه Âكن �²�صول منه��ا على معلوماتٍ 
ور�ؤى مهمة للغاية. تكمن �´�صكلة �°أ�سا�سية̄  كيفية دمج وتقييم هذه �لكميات �ل�ضخمة 

من �لبيانات �´تعددة �°أنو�ع و�´�صادر، وذلك قبل �أن ت�صبح عدÂة �لقيمة.

�لتو�فقية

كم��ا ه��و �²��ال م��ع �أي تقني��ة نا�ص��ئة �أو قي��د �لتطوير، ت�س��عى بروتوكولات وبُني��ات �إنرنت 
�°أ�ص��ياء جاه��دة للح�ص��ول عل��ى توحي��د �´عاي�رير وزي��ادة ح�صته��ا �ل�س��وقية. تعتم��د بع�ض 
�لبروتوك��ولات و�لتطبيق��ات لإإنرن��ت �°أ�ص��ياء عل��ى معاي�رير ©اري��ة، بينم��ا يعتم��د بع�ضها 

�لآآخر على معاير مفتوحة.
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معوّقات �إنترنت الأأ�شياء ال�شائعة اºدول  .2 :6

Other IoT Barriers معوّقات �إنترنت الأأ�شياء الأأخرى
يو�ض��ح �±��دول �أدن��اه �´عوّق��ات �²الي��ة �لت��ي »��د م��ن ن�ص��ر �أنظم��ة �إنرن��ت �°أ�ص��ياء وتطويره��ا. �إن �لتغل��ب عل��ى ه��ذه �´عوّق��ات يتطل��ب 
�لا�ستمر�ر̄  تطوير �لتقنية، ودمج �أف�ضل �´مار�سات و�لتجارب، و�لا�ستفادة من �لدرو�س �ل�سابقة للأأنظمة �لتي و�جهت بع�ض �لإإخفاقات، 

وبالطبع �ل�سعي �لد�ؤوب لتوفر �للو�ئح �²كومية �³ا�صة ب�إر�صاد�ت �°أمان و�³�صو�صية.

�أمثلةمعوّقات �إنرنت الأأ�شياء

IPv6 ن�صر بروتوكول
يرب��ط �إنرن��ت �°أ�ص��ياء �´لي��ار�ت م��ن �°أجه��زة �ل�صغ�ريرة، لذل��ك يج��ب �أن يك��ون ل��كل منه��ا 
عن��و�ن IP فري��د، وÂك��ن فق��ط لعن��و�ن �لإإنرن��ت م��ن �±ي��ل �ل�ساد���س IPv6 دع��م �لع��دد 
�²��ا· °أجه��زة �إنرن��ت �°أ�ص��ياء، وت�ؤخ��ر عملي��ة �لانتق��ال �إ¶ معي��ار IP �±دي��د �لتط��ور 

�ل�سريع للنظام �لبيئي لإإنرنت �°أ�صياء، و�سي�ؤدي �إ¶ �زدياد نقاط �ضعف �أمان �ل�صبكة.

��ستهاك طاقة 
�´ُ�ست�صعر

يجب �أن تعمل مُ�ست�صعر�ت �إنرنت �°أ�صياء ب�صكلٍ �صبه م�ستقل، فتغير �لبطاريات مثلًًا على 
مليار�ت �°أجهزة �´نت�صرة يتطلب �لكثر من �لوقت و�±هد، كما يجب �أن تكون �´ُ�ست�صعر�ت 

ا ¯ ��ستهاك �لطاقة لتجنب �رتفاع �لتكلفة. ذ�ت كفاءة �أي�ضً

�´�سائل �لقانونية 
و�لتنظيمية

يت�سبب ��ستخد�م �أجهزة �إنرنت �°أ�صياء̄  �لعديد من �لتعقيد�ت �لقانونية، وتبرز م�صكات 
�³�صو�صي��ة �´تعلق��ة بالإإنرن��ت ب�ص��كلٍ خا���ض، وتُع��دّ »دي��ات نق��ل �لبيان��ات ع�برر �²��دود 

�لدولية من �أهم �´�صكات �لتي تو�جهها هذه �لتقنيات �لنا�صئة.

�´رونة وتطور 
�لتطبيقات

تو��ص��ل �´ُ�ست�ص��عر�ت و�°أجه��زة كل ي��وم تو�س��يع قدر�ته��ا، وي���ؤدي ه��ذ� �إ¶ تطوي��ر خدم��ات 
جدي��دة و¹�سّ��نة. �أ�صبح��ت �لتطبيق��ات �²ديث��ة ذ�ت ©رب��ة �´�س��تخدِم �´خ�ص�ص��ة �لت��ي 
تدعم هذه �³دمات �أكر تعقيدً� و�أ�صبح هناك حاجة ما�س��ة �إ¶ وجود مطورين وم�صممي 

©ربة م�ستخدِم ¹رفن.

تكامل �لبيانات من 
م�صادر متعددة

تتدفق �لعديد من �لبيانات من م�صادرها §ا فيها �´ُ�ست�صعر�ت، و�°أجهزة �´حمولة، وموجز�ت 
�ل�صبكات �لاجتماعية، ومو�رد �لويب �°أخرى،̄  تطبيقات �إنرنت �°أ�صياء �لتي تُنتج �لبيانات 

بتن�سيقات متنوعة، وتزد�د �صعوبة ت�صفية هذه �لبيانات ومعا±تها بكفاءة.

معوّقات �إنرنت �°أ�صياء �ل�صائعة �صكل  .2 :26
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IoT Security Issues ت �أمان �إنترنت الأأ�شياءÒم�شك
�أحد �أكبر �´�ص��كات �لنا�ص��ئة عن �لا�س��تخد�م �لعا´ي للإإنرنت، و�لازدياد �´ت�س��ارع̄  �°أجهزة̄  �إنرنت �°أ�ص��ياء و��ستخد�م �ل�سحابة 
ه��و �أم��ان ه��ذه �لبيئ��ة �لرقمي��ة �لعا´ي��ة ب�أكمله��ا. لقد وُجدت �ص��بكات �لبيانات منذ عق��ود عديدة، ولكن معظمها كان يتع��ذر �لو�صول �إليه 
علنًا، حيث �ت�سمت تلك �ل�صبكات بوجود معد�ت وبروتوكولات �°أمان �³ا�صة. �إن �ت�صال مليار�ت �°أجهزة على �صبكات �لبيانات �لتي 
�أ�صبح��ت ج��زءً� م��ن �ص��بكة �لإإنرن��ت ه��و �ل�س��بب̄  �زدي��اد �لاخر�ق��ات �°أمني��ة. ق��د تعم��ل �أجهزة �إنرنت �°أ�ص��ياء بب�س��اطة على ت�ص��غيل 
ا مع �لبيانات �²�سا�س��ة كالبيانات �لطبية للأأ�ص��خا�ض، ومن  و�إطفاء �إنارة �ل�ص��و�رع للحفاظ على �لطاقة، ولكن بع�ضها قد يتفاعل �أي�ضً
�ل�ضروري �لتعامل مع تلك �´خاوف �°أمنية وذلك بِدءً� من مرحلة ت�صميم �لنظام. وتتعر�ض �صبكات �إنرنت �°أ�صياء ´جموعة متنوعة 

من �لهجمات �أكر من �ل�ص��بكات �°أخرى، وتزد�د قوة وتعقيد هذه �لهجمات ب�ص��كلٍ �س��ريعٍ ومتطور.

�أمثلة: م�شكÒت الأأمان ال�شائعة بتقنيات ´ديد الترددات الراديوية 
Examples: Security Issues with RFID Technologies

عا±��ة بيان��ات »دي��د �لهوي��ة̄  �لكائن��ات �لذكية. ي�س��تخدم  يُع��دّ بروتوك��ول )RFID( �أح��د بروتوك��ولات �لات�ص��الات �°أك�رثر ��س��تخد�مًا́ 
)RFID( موج��ات �ل�رتردد�ت �لا�س��لكية للتفاع��ل، ولتب��ادل �لبيان��ات دون �²اج��ة �إ¶ �لات�ص��ال �±�س��دي. يتك��ون نظ��ام )RFID( م��ن 
ف �لفري��د للكائ��ن  Uفه��و �´عُ��ر )EPC( Áأم��ا رم��ز ا´نت��ج الإإلك�رترو� ،)RFID( و�أجه��زة ��س��تقبال )RFID( مُكون�نين، وهم��ا �أجه��زة �إر�س��ال
�لذكي. تتميز رقاقات )RFID( ب�أنها �إما نَ�ص��طة �أو �سَ��لبية. ت�س��مح �لبطارية �´د¸ة بالرقاقة �لن�ص��طة بالتفاعل عن بُعد ما بن مُعرف 
)EPC( �لفري��د �³ا���ض به��ا م��ع �´عُرف��ات )EPCs( �´حيط��ة عل��ى م�س��افة ¹��دودة. تعم��ل �لرقاق��ات �ل�س��لبية دون بطاري��ة، ولا تُق��ر�أ 
 )RFID( ط جه��از �لإإر�س��ال و�لا�س��تقبال �لرِقاق��ة̄  �´��دى �لق�ص�رير، «��ا يعر���ض �لبيان��ات �´وج��ودة̄  رقاق��ة�� Uلبيان��ات �إلا عندم��ا يُن�ص�
³ط��ر �لتاع��ب و�لتخري��ب و�لإإز�ل��ة عل��ى �لرغ��م من ��س��تخد�م تقنيات �لت�ص��فر ل�ضم��ان �³�صو�صي��ة و�إثبات �صحة �لبيان��ات �´نقولة.

يجب �أن ت�ضمن �أنظمة �إنرنت �°أ�ص��ياء �إجر�ء تفاعات �´�س��تخدِم ¯ بيئة �آمنة. يجب على خبر�ء �أمن �إنرنت �°أ�ص��ياء 
تطبيق ومر�عاة �°أخذ بالاعتبار�ت �لآآتية لتجنب �لو�صول غر �´رغوب فيه �إ¶ �لبيانات �³ا�صة:

• ¿اذج مُ�صادقة لا مركزية موثوقة.	
• تقنيات �لت�صفر وحماية �لبيانات �لفعّالة.	
• �أمن �²و�سبة �ل�سحابية وموثوقيتها.	
• �لتحكم ¯ �لبيانات.	
• �´خاوف �لقانونية و�´��سؤولية.	
• نقاط �ضعف �لات�صالات و�ل�صبكات.	
• �لو�ص��ول وحق��وق �´�س��تخدِم وقو�ن�نين �´�ص��اركة 	

لتقا�س��م �لقيمة.
• �أجهزة �آمنة وغر مكلفة.	
• �إد�رة �سيا�سات �³�صو�صية.	

معاير �أمان �إنرنت �°أ�صياء �صكل  .2 :27
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RFID لÒل ا�ستغÒأمثلة على نقاط ال�ضعف الأأمنية لأأنظمة �إنترنت الأأ�شياء من خ� اºدول  .2 :7
مثال على الهجومالثغرة الأأمنية

هجوم على �´وثوقية
تعطيل رقاقة غر مُ�صرَح به

 )RFID( ا يجعل ق��ارئ��» )RFID( تت�س��بب ه��ذه �لهجم��ات̄  تعطي��ل رقاق��ات
 Áيت�صرف بطريقة خاطئة عند قيامه §�سحها. فمُعرف رمز ا´نُتج الإإلكرو
)EPC( �سي�ص�رير �إ¶ معلوم��ات خاطئ��ة لا تتطاب��ق م��ع خ�صائ���ض وجه��ة رقاق��ة 
)RFID(. ¯ �لع��ادة يُنفّ��ذ مث��ل ه��ذ� �لهج��وم ع��ن بُع��د، «��ا ي�س��مح للمهاج��م 

بتغير ت�صرف �لرقاقة من م�سافة بعيدة.

�لهجوم على �سامة �لبيانات
��ستن�ساخ �لرقاقات غر �´ُ�صرَح به

تن��درج �س��رقة معلوم��ات هوي��ة مُعرف��ات )EPC(، وتعدي��ل �لرقاق��ات م��ن قِب��ل 
�أجهزة قر�ءة )RFID( غر مُ�صرح بها �ضمن هذه �لفئة، ويُُمكن ن�سخ �لرقاقة 
ب�س��هولة §ج��رد �²�ص��ول عل��ى معلوم��ات �لهوي��ة �³ا�ص��ة به��ا، وبالت��ا· 
��س��تخد�مها للتحاي��ل عل��ى �آلي��ات �°أم��ان و�²ماي��ة �أو تزويره��ا و�إن�ص��اء ثغ��ر�ت 

�أمنية جديدة �أثناء عمليات �لتحقق �لتلقائي.

ق��د ي���ؤدي تتب��ع رقاق��ة )RFID( م��ن خ�الال �أجهزة �لقر�ءة غ�رير �´�صرح لها �إ¶ �لهجوم على �ل�سرية
�لك�صف عن معلومات ح�سا�سة »تويها هذه �لرقاقة.

هجوم على �لإإتاحة )�لتوفر(
)DoS( هجوم حجب �³دمة

يتم ذلك بت�صوي�ش �لنظام من خال �لتد�خات �لا�سلكية �أو بحجب �لإإ�صار�ت 
.)RFID( لا�سلكية �أو بتعطيل رقاقة�

م�شكÒت الأأمان مع تقنيات �شبكات الا�ست�شعار الÒ�سلكية
Security Issues with Wireless Sensor Networks Technologies

تُع��دّ �ش��بكات الأ�ست�ش��عار الÉ�س��لكية )WSN( م�س���ؤولة ع��ن نق��ل �لبيان��ات و�´علوم��ات 
بن �لكائنات �لذكية ¯ �أنظمة �إنرنت �°أ�ص��ياء، وتت�ألف هذه �ل�ص��بكات من عُقَدٍ م�س��تقلة 
تتو��صل بردد وقدرة ¹دودة، كما تتكون عُقدة �لات�صال من بطارية ومُ�ست�صعر وذ�كرة 
دى �لات�صال �´حدود، يكون لكل  وجهاز �إر�س��ال و��س��تقبال لا�س��لكي ومعالج دقيق. ونظرً�́ 
عُقدة مُ�ست�صعر. تُرحّل �´علومات بن �´�صدر و�´حطة �°أ�سا�سية̄  مر�حل متعددة، وتقوم 
�´ُ�ست�صعر�ت �لا�سلكية بجمع ونقل �لبيانات �´طلوبة بالتن�سيق مع �لعُقد �°أخرى للتوجيه 
�إ¶ �لنظام �´ركزي، وتت�س��م �´ُ�ست�ص��عر�ت �لا�س��لكية بقدر�ت حا�س��وبية ¹دودة وطاقة 
¹دودة كذلك، «ا يجعل �لعديد من طر�ئق �²ماية �لتقليدية �صعبًا �أو م�ستحيل �لتنفيذ.

 �شبكة الا�ست�شعار الÒ�سلكية
:)Wireless sensor network(

�لا�س�لكية  �´ُ�ست�ص�عر�ت  �ص�بكة  تتك�ون 
)WSN( من مُ�ست�ص�عر�ت م�س�تقلة م�صتتة 
تر�قب �لظروف �´ادية �أو �لبيئية �لتي تنقل 
�لبيانات ب�صكل جماعي �إ¶ موقع مركزي.
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Security and Privacy Concerns اوف تتعلق بالأأمان وا¼�شو�شيةÃ
Âكن �أن يُ�ص��كل �أي جهاز مُت�صل بال�ص��بكة جزءً� ¹تملًًا من �لبُنية �لتحتية لإإنرنت �°أ�ص��ياء وبياناتها �²�سا�س��ة. تُعدّ �´خاوف ب�ص���أن 
�أم��ن �لبيان��ات وخ�صو�صيته��ا مُهم��ة ج��دً�، حي��ث يرتب��ط م�س��توى تعقيد �°أنظمة بوجود �´زي��د من نقاط �ل�ضعف �´تعلق��ة بتوفر خدمات 

�إنرنت �°أ�صياء.

ا½خاطر الأأمنية بناءً على م�ستويات نظام �إنترنت الأأ�شياء اºدول  .2 :8
م�ستويات نظام 
ا´خاطر الأأمنية�إنرنت الأأ�شياء

م�ستوى �±هاز

يج��ب �أن تُثب��ت �أجه��زة �إنرن��ت �°أ�ص��ياء هويته��ا للحف��اظ عل��ى �´وثوقي��ة، وعليه��ا �لتقلي��ل م��ن 
�لبيان��ات �´خُزن��ة ¹ليً��ا ²ماي��ة �³�صو�صي��ة. نظ��رً� لوج��ود �أجه��زة �إنرن��ت �°أ�ص��ياء ¯ كل 
ا، وي�ؤدي هذ� �إ¶ �²اجة �إ¶ ت�صميم  مكان ¯ �لبيئة �´حيطة، ف�إن �°أمان �´ادي مُهم �أي�ضً
حماي��ة لاخر�ق��ات �°أجه��زة بحي��ث ي�صع��ب ��س��تخر�ج �لعنا�ص��ر �²�سا�س��ة مث��ل �لبيان��ات 
�ل�ص��خ�صية �أو مفاتيح �لت�ص��فر �أو بيانات �لاعتماد، كما يجب »ديث �لبر�مج ب�ص��كل م�س��تمر 

ل�ضمان ��ستمر�ريّة �³دمة ´دّة طويلة.

م�ستوى �ل�صبكة

Âثل هذ� �´�س��توى من نظام �إنرنت �°أ�ص��ياء �لات�صال و�´ر��س��لة بن �أجهزة �إنرنت �°أ�ص��ياء 
و�³دم��ات �ل�س��حابية، وع��ادةً م��ا تدم��ج �ت�ص��الات �لإإنرن��ت بن �ل�ص��بكات �³ا�ص��ة و�لعامة، 
ل��ذ� ف���إن ت�أم�نين حرك��ة نق��ل �لبيان��ات �أم��رٌ بال��غ �°أهمي��ة. تتو��ص��ل �لعدي��د م��ن �أجه��زة �إنرن��ت 
ا من خال بروتوكولات �أخرى غر Wi-Fi. تُعدT بو�بة �إنرنت �°أ�ص��ياء �´�س���ؤولة  �°أ�ص��ياء �أي�ضً
ع��ن �²ف��اظ عل��ى �ل�س��رية و�ل�س�الامة و�لتو�ف��ر عن��د �لرجم��ة ب�نين �لبروتوك��ولات �لا�س��لكية 

�´ختلفة.

م�ستوى �³دمة

Âثل هذ� �´�ستوى نظام �إد�رة �إنرنت �°أ�صياء، وهو �´��سؤول عن �إد�رة �°أجهزة و�´�ستخدِمن 
وتنفي��ذ �ل�سيا�س��ات و�لقو�ع��د وتن�س��يق �°أ­ت��ة ع�برر �°أجه��زة. يُعدT �لتحك��م̄  �لو�صول �لقائم 
عل��ى �لوظيف��ة لإإد�رة هوي��ة �´�س��تخدِمن و�°أجه��زة و�لإإج��ر�ء�ت �´�ص��رح له��م باتخاذها �أمرً� 
بالغ �°أهمية ¯ هذ� �´�ستوى، ويجب ­كن تتبع �لإإجر�ء�ت ل�ضمان �إمكانية »ديد �°أجهزة 

�لتي يُحتمل تعر�ضها للخطر عند �كت�صاف �سلوك غر طبيعي.

م�ستوى �لبيانات

 غالبً�����ا م�����ا يو�ص�����ف »لي�����ل �لبيان�����ات �لكب��ي��رة �´جُمع�����ة �لنا©�����ة ع�����ن �إنرن�����ت �°أ�ص�����ياء ب�أن�����ه 
قدم�����ي �³دم�����ات، ويُع�����دT �²ف�����اظ عل�����ى خ�صو�صي�����ة  �±ان�����ب �°أك��ث��ر قيم�����ة̄  �إنرن�����ت �°أ�ص�����ياء́ 
�لبيان�����ات �أولوي�����ة ق�ص�����وى للهيئ�����ات �²كومي�����ة كهيئ�����ة الأت�ص�����الأت والف�ش�����اء والتقني�����ة 
 ¯ )Communications and Information Technology Commission - CST(
)Federal Trade Commission - FTC( ملكة �لعربية �ل�سعودية، و±نة التجارة الفيدرالية �́
وا´علوم�����ات  ل�ش�����بكات  ا م�����ن  �أ ل�����ة  وكا و مريكي�����ة،  �°أ �´تح�����دة  �لولاي�����ات   ¯ 
 ¯ )European Network and Information Security Agency - ENISA(
�لا»�����اد �°أوروب�����ي، حي�����ث تُ�ص�����در ه�����ذه �لهيئ�����ات �إر�ص�����اد�ت متطلب�����ات �°أم�����ان �´تعلق�����ة 

با³�صو�صية.
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�أ�ساليب التغلب على التحديات الأأمنية
Approaches to Solving Security Challenges

يج��ب مر�ع��اة �°أم��ان �أثن��اء مرحل��ة ت�صمي��م نظ��ام �إنرن��ت �°أ�ص��ياء. تب��د�أ مرحل��ة حماي��ة �لنظ��ام 
¯ مرحل��ة �لت�صمي��م عل��ى م�س��توى �°أجه��زة و�لبُني��ة �لتحتي��ة لات�صالات وم�س��توى نظام �لت�ص��غيل، 
متبوعة §�س��توى �لت�صميم لتتو�س��ع حتى ن�ص��ر �لتطبيق. يجب على �ل�ص��ركات و�´�ؤ�س�سات �²كومية 
�تب��اع �سيا�س��ات حماي��ة �لبيان��ات و�لامتث��ال للت�ص��ريعات �´حلي��ة. ويتع�نين عل��ى مهند�س��ي �ل�ص��بكات 
و�²ماي��ة ذوي �³�بررة و�´تخ�ص�ص�نين̄  ت�صمي��م �أنظم��ة �إنرن��ت �°أ�ص��ياء �ختب��ار وت�أم�نين �أجه��زة 
ال �°أمن �ل�س��يبر�Á. يجب على   ̧ �إنرنت �°أ�ص��ياء و�ص��بكاتها وذلك بتطبيق �أف�ضل �´مار�س��ات̄ 
ه���ؤلاء �´هند�س�نين �±م��ع ب�نين �´عرف��ة �لتقني��ة و�³�بررة �´يد�ني��ة م��ن ¸��الات �²و�س��بة �´ختلف��ة.

Privacy Concerns اوف ا¼�شو�شيةÃ
يختلف مفهوم �³�صو�صية باختاف �لثقافات، كما يتطوّر ويتغر §رور �لوقت. ففي �´ا�ضي كان 
�أم��رُ تركي��ب كام�رير�ت �´ر�قب��ة يُعدّ �نتهاكًا للخ�صو�صية، لكنه �لآآن �أ�صبح �أكر �نت�ص��ارً� وقَبولًًا على 
نطاقٍ و��س��ع، ويُعدّ �إنرنت �°أ�ص��ياء مزيجًا من �لتطبيقات �لعامة و�لتجارية �لتي تنتج عنها �لكثر 
م��ن �لبيان��ات، وم��ن �ل�ض��روري توجي��ه �لاهتم��ام §��ن لهم ح��ق �لو�ص��ول و�لتحكم̄  تل��ك �لبيانات، 
كما يجب فر�ض �³�صو�صية على معلومات �لتعريف �ل�صخ�صية ¯ �أنظمة �إنرنت �°أ�صياء، ويجب 
فر���ض �لقي��ود عل��ى �لتخزي��ن و�لك�ص��ف ع��ن �لبيانات، ويج��ب كذلك و�ضع �إطار مائ��م للخ�صو�صية 

و�²ماية، ويجب �ضمان �أن تكون �لبيانات خا�صة و�آمنة.

Governmental Regulation التنظيم ا«كومي
�أث��ار �لنم��و �ل�س��ريع لتطبيق��ات �إنرن��ت �°أ�ص��ياء �لعدي��د م��ن �´خاوف حول ق�ضايا خ�صو�صي��ة �لبيانات و�لهجمات �ل�ض��ارة �لتي Âكن �أن 
تعط��ل �لعملي��ات �لهام��ة �²كومي��ة �أو �ل�صناعي��ة. ب��د�أت �²كوم��ات̄  جمي��ع �أنح��اء �لع��اµ بالركي��ز عل��ى ح��ل ه��ذه �´�ص��كلة م��ن خ�الال 

�´بادر�ت �لتنظيمية و�لت�ص��ريعية �لتي ت�ص��مل �لنظم �لبيئية لإإنرنت �°أ�ص��ياء.

IoT Regulatory Framework الإإطار التنظيمي لإإنترنت الأأ�شياء
ته��دف �´ملك��ة �لعربي��ة �ل�س��عودية �إ¶ �أن ت�صب��ح دول��ة ر�ئ��دة̄  �لتطوي��ر و�لتطبي��ق لتقني��ات �إنرنت �°أ�ص��ياء وخدماتها. 
وقد طوّرت هيئة الأت�صالأت والف�شاء والتقنية )CST( �لإإطار �لتنظيمي لإإنرنت �°أ�صياء لتنظيم متطلبات توفر خدمة 
د �إطار �لعمل �للو�ئح �³ا�صة §عد�ت �إنرنت �°أ�صياء، ومُعرفات �إنرنت �°أ�صياء  Uإنرنت �°أ�صياء لدعم هذ� �´�سعى. يحد�
مث��ل عناوي��ن IP �لت��ي ­ي��ز �لكائن��ات ب�ص��ورة فري��دة لت�س��هيل �لات�ص��الات وتقني��ات �إنرنت �°أ�ص��ياء �°أخ��رى. وبالإإ�ضافة 
قُدمي خدمات �إنرنت �°أ�ص��ياء، مثل  �إ¶ ذل��ك، يت�ضم��ن �لإإط��ار �لتنظيم��ي لإإنرن��ت �°أ�ص��ياء �أ�سا�س��يات �أخرى ومعاي�رير́ 

�لتو��صل مع �´�ستفيدين فيما يتعلق ب�أهمية �ل�صبكة و�أمن �لبيانات و�إر�صاد�ت حمايتها.
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البيئة التنظيمية التجريبية للتقنية النا�شئة
Emerging Technology Regulatory Sandbox

�لتجريبي��ة  �لبيئ��ة  ��ا  �أي�ضً  )CST( هيئ��ة الأت�ص��الأت والف�ش��اء والتقني��ة �أن�ص���أت 
�لتنظيمي��ة للتقني��ة �لنا�ص��ئة لتطوي��ر تطبيق��ات مبتك��رة وتقدÂه��ا ¯ �´ملك��ة �لعربي��ة 
�ل�س��عودية. ت�أت��ي ه��ذه �´ب��ادرة �ضم��ن م�س���ؤولية �لهيئ��ة للإإ�ص��ر�ف و�لرقاب��ة على قطاع 
تقني��ة �´علوم��ات و�لات�ص��الات، §��ا فيه��ا ترخي���ض وتنظيم تطبيق��ات �لات�صالات �لتي 
تدم��ج تقني��ات �إنرن��ت �°أ�ص��ياء، ويه��دف �صن��دوق �²ماي��ة �لتنظيم��ي ه��ذ� �إ¶ دع��م 
وت�سهيل و��ستد�مة �لتو�سع̄  �لنظام �لبيئي لتطوير تطبيقات �إنرنت �°أ�صياء̄  �´ملكة 
�لعربية �ل�س��عودية ونفع جميع �أ�صحاب �´�صلحة ¯ هذ� �لقطاع §ن فيهم �ل�ص��ركات 
و�لعم�الاء. و»��اول �لبيئ��ة �لتجريبية �لتنظيمية للتقنية �لنا�ص��ئة تقليل �لوقت �´طلوب 
لتق��دÃ �لتطبيق��ات �إ¶ �ل�س��وق، وتقلي��ل تكلف��ة تق��دÃ �³دم��ة، بينم��ا يُُمك��ن ´ط��وري 
�لتطبيقات �ختبار منتجاتهم وخدماتهم �±ديدة ¯ بيئة خا�ضعة للرقابة، وت�س��اهم 
ا ¯ تطوير نظام بيئي مائم لابتكار وذلك  هيئة �لات�صالات و�لف�ضاء و�لتقنية �أي�ضً
من خال »�سن �لو�صول �إ¶ �لتمويل، وتتما�صى هذه �±هود مع ر�ؤية �´ملكة �لعربية 
�ل�سعودية 2030 للم�ساعدة̄  ¿و �لقطاع �³ا�ض وتوفر �لوظائف �´تعلقة بالتقنية.

وثائق هيئة �لات�صالات وتقنية معلومات  �صكل  .2 :28
�³ا�صة ب�إنرنت �°أ�صياء �لقابلة للتنزيل
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1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. يُعدT �لتطبيب عن بُعد �أحد تطبيقات �إنرنت �°أ�صياء �لتي ت�صهد تر�جعًا.

2. تُ�ستخدم تطبيقات �ل�صبكة �لذكية لإإنرنت �°أ�صياء لتوفر �لطاقة فقط.

3. حدثت �أهم �لابتكار�ت ¯ تقنيات �إنرنت �°أ�صياء ¯ �ل�سنو�ت �لع�صرين �´ا�ضية.

4. �ست�ستهلك �لكائنات �لذكية �´زيد من �لطاقة ¯ �´�ستقبل.

5. �يُع��دT تطبي��ق معاي�رير �°أم��ان نف�سِ��ها ±مي��ع �أنظم��ة �إنرن��ت �°أ�ص��ياء �´�ص��كلة �°أق��ل تعقي��دً� 
¯ �أنظم��ة �إنرنت �°أ�ص��ياء.

6. لن يتمكن بروتوكول IPv6 من دعم �لعدد �´توقع للكائنات �لذكية ¯ �´�ستقبل.

7. �ستزيد كمية م�صادر بيانات �لإإدخال للكائنات �لذكية.

8. �إن تقنيات RFID وWSN غر معر�ضة لهجمات حجب �³دمة.

9. تُعدT تطبيقات �إنرنت �°أ�صياء و�أنظمتها غر مُنظمة من قِبل �ل�سلطات �²كومية.

10. تُعدT خ�صو�صية بيانات �إنرنت �°أ�صياء م�صدر قلق كبر للحكومات و�´نظمات.

	�ق��ارن ب�نين ال�س��يارات ذاتي��ة القي��ادة ا´��زودة بتقني��ة �إنرن��ت الأأ�ش��ياء وو�س��ائل النق��ل الع��ام الذكي��ة. ه��ل تُع��دT تطبيق��ات   2
ل��ة لبع�شه��ا؟ اعر���س �أف��كارك �أدن��اه. Uإنرن��ت الأأ�ش��ياء ه��ذه مُ�س��تقلة �أم مُكم�

¶رينات
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��ر م�ص��ادر الطاق��ة ال�شم�س��ية �أو طاق��ة الري��اح ا´تج��ددة تنوعً��ا ¯ تولي��د الطاق��ة. ه��ل تعتق��د ب���أن تقني��ات ال�ش��بكة  Uتُوف�	  3
الذكي��ة )Smart Grid( يمكنه��ا جع��ل توزي��ع و�إدارة الطاق��ة ا´تج��ددة �أك�ثرر كف��اءة؟ اكت��ب �أف��كارك �أدن��اه.

د الأ©اه التقني ¯ الكائنات الذكية الذي �سيكون الأأكثر �أهمية ¯ تطوير �أنظمة �إنرنت الأأ�شياء. اكتب �إجابتك  Uحد�	  4
�أدناه.
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	�ح�س��ب اعتق��ادك، م��ا »دي��ات �إنرن��ت الأأ�ش��ياء الأأك�ثرر �ش��يوعًا والت��ي تُع��دT الأأك�ثرر �صعوب��ة والأأعل��ى تكلف��ة للتغلّ��ب عليه��ا؟   5
اكت��ب �إجابت��ك �أدناه.

	�ابح��ث̄  الإإنرن��ت ع��ن ح��دث �أدSت في��ه ثغ��رةٌ �أمني��ة �إ¶ هج��وم �إلك�رتروÁ على نظام �إنرنت الأأ�ش��ياء. ما الأأ�شرار التي   6
�س��ببتها وكي��ف يمكن منعه��ا؟ اكتب �إجابتك �أدناه.
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	�باعتق��ادك م��ا النقط��ة الأأك�ثرر �شعفً��ا̄  �ش��بكات الأ�ست�ش��عار الÉ�س��لكية وم��ا م��دى ت�أثره��ا عل��ى �أنظم��ة �إنرن��ت الأأ�ش��ياء؟   7
م �أف��كارك �أدناه. Uق��د

م و�صفًا للإإجراءات التي اتخذها ¸ل�س �إدارة هيئة الأت�صالأت والف�شاء والتقنية لتنظيم اعتماد تطبيقات �إنرنت  Uقد�	  8
الأأ�شياء̄  ا´ملكة العربية ال�سعودية.



تُع��دT تطبيق��ات �إنرن��ت �°أ�ص��ياء �أنظم��ة مُعق��دة عل��ى �لعدي��د 
من �´�ستويات �لتقنية و�لت�صغيلية، وذلك لكي تعمل ب�صورة 

�صحيحة وبفعالية.

�خر �صناعة تُ�س��تخدم فيها �إنرنت �°أ�ص��ياء ب�ص��كل �ص��ائع، 
ولكنها عُر�ضة للهجمات �لإإلكرونية و��ستغال �لبيانات، ثم 
هاجمة هذ� �لنظام،  ف كيف Âكن ��ستخد�م ثغرة �أمنية́  �صِ

وما �لتد�عيات �´حُتملة على �´�ستخدمن �لنهائين.

1

�أن�ص��ئ عر���ض باوربوين��ت تقدÂ��ي ي�ص��فُ �ل�صناع��ة �لت��ي 
��ح م�ص��كلة �لثغ��رة �°أمني��ة، ويحت��وي عل��ى  Uخرته��ا، ويو�ض�

�ق�رتر�ح ²��ل ه��ذه �´�ص��كلة.

2

الم�شروع
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التمييز بÖ الطبقات ال�سحابية وال�ضبابية والطرفية لتطبيقات �إنترنت الأأ�شياء.<	
ت�شنيف عوامل التمكÖ التقنية الرئي�سة لأأنظمة �إنترنت الأأ�شياء.<	
ت�شنيف بروتوكولات ال�شبكات والأأنظمة التي تربط تطبيقات �إنترنت الأأ�شياء.<	
´ديد ا�ستخدامات تطبيقات �إنترنت الأأ�شياء̧  ا½جال الاقت�شادي والقطاعات ا«كومية.<	
و�شف مدى تطور تطبيقات �إنترنت الأأ�شياء ¸ ا½�ستقبل القريب.<	
´ديد التحديات التقنية الرئي�سة التي يواجهها مهند�سو �إنترنت الأأ�شياء.<	
¶ييز التحديات الأأمنية لأأنظمة �إنترنت الأأ�شياء.<	
و�شف كيفية تنظيم تطبيقات �إنترنت الأأ�شياء حاليًا.<	

ماذا تعلّمت

AuthenƟcaƟonم�صادقة

AuthorizaƟonترخي�ص

Data at Restالبيانات غر الن�شطة

Data in MoƟonالبيانات الن�شطة

Denial of Serviceحجب ا³دمة

Edge AnalyƟcsالتحليÉت الطرفية

Edge CompuƟngحو�سبة طرفية 

Edge Deviceجهاز طر¯

Áرمز ا´نتج الإإلكروElectronic 

Product Code

Endpointنقطة النهاية

Fog CompuƟngحو�سبة �شبابية

Gatewayبوابة

Internet Protocolبروتوكل الإإنرنت

بروتوكول الإإنرنت 
ا±يل ال�ساد�س

Internet Protocol 

Version 6

نات �إنرنت الأأ�شياء Uك َ»ُIoT Enabler

IoT Servicesخدمات �إنرنت الأأ�شياء

Latencyت�أخر زمني

 Near-Fieldالأت�صال قريب ا´دى

CommunicaƟon

Protocolsبروتوكولأت

»ديد الرددات 
الراديوية

Radio Frequency 

IDenƟĮcaƟon

RegulaƟonsقوانن

 Regulatoryالإإطار التنظيمي

Framework

Smart Grid�شبكة ذكية

بروتوكول التحكم ¯ 
الإإر�سال

Transmission 

Control Protocol

بروتوكول حِزم بيانات 
ا´�ستخدِم

User Datagram 

Protocol 

�شبكات الأ�ست�شعار 
الÉ�سلكية

Wireless Sensor 

Networks

ا½�شطلحات الرئي�سة
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�س��تتعرف ¸ ه��ذه الوح��دة عل��ى ا¼�صائ���ض الرئي�س��ة لتطبي��ق �إنترن��ت الأأ�ش��ياء وطريق��ة 
ك��م الأأردوين��و الدقيق وبيئ��ة Âاكاة  ت�صمي��م وبن��اء تطبيق��ات عملي��ة با�س��تخدام جه��از́ 

.)Tinkercad Circuits( تينك��ركاد  دوائ��ر 

�أهداف التعلXم
بنهاية هذه الوحدة �سيكون الطالب قادرًا على �أن:

يتعرّف على مكونات جهاز التحكم الدقيق وعلى طريقة برÁته.<	
عَة من مُ�ست�شعرات الإإدخال ا½ختلفة.<	 Wيقي�س البيانات ا½جُم
يفهم كيفية التكامل بÖ بيانات ا½ُ�ست�شعرات وخوارزميات الÁÍة وطريقة عملهما معًا.<	
ي�ستخدِم بيانات ا½ُ�ست�شعرات لت�شغيل التنبيهات والا�ستجابات الآآلية.<	
ك�م الأأردوينو الدقي�ق̧  بيئة دوائر <	 �م دوائ�ر �إنترنت الأأ�ش�ياء با�س�تخدام جهاز́  Yيُ�صم

.)Tinkercad Circuits( تينك�ركاد
يÍُمِ�ج جه�از ´ك�م الأأردوين�و الدقي�ق با�س�تخدام لغ�ة برÁ�ة قائم�ة عل�ى اللبن�ات <	

 .)Tinkercad Circuits( ي�ة ¸ بيئ�ة دوائ�ر تينك�ركادÁÍال
ي�ستخدِم مُ�ست�شعر الغاز لإإن�شاء �إنذار تَ�سرُب الغاز ¸ البيئات ذات الظروف ا¼طرة.<	

الأأدوات
بيئة Âاكاة دوائر �أوتودي�سك تينكركاد<	

)Autodesk Tinkercad Circuits( 	

3.��إن�شاء تطبيقات �إنترنت 
الأأ�شياء با�ستخدام الأأردوينو



69

خ�صائ�ض Èاذج لوحات الأأردوينو جدول  .3 :1

اأردوينو ديو 
)Arduin Due( اأردوينو بورتينتا

)Arduino Portenta(

 اأردوينو اأونو 
)Arduino UNO(

اأردوينو نانو 
)Arduino Nano(

الدر�س الأأول
�إن�شاء نظام منزل ذكي

Arduino Microcontrollers أجهزة ´كم الأأردوينو الدقيقة�
تُ�صمّ��م �أجه��زة �لتحك��م �لدقيق��ة °�ص��تخد�مها̄  �²و��ص��يب �´ُ�صغ��رة �أحادي��ة �للوح��ة، وذل��ك عل��ى نط��اقٍ �أو�ص��ع بكثر من ��ص��تخد�مها 
مة  Sموعة �أجهزة »كم دقيقة مُ�ص��تقلة̄  عمله��ا ­امًا، مُدع ¯ �²و��ص��يب �´كتبي��ة �أو �ل�ش��خ�صية. فعل��ى �ص��بيل �´ث��ال، تنت��ج �أردوين��و̧ 
§جموع��ة م��ن �´عا±��ات �لدقيق��ة �´دُ¸��ة، وتتمي��ز �أجه��زة »ك��م �لأأردوين��و �لدقيق��ة بتع��دد وظائفه��ا، ورغم ه��ذ� تبقى ه��ذه �لوظائف 
مت لأأد�ء مهام ب�صيطة فقط. من  Uم ¹دودة مقارنةً ب�إمكانات �²و��صيب �ل�شخ�صية، وذلك لأأن �أجهزة »كم �لأأردوينو �لدقيقة قد �صُ

لوحات �لأأردوينو �لأأكر �ش��يوعًا:

ذاكرة SRAMذاكرة فÉ�س �شرعة ا´عالجا´داخل / ا´خارجنوع منفذ USBالنموذج
MHz256 KB32 KB 2648 منفذMini-B�أردوينو نانو 33

R3 أردوينو �أونو�Type B2016 منفذ MHz32 KB2 KB

MHz512 KB96 KB 6884 منفذMicro-B�أردوينو ديو

H7 أردوينو بورتينتا�Type-C80480 منفذ MHz128 MB ¶64ت�صل �إ MB ¶ت�صل �إ

Âُكن ت�صنيع وحدات التحكم الدقيقة ب�شرعة و�شهولة با´قارنة مع �صناعة 
ا²وا�شيب ال�شخ�صية اأو ا´حمولة، «ا يُقلل تكلفة الأإنتاج ب�شكل كبر.

معلومة

لوحات �أجهزة »كم �لأأردوينو �لدقيق �شكل  .3 :1
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Arduino UNO R3  R3 أردوينو �أونو�
.ATmega على جهاز »كم دقيق من نوع )Arduino UNO R3( R3 تعتمد لوحة اأردوينو

»ت��وي ه��ذه �للوح��ة عل��ى 14 منف��ذ �إدخ��ال و�إخ��ر�ج رقم��ي، حي��ث Âُك��ن ��ص��تخد�م 6 منه��ا كمُخرج��ات يُطل��ق عليه��ا ت�ص��مية ت�ضم��ن 
عر�ض�� النب���ضة )Pulse Width ModulaƟon- PWM(، ويُ�ص��تخدم 2 منه��ا لإإر�ص��ال �لبيان��ات �لت�صل�ص��لية )Tx→1(، و°�ص��تقبالها 

)Rx←0( وت�ص��تخدم 6 منه��ا كمد�خ��ل تناظري��ة، ومنف��ذ لتو�صيل USB، ومقب���ض للطاقة، وزر لإإعادة �ل�ضبط.

يُعدATMega328P T جهاز »كم دقيق اأحادي الرقاقة يُ�شتخدم ب�صورة �شائعة 
¯ منتجات لأاأردوينو، ويتميز ب�أدائه العا· وا�شتهÉكه ا´نخف�ض للطاقة.

زر �إعادة �ل�ضبط

�لطرف �لأأر�ضي

USB مَنفذ

منافذ �إدخال تناظرية 
)5-0(

منافذ �لأأر�ضي

مَنفذ 5 فولت

مَنفذ 3.3 فولت

م�ؤ�شر �لت�شغيل

د�يود م�شع لل�ضوء مُدمج

منافذ �إدخال و�إخر�ج 
رقمية )13-2(

م�صدر طاقة خارجي

ATmega328 جهاز تحكم دقيق من نوع

)Arduino Uno R3( R3 لوحة �لأأردوينو �أونو �شكل  .3 :2
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�أمثلة على مُ�ست�شعرات خارجية مُلحقة ب�أجهزة التحكم الدقيقة
Some Examples of External Sensors for Microcontrollers

مُ�ست�شعرات رطوبة التربة
Soil Moisture Sensors

تقي���ض مُ�صت�ش��عر�ت رطوب��ة �لرب��ة حج��م �´��اء �´وج��ود د�خ��ل �لرب��ة، ونظرً� 
لأأن هذ� �لقيا�ض ينطوي على كمٍ كبر من عمليات معا±ة �لربة، ف�إنّ رطوبة 
�لربة تقا�ض ب�شكل غر مبا�شر، وذلك با�صتخد�م خ�صائ�ص �أخرى للربة مثل 
�´قاومة �لكهربائية )كلما ز�دت �لرطوبة قلت �´قاومة(، وتُعدّ مُ�صت�ش��عر�ت 
ال �لزر�عة، كما تُ�صتخدم̄  تطبيقات �´ر�قبة   ̧ رطوبة �لربة �ضرورية̄ 
مثل: �لتحكم̄  �لري لأأغر��ض �ل�صناعة، و�لأأغر��ض �´نزلية، وري �لنباتات 

�´كتبية و�²د�ئق �لطبيعية.

�´كوّن ¯ �´حاكي

�لرمز �لتخطيطي مُ�صت�شعر رطوبة �لربة

مُ�ست�شعرات درجة ا«رارة
Temperature Sensors

يُ�ص��تخدم مُ�صت�ش��عر درج��ة �²��ر�رة TMP36 ¯ قيا���ض درج��ة �²��ر�رة، 
ويُنت��ج جه��د �إخ��ر�ج تناظ��ري يتنا�ص��ب م��ع درج��ة �²��ر�رة �لت��ي ي�صت�ش��عرها، 
ويُحوّل هذ� �±هد �إ¶ قر�ءة لدرجة �²ر�رة بالدرجات �´ئوية. Âُكن لهذ� 
�´ُ�صت�شعر قيا�ض درجات �²ر�رة̄  نطاق ير�وح بن 40- وحتى 125 درجة 
مئوي��ة، ويُ�ص��تخدم �´ُ�صت�ش��عر TMP36 ب�ش��كل �أ�صا�ص��ي ¯ �لتطبيق��ات �لت��ي 
تت�ضم��ن تنظي��م درجة �²ر�رة وقيا�ص��ها، ويتميز بع��دم حاجته �إ¶ �´عايرة، 

وبالتا· يمكن ��ص��تخد�مه دون �أي ملحقات �إ�ضافية.

�´كوّن ¯ �´حاكي

�لرمز �لتخطيطي مُ�صت�شعر درجة �²ر�رة

�´كوّن ¯ 
�´حاكي

�لرمز 
�لتخطيطي مُ�صت�شعر �²ركة 

مُ�ست�شعرات ا«ركة
PIR Sensors

 )Passive Infrared Sensors - PIR Sensors( ت�صتك�شف مُ�شت�شعرات ا²ركة
ُ�صت�شعر�ت عن طريق  ال مُعن، وتعمل هذه ́� �لإإلكرونية وجود �لأأ�شياء �ضمن̧ 

ال ر�ؤيتها.  ̧̄ وجودة  وجات »ت �²مر�ء ́� قيا�ض �إ�شار�ت ́�

مُ�ست�شعرات الغاز
Gas Sensors

هي مقاومات كيميائية تكت�شف وجود م�صتويات مُرتفعة من �لدخان و�لغاز�ت 
�لأأخرى مثل �لروبان و�لهيدروجن و�أول �أك�ص��يد �لكربون، حيث تتغر قيمة 
�´قاومة �لكيميائية عند مام�صة �لغاز لها وÂُكن لهذه �´ُ�صت�شعر�ت �كت�شاف 
تركي��ز غ��از ب�نين 200 و 10,000 ج��زء ¯ �´لي��ون، كم��ا تُ�ص��تخدم مث��ل ه��ذه 
�´ُ�صت�ش��عر�ت ´ر�قب��ة �´ناط��ق �لت��ي ق��د تتعر���ض ³ط��ر �²ر�ئ��ق �أو �نبع��اث 

غاز�ت �صامة.

�´كوّن ¯ �´حاكي

�لرمز �لتخطيطي مُ�صت�شعر �لغاز

مُ�صت�شعر رطوبة �لربة �شكل  .3 :3

TMP36 مُ�صت�شعر درجة �²ر�رة �شكل  .3 :4

)PIR sensor( مُ�صت�شعر �²ركة �شكل  .3 :5

مُ�صت�شعر �لغاز �شكل  .3 :6



72

Build a Smart Home System إن�شاء نظام ا½نزل الذكي�
ي��زد�د كل ي��وم ©هي��ز �´ن��ازل ُ§�صت�ش��عر�ت ذكي��ة، حي��ث تُ�ص��تخدم ه��ذه �´ُ�صت�ش��عر�ت لتح�ص�نين ج��ودة �²ي��اة وت�ص��هيل �لقي��ام 
بالأأعم��ال �´نزلي��ة، وتتمث��ل �إح��دى �لتقني��ات "�لذكي��ة" ¯ تقني��ة �´�صابي��ح �´نزلي��ة �لذكي��ة �لت��ي يك��ون ت�ش��غيلها و�إيقافه��ا تلقائيً��ا 
R3 ع��ن طري��ق ��صت�ش��عار حرك��ة �لأأ�ش��خا�ص ¯ غُ��رف �´ن��زل. �صت�ص��تخدم ¯ ه��ذ� �´ث��ال لوح��ة جه��از �لتحك��م �لدقي��ق اأردوين��و اأون��و 
حاكاة نظام تلقائي لإإ�ضاءة غرفة̄  منزل ذكي، وذلك̄  ¹اكي تينكركاد )Tinkercad(، كما �صت�صتخدم   ́)Arduino UNO R3(
مُ�شت���شعري حرك��ة )PIR sensors( ليكت�ش��فا وج��ود �أي كائ��ن �ضم��ن ¸��ال ر�ؤيتهم��ا )Field of View( ¯ �أيٍ م��ن �لغرفت�نين، وعن��د 
وجود �ش��خ�ص ¯ ¸ال ر�ؤية �´ُ�صت�ش��عر، �ص��ي�ضيء �لد�يود �´�ش��ع لل�ضوء �´لُحق به، وعند مغادرته �ص��تنطفئ �لإإنارة. �ص��يُمثUل �´ُ�صت�ش��عر 

�لثاÁ غرفةً �أخرى تنتظر دخول �شخ�صٍ ما.
�صت�صتخدم �´كونات �لآآتية لهذ� �´�شروع:

• 	.)Arduino UNO R3( R3 لوحة اأردوينو اأونو
• مُ�شت�شعران للحركة )PIR( يعمان با´وجات »ت �²مر�ء.	
• 	.)LEDs( دايودان م�شعان لل�ضوء
• 	.)Resistors( مقاومتان
• 	.)Breadboard Small( لوحة تو�صيل الدوائر ال�صغرة

)Arduino UNO R3( R3 لوحة اأردوينو اأونو )Breadboard Small( لوحة تو�صيل الدوائر ال�صغرة

 دايودان م�شعان لل�ضوء
)LEDs(

 مقاومتان
)Resistors()PIR( مُ�شت�شعران للحركة

ا´كُونات التي �شت�شتخدمها ¯ هذا ا´�شروع:

مكونات م�شروع �´نزل �لذكي �شكل  .3 :7
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.)Tinkercad( بد�أ �لآآن بت�صميم د�ئرة جديدة ¯ ¹اكي تينكركاد�
�إن دوائ��ر تينك��ركاد )Tinkercad Circuits( ه��ي ¹اك��ي قائ��م عل��ى �لوي��ب يُ�ص��تخدم ¯ �إن�ش��اء ¿��اذج �أولي��ة 
للدو�ئ��ر �لإإلكروني��ة، وبر¸ته��ا با�ص��تخد�م �أجهزة »ك��م دقيقة مثل �لأأردوينو. �فتح دو�ئر تينكركاد من موقع 
�لوي��ب hƩps://www.Ɵnkercad.com و�خ�رتر Circuits )�لدو�ئ��ر( لفت��ح �لناف��ذة �لرئي�ص��ة للمحاك��ي.

تو�صيط �لت�صميم وتكبيره 
لملء �لنافذة.

�إ�ضافة جميع مكونات �لد�ئرة 
في م�صاحة �لعمل.

�لبحث عن مكونات �لت�صميم 
في مكتبة �لمكونات.

تحرير �لمكونات با�صتخد�م 
�شريط �لأأدو�ت �لرئي�ض.

�لتدوير.

كتابة ��صم 
�لت�صميم.

)Tinkercad Circuits( لنافذة �لرئي�صة ´حاكي دو�ئر تينكركاد� �شكل  .3 :8

�لذهاب �إلى لوحة تحكم 
.)Tinkercad( تينكركاد

�لتبديل بين عر�ض �لد�ئرة و�لعر�ض 
كتابة �لبرنامج.�لتخطيطي وقائمة �لمكونات. بِدء �لمحاكاة.
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��ضغط على زر �لحذف 
لإإز�لة �لمكوّن �لمحدد.

تتيح لك Inspector panel )لوحة �لمعاينة( 
تحرير خ�صائ�ص �لمكونات.

��ضغط على زر Zoom to fit )�لتكبير للماءمة( لتو�صيط 
لوحة تو�صيل �لدو�ئر وملء م�صاحة �لعمل.

�أ�ضف مكونًا �إ¶ �لت�صميم بال�ضغط على �´كُون من مكتبة ا´كونات )Components(، ثم ��ضغط على �أي مكان ¯ م�صاحة �لعمل.

��ضغط هنا لإإخفاء 
لوحة �لمكوّنات.

»رير �´كونات �شكل  .3 :9
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لإإ�ضافة ا½كونات �إ¿ م�ساحة العمل:

> �بحث عن Arduino UNO R3 )لوحة �أردوينو �أونو R3( ¯ مكتبة 	
 2 1 و��صحبها و�أفلتها ¯ م�صاحة �لعمل.  Components )�´كونات(، 

> �بحث عن Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغرة( ¯ مكتبة 	
3 Components )�´كونات(، و��صحبها و�أفلتها ¯ م�صاحة �لعمل. 

 R3اأون��و اأردوين��و  �إليه��ا له��ذ� �´�ش��روع و�نقله��ا �إ¶ م�ص��احة �لعم��ل، ث��م �بح��ث ع��ن لوح��ة   �بح��ث ع��ن �´كون��ات �لت��ي �ص��تحتاج 
ر �ل�شيء نف�صَه لإإ�ضافة مُ�شت�شعِرَي ا²ركة )PIR(، و�ثنن من الدايودات ا´�شعة لل�ضوء  Uوقم ب�إ�ضافتها، وكر )Arduino UNO R3(

)LEDs( ومقاومت��ن )Resistors(، ولوح��ة تو�صي��ل الدوائ��ر ال�صغرير�ة )Breadboard small( ¯ م�ص��احة �لعم��ل.

1

2

3

�إ�ضافة �´كونات �إ¶ م�صاحة �لعمل �شكل  .3 :10
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.)Breadboard Small( صت�ضيف �لآآن مقاومتن �إ¶ لوحة تو�صيل الدوائر ال�صغرة�

لإإ�ضافة ا½قاومات �إ¿ لوحة تو�صيل الدوائر:

> ��صحب و�أفلت Resistors )ا´قاومتان( من مكتبة Components )ا´كونات( 	
1 على Breadboard Small )لوحة تو�صيل الدوائر ال�صغرة(. 

> من Inspector panel )لوحة �´عاينة(، ��ضبط قيمة كل مقاومة 	
 3  .Ω 2 و��ضبط �لوحدة )Resistor( �إ¶ 220، 

2 3

1

�إ�ضافة �´قاومات �إ¶ لوحة تو�صيل �لدو�ئر �شكل  .3 :11
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لإإ�ضافة ا½كونات �إ¿ لوحة تو�صيل الدوائر:

> 	 Components مُ�صت�شعر�ت �²ركة( من مكتبة( PIR sensors صحب و�أفلت��
1 )�´كونات( و�ضعها ¯ Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغرة(. 

> 	 Components لد�يود�ت �´�شعة لل�ضوء( من مكتبة�( LEDs صحب و�أفلت��
ل مِ�صعد كل د�يود م�شع لل�ضوء بالتو�زي مع مقاومته �´قابلة ¯  )�´كونات(، ثم �صِ

2 Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغرة(. 

��صتمر ب�إ�ضافة د�يودين م�شعن لل�ضوء �إ¶ لوحة تو�صيل �لدو�ئر، و�آخرين من مُ�صت�شعر�ت �²ركة.
�صتحتاج �إ¶ تو�صيل مِ�صعد كل د�يود م�شع لل�ضوء على �لتو�· مع مقاومته �´قُابلة.

1

2

�إ�ضافة �لد�يود�ت �´�شعة لل�ضوء �شكل  .3 :12
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:)Arduino UNO R3( R3 ك بلوحة الأأردوينو �أونوÒلتو�صيل الأأ�س

> قُم بتو�صيل 5V )جهد 5 فولت( ¯ لوحة �لأأردوينو بالعمود �´وجب من Breadboard Small )لوحة 	
1 تو�صيل �لدو�ئر �ل�صغرة( وغيِّرU لون �ل�صلك �إ¶ Red )�لأأحمر(. 

> قُم بتو�صيل GND )�لطرف �لأأر�ضي( من لوحة �لأأردوينو �أونو R3 بالعمود �ل�صالب من 	
2 Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغرة( وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

قُ��م بتو�صي��ل لوح��ة �لأأردوين��و بلوح��ة تو�صي��ل الدوائ��ر ال�صغرير�ة )Breadboard Small( ع��ن طري��ق تو�صي��ل ط��رف جه��د 5 فول��ت 
)5V( بالعم��ود �´وج��ب، والط��رف لأاأر���ضي )GND( بالعم��ود �ل�ص��الب.

1

2

تو�صيل �لأأ�صاك بلوحة �لأأردوينو �شكل  .3 :13
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لتو�صيل مقاومات الدايودات ا½�شعة لل�ضوء:

> 	1 قُ��م بتو�صي��ل �أح��د �´قاوم��ات بـــ Digital pin 6 )�لط��رف �لرقمي 6( من لوحة �لأأردوينو وغيِّرU لون �ل�ص��لك �إ¶ brown )�لبني(. 
> 	2 قُ��م بتو�صي��ل �´قاوم��ة �لأأخ��رى بـــ Digital pin 7 )�لط��رف �لرقمي 7( من لوحة �لأأردوينو وغيِّرU لون �ل�ص��لك �إ¶ brown )�لبني(. 
> 	3 قُ��م بتو�صي��ل مِهبط��ي �لد�ي��ود�ت �´�ش��عة لل�ضوء بالعمود �ل�ص��الب̄  Breadboard Small )لوح��ة تو�صيل �لدو�ئر �ل�صغرة(. 

بعد ذلك قُم بتو�صيل مقاومات �لد�يود�ت �´�شعة لل�ضوء §نافذ �لأأردوينو �لرقمية 6 و7.

1

2

3

تو�صيل �أزو�ج �أ�صاك مقاومات �لد�يود�ت �´�شعة لل�ضوء �شكل  .3 :14
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لتو�صيل مُ�ست�شعرات ا«ركة:

> قُم بتو�صيل طرف �إ�شارة PIR Sensor )مُ�صت�شعر �²ركة( بـ Digital pin 8 )�لطرف �لرقمي 8(، 	
1 وغيِّرU لون �ل�صلك �إ¶ �للون green )�لأأخ�ضر(. 

> 	 Breadboard مُ�صت�شعر �²ركة( بالعمود �´وجب من( PIR Sensor قُم بتو�صيل طرف طاقة
2 Small )لوحة تو�صيل �لدو�ئر �ل�صغرة( وغيِّرU لون �ل�صلك �إ¶ �للون red )�لأأحمر(. 

> 	 Breadboard لطرف �لأأر�ضي( ´ُ�صت�شعر �²ركة بالعمود �ل�صالب من�( Ground قُم بتو�صيل
3 Small )لوحة تو�صيل �لدو�ئر �ل�صغرة( وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

> قُم بتو�صيل طرف �إ�شارة PIR Sensor )مُ�صت�شعر �²ركة( بـ Digital pin 9 )�لطرف �لرقمي 9( 	
4 وغيِّرU لون �ل�صلك �إ¶ �للون orange )�لرتقا·(. 

> 	 Breadboard مُ�صت�شعر �²ركة( بالعمود �´وجب من( PIR Sensor قُم بتو�صيل طرف طاقة
5 Small )لوحة تو�صيل �لدو�ئر �ل�صغرة( وغيِّرU لون �ل�صلك �إ¶ �للون red )�لأأحمر(. 

> 	 Breadboard لطرف �لأأر�ضي( ´ُ�صت�شعر �²ركة بالعمود �ل�صالب من�( Ground قُم بتو�صيل
6 Small )لوحة تو�صيل �لدو�ئر �ل�صغرة( وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

التعليق��ات  اإ�ضاف��ة  ج��دًا  ا´ه��م  م��ن 
اأثن��اء عمل��ك كم��ا ه��و  وا´Éحظ��ات 
بالÄ¸��ة.  تق��وم  عندم��ا  ا²��ال 
�ضاف��ة  اإ  Tinkercad  ¯ يمكن��ك 
التعليق��ات ¯ م�ش��احة العم��ل. عل��ى 
�ش��بيل ا´ثال، يمكنك اإ�ضافة تعليقات 
للإإ�شارة اإ¶ الغرفتين با�شتخدام اأداة 

.)Note Tool( ا´Éحظ��ات 

ختامً��ا ولإإ­��ام �لتو�صي�الات، �ص��تحتاج �إ¶ تو�صي��ل مُ�شت���شعر حرك��ة الغرف��ة لأاأو¶ )PIR Room1( ومُ�شت���شعر حرك��ة الغرفة الثانية 
)PIR Room2( بلوحة �لأأردوينو وبالأأعمدة �ل�ص��البة و�´وجبة ¯ لوحة تو�صيل �لدو�ئر �ل�صغرة.

�لتعليقات

2 5

1 43 6

تو�صيل مُ�صت�شعر�ت �²ركة �شكل  .3 :15
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Code Blocks يةÁÍلبنات التعليمات ال
�لآآن وبعد �أن �نتهيت من �إعد�د �´كونات، �صت�صتك�ش��ف بيئة �لر¸ة �لتي �صت�ص��تخدمها ¯ هذه �لوحدة. يوفر تينكركاد تقنية �لر¸ة 

�لقائمة على �للبنات �لر¸ية لتب�صيط عملية بر¸ة وحدة �لتحكم �لدقيقة.

ت�صنيفات �للبنات �لبرمجية

تغيير محرر 
�لتعليمات �لبرمجية

تكبير �للبنات �لبرمجية �أو 
ت�صغيرها �أو �إعادة تعيين حجمها

تُ�صتخدم �صلة �لمحذوفات لإإز�لة 
�للبنات �لبرمجية غير �لمرغوبة

ت�صنيفات اللبنات الÄ¸ية
Output الإإخراج�	

ت�ص��مح ل��ك فئ��ة لبِن��ات الأإخ��راج )Output( بتحدي��د �´ناف��ذ 
الرقمية )Digital( والتناظرية )Analog( و�إر�صال �لأأو�مر 

�إ¶ مكون��ات وح��دة �لتحكم �لدقيقة.

Control التحكم 	
ت�صمح لك فئة لبنات التحكم )Control( ب�إ�ضافة �أحد�ث و»ديد 
�لتكر�ر�ت �لر¸ية لتكر�ر �لإإجر�ء�ت و��صتخد�م �لعبار�ت �ل�شرطية 

°تخاذ �لقر�ر�ت.
Input الإإدخال 	

ت�ص��مح ل��ك فئ��ة لبِن��ات الأإدخ��ال )Input( بق��ر�ءة �لبيانات من 
وحدة �لتحكم �لدقيقة.

Math العمليات الريا�ضية 	
ت�ص��مح ل��ك فئ��ة �للبِن��ات الريا�ضي��ة )Math( با�ص��تخد�م �لرم��وز 

و�لعمليات �لريا�ضية.
NotaƟon التعليقات 	

ت�ص��مح ل��ك فئ��ة لبِن��ات التعليق��ات )NotaƟon( با�ص��تخد�م 
�لتعليق��ات عل��ى �لتعليم��ات �لر¸ي��ة �³ا�ص��ة ب��ك.

Variables ا½تغرات 	
ت�صمح لك فئة لبِنات ا´تغرات )Variables( ب�إن�شاء متغر�ت.

�للبنات �لبرمجية

لأاأخطاء  ©نب   ¯ ت�شاعد  كما  لأاأردوينو،  برامج  اإن�شاء   ¯ مفيدة  تينكركاد   ¯ الر�شومية  الÄ¸ية  التعليمات  لبِنات   Tتُعد
ال�شائعة مثل: اأخطاء تراكيب اُ±مل، واأخطاء كتابة اأ�شماء الدوال، ون�شيان الفا�صلة ا´نقوطة )؛( وغرها من لأاأخطاء.

معلومة

�للبنات �لر¸ية �شكل  .3 :16
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بع�ض �للبِنات �´همة �´ُ�صتخدمة ¯ هذ� �´�شروع:

تتحقق لبِنة if () then else «ا �إذ� كانت معاير �ل�شرط م�صتوفاة. 
��ذ �للبِن��ات ب�نين Uإذ� كان �لأأم��ر كذل��ك، ف���إن جه��از �لتحك��م �لدقي��ق يُنف� 

.else وبخاف ذلك تُنفّذ �للبِنات �أدنى ،else و if () then

 ¯ if () then else و forever يمكن��ك �لعث��ور عل��ى لبِنت��ي
.)Control( فئ��ة لبِن��ات التحك��م

يمكن اأن تراوح قيم ا´نافذ التناظرية §جموعة من قيم ا±هد من 0 فولت اإ¶ 3.3 فولت اأو 5 فولت. يعني 
هذا اأنه عند ترجمتها بوا�شطة الÄنامج ف�إنّ قيم ا±هد هذه تتوافق مع ¸موعة كبرة ومتنوعة من القيم.

للأأطراف الرقمية حالتان: مُرتفع )HIGH( عند مرور جُهدٍ خÉلها مِقداره )3.3 فولت اأو 5 فولت(، 
ومنخف�ض )LOW( عندما لا يمر اأي جهد )0 فولت(. تُف�شّر هاتان ا²التان بوا�شطة الÄنامج على 

اأنهما 1 )�صواب( True و 0 )خط�أ( False على التوا·.

لبِن��ة )(set pin() to ¯ فئ��ة  �لعث��ور عل��ى  يمك��ن 
.)Output( لبن��ات الأإخ��راج

يمك��ن للبِن��ة )(set pin() to تعي�نين �²ال��ة للط��رف )pin( �لرقم��ي 
.)LOW( أو مُنخف�ضة� )HIGH( أو �لتناظري �إ¶ قيمة مُرتفعة�

 read analog pin)( ولبِن��ة read digital pin)( يمك��ن �لعث��ور عل��ى لبِن��ة
.)Input( فئ��ة لبن��ات الأإدخ��ال ¯

لبِن��ة )(read digital pin ه��ي لبِن��ة منطقية تقر�أ حالة �لطرف �لرقمي للجهاز 
.))LOW( أو مُنخف�ض� )HIGH( مُرتفع(

يُع��دّ عم��ل لبِن��ة forever �ضروريً��ا ¯ كل برنام��ج ب�صفته��ا �للبِن��ة �لتي 
ت�ض��اف �إليه��ا بقي��ة �لأأو�م��ر. �صتُ�ش��غّل جمي��ع �للبِن��ات �لأأخ��رى �´وجودة 
بد�خلها �إ¶ �لأأبد وعلى �لتو�·، وذلك حتى يتم �إيقاف ت�ش��غيل جهاز 

�إنرنت �لأأ�شياء.

Âُك��ن للبِن��ة )(read digital pin ق��ر�ءة م�ص��توى جُه��د ي�رتر�وح ب�نين جُه��د 
.)GND( لأاأر���ضي 0 فول��ت �أي  5 فول��ت و�ص��ولًًا �إ¶  �أو  3.3 فول��ت  �للوح��ة 
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CreaƟng the Code يةÁÍإن�شاء التعليمات ال�
�صيُنفّذ برنا¸ك بÉ توقف )forever(، و�صيتم تنفيذ لبنتي if /else، �إحد�ها للغرفة لأاأو¶ )Room1( و�لأأخرى للغرفة الثانية 
)Room2(. �ص��تتحقق مُ�صت�ش��عر�ت �²ركة من وجود �أي حركة د�خل �لغُرفتن. �إذ� �كت�ش��ف مُ�صت�ش��عر �²ركة �أي »رك، ف�صي�ش��تغل 
�لد�يود �´�ش��ع لل�ضوء �³ا�ص به، وعند توقفه عن ��صت�ش��عار �²ركة، �ص��يتوقف �لد�يود �´�ش��ع لل�ضوء عن �لإإ�ضاءة. تُُحاكي هذه �لد�ئرة 

تطبي��ق ا´ن��زل الذك��ي )Smart Home( �ل��ذي يق��وم ب�إن��ارة �لغرف��ة تلقائيً��ا §جرد دخول �أي �ش��خ�ص �إ¶ �لغرفة.

�صتُ�شغّل �للبِنات د�خل لبنة 
forever ب�شكل م�صتمر على 

�لتو�لي حتى توقف �لمحاكاة.

�لتحقق من وجود �أي حركة في �لغرفة �لأأولى.

�لتحقق من وجود �أي حركة في �لغرفة �لثانية.

تنفيذ �لرنامج �شكل  .3 :17
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�بد�أ �´حاكاة بال�ضغط على زر بِدء ا´حاكاة )Start SimulaƟon( °ختبار برنا¸ك.

ك مُ�ؤ�شر �لتو�جد د�خل  Uحَر
مجال ر�ؤية مُ�صت�شعر �لحركة 

لت�شغيل �لإإ�ضاءة.

�لإإنارة م�ضاءة في الغرفة 
)Room2( الثانية

�لإإنارة م�ضاءة في الغرفة 
)Room1( لأاأولى

¹اكاة �لرنامج �شكل  .3 :18
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ا	ملأأ ا´ربعات الفارغة ب�أ�شماء ا´كونات الناق�صة.  1

ثنائي �إ�شارة �ضوئي

مَ�صدر طاقة 
خارجي

ATmega328p جهاز تحكم دقيق

د�يود م�شع لل�ضوء مدمج

¶رينات
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.Áل العنا�صر ¯ ال�شطر لأاأول §�شمياتها ¯ ال�شطر الثا �صِ 	 2

ا´كُون ¯ ا´حاكي

مُ�صت�شعر رطوبة �لربة مُ�صت�شعر �لغاز مُ�صت�شعر درجة �²ر�رةلاا�شم

	 اكتب ا²الات التي يمكنك فيها ا�شتخدام مُ�شت�شعر:

1. درجة ا²رارة 	

2. الغاز 	

3. رطوبة الربة 	

	�ما الفرق بين ا´داخل الرقمية والتناظرية؟  3
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ا�	بح��ث ¯ الأإنرن��ت ع��ن لااختÉف��ات الرئي�ش��ة ب��ن ¸موع��ة لأاأردوين��و اأون��و )Arduino Uno( و¸موع��ة لأاأردوين��و   4
نانو )Arduino Nano(. ما اأنواع التطبيقات التي تُ�ش��تخدم ¯ كل ¸موعة؟ اكتب اإجابتك اأدناه.

	�م��ا مي��زة بر¸��ة جه��از »ك��م لأاأردوين��و الدقي��ق باللبن��ات الÄ¸ي��ة ب��دلًًا م��ن كتاب��ة التعليم��ات الÄ¸ي��ة ن�صيً��ا ¯   5
تينك��ركاد؟ اذك��ر م��ا تتوقع��ه م��ن �ش��لبيات ا�ش��تخدام ه��ذه الطريق��ة.

قم بتو�شعة نظام ا´نزل الذكي ´راقبة ثÉث غُرفٍ بدلًًا من اثنتين. 	 6

	�غريِّر�U نظ��ام ا´ن��زل الذك��ي ليحت��وي عل��ى دايودي��ن م���شعين لل���ضوء )اأحم��ر واأخ���ضر( ومُ�شت���شعر ا²رك��ة. عن��د اكت���شاف   7
ا´ُ�شت�شعر ²ركة ي�شتغل الدايود ا´�شع لل�ضوء لأاأخ�ضر فقط، وعند عدم اكت�شاف حركة، ي�شتغل الدايود ا´�شع لل�ضوء 

لأاأحمر فقط.
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Build a Plant Watering System إن�شاء نظام لري النباتات�
ت �لزي��ادة �لكب�ريرة ¯ ع��دد �ل�ص��كان خ�الال �لق��رن �´ا�ض��ي �إ¶ ظه��ور �²اج��ة �´ا�ص��ة لتوف�رير �´زي��د م��ن �´حا�صي��ل لت�أم�نين �لغ��ذ�ء  Sأد�
و�´نتجات �لأأ�صا�صية �لأأخرى. وتطلّب هذ� �لأأمر تو�صّعًا كبرً� ¯ زر�عة �´حا�صيل و�لنباتات لتلبية حاجات �لب�شر. �إ° �أنّ عمليّة �لتو�صّع 

ه��ذه و�جه��تْ �صعوب��ة �°عتناء به��ذه �لأأر��ضي �لزر�عية ب�ش��كلٍ يدوي.
طُوّرت �لأأنظمة �لآآلية للري لزيادة فاعليّته و»�ص�نين كفاءة �لإإنتاج �لزر�عي ب�صورة كبرة. �صت�ص��تخدم ¯ هذ� �لدر���ض لوحة لأاأردوينو 
اأون��و Arduino UNO R3( R3( ´ح��اكاة نظ��ام �آ· ل��ري �لنب��ات. و�صي�ص��تخدم �لنظ��ام مُُح��ركًا لت�ش��غيل نظ��ام �ل��ري عن��د �كت�ش��اف 

�´ُ�صت�ش��عر�ت �نخفا���ض رطوب��ة �لربة و�رتف��اع درجة �²ر�رة.
�صتحتاج ¯ هذ� �´�شروع �إ¶ �´كونات �لآآتية:

• 	.)DC motor( ¹ُرك تيار م�شتمر
• 	.)TMP36( مُ�صت�شعر درجة �²ر�رة
• مُ�صت�شعر رطوبة �لربة.	
• 	.)Arduino UNO R3( R3 لوحة اأردوينو اونو

R3 لوحة �أردوينو �ونو 
)Arduino UNO R3(

 مُُحرك تيار م�صتمر
.)DC motor(

مُ�صت�شعر رطوبة �لربة.  مُ�صت�شعر درجة �²ر�رة
)TMP36(

Êالدر�س الثا
�إن�شاء نظام لري النباتات

ا´كُونات التي �شت�شتخدمها ¯ هذا ا´�شروع:

مكونات �´�شروع �شكل  .3 :19
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لإإ�ضافة جهاز ´كم الاردوينو الدقيق:

> 	 )R3 لوحة �أردوينو �أونو( Arduino UNO R3 صحب و�أفلت��
 1 من مكتبة Components )�´كونات( ¯ م�صاحة �لعمل. 

> 	2 ��ضغط على زر �لتدوير ثاث مر�ت. 

 R3ب���د�أ ب�إ�ضاف���ة �´كون���ات �لت���ي �ص���تحتاج �إليه���ا له���ذ� �´�ش���روع ¯ م�ص���احة �لعم���ل. �أولًًا، �بح���ث ع���ن لوح���ة لأاأردوين���و اأون���و� 
)Arduino UNO R3( و�أ�ضفها �إ¶ م�صاحة �لعمل، وقم بتدويرها 90 درجة.

1

¯ كل مرة ت�ضغط فيها على زر التدوير تُنفّذ 
ا�شتدارة للكائن ا´حدد 30 درجة مع ا©اه 

عقارب ال�شاعة. لذلك يتعين عليك ال�ضغط على 
زر التدوير ثÉث مرات لتدوير لوحة لأاأردوينو 

90 درجة با©اه عقارب ال�شاعة.

2

�إ�ضافة جهاز »كم �°ردوينو �لدقيق �شكل  .3 :20
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لإإ�ضافة ا½كونات �إ¿ م�ساحة العمل:

> 	 Components مُُحرك تيار م�صتمر( من مكتبة( DC motor بحث عن� 
 1 )�´كونات( و��صحبه و�أفلته ¯ م�صاحة �لعمل. 

> 	 )TMP36 مُ�صت�شعر درجة �²ر�رة( TMP36�بحث عن Temperature Sensor ‫
 2 من مكتبة Components )�´كونات( و��صحبه و�أفلته ¯ م�صاحة �لعمل. 

> �بحث عن Soil Moisture Sensor )مُ�صت�شعر رطوبة �لربة( من مكتبة 	
 3 Components )�´كونات( و��صحبه و�أفلته ¯ م�صاحة �لعمل. 

�بح��ث بع��د ذل��ك ع��ن بقي��ة �´كون��ات، وه��ي مُُح��رك تي��ار م�ص��تمر )DC motor(، ومُ�صت�ش��عر درج��ة �²��ر�رة )TMP36(، ومُ�شت���شعر 
رطوب��ة الرب��ة )Soil Moisture Sensor(. �أ�ض��ف ه��ذه �´كون��ات �إ¶ م�ص��احة �لعم��ل كم��ا يل��ي:

23

1

يُ�شتخدم ¯ هذا ا´�شروع محرك التيار 
ا´�شتمر )DC motor( كو�شيلة لت�شغيل 
م�ضخة ا´ياه التي تزود النباتات با´ياه.

�إ�ضافة �´كونات �إ¶ م�صاحة �لعمل �شكل  .3 :21
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:)DC motor( رك التيار ا½�ستمرÂ لتو�صيل

> قُم بتو�صيل �لطرف 1 من ¹رك �لتيار �´�صتمر بـ GND )�لطرف �لأأر�ضي( للوحة 	
1 �لأأردوينو �أونو R3 وغيِّرU لون �ل�صلك �إ¶ �للون black )�لأأ�صود(. 

> قُم بتو�صيل �لطرف 2 من ¹رك �لتيار �´�صتمر �إ¶ �لطرف �لتناظري A5 للوحة 	
2 �لأأردوينو �أونو R3 وغيِّرU لون �ل�صلك �إ¶ �للون red )�لأأحمر(. 

.)Arduino UNO R3( R3 إ¶ لوحة اأردوينو اأونو� )DC motor( لآآن، قُم بتو�صيل محرك تيار م�شتمر�

1 2

تو�صيل ¹رك �لتيار �´�صتمر �شكل  .3 :22
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لتو�صيل مُ�ست�شعر درجة ا«رارة:

> 	 5V لطاقة( �³ا�ص ُ§�صت�شعر درجة �²ر�رة بالطرف�( Power قُم بتو�صيل طرف
1 )جهد 5 فولت( من لوحة �لأأردوينو، وغيِّرU لون �ل�صلك �إ¶ red )�لأأحمر(. 

> قُم بتو�صيل طرف ºرج Vout )�±هد( �³ا�ص ُ§�صت�شعر درجة �²ر�رة بالطرف 	
2 �لتناظري A3 للوحة �لأأردوينو وغيِّرU لون �ل�صلك �إ¶ �للون yellow )�لأأ�صفر(. 

> 	 GND لطرف �لأأر�ضي( �³ا�ص ُ§�صت�شعر درجة �²ر�رة بــ�( GND قُم بتو�صيل
3 )�لطرف �لأأر�ضي( للوحة �لأأردوينو �أونو وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

.)Arduino UNO R3( R3 بعد ذلك قُم بتو�صيل مُ�صت�شعر درجة �²ر�رة بلوحة لأاأردوينو اأونو

�لطاقة�لأأر�ضي

2

3

1

مخرج �لجهد

تو�صيل مُ�صت�شعر درجة �²ر�رة �شكل  .3 :23
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�لطاقة�لإإ�شارة

�لأأر�ضي

لتو�صيل مُ�ست�شعر رطوبة التربة:

> 	 5V لطاقة( �³ا�ص ُ§�صت�شعر رطوبة �لربة بالطرف�( Power قُم بتو�صيل طرف
1 )جهد 5 فولت( من لوحة �لأأردوينو، وغيِّرU لون �ل�صلك �إ¶ red )�لأأحمر(. 

> قُم بتو�صيل GND )�لطرف �لأأر�ضي( �³ا�ص ُ§�صت�شعر رطوبة �لربة بـ GND )�لطرف 	
2 �لأأر�ضي( للوحة �لأأردوينو �أونو R3 وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

> 	 A0 لإإ�شارة( �³ا�ص ُ§�صت�شعر رطوبة �لربة بالطرف�( Signal قُم بتو�صيل طرف
3 للوحة �لأأردوينو وغيِّرU لون �ل�صلك �إ¶ �للون green )�لأأخ�ضر(. 

.)Arduino UNO R3( R3 ثم �أكمل �لعملية بتو�صيل مُ�صت�شعر رطوبة �لربة بلوحة لأاأردوينو اأونو

2

3

1

تو�صيل مُ�صت�شعر رطوبة �لربة �شكل  .3 :24
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Serial Monitor شا�شة الات�صال الت�سل�سلي�
ل هذه �لأأد�ة عملية »ديد م�ش��كات  تُ�ص��تخدم �شا�ش��ة �°ت�ص��ال �لت�صل�ص��لي ك�أد�ة مر�قب��ة للقي��م �لت��ي يت��م تلقيه��ا من �´ُ�صت�ش��عر�ت. تُ�ص��هِّ
�لدو�ئ��ر، وكذل��ك ح��ل �´�ش��اكل �لر¸ي��ة م��ن خ�الال �ص��ماحها للم�ص��تخدِم §عاين��ة قي��م �لإإخ��ر�ج �لنا©��ة م��ن �´ُ�صت�ش��عر�ت و�لرنام��ج. 
ا لطباعة ر�ص��الة خا�صة للم�ص��تخدِم، �أو لعر�ض معلومات و�إر�ش��اد�ت مفيدة. يمكن �لو�صول �إ¶ �شا���شة لاات�صال  يمكن ��ص��تخد�مها �أي�ضً

الت�شل�ش��لي )Serial Monitor( �أ�ص��فل لوحة �لر¸ة.

�إدخال ن�صمَ�صح �لن�ص
�لتبديل �إلى و�ضع 

�إر�صال ن�ص�لمخطط 

�شا�شة 
�°ت�صال 
�لت�صل�صلي

يمك��ن ��ص��تخد�م لبِن��ة print to serial monitor () () newline لطباع��ة �لر�ص��ائل عل��ى �شا�ش��ة �°ت�ص��ال 
�لت�صل�ص��لي، حي��ث يمك��ن �أنْ تكون �لر�ص��ائل ن�صي��ةً �أو قيمًا رقمية.

�ختر"with" لبدء �صطر جديد 
 "without" بعد ر�صالة �للبنة، �أو

للمتابعة بنف�ض �ل�صطر.

�إظهار / �إخفاء 
�شا�شة �°ت�صال 

�لت�صل�صلي

�شا�شة �°ت�صال �لت�صل�صلي �شكل  .3 :25
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و�إذ� كنت تريد طباعة قيمة �لطرف �لتناظري A0 ¯ �صطر جديد، ��صتخدم �للبنة �أدناه:

على �صبيل �´ثال، �إذ� �أردت طباعة �لن�ص "Soil Moisture" دون �صطر جديد، ��صتخدم �للبنة �أدناه:

�إذ� د¸ت هاتن �للبنتن، �صتكون ºرجات �شا�شة �°ت�صال �لت�صل�صلي �أكر تنظيمًا.

تعمل لبِنة )( )( wait على اإ�ضافة ت�أخر زمني على تنفيذ الÄنامج وºُرجات طباعته، 
«��ا يوف��ر اإخراجً��ا اأو���ضح للم�ش��تخدِم. ويمك��ن له��ذه اللبن��ة اإ�ضافة ت�أخرير� للÄنامج لعددٍ 

¹ُدد من الثواÁ اأو اأجزاء من الثانية )مللي ثانية(.

مثال

��صتخد�م �شا�شة �°ت�صال �لت�صل�صلي �شكل  .3 :26
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Code ImplementaƟon يةÁÍتنفيذ التعليمات ال
يقوم �لرنامج �أولًًا بطباعة قِيم رطوبة �لربة ودرجة �²ر�رة على �شا�ش��ة �°ت�صال �لت�صل�ص��لي، ثم يتحقق مِِما �إذ� كان كا �ل�ش��رطن 
�صحيح�نين، ف���إذ� كان �لأأم��ر كذل��ك، يق��وم بت�ش��غيل �´ح��رك، و�إ° ف�إن��ه يوق��ف ت�ش��غيله.̄  �لنهاي��ة، ينتظ��ر �لرنام��ج ثانية و�ح��دة لتجنب 

�متاء �ل�شا�ش��ة �لت�صل�ص��لية با´خُرجات̄  نف���ض �لوقت.

 if () then else قد يكون ال�شرط ا´راد التحقق منه اأحيانًا داخل لبنة
اأكر تعقيدًا من مُُجرد مقارنة ب�شيطة بين القيم.

يبع��ث مُ�صت�ش��عر درج��ة �²��ر�رة �إ�ش��ار�ت تناظري��ة، ولكن��ه ي�ص��تخدم لبن��ات خا�ص��ة ب��ه ليتمك��ن م��ن »ديد وحدة 
درج��ة �²��ر�رة �´طلوب��ة )مئوي��ة �أو فهرنهاي��ت(. لق��ر�ءة درجة �²��ر�رة بالدرجة �´ئوية م��ن �لطرف �لتناظري 

A3، ��ص��تخدم �للبن��ات �أدن��اه:

تتحقق لبِنات if () then else مما �إذ� كانت رطوبة �لتربة �أقل من 150، ومما �إذ� كانت 
درجة �لحر�رة تزيد عن 30. �إذ� كان كا �ل�شرطين متحققين، يُ�شغّل �لمحرك عن طريق 

.LOW و�إ° ف�إنه يوقف ت�شغيله عن طريق �ضبط طرفه بقيمة ،HIGH ضبط طرفه بقيمة�

ت�صاعدك لبِنات �لطباعة �إلى �شا�شة �°ت�صال �لت�صل�صلية 
)print to serial monitor( على معاينة �لقيم �لتي 

تكت�شفها �لمُ�صت�شعر�ت ب�شكل و��ضح في بيئتها.

ت�صاعد لبِنة )(wait في تخفيف �زدحام 
بالمُخرجات  �لت�صل�صلية  �°ت�صال  �شا�شة 

وذلك ب�إيقاف �لتنفيذ م�ؤقتًا.

تنفيذ �لرنامج �شكل  .3 :27
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قيم مُدخÒت النظام وحالات ا½خُرجات اºدول  .3 :2

)A0 (م�شتوى رطوبة الربة )الطرفA3 (درجة ا²رارة )الطرفA5 ا´خُرج اإ¶ ا´حرك )الطرف

≥ 150≤ 30)LOW( منخف�ض
≥ 150> 30)LOW( منخف�ض
< 150≤ 30)LOW( منخف�ض
< 150> 30)HIGH( مرتفع

�لآآن وبعد �أن �نتهيت من �إ�ضافة �للبنات �لر¸ية �´نا�صبة، حان �لوقت لتنفيذ �لرنامج. �بد�أ �´حاكاة بال�ضغط على زر بِدء ا´حاكاة 
)Start SimulaƟon(. يمكنك ©ربة �²ا°ت �´ختلفة للد�ئرة ومعاينتها عن طريق ­رير �شريط قِيم �´ُ�صت�شعر و»ديد قيمته:

رطوبة �لتربة 600
ودرجة �لحر�رة 25 درجة مئوية

رطوبة �لتربة 300
ودرجة �لحر�رة 38 درجة مئوية

رطوبة �لتربة 0
ودرجة �لحر�رة 38 درجة مئوية

عدد لفات �لمحرك 0 دورة في �لدقيقة عدد لفات �لمحرك 0 دورة في �لدقيقةعدد لفات �لمحرك 5555 دورة في �لدقيقة

�صرعة �´حرك بقيم رطوبة ودرجات حر�رة ºتلفة �شكل  .3 :28
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	�اإذا اأردت اإن���شاء نظ��ام ري ذك��ي̄  منطق��ة يك��ون ا±��وّ فيه��ا اأكرثر� جفافً��ا، وا´��اءُ اأ�ش��رع تبخّ��رًا، فم��ا التغيارير�ت الت��ي يج��ب   1
اأن تق��وم به��ا؟ ���ضع حاًلًا� «كنً��ا واعر�ض�� اأف��كارك اأدناه.

لا�	 تتطل��ب ا´ُ�شت���شعرات وا´ُ���شغUل ¯ م���شروع ه��ذا الدر�س�� تو�صي��ل لوح��ة تو�صي��ل الدوائ��ر م��ع لأاأردوين��و عل��ى عك�س��   2
��ح اأ�ش��باب ذل��ك. Uا´���شاريع لأاأخ��رى. و�ض

»قق من ºُرجات اللبِنات لآاآتية بو�ضع اإ�شارة  بجوار ا´خُرج ال�صحيح: 	 3

¶رينات
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��عْ نظ��ام ال��ري الذك��ي بحي��ث يت��مّ اإعالا�م ا´�ش��تخدِم بر�ش��الة عن��د ريّ النب��ات "!Watering Plant Now" وذل��ك  Uو�ش�	  5
عندم��ا تك��ون قيم��ة الرطوب��ة اأق��ل م��ن 150، ولا تزي��د درج��ة ا²��رارة ع��ن 30 درج��ة مئوي��ة.

لا	 تن�سَ اإ�ضافة �شطر جديد ¯ الر�شالة ا´عرو�ضة لزيادة و�ضوح ال�شا�شة.

عْ نظام الري الذكي بحيث يعمل ¹ُرك التيار ا´�شتمر لفرة اأطول اإذا كانت م�شتويات رطوبة الربة منخف�ضة  Uو�ش�	  6
للغاي��ة )اأق��ل م��ن 50(. ا�ش��تخدم لبن��ة لاانتظ��ار )wait( ±ع��ل ¹ُ��رك التي��ار ا´�ش��تمر يعم��ل لفرتر�ة اأط��ول.

��م ال���شروط لآاآتي��ة للبِن��ات التعليم��ات الÄ¸ي��ة اإم��ا ب���صواب اأو خط���أ م��ع لأاأخ��ذ بالاعتبار قِيم لأاأط��راف التناظرية  Uقي�	  4
ا´عُطاة:

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. �مُدخات مُ�صت�شعر رطوبة �لربة على �لطرف A0 : 180، ومُدخات مُ�صت�شعر درجة 
A3:32 ²ر�رة على �لطرف�

2. �مُدخات مُ�صت�شعر رطوبة �لربة على �لطرف A0 : 167، ومُدخات مُ�صت�شعر درجة 
A3:43 ²ر�رة على �لطرف�

3. �مُدخات مُ�صت�شعر رطوبة �لربة على �لطرف A0 : 255، ومُدخات مُ�صت�شعر درجة 
A3:35 ²ر�رة على �لطرف�

4. �مُدخ�الات مُ�صت�ش��عر رطوب��ة �لرب��ة عل��ى �لط��رف A0 : 58، ومُدخات مُ�صت�ش��عر درجة 
A3:41 ²ر�رة على �لطرف�

5. �مُدخات مُ�صت�شعر رطوبة �لربة على �لطرف A0 : 150، ومُدخات مُ�صت�شعر درجة 
A3:35 ²ر�رة على �لطرف�
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Build a Gas Leak Alarm System ب الغاز Xإن�شاء نظام �إنذار تَ�سر�
ب �لغ��از م��ن �لأأجه��زة �أو �´��و�د �لقابلة لا�ش��تعال، ما قد يت�ص��بب̄  �ند°ع  Tتُو�ج��ه �لعدي��د م��ن �´ر�ف��ق مث��ل �´ن��ازل و�´�صان��ع خط��ر تَ�ص��ر
ب �لغاز. ت�ص��تخدِم هذه  T²ر�ئ��ق، وتتمث��ل �إح��دى طر�ئ��ق من��ع مث��ل ه��ذه �²��و�دث̄  تزوي��د تل��ك �´ر�ف��ق ب�أنظم��ة ذكية تك�ش��ف عن تَ�ص��ر�
ب �لغ��از، فعندم��ا ت�ص��تقبل لوح��ة �لأأردوين��و �إ�ش��ارة  Tح��اكاة نظ��ام �إن��ذ�ر تَ�ص��ر  ́)Arduino UNO R3( R3 لد�ئ��رة لوح��ة لأاأردوين��و اأون��و�
موعة م��ن �لد�يود�ت �´�ش��عة لل�ضوء لتوم�ض  م��ن مُ�صت�ش��عر �لغ��از ت�ش�رير �إ¶ �رتف��اع تركي��ز �نبعاث��ات �لدخ��ان، ف�إنه��ا تبع��ث �إ�ش��ارة �إ¶̧ 

��انٍ كهربائ��ي لإإ�صد�ر �ص��وت �صفر متقطع. بالتن��اوب، وكذل��ك �إ¶ طنَّ
�صت�صتخدم ¯ هذ� �´�شروع �´كونات �لآآتية:

• طنان كهربائي.	
• مُ�صت�شعر غاز.	
• د�يود�ن م�شعان لل�ضوء.	
• ثاثة مقاومات.	
• 	.)Arduino Uno R3( R3 لوحة اأردوينو اأونو
• لوحة تو�صيل �لدو�ئر �ل�صغرة.	

R3 لوحة اأردوينو اأونو 
)Arduino Uno R3(

 لوحة تو�صيل الدوائر ال�صغرة
)Breadboard Small(

دايودات م�شعة 
 لل�ضوء

)LEDs(
مقاومات 

)Resistors(

 الطنان الكهربائي
)Piezo(

مُ�شت�شعر غاز 
)Gas Sensor(

الدر�س الثالث
ب الغاز Xإن�شاء نظام تَ�سر�

ا´كُونات التي �شت�شتخدمها ¯ هذا ا´�شروع:

مكونات �´�شروع �شكل  .3 :29
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:)Arduino Uno R3( R3 ولوحة الأأردوينو �أونو )Breadboard small( لإإ�ضافة لوحة تو�صيل الدوائر ال�صغرة

> 	1 ��صحب و�أفلت Arduino Uno R3)لوحة �لأأردوينو �أونو R3( من مكتبة Components )�´كونات( �إ¶ م�صاحة �لعمل. 
> 	 2 ��صحب و�أفلت Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغرة( من مكتبة Components )�´كونات( �إ¶ م�صاحة �لعمل. 

�ب��د�أ ب�إ�ضاف��ة �´كون��ات �لت��ي �ص��تحتاج �إليه��ا ¯ ه��ذ� �´�ش��روع �إ¶ م�ص��احة �لعم��ل. �أولًًا، �بح��ث ع��ن لوح��ة تو�صي��ل الدوائ��ر ال�صغرير�ة 
.)Arduino Uno R3( R3 اأون��و  اأردوين��و  )Breadboard Small( ولوح��ة 

1 2

�إ�ضافة لوحة �لأأردوينو �أونو ولوحة تو�صيل �لدو�ئر �ل�صغرة �شكل  .3 :30
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لإإ�ضافة ا½كونات �إ¿ لوحة تو�صيل الدوائر ال�صغرة:

> 	 1 �بحث عن Gas sensor )مُ�صت�شعر �لغاز( من مكتبة Components )�´كونات(،
 2 و��صحبه و�أفلته ¯ Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغرة(. 

> ��صحب و�أفلت Piezo )�لطنان �لكهربائي( من مكتبة Components )�´كونات( ¯ 	
 3 Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغرة(. 

ثم قم بتو�صيل مُ�صت�شعر �لغاز و�لطنان �لكهربائي ¯ لوحة تو�صيل �لدو�ئر �ل�صغرة.

B1

A1

H1

H2

B2

A2

12

3

يمكنك العثور على مُ�شت�شعر الغاز عن طريق تغير مكتبة 
.)All( اإ¶ ا±ميع )Components( ا´كونات

مُ�صت�شعر �لغاز �شكل  .3 :31

�إ�ضافة �´كونات �إ¶ لوحة تو�صيل �لدو�ئر �ل�صغرة �شكل  .3 :32
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:)Resistors( لإإ�ضافة ا½قاومات

> ��صحب و�أفلت resistors )مقاومتن( من مكتبة Components )�´كونات( 	
1 وو�صلهما بالد�يود�ت �´�شعة لل�ضوء.

> 	 Components مقاومة( �أخرى من مكتبة( resistor صحب و�أفلت��
)�´كونات( وو�صلها بالعمود �ل�صالب ¯ Breadboard Small )لوحة تو�صيل 

2 �لدو�ئر �ل�صغرة( وبالطرف A1 لـ Gas sensor )مُ�صت�شعر �لغاز(.
> 	3  .220 Ω ضبط قيمة كل مقاومة على��

:)LED(لإإ�ضافة الدايودات ا½�شعة لل�ضوء

> ��صحب و�أفلت LED )�لد�يود �´�شع لل�ضوء( من مكتبة 	
Components )�´كونات( ¯ لوحة تو�صيل �لدو�ئر 

 1 �ل�صغرة وغيِّرU لونه �إ¶ �للون orange )�لرتقا·(. 
> ��صحب و�أفلت د�يود م�شع لل�ضوء �آخر ¯ لوحة تو�صيل �لدو�ئر 	

 2 �ل�صغرة وغيِّرU لونه �إ¶ �للون green )�لأأخ�ضر(. 

��صتمر بالعمل وقم ب�إ�ضافة د�يودين م�شعن لل�ضوء ¯ 
لوحة تو�صيل �لدو�ئر �ل�صغرة وغيِّرU �ألو�نهما.

�أ�ض��ف �´قاوم��ات �إ¶ �لد�ئ��رة وغ�ريِّرU قيمه��ا �إ¶ Ω 220. �ص��تحتاج �إ¶ ث�الاث 
ُ�صت�شعر �لغاز. مقاومات؛ و�حدة لكل د�يود م�شع لل�ضوء، وو�حدة́ 

3

1

1

2

»توي جميع الدايودات ا´�شعة لل�ضوء على حالتين اإما ت�شغيل )On( اأو اإيقاف )Oī(. وعندما تكون ¯ و�ضع الأإيقاف، 
يكون لونها اأغَمق. على �شبيل ا´ثال يكون لون الدايود ا´�شع لل�ضوء الÄتقا· اأقرب اإ¶ اللون البُني.

2

�إ�ضافة �لد�يود�ت �´�شعة لل�ضوء �شكل  .3 :33

�إ�ضافة �´قاومات �شكل  .3 :34



104

:)Arduino UNO R3( R3 لتو�صيل لوحة الأأردوينو �أونو 

> قُم بتو�صيل �لطرف 5V )جهد 5 فولت( ¯ لوحة �لأأردوينو بالعمود �´وجب من لوحة 	
1 تو�صيل �لدو�ئر �ل�صغرة، وغيِّرU لون �ل�صلك �إ¶ red )�لأأحمر(. 

> قُم بتو�صيل GND )�لطرف �لأأر�ضي( من لوحة �لأأردوينو �أونو R3 بالعمود �ل�صالب من 	
2 لوحة تو�صيل �لدو�ئر �ل�صغرة وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

> قُم بتو�صيل �لعمودين �ل�صالبن من Breadboard Small )لوحة تو�صيل �لدو�ئر 	
3 �ل�صغرة( وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

��صتمر ¯ تو�صيل �أ�صاك �لد�ئرة. �أولًًا �صتقوم بتو�صيل لوحة �لأأردوينو بلوحة تو�صيل �لدو�ئر �ل�صغرة.

2
1

3

تو�صيل جهاز »كم �لأأردوينو �لدقيق �شكل  .3 :35



105

لتو�صيل الطنان الكهربائي:

> قُم بتو�صيل �لطرف �´وجب من Piezo )�لطنان �لكهربائي( بالطرف �لتناظري A2 للوحة �لأأردوينو 	
1 وغيِّرU لون �ل�صلك �إ¶ yellow )�لأأ�صفر(. 

> 	 Breadboard Small لطنان �لكهربائي( بالعمود �ل�صالب من�( Piezo قُم بتو�صيل �لطرف �ل�صالب من
2 )لوحة تو�صيل �لدو�ئر �ل�صغرة( وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

��صتمر بتو�صيل �أ�صاك �لطنان �لكهربائي.

1

2

تو�صيل �لطنان �لكهربائي �شكل  .3 :36
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لتو�صيل الدايودات ا½�شعة لل�ضوء:

> 	 Breadboard Small ¯ قُم بتو�صيل مِهبط �لد�يود �´�شع لل�ضوء �لرتقا· بالعمود �ل�صالب
1 )لوحة تو�صيل �لدو�ئر �ل�صغرة(، وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

> قُم بتو�صيل مقاومة �لد�يود �´�شع لل�ضوء �لرتقا· �إ¶ Digital pin 3 )�لطرف �لرقمي 	
2 3(، وغيِّرU لون �ل�صلك �إ¶ �للون orange )�لرتقا·(. 

> ِ́هبط �³ا�ص بالد�يود �´�شع لل�ضوء �لأأخ�ضر بالعمود �ل�صالب للوحة تو�صيل 	 قُم بتو�صيل �
3 �لدو�ئر �ل�صغرة )Breadboard Small( وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

> قُم بتو�صيل مقاومة �لد�يود �´�شع لل�ضوء �لأأخ�ضر بـ Digital pin 2 )�لطرف �لرقمي 2(، 	
4 وغيِّرU لون �ل�صلك �إ¶ green )�لأأخ�ضر(. 

�صتو�صل بعد ذلك �لد�يود�ت �´�شعة لل�ضوء.

2

4

1
3

تو�صيل �لد�يود�ت �´�شعة لل�ضوء �شكل  .3 :37
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لتو�صيل مُ�ست�شعر الغاز:

> قُم بتو�صيل طرف مُ�صت�شعر �لغاز H1 بالعمود �ل�صالب ¯ Breadboard Small )لوحة 	
1 تو�صيل �لدو�ئر �ل�صغرة( وغيِّرU لون �ل�صلك �إ¶ black )�لأأ�صود(. 

> قُم بتو�صيل طرف مُ�صت�شعر �لغاز A2 بـ Arduino Analog pin A4 )طرف �لأأردوينو 	
2 �لرقمي 4(، وغيِّرU لون �ل�صلك �إ¶ �للون purple )�لبنف�صجي(. 

> قُم بتو�صيل طرف مُ�صت�شعر �لغاز B1 بالعمود �´وجب ¯ Breadboard Small )لوحة 	
3 تو�صيل �لدو�ئر �ل�صغرة( وغيِّرU لون �ل�صلك �إ¶ �للون red )�لأأحمر(. 

> 	4 قُم بتو�صيل طرف مُ�صت�شعر �لغاز H2 بالعمود �´وجب للوحة تو�صيل �لدو�ئر �ل�صغرة. 
> 	5 قُم بتو�صيل طرف مُ�صت�شعر �لغاز B2 بالعمود �´وجب للوحة تو�صيل �لدو�ئر �ل�صغرة. 

¯ �³تام، �صتقوم بتو�صيل مُ�صت�شعر �لغاز.

1

4

3

2

5

تو�صيل مُ�صت�شعر �لغاز �شكل  .3 :38
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النغمات ال�صوتية جدول  .3 :3
الردداتالنغمة

)LA( 110لا Hz

)DO( 131دو Hz

)RE( 147ري Hz

)FA(175فا Hz

How the Gas Sensor Works كيف يعمل مُ�ست�شعر الغاز
يحت��وي مُ�صت�ش��عر �لغ��از عل��ى �ص��تة �أط��ر�ف؛ طرف��ان بح��رف A، وطرف��ان بح��رف B، و�آخ��ر�ن 
بحرف H. يعمل �´ُ�صت�شعر من خال �لك�شف عن جزيئات �لغاز و»ويل تركيز �لغاز �´ُ�صت�شعَر 

�إ¶ جُهد كهربائي ºتلف.
�أم��ا �لغر���ض م��ن �لأأط��ر�ف ذ�ت �²��رف H فه��و ت�ص��خن ملف �ل�ص��خان، و�لذي بدوره يُن�ش��ط 
�´ُ�صت�ش��عر �لكهروكيميائ��ي. يج��ب تو�صي��ل ط��رف H و�حد §�صدر جهد )VCC(، على �ص��بيل 

�´ث��ال 5 فول��ت )5V( �أو 3.3 فول��ت )3.3V( وط��رف H �لآآخ��ر �إ¶ �لأأر�ض��ي.
لنقل �لبيانات من مُ�صت�ش��عر �لغاز �إ¶ لوحة �لأأردوينو، يجب ��ص��تخد�م زوجي �لطرفن A �أو 
زوجي �لطرفن B، حيث يُو�صل �أحد �أطر�ف �لزوج �´�صتخدَم §�صدر �±هد )VCC(، ويُو�صل 
�لط��رف �لآآخ��ر بالأأر�ض��ي م��ن خ�الال �´قاوم��ة، وذلك حتى Âُكن �ضبط ح�صا�ص��ية �´ُ�صت�ش��عر. 

.)VCC( يجب تو�صيل �لأأطر�ف غر �´�صتخدمة §�صدر �±هد

The Piezo Buzzer الطنان الكهربائي
يمكن �أن يُنتج �لطنان �لكهربائي ¸موعة و��صعة من نغمات �لأأ�صو�ت و§دةٍ ºتلفة لكل منها.

دة ثانية و�حدة، ��صتخدم �للبنة �لر¸ية �لآآتية: ±عل �ل�صماعة �´ت�صلة بالطرف A2 ت�صدر نغمة بردد 110 هرتز́ 

B1

A1

H1

H2

B2

A2

تُكت��ب �´��دة بالث��و�Á، ولك��ن ق��د ° يمكن��ك �لتع��رف عل��ى نغم��ات 
موعة من �لقيم تتو�فق  �لطنان ووحد�تها. يوجد با±دول �أدناه̧ 
م��ع ت��ردد�ت �لنوت��ات �´و�ص��يقية �´قا�ص��ة بالهرت��ز )Hz(. يمكنك 

©رب��ة بع���ض �لنوتات �´و�ص��يقية ونغماتها كم��ا يعر�ض هنا:
�لنغمة �لمدة

مُ�صت�شعر �لغاز �شكل  .3 :39
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Gas Leak Alarm System Code ة نظام �إنذار ت�سرب الغازÁبر
بع���د �أن قم���ت بعم���ل �لتو�صي�ل�ات �لازم���ة للنظ���ام، وتعرف���ت عل���ى طريقة عمل مُ�صت�ش���عر �لغ���از و�لطنان �لكهربائي، ف����إن �³طوة �لتالية 
هي بر¸ة نظام �لإإنذ�ر �لذي قمت بت�صميمه. ير�قب �لرنامج مُُخرجات مُ�صت�شعر �لغاز للتحقق من وجود خطر حدوث حريق. و�إذ� 
�كتُ�ش���ف خط���ر، ف�ص���ي�صدر �ص���وت �إن���ذ�ر م���ن �لطن���ان �لكهربائ���ي مع ومي�ضٍ من �لد�يود�ت �´�ش���عة لل�ضوء، �أم���ا �إذ� µ يكن �لأأمر كذلك، 

ف�إن �لرنامج �صينتظر بع�ض �لوقت.
�أن�ش���ئ �لرنام���ج �لآآت���ي ¯ منطق���ة �لر¸���ة، ث���م ��ضغ���ط عل���ى بِ���دء ا´ح���اكاة )Start SimulaƟon( ´ح���اكاة ت�ش���غيل نظ���ام �إن���ذ�ر 

ت�ص���رب �لغاز.

�إذ� كان �ل�شرط �صحيحًا، ف�صيطبع �لبرنامج 
ر�صالةً تحذيرية �إلى �شا�شة �°ت�صال 

�لت�صل�صلية لإإباغ �لم�صتخدِم بوجود خطر 
بعد �إ�صد�ر �صوت �لطنان �لكهربائي وومي�ض 

�لد�يود�ت �لم�شعة لل�ضوء.

برنامج نظام �إنذ�ر ت�صرب �لغاز �شكل  .3 :40

في �لبد�ية �صتقوم لبِنة )( if بتقييم ما �إذ� 
كان مُدخل مُ�صت�شعر �لغاز يتجاوز 40، وهي 
�لقيمة �لتي تَدُل على �نبعاث غاز�ت خطرة. 
�إذ� كانت �لنتيجة �صو�ب، ف�صي�صدر �لطنان 

�لكهربائي نغمة بتردد 110 هرتز لمدة 
ثانية و�حدة لتنبيه �لم�صتخدِم، ثم �صتوم�ض 
�لد�يود�ت �لم�شعة لل�ضوء مرتين بالتناوب 

ولمدة ن�صف ثانية لكلٍ منهما.

�إذ� كان �ل�شرط غير �صحيح، 
ف�صينتظر �لبرنامج لثانيتين 

ويطبع ر�صالة على �شا�شة �°ت�صال 
�لت�صل�صلي تبلغ �لم�صتخدِم بعدم 

وجود خطر.
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قم بت�شغيل �لرنامج °ختباره.

عندما يكون �لدخان بعيدً� عن مُ�صت�شعر �لغاز، 
فلن ي�صدر �لطنان �لكهربائي �أي �صوت، ولن 

توم�ض �لد�يود�ت �لم�شعة لل�ضوء.

عندما يكون �لدخان قريبًا من �لمُ�صت�شعر، ف�صيبد�أ �لطنان 
�لكهربائي في �إ�صد�ر �صوت �صفير، و�صتوم�ض �لد�يود�ت 

�لم�شعة لل�ضوء �لبرتقالية و�لخ�ضر�ء بالتناوب.

محاكاة 
�لدخان.

تنفيذ �لرنامج �شكل  .3 :41

ب �لغاز Tيتم �كت�شاف تَ�صر µ ب �لغاز�شكل  .3 :42 Tكت�شاف تَ�صر� ® �شكل  .3 :43
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ا�بحث ¯ الأإنرنت عن اأنواعٍ مختلفة ´خاطر الغاز التي يمكن ´ُ�شت�شعر الغاز اكت�شافُها و»ليلها. 	 1
ا	عر�ض نتائج بحثك اأدناه.

كيف Âُكن للطنان الكهربائي اإ�صدار نغماتٍ مختلفة ك�إنذاراتٍ للأأنواع ا´ختلفة من ا´خاطر؟ 	 2
ا	عر�ض اأفكارك اأدناه.

¶رينات
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ف لاا�شتخدامات ا´مكنة للطنان الكهربائي بخÉف نظام الأإنذار. �صِ 	 3

	�يفوق عدد اأطراف مُ�شت�شعر الغاز والتي تُو�صل وتُربط بجهاز التحكم الدقيق عدد لأاأطراف ا´ُ�شتخدمة̄  ا´ُ�شت�شعرات   4
لأاأخ��رى. راج��ع ا´علوم��ات والأإ���شارات الت��ي يُ�صدره��ا مُ�شت���شعر الغ��از وعلU��ل �ش��بب اختÉف��ه ع��ن لأاأن��واع لأاأُخ��رى م��ن 

ا´ُ�شت�شعرات.
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	�قم بتغير ¿ط ومي�ض الدايودات ا´�شعة لل�ضوء، فبدلًًا من ت�شغيل كل دايود م�شع لل�ضوء واإيقافه مرتين ´دة 500   5
مللي ثانية، �شيتم ت�شغيل واإيقاف ت�شغيل الدايود ا´�شع لل�ضوء لأاأخ�ضر فقط ثÉث مرات و´دة ثانية واحدة كل مرة.

	�ق��م بتغيرير� ¿��ط �صفرير� الطن��ان الكهربائ��ي بحي��ث يُ���صدر �صفرًير�ا بنغم��ة برتر�دد 220 هرت��ز ´��دة 700 ملل��ي ثاني��ة   6
ب��دلًًا م��ن اإ���صدار نغم��ة برتر�دد 110 هرت��ز ´��دة ثاني��ة واح��دة.

قم بتو�شيع الدائرة بحيث ي�صدر الطنان »ذيرًا اإ�ضافيًا عند زيادة قيمة الغاز عن 100. 	 7
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»ت��ل �´حمي��ات �لزر�عي��ة �أهمي��ة ¯ ¸��ال �لزر�ع��ة، °�ص��يما ¯ �´ن��اخ 
و�لظروف �لتي تُعيق �°�صتثمار �لزر�عي. يجب مر�قبة �´حميات �لزر�عية 

ل�ضبط �لظروف بد�خلها وحمايتها.

��ذ د�ئ��رةً ¯ بيئ��ة ¹��اكاة تينك��ركاد با�ص��تخد�م جه��از »ك��م  Uم ونف�� Uم �صَ
�لأأردوين��و �لدقي��ق و�لد�ي��ود�ت �´�ش��عة لل�ض��وء و�´ُ�صت�ش��عر�ت ´ح��اكاة 
وحدة مر�قبة ¹مية زر�عية لإإ�شعار �´�صتخدِم بوجود تغر�ت̄  بيئتها 
مثل:�²رك��ة، وتغ�رير درج��ة �²��ر�رة، ورطوب��ة �لرب��ة، ووج��ود �لدخان.

1

��صتخدِم �ألو�نًا ºتلفة للد�يود�ت �´�شعة لل�ضوء �³ا�صة بكل مُ�صت�شعر 
لتتيح للم�صتخدِم ­ييز �لتغر �´حدد.

2

��ا ب�إ�ص��د�ر �لر�ص��ائل ¯ وح��دة  ق��م بتو�ص��يع �لت�صمي��م بحي��ث يق��وم �أي�ضً
�لتحكم عند ��صتيفاء �ل�شروط. على �صبيل �´ثال، عندما يكت�شف مُ�صت�شعر 

.)Fire Hazard!( لغاز دخانًا، فقد تظهر ر�صالة خطر ا²ريق�

3

الم�شروع
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التعرف على مكونات جهاز التحكم الدقيق وبرÁته.<	
قيا�س البيانات التي جُمعت من مُ�ست�شعرات الإإدخال ا½ختلفة.<	
فهم كيفية عمل بيانات ا½ُ�ست�شعرات وا¼وارزميات معًا ¸ الÁÍة.<	
ا�ستخدام تنبيهات الت�شغيل والا�ستجابات الآآلية.<	
ك�م الأأردوينو الدقيق <	 ت�صمي�م دوائ�ر �إنترن�ت الأأ�ش�ياء با�س�تخدام جهاز́ 

¸ بيئ�ة Âاكاة تينكركاد.
برÁ�ة جه�از ´ك�م الأأردوين�و الدقي�ق با�س�تخدام لغ�ة لبِن�ات التعليمات <	

الÁÍي�ة ¸ بيئ�ة Â�اكاة تينكركاد.

ماذا تعلّمت

Gas Sensorمُ�شت�شعر الغاز

 Pulse-Widthت�ضمين عر�ض النب�ضة

ModulaƟon

 Soil Moistureمُ�شت�شعر رطوبة الربة

Sensor

 Temperatureمُ�شت�شعر ا²رارة

Sensor

ا½�صطلحات الرئي�سة



116

4. �اإن�شاء تطبيق �شحابي 

لإإنترنت الأأ�شياء
�ش��تتعلم ¸ ه��ذه الوح��دة خط��وات اإن�ش��اء تطبي��ق لإإنترن��ت الأأ�ش��ياء يراق��ب البيئ��ة ا½حيط��ة، 
ويقوم بجمع البيانات واإر�شالها عÍ لإاإنترنت اإ¿ من�صة �شحابية، كما �شتُن�شئ دائرة با�شتخدام 

جهاز ´كم الأأردوينو الدقيق، و�شتÁÍُها با�شتخدام لغة البايثون.

اأهداف التعلXم
بنهاية هذه الوحدة �شيكون الطالب قادرًا على اأن:

	>.PyFirmata كم الأأردوينو الدقيق مع بروتوكول ي�شتخدِم البايثون لÁÍة جهاز́ 
م دائرة لتطبيق اإنترنت الأأ�شياء با�شتخدام جهاز ´كم الأأردوينو الدقيق.<	 Yيُ�صم
يُراقب البيئة ا½حيطة ويجمع بيانات ا½ُ�شت�شعر ¸ الزمن الفعلي.<	
ي�شتخدِم خدمة الويب لإإر�شال بيانات مُُجمعة اإ¿ من�صة �شحابية.<	
يُراقب بيئة بعيدة من خÒل بيانات على مِن�صة �شحابية.<	
يتعرّف على طريقة توظيف بيانات ا½ُ�شت�شعر والبيانات ال�شحابية̧  اتخاذ قرارات <	

وفق تلك البيانات ا½جُمّعة.
يتعرّف على طريقة تو�شيع نطاق تطبيقات اإنترنت الأأ�شياء لت�شمل حلول معقدة.<	

الأأدوات
	>)Arduino IDE( بيئة التطوير ا½تكاملة للأأردوينو
	>)JetBrains PyCharm( اأداة جيت برينز باي ت�شارم
	>Binary IoT Cloud مَن�صة ا«و�شبة ال�شحابية



Using Python with Arduino ة لوحة الأأردوينوÁا�شتخدام لغة البايثون ¸ بر
تُع��دT لغ��ة ++C §ثاب��ة لغ��ة �لر¸��ة �لر�ص��مية ±ه��از »ك��م �°أردوين��و �لدقي��ق، ولك��ن Âُكن ��ص��تخد�م لغةٍ �أخ��رى مثل �لبايث��ون لر¸ته 
وذل��ك م��ن خ�لاال بروتوك��ول Firmata. تُع��دT �لبايث��ون لغ��ة بر¸ة عالية �´�ص��توى، وتكمُن قوتها̄  �لعدد �لكب�يرر من �´كتبات �لتي Âُكن 
��ص��تخد�مها لكي تدعم هذه �للغة و©علها �ش��املة للأأغر��ض �´ختلفة و�´تعددة، ويقوم بروتوكول Firmata بتوفير �لات�صال بن جهاز 
لُ و�جهة  Uو�لتي تُ�ش��ك ،PyFirmata لتحك��م �لدقي��ق وب�نين �°أو�م��ر �لت��ي ت��زوده به��ا لغ��ة �لر¸ة. �صت�ص��تخدِم هنا لغ��ة �لبايثون مع مكتب��ة�

.Firmata بروتوكول

قم بتو�صيل جهاز تحكم 
�°أردوينو �لدقيق بمنفذ 

USB في جهازك.

الدر�ض الأأول
اإعداد بيئة تطوير الأأردوينو

تو�صيل لوحة �°أردوينو بِِمنفذ USB للحا�صب �´حمول �شكل  .4 :1
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جه��زة  °أ ��ا  خ�صي�صً ��م  Uم �صُ ن�ص��ي  ¹ُ��ررٍ  ب��ة  §ثا  )Arduino  IDE ( ردوين��و  لÉأ مل��ة  ´تكا ا لتطوي��ر  ا بيئ��ة   Tتُع��د
مُع��دّة  بر�م��ج  عل��ى  �°أردوين��و، و»ت��وي  م��ع  للتفاع��ل  �إ�ضافي��ة  ب���أدو�ت  �لبيئ��ة  ه��ذه  د  Sوتُ��زو �°أردوين��و،  �لدقيق��ة ¯  �لتحك��م 
 Áلك�تررو �لإإ �´وق��ع  �إ¶  �نتق��ل  ردوين��و،  للأأ �´تكامل��ة  �لتطوي��ر  بيئ��ة  لتثبي��ت  ردوين��و.  �°أ  ¯ دة  ¹ُ��دَّ مه��امٍ  د�ء  لِِأأ  مُ�ص��بقًا 
hƩps://www.arduino.cc/en/soŌware وق��م بتنزي��ل �أح��دث �إ�ص��د�ر، ث��م ق��م بعملي��ة �لتثبي��ت م��ن خ�لاال ت�ش��غيل برنام��ج 
�لتثبي��ت. وبع��د ذل��ك �ص��تظهر بيئ��ة �لتطوي��ر �´تكامل��ة للأأردوين��و لتقوم بتحمي��ل �´كتبة �لقيا�ص��ية StandardFirmata لإإجر�ء عملية 
�لات�ص��ال ب�نين �°أردوين��و وبرنا¸��ك ¯ �لبايث��ون. ت�أك��د م��ن �أن �إ�ص��د�ر بيئ��ة �لتطوي��ر �´تكامل��ة للأأردوين��و �ل��ذي تقوم بتنزيل��ه متو�فق 

م��ع جه��از »ك��م �°أردوينو �لدقي��ق �³ا�ص بك.
 يمكن��ك �لعث��ور عل��ى بيئ��ة التطوي��ر ا´تكامل��ة لÉأردوين��و )Arduino IDE( بو��ص��طة �أيقونة �لبحث ¯ حا�ص��وبك.

1

2

3

:StandardFirmata لتحميل

> 	2  .Arduino IDE 1 و�كتب ��ضغط على �أيقونة �لبحث ¯ ويندوز، 
> 	3 �فتح Arduino IDE )بيئة �لتطوير �´تكاملة للأأردوينو(. 
> حمّل Arduino IDE ¯ StandardFirmata )بيئة �لتطوير �´تكاملة للأأردوينو( بال�ضغط 	

4  .StandardFirmata < Firmata > )أمثلة�( Examples > )ملف( File على
> 	5 قم بتحميل �´كتبة �إ¶ �°أردوينو. 
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Firmata هو بروتوكول ÂُكUن الÄامج ا´وجودة ¯ 

حا�سوبك من الأت�شال ب�أجهزة التحكم الدقيقة، 
وÂُكن ا�ستخدام هذا الÄوتوكول ¯ �سائر �أجهزة 

التحكم الدقيقة.

5

4

Firmata ميل مكتبة« �شكل  .4 :2
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 Serial منفذ(، ثم( Port ثم ،)أدو�ت�( Tools يمكن��ك �لو�ص��ول �إ¶ مَنف��ذ �لات�ص��ال م��ن حا�ص��وبك �إ¶ لوح��ة �°أردوينو بال�ضغط عل��ى
Ports )منافذ ت�صل�صلية( كما هو مو�ضح �أدناه. عُيّّن مَنفذ �لات�صال̄  هذ� �´ثال �إ¶ COM4. قد يختلف �´نفذ̄  حا�صوبك، فعلى �صبيل 

ن مَنفذ �لات�صال، حيث �صت�صتخدِمه̄  برنامج �لبايثون للات�صال بلوحة �°أردوينو. Uر �أن تُدو Sتذك .COM5 أو� COM3 ثال قد يكون´�

عند ت�شغيل جهاز »كم الأأردوينو الدقيق با�ستخدام لغة البايثون، 
علي��ك �إبق��اء مكتب��ة StandardFirmata قَي��د الت�ش��غيل لك��ي يتمك��ن 

برنامج البايثون الذي تكتبه من الأت�شال بالأأردوينو.

عر�ض منفذ �ت�صال �°أردوينو �شكل  .4 :3

 Arduino Uno تو�صيل لوحة
 ،COM4 أردوينو �أونو( بِمنفذ�(

و�إذ� لم تقم بتو�صيل جهاز 
�°أردوينو بمنفذ USB في 

 Port جهازك فلن يكون خيار
فعّالًًا.
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�لآآن وبع��د �أن قم��ت بتحمي��ل StandardFirmata عل��ى جه��از »ك��م �°أردوين��و �لدقي��ق، 
عليك �تباع �³طو�ت �لآآتية مع كل م�شروع تقوم بتنفيذه با�صتخد�م لغة �لبايثون:

�فت��ح ب��اي ت�ش��ارم )PyCharm( وق��م بتثبي��ت حِزم��ة pyĮrmata م��ن خ�لاال 
 )Terminal( باي ت�شارم، �فتح �لو�جهة الطرفية ¯ .)pip( نظام مدير �²ِزَم

¯ مُُجل��د عمل��ك، وقُ��م ب�إدخ��ال �°أم��ر �لآآت��ي:

pip install pyfirmata

��ص��تدعِ حِزم��ة  بايث��ون جدي��د، و¯ بد�ي��ة تعليمات��ك �لر¸ي��ة،  �أن�ش��ئ مل��ف 
�أدن��اه: �لر¸��ي  بال�ص��طر  �لر¸ي��ة   pyĮrmata

import pyfirmata

�أن�ش��ئ مُتغ�يررً� با�ص��م communicaƟon-port )مَنف��ذ �لات�ص��ال(، يقوم بتخزين 
��صم مَنفذ �لات�صال بحا�صوبك حيث يتم تو�صيل لوحة �°أردوينو:

communication_port = "COM4"

��ص��تخدم �°أو�م��ر �لآآتي��ة لإإج��ر�ء �لات�ص��ال ب�نين برنام��ج �لبايث��ون ولوح��ة �°أردوين��و 
�³ا�ص��ة ب��ك، وللو�ص��ول �إ¶ �أطر�ف لوح��ة �°أردوينو:

# Set the Arduino port to read from

board = pyfirmata.Arduino(communication_port)

# Set up access to the inputs of the circuit

it = pyfirmata.util.Iterator(board)

it.start()

يتع�نين علي��ك ��ص��تخد�م تك��ر�ر لا نهائ��ي تُنف��ذ م��ن خلال��ه �أو�مرك ب�صورة م�ص��تمرة 
¯ �°أردوينو.

while True:

    # write your code here

على الرغم من �أن الأت�شال 
 ،USB يبدو من خلال منفذ
�إلأ �أن الواقع هو ا�ستخدام 

ويندوز ´نفذ ت�سل�سلي 
قيا�سي لتبادل البيانات مع 
جهاز الأأردوينو، حيث يقوم 
نظام الت�شغيل ب�إن�شاء مَنفذٍ 

افرا�ضي ت�سل�سلي.

PyCharm

pyĮrmata

بر¸ة �°أردوينو ¯  �شكل  .4 :4
pyĮrmata لبايثون من خلال�
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تبد�أ كافة بر�مج �لبايثون للوحة �°أردوينو §ا يلي:

import pyfirmata

communication_port = "COM4"

# Set the Arduino port to read from

board = pyfirmata.Arduino(communication_port)

# Set up pyfirmata to access the status of the inputs of the circuit

it = pyfirmata.util.Iterator(board)

it.start()

while True:

    # write your code here

يُ�شغّل الÄنامج الذي تقوم بتطبيقه على حا�سوبك، ولي�س على الأأردوينو، «ا يعني �أنه 
يمكنك الو�شول �إ¶ كافة الوظائف التي قد لأ تتوافر ¯ جهاز »كم الأأردوينو الدقيق.

pyĮrmata بر¸ة �°أردوينو ¯ �لبايثون من خلال �شكل  .4 :5
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Working with PyFirmata  PyFirmata التعامل مع
�لوظائ��ف �لرئي�ص��ة �لت��ي »ت��اج �إ¶ تنفيذه��ا̄  �لبايث��ون بو��ص��طة PyFirmata ه��ي ق��ر�ءة �لقي��م وكتابته��ا لكاف��ة �°أط��ر�ف �لتناظري��ة 
و�لرقمي��ة ±ه��از »ك��م �°أردوين��و �لدقي��ق. يُنفّ��ذ �لإإج��ر�ء �أع�لااه̄  pyĮrmata بو��ص��طة �لد�ل��ة )(board.get_pin، و�لتي تَ�ص��تقبل 

مُعامِ�الات )Parameters( مُكون��ة م��ن ثلاث��ة �أحرف تف�صل بنَ كلX منهما نقطتان ر�أ�ص��يتان.

)analog( تناظ��ري "d" ويعن��ي ط��رف  �أو   "a" �°أول ه��و   �´عُامِ��ل 
.)digital( أو رقمي�

• �´عُامِل �لثاÁ هو رقم �لطَرف �لذي تريده.	
• تُرقّم �°أطر�ف �لرقمية من 12-0.	
• 	.A0-A5 وتُرقّم �°أطر�ف �لتناظرية من

�´عُامِل �لثالث هو طريقة �لتفاعل مع جهاز »كم �°أردوينو �لدقيق.
• 	 input �إ¶   "i" �²��رف  يُ�ش�يرر  �لرقمي��ة،  للأأط��ر�ف  بالن�ص��بة 

)ºُرج��ات(.  output �إ¶   "o" و�²��رف  )مُدخ�لاات(، 
• 	 input �إ¶   "i" �²��رف  يُ�ش�يرر  �لتناظري��ة،  للأأط��ر�ف  بالن�ص��بة 

 Pulse Width ModulaƟon �إ¶   "p" و�²��رف  )مُدخ�لاات( 
�لنب�ض��ة(. عر���ض  )ت�ضم�نين 

 ت�ضمÖ عر�ض النب�ضة 
:)Pulse Width ModulaƟon-PWM(

هو عملية تعديل ت�صتخدِم �لإإخر�ج �لرقمي لإإ�صد�ر 
�إ�شارة تناظرية بقوة متغيرة.

ت�ضمÖ عر�ض النب�ضة

analogWrite(255( - 100% دورة �لت�شغيل

5v

0v

100% 100% 100% 100% 100% 100% 100%

5v

0v

analogWrite(191( - 75% دورة �لت�شغيل
75%75%75%75%75%75%75% 25%25%25%25%25%25%25%

5v

0v

analogWrite(127( - 50% دورة �لت�شغيل

50%50%50%50%50%50%50% 50%50%50%50%50%50%50%

5v

0v

analogWrite(64( - 25% دورة �لت�شغيل

25%25%25%25%25%25%25% 75%75%75%75%75%75%75%

5v

0v

analogWrite(0( - 0% دورة �لت�شغيل

فترة و�حدة فترة و�حدة فترة و�حدة فترة و�حدة فترة و�حدة فترة و�حدة فترة و�حدة

ت�ضمن عر�ض �لنب�ضة �شكل  .4 :6
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InteracƟng with Digital Pins التفاعل مع الأأطراف الرقمية

InteracƟng with Analog Pins التفاعل مع الأأطراف التناظرية

.)digital pin 10( 10 قر�ءة قيمة من الطرف الرقمي

digital_pin = board.get_pin("d:10:i")

pin_value = digital_pin.read()

.)digital pin 10( 10 كتابة قيمة �إ¶ الطرف الرقمي

digital_pin = board.get_pin("d:10:o")

digital_pin.write(1)

digital_pin.write(0)

.)analog pin 4( 4 قر�ءة قيمة من الطرف التناظري

analog_pin = board.get_pin("a:4:i")

pin_value = analog_pin.read()

.)analog pin 4( 4 كتابة قيمة �إ¶ الطرف التناظري

analog_pin = board.get_pin("a:4:p")

analog_pin.write(0.75)

طرف 
تناظري

�لقيم �لقيم

طرف 
رقمي

 مُنخف�ض
)LOW(

 مُرتفع
)HIGH(

يتطلب كل مُ�صت�شعر 
ل قِيمًا مختلفة  Uأو مُ�شغ�
ليعمل ب�صورة �صحيحة.

�لاختلاف بن قر�ءة �لبيانات من �°أطر�ف �لرقمية و�°أطر�ف �لتناظرية �شكل  .4 :7
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PyFirmata م�شروع اأردوينو مُب�شط مع
A Simple Arduino Project with PyFirmata

لك��ي تتع��رف عل��ى طريق��ة ��ص��تخد�م مكتب��ة PyFirmata، �صتُن�ش��ئ م�ش��روع �أردوين��و مب�ص��طًا ي�ص��تخدِم د�ي��ودً� خارجيً��ا م�ش��عًا لل�ض��وء، 
بالإإ�ضاف��ة �إ¶ ط��رف �لد�ي��ود �´�ش��ع لل�ض��وء �´دُم��ج̄  �°أردوينو. �صت�ص��تخدِم �لبايثون لر¸ة كُل د�يود م�ش��ع لل�ضوء ليوم�ض بالتناوب. 

�صتن�ش��ئ �أولًًا مح��اكاة للد�ئ��رة ¯ دوائ��ر تينك��ركاد )Tinkercad Circuits(، و�ص��تحتاج ¯ ه��ذ� �´�ش��روع �إ¶ �´كون��ات �لآآتي��ة:
• 	.R3 لوحة �أردوينو �أونو
• لوحة تو�صيل �لدو�ئر �ل�صغيرة.	
• د�يود م�شع لل�ضوء.	
• مقاومة.	

)LED( د�يود م�شع لل�ضوء )Resistor( مقاومة

مُكونات �´�شروع �شكل  .4 :8

ا´كُونات التي �ست�ستخدمها ¯ هذا ا´�شروع:

R3 لوحة �أردوينو �أونو 
)Arduino Uno R3(

 لوحة تو�صيل �لدو�ئر �ل�صغيرة
)Breadboard Small(
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لتحميل ا½كونات:

> 	 Components من مكتبة )R3 لوحة �أردوينو �أونو( Arduino Uno R3 بحث عن�
1 )�´كونات(، و��صحبها و�أفلتها ¯ م�صاحة �لعمل. 

> �بحث عن Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغيرة( من مكتبة 	
2 Components )�´كونات(، و��صحبها و�أفلتها ¯ م�صاحة �لعمل. 

�بد�أ بو�ضع �´كونات �´طلوبة ¯ م�صاحة عمل محاكي دو�ئر تينكركاد.

1

2

»ميل �´كونات �شكل  .4 :9
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لتو�صيل الأأردوينو:

> ل GND )�لطرف �°أر�ضي( للوحة �°أردوينو بالعمود �ل�صالب من 	 و�صّ
Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغيرة(، وغيِّرU لون �ل�صلك 

1 �إ¶ black )�°أ�صود(. 
> �بحث عن Resistor )�´قاومة( من مكتبة Components )�´كونات(، 	

 2 و�ضعها على Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغيرة(، 
 Terminal 1 لطرف �لرقمي 12( بـ�( Digital pin 12 ثم قم بتو�صيل

3 )�لطرف 1( من �´قاومة وغيِّرU لون �ل�صلك �إ¶ red )�°أحمر(. 

�صتكمل �لآآن تو�صيل �°أردوينو بد�يود خارجي م�شع لل�ضوء.

تو�صيل �°أردوينو �شكل  .4 :10

3

2

1
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لتو�صيل الدايود ا½�شع لل�ضوء:

> �بحث عن LED )�لد�يود �´�شع لل�ضوء( من مكتبة Components )�´كونات(، 	
 1 و�ضعه على Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغيرة(. 

> 	2 قم بتو�صيل Terminal 2 )طرف 2( من �´قاومة بالد�يود �´�شع لل�ضوء. 
> 	 Breadboard Small ¯ قم بتو�صيل مهبط �لد�يود �´�شع لل�ضوء بالعمود �ل�صالب

3 )لوحة �لتو�صيل �ل�صغيرة(. 

الدائرة ب�شكلها النهائي

تو�صيل �لد�يود �´�شع لل�ضوء �شكل  .4 :11

�لد�ئرة ب�شكلها �لنهائي ¯ دو�ئر تينكركاد �شكل  .4 :12

2
1

3
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Physical Circuit الدائرة ا½ادية
­ثل هذه �ل�صورة �شكل �لد�ئرة �لفعلية.

�صورة �لد�ئرة �لفعلية �شكل  .4 :13

د�يود م�شع لل�ضوء خارجي

د�يود م�شع لل�ضوء مُدمج
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Programming the Arduino to Blink ة الأأردوينو للومي�ضÁبر
ثاني��ة  زمن��ي  بف��ارق  وذل��ك  �لآآخ��ر،  تل��و  و�ح��دً�  ليوم�ض��ا  لل�ض��وء  �´�ش��عن  �لد�يودي��ن  �ص��ترمج 
ويُو�ص��ل   ،13 �لرقم��ي  بالط��رف  �°أردوين��و   ¯ �´دُم��ج  لل�ض��وء  �´�ش��ع  �لد�ي��ود  يُو�ص��ل  و�ح��دة. 
�صتُُر�ص��ل  لانهائ��ي  تك��ر�ر  بو��ص��طة  ث��م   .12 �لرقم��ي  بالط��رف  �³ارج��ي  لل�ض��وء  �´�ش��ع  �لد�ي��ود 
مُنخف�ض��ة و�إ�ش��ارة  �ص��يوم�ض،  �ل��ذي  لل�ض��وء  �´�ش��ع  �لد�ي��ود  �إ¶   HIGH (1( مُرتفع��ة   �إ�ش��ارة 

)LOW (0 �إ¶ �لد�يود �´�شع لل�ضوء �لآآخر. �صتُعك�س �لإإ�شار�ت بعد ثانيةٍ و�حدة.

�فتح باي ت�شارم، و�أن�شئ ملف بايثون جديد، و��صتورد �´كتبات �ل�ضرورية.

import pyfirmata

import time

قم ب�إعد�د مَنفذ �لات�صال.

communication_port = 'COM4'

قم ب�إعد�د �لات�صال بن PyFirmata ولوحة تو�صيل �لدو�ئر �ل�صغيرة.

board = pyfirmata.Arduino(communication_port)

it = pyfirmata.util.Iterator(board)

it.start()

عيِّنU �°أطر�ف �³ا�صة بالد�يود �´�شع لل�ضوء �³ارجي و�لد�خلي.

external_led = board.get_pin("d:12:o")

internal_led = board.get_pin("d:13:o")

D12

D13

تو�صيل �°أطر�ف با´كونات �شكل  .4 :14
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�كت��ب منط��ق �لد�ئ��رة لت�ش��غيل ومي���ض �لد�ي��ود�ت �´�ش��عة 
لل�ض��وء.

while True:

    external_led.write(1)

    internal_led.write(0)

    

    time.sleep(1)

    external_led.write(0)

    internal_led.write(1)

   

    time.sleep(1)

HIGH  D12 LOW  D12

�إر�صال �إ�شارة رقمية من �°أردوينو �إ¶ �°أطر�ف �شكل  .4 :15
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Complete Code نامج ب�شكله النهائيÍال
import pyfirmata

import time

communication_port = 'COM4'

board = pyfirmata.Arduino(communication_port)

it = pyfirmata.util.Iterator(board)

it.start()

external_led = board.get_pin("d:12:o")

internal_led = board.get_pin("d:13:o")

while True:

    external_led.write(1)

    internal_led.write(0)

    time.sleep(1)

    external_led.write(0)

    internal_led.write(1)

    time.sleep(1)

ومي�ض �لد�يود�ت �´�شعة لل�ضوء بالتناوب �شكل  .4 :16
132



133

1

د ا±ملة ال�شحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�شحيحةحد

1. يمكن بر¸ة جهاز »كم �°أردوينو �لدقيق بو��صطة لغة ++C فقط.

2. يُعدّ بروتوكول Firmata �أحد بروتوكولات �لت�شفير.

3. تُوظّف مكتبة PyFirmata با�صتخد�م لغة �لبايثون فقط.

.ServoFirmata 4. لإإن�شاء �ت�صال بن �°أردوينو و�²ا�صب، �صتحتاج �إ¶ »ميل مكتبة

5. �تتع��رف بر¸��ة PyFirmata تلقائيً��ا عل��ى مَنف��ذ �لات�ص��ال �ل��ذي ت�ص��تخدمه لوح��ة 
�°أردوينو.

6. �ت�ص��تخدِم �°أط��ر�ف �لتناظري��ة ت�ضم�نين عر���ض �لنب�ض��ة ب��دلًًا م��ن طريق��ة �لإإخ��ر�ج 
�لقيا�ص��ية.

Âُ .7كن للد�يود�ت �´�شعة لل�ضوء �³ارجية �أن ت�ضيء ب�إ�شار�ت رقمية وتناظرية.

8. يت�صل �لد�يود �´�شع لل�ضوء �´دُمج د�خل �°أردوينو بالطرف �لرقمي 10.

9. يعمل برنامج �لبايثون مع PyFirmata على جهاز »كم �°أردوينو �لدقيق.

10. �تترك��ز �أهمي��ة ��ص��تخد�م لوح��ة ©��ارب حقيقي��ة̄  �أنه �إذ� رُكّبت �´كونات ب�ش��كل غير 
�صحيح على �للوحة، فيمكن نقلها بب�صاطة �إ¶ مكانها �ل�صحيح على �للوحة.

¶رينات
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فْ عمليّة �إعداد بيئة تطوير الأأردوينو، واذكر بيئات الÄامج والأأجهزة ا´طلوبة. �شِ 	 2

ما مزايا بر¸ة الأأردوينو بوا�سطة البايثون؟ علل �إجابتك. 	 3

	�ما �سلبيات التعامل مع بروتوكول Firmata ومكتبة PyFirmata معًا؟  4
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	� اذكر مثالن على مُ�ست�شعرات �أو مُ�شغUلات تعمل ب�شورة �أف�ضل مع الإإ�شارات الرقمية، ومثالن �آخرين على مُ�ست�شعرات   6

تعمل ب�شورة �أف�ضل مع الإإ�شارات التناظرية، �آخذًا̄  اعتبارك ا´ُ�ست�شعرات وا´ُ�شغUلات التي تعلمتها.

ما وظيفة التعليمات الÄ¸ية الآآتية؟ 	 5

pin = board.get_pin("a:4:p")

pin.write(0.75)



م�شروع ا«ديقة الذكيّة بالأأردوينو
Smart Garden with an Arduino

نظ��رً� للتغ�يرر �´ناخ��ي ¯ �أنح��اء �لك��رة �°أر�ضي��ة، فق��د �زد�د �لطَل��ب عل��ى �لب�ص��تنة �لذكي��ة 
كطريق��ة للزر�ع��ة �´ُ�ص��تد�مة و�لقابل��ة للتطوي��ر. �أ�صبح��ت هن��اك حاج��ة ما�ص��ة لتلبي��ة 
�لاحتياج��ات �لزر�عي��ة ل��دى �لع��دد �´تز�ي��د م��ن �ل�ص��كان، وبالت��ا· �ض��رورة وج��ود طر�ئق 
زر�ع��ة �أك�ثرر كف��اءة مث��ل �لبَ�ص��تنة �لذكي��ة. �ص��تقوم §ح��اكاة د�ئ��رة �أردوين��و تر�ق��ب حديقة 
ذكي��ة، وتُر�ص��ل �لبيان��ات �إ¶ من�ص��ة �ص��حابية ع�ربر �لإإنترن��ت. �صيُُر�ص��ل �°أردوين��و �لبيانات 
موع��ة معين��ة من �لظ��روف �´تعلقة  با�ص��تمر�ر �إ¶ �لتخزي��ن �ل�ص��حابي، وعن��د ��ص��تيفاء̧ 
بدرجة �²ر�رة و�لرطوبة، �صيتم محاكاة ت�شغيل نظام للري. �صتقوم �أولًًا §حاكاة �لد�ئرة 
¯ دو�ئر تينكركاد لا�صتعر��ض تو�صيلات �لد�ئرة بو�ضوح، ثم �صت�صتخدِم �´حاكاة لإإر�شادك 

¯ �إن�ش��اء �لد�ئ��رة نف�ص��ها با�ص��تخد�م جه��از »ك��م �أردوينو حقيقي.
�صتحتاج �إ¶ �´كونات �لآآتية:

• 	.)Arduino Uno R3( R3 لوحة �أردوينو�أونو
• لوحة تو�صيل �لدو�ئر �ل�صغيرة.	
• مُ�صت�شعر رطوبة �لتربة.	
• مُ�صت�شعر درجة �²ر�رة.	
• ¹ُرك تيار مُ�صتمر.	

 ا½ن�صة ال�شحابية 
:)Cloud Plaƞorm(

 ¯ خ��ادم  ه��ي  �ل�ص��حابية  �´ن�ص��ة 
مرك��ز بيان��ات قائ��م عل��ى �لإإنترن��ت، 
��ن خدمات �لر�مج و�°أجهزة من  UكÂُ
�لعمل معًا عن بُعد و¯ توزيعات كبيرة.

لوحة تو�شيل الدوائر ال�شغرة 
)Breadboard Small(

R3 لوحة �أردوينو �أونو 
)Arduino Uno R3(

 مُ�ست�شعر رطوبة الربة 
)Soil Moisture Sensor(

 مُ�ست�شعر ا²رارة
)Temperature Sensor(

 ¹ُرك تيار م�ستمر
)DC Motor(

Êالدر�ض الثا
برÁة الأأردوينو ¸ البايثون

ا´كُونات التي �ست�ستخدمها ¯ هذا ا´�شروع:

مكونات م�شروع �²ديقة �لذكية �شكل  .4 :17
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لتحميل ا½كونات:

> �بحث عن Arduino Uno R3 )لوحة �أردوينو �أونو R3( من مكتبة 	
1 Components )�´كونات(، و��صحبها و�أفلتها ¯ م�صاحة �لعمل. 

> �بحث عن Breadboard Small )لوحة تو�صيل �لدو�ئر �ل�صغيرة( من مكتبة 	
2 Components )�´كونات(، و��صحبها و�أفلتها ¯ م�صاحة �لعمل. 

1

2

»ميل �´كونات �شكل  .4 :18
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لتو�صيل لوحة الأأردوينو بلوحة تو�صيل الدوائر ال�صغرة:

> قم بتو�صيل GND )�لطرف �°أر�ضي( للوحة �°أردوينو بالعمود �ل�صالب من لوحة 	
1 تو�صيل �لدو�ئر �ل�صغيرة، وغيِّرU لون �ل�صلك �إ¶ black )�°أ�صود(. 

> قم بتو�صيل طرف �±هد 5V )5 فولت( للوحة �°أردوينو بالعمود �´وجب من 	
2 لوحة تو�صيل �لدو�ئر �ل�صغيرة وغيِّرU لون �ل�صلك �إ¶ red )�°أحمر(. 

�صتقوم �لآآن بتو�صيل لوحة �°أردوينو بلوحة تو�صيل �لدو�ئر �ل�صغيرة.

تو�صيل �°أردوينو بلوحة تو�صيل �لدو�ئر �شكل  .4 :19

2

1
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�سيحاكي محرك التيار ا´�ستمر عملية فتح �شمام نظام 
الري والذي �سيُن�شّط عند ا�ستيفاء ¸موعة معينة من 

ال�شروط.

�صتقوم �لآآن بتو�صيل ¹ُرك �لتيار �´�صتمر َ§نفذ رقمي ¯ لوحة �°أردوينو.

لتو�صيل Âُرك التيار ا½�شتمر:

> قم بتو�صيل GND )�لطرف �°أر�ضي( للوحة �°أردوينو بالطرف 1 	
1 ´حرك �لتيار �´�صتمر وغيِّرU لون �ل�صلك �إ¶ black )�°أ�صود(. 

> 	 Terminal 2 لطرف �لرقمي 3( بـ�( Digital pin 3 قم بتو�صيل
 red ¶لون �ل�صلك �إ Uلطرف 2( ´حُرك �لتيار �´�صتمر، وغيِّر�(

2 )�°أحمر(. 

2

1

تو�صيل ¹ُرك �لتيار �´�صتمر �شكل  .4 :20
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�صتقوم �لآآن بتو�صيل مُ�صت�شعر درجة �²ر�رة َ§نفذ تناظري ¯ �°أردوينو.

لتو�صيل مُ�شت�شعر درجة ا«رارة:

> قم بتو�صيل طرف Power )�لطاقة( ´ُ�صت�شعر درجة �²ر�رة بالعمود �´وجب 	
1 من لوحة تو�صيل �لدو�ئر �ل�صغيرة وغيِّرU لون �ل�صلك �إ¶ red )�°أحمر(. 

> قم بتو�صيل طرف مخرج Vout )�±هد( ´ُ�صت�شعر درجة �²ر�رة بالطرف 	
2 �لتناظري A2 ¯ لوحة �°أردوينو، وغيِّرU لون �ل�صلك �إ¶ green )�°أخ�ضر(. 

> قم بتو�صيل GND )�لطرف �°أر�ضي( ´ُ�صت�شعر درجة �²ر�رة بالعمود �ل�صالب 	
3 من لوحة تو�صيل �لدو�ئر �ل�صغيرة وغيِّرU لون �ل�صلك �إ¶ black )�°أ�صود(. 

2

1 3

تو�صيل مُ�صت�شعر درجة �²ر�رة �شكل  .4 :21
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�صتقوم ¯ �³تام بتو�صيل مُ�صت�شعر رطوبة �لتربة §نفذ تناظري ¯ �°أردوينو.

لتو�صيل مُ�شت�شعر رطوبة التربة:

> قم بتو�صيل طرف Power )�لطاقة( ´ُ�صت�شعر رطوبة �لتربة بالعمود �´وجب 	
1 من لوحة تو�صيل �لدو�ئر �ل�صغيرة وغيِّرU لون �ل�صلك �إ¶ red )�°أحمر(. 

> قم بتو�صيل GND )�لطرف �°أر�ضي( ´ُ�صت�شعر رطوبة �لتربة بالعمود �ل�صالب 	
2 من لوحة تو�صيل �لدو�ئر �ل�صغيرة وغيِّرU لون �ل�صلك �إ¶ black )�°أ�صود(. 

> قم بتو�صيل طرف Signal )�لإإ�شارة( ´ُ�صت�شعر رطوبة �لتربة بالطرف 	
3 �لتناظري A4 ¯ لوحة �°أردوينو، وغيِّرU لون �ل�صلك �إ¶ green )�°أخ�ضر(. 

3

1

2

تو�صيل مُ�صت�شعر رطوبة �لتربة �شكل  .4 :22
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Complete Circuit الدائرة ب�صورتها النهائية

تت�صل �´كونات با°أطر�ف �لآآتية:

D3Α2Α4

تو�صيل �°أطر�ف با´كونات �شكل  .4 :23
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Physical Circuit الدائرة ا½ادية
تُُمثUل هذه �ل�صورة �ل�شكل �لذي تبدو عليه �لد�ئرة �²قيقية.

على فر�ض �أن ¹ُرك التيار ا´�ستمر 
ام. Sيت�شل §�ضخة ماء �أو ب�شم

�صورة �لد�ئرة §كوناتها �´ادية �شكل  .4 :24
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برÁة مُ�شت�شعرات وÂُرك ري ا«ديقة الذكية ¸ الأأردوينو
Programming the Arduino Smart Garden Sensors and Motor

�ص��تقوم �لآآن بر¸��ة �°أردوين��و لق��ر�ءة قِي��م �أط��ر�ف مُ�صت�ش��عر�ت درج��ة �²��ر�رة ورطوب��ة �لتربة. عن��د �لو�صول �إ¶ تكوي��نٍ ¹ُددٍ لقيم 
��دة 5 ثو�نٍ، ثم يتوق��ف، وذلك̄  محاكاةٍ  درج��ة �²��ر�رة و�لرطوب��ة، �صيُن�شّ��ط ¹ُ��رك �لتي��ار �´�ص��تمر وذل��ك با�ص��تخد�م �لد�لة، ليعمل́ 

لعملي��ة �´ر�قب��ة و�لري �لتلقائي�نين للنباتات ¯ �²ديقة �لذكية.

�فتح باي ت�شارم، و�أن�شئ ملف بايثون جديد، وِ��صْتَدْعِ �´كتبات �´طلوبة.

import pyfirmata

import time

قم بتكوين مَنفذ �لات�صال و�°أطر�ف �´طلوبة.

communication_port = 'COM4'

dc_motor_pin = board.get_pin('d:3:o')

temperature_sensor_pin = board.get_pin('a:2:i')

moisture_sensor_pin = board.get_pin('a:4:i')

قم ب�إعد�د �لات�صال بن PyFirmata و�للوحة.

board = pyfirmata.Arduino(communication_port)

it = pyfirmata.util.Iterator(board)

it.start()

ذ �لد�لة �لآآتية للتحكم ¯ ¹ُرك �لتيار �´�صتمر. Uنف

def water_plant(dc_motor_pin):

    print("--- Watering plant ---")

    dc_motor_pin.write(1)

    time.sleep(5)

    dc_motor_pin.write(0)

تُر�سل هذه الدالة �إ�شارة رقمية مُرتفعة )HIGH( ´دة 5 ثوانٍ �إ¶ محرك 
التيار ا´�ستمر، ثم تُر�سل �إ�شارة رقمية مُنخف�ضة )LOW( لإإيقاف حركته.
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�أن�شئ تكر�رً� لا نهائيًا، وقم بكتابة �°أو�مر �لر¸ية �أدناه.

while True:

    # write your code here

�قر�أ قيم �إدخال درجة �²ر�رة و�لرطوبة غير �´عُا±ة �لتي تتلقاها من �°أطر�ف �لتناظرية.

temperature_value = temperature_sensor_pin.read()

moisture_value = moisture_sensor_pin.read()

»قق ِ«ا �إذ� كانت قيم �لإإدخال من �°أطر�ف فارغة. يُنفّذ منطق �لرنامج �أدنى هذ� �ل�شرط.

if (temperature_value is not None) and (moisture_value is not None):

تُر�سل مُ�ست�شعرات جهاز التحكم الدقيق قيمًا فارغة ¯ بع�ض الأأحيان، 
ولذلك علينا �إ�ضافة طريقة »قق لتجنب حدوث الأأخطاء ¯ الÄنامج.

يغ  �أن�شئ �´تغير�ت �لآآتية �لتي تُعن قيم �´دُخلات غير �´عُا±ة لقيم درجة �²ر�رة و�لرطوبة �´نا�صبة با�صتخد�م �ل�صِ
�لريا�ضي��ة. بالن�ص��بة لدرج��ة �²��ر�رة، تُ�ص��تخدم �أول 3 �أرق��ام ع�ش��رية للإإ�ش��ارة �لتناظري��ة �لقادم��ة م��ن مُ�صت�ش��عر درج��ة 
ل هذه �لقيمة �إ¶ �±هد �´طُبق بو��ص��طة مُ�صت�ش��عر درجة �²ر�رة على طرف �لإإ�ش��ارة. تقوم �³طوة  S²ر�رة، ثم تُُحو�

�لآآتية بتحويل �±هد �إ¶ درجات مئوية، وفق �ل�صيغة �³ا�صة بهذ� �لنوع من �´ُ�صت�شعر�ت.

temperature_value  = float(temperature_value) * 1000

voltage = (temperature_value / 1024) * 5

temperature = (voltage - 0.5) * 100

moisture = (1.0 - float(moisture_value)) * 100

»ويل درجة ا²رارة �إ¶ درجات مئوية، و»ويل م�ستوى الرطوبة �إ¶ ن�سبة مئوية.
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Complete Code نامج ب�شكله النهائيÍال
import time

import pyfirmata

board = pyfirmata.Arduino('COM4')

it = pyfirmata.util.Iterator(board)

it.start()

dc_motor_pin = board.get_pin('d:3:o')

�أدخل �شروط درجة �²ر�رة و�لرطوبة �للازمة لري �لنبات.

if (temperature >= 24.0) and (moisture <= 40.0):

     water_plant(dc_motor_pin)

�أن�شئ ر�صائل تقارير تُعر�ض من خلال �لو�جهة �لطرفية عند ت�شغيل �لرنامج وجمع �لبيانات.

temperature_report = "Temperature : " + str(temperature) + " C"

moisture_report = "Moisture : " + str(round(moisture, 2)) + "%"

print(temperature_report)

print(moisture_report)

�إذا كانت درجة ا²رارة �أعلى من 24 درجة مئوية، وكان م�ستوى 
رطوبة الربة �أقل من ٪40، ف�ستُن�شّط �آلية ري النبات.
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temperature_sensor_pin = board.get_pin('a:2:i')

moisture_sensor_pin = board.get_pin('a:4:i')

def water_plant(dc_motor_pin):

    print("--- Watering plant ---")

    dc_motor_pin.write(1)

    time.sleep(5)

    dc_motor_pin.write(0)

while True:

    temperature_value = temperature_sensor_pin.read()

    moisture_value = moisture_sensor_pin.read()

    if (temperature_value is not None) and (moisture_value is not None):

        

        temperature_value  = float(temperature_value) * 1000

        voltage = (temperature_value / 1024) * 5

        temperature = (voltage - 0.5) * 100

        moisture = (1.0 - float(moisture_value)) * 100

        if (temperature >= 24.0) and (moisture <= 40.0):

            water_plant(dc_motor_pin)

        temperature_report = "Temperature : " + str(temperature) + " C"

        moisture_report = "Moisture : " + str(round(moisture, 2)) + "%"

        print(temperature_report)

        print(moisture_report)

        time.sleep(10)
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	�هل تعتقد �أن ا�ستخدام الإإخراج التناظري بوا�سطة ت�ضمن عر�ض النب�ضة )PWM( �أكر كفاءةً ¯ التحكم §حرّك   1

ر �إجابتك �أدناه. Uالتيار ا´�ستمر؟ ف�س

	�بالنظ��ر �إ¶ ع��دد �أط��راف الإإدخ��ال والإإخ��راج ¯ الأأردوين��و وا´ايكروب��ت )micro: bit(، �أيٌ منهم��ا يُع��دT �أف�ض��ل كجه��از   2

»ك��م دقي��ق ¯ نظ��ام ا²ديق��ة الذكي��ة؟ اعر���ض �أف��كارك �أدن��اه.

	�ا�شرح �سبب معا±ة قيم �إدخال ا´ُ�ست�شعر ا´�أخوذة من الأأطراف التناظرية با�ستخدام �شيغة ريا�ضية ºتلفة اعتمادًا   3

على ا´ُ�ست�شعر؟

¶رينات
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عة ´عَرفة ما �إذا كانت ا´ُ�ست�شعرات تُر�سل بيانات فارغة �أو تالفة؟ Sما �أهمية �إجراء عمليات فح�ص البيانات ا´جُم 	 4

	�ه��ل تعتق��د �أنّ ا�س��تخدام ¹ُ��رك ال�س�ريرفو )Servo Motor( ه��و الأأف�ض��ل ل��ري النبات��ات ب�ش��كل �أك�رثر دق��ة وكف��اءة؟   5

اعر���ض �أف��كارك �أدن��اه.

قم ب�إعادة كتابة برنامج البايثون با�ستخدام �أوامر الطباعة لإإن�شاء تقرير حول قراءات البيئة ا´حيطة كل 30 ثانية. 	 6



InteracƟng with Web Services التعامل مع خدمات الويب
�ص��تتابع �لعم��ل عل��ى م�ش��روع �لدر���س �ل�ص��ابق و�ص��تعمل عل��ى تطوي��ره ¯ ه��ذه �´رحل��ة لتُُر�ص��ل 
 .Binary IoT Cloud لبيانات عر خدمة �لويب �ل�ص��حابية من من�صة �²و�ص��بة �ل�ص��حابية�
َ́ن�ص��ة �لتعليمي��ة �ل�ص��حابية ع�ربر �لإإنترن��ت عر���ض �لبيان��ات ع��ن �لبيئ��ة �´حيط��ة  تتي��ح ه��ذه �

�´جُمع��ة بو��ص��طة د�ئ��رة �°أردوين��و �لتي �أن�ش���أتها̄  �لدر���س �ل�ص��ابق.

 من�صة �²و�صبة �ل�صحابية
Binary IoT Cloud

الدر�ض الثالث
التفاعل مع خدمات الويب ال�شحابية

عة من �°أردوينو Sمع بيانات مُُجم Binary IoT Cloud من�صة �²و�صبة �ل�صحابية �شكل  .4 :25 150



للت�شجيل ¸ من�صة ا«و�شبة ال�شحابية Binary IoT Cloud عÍ لإاإنترنت:

> 	 :Áمن خلال �´وقع �لإإلكترو Binary IoT Cloud نتقل �إ¶ من�صة �²و�صبة �ل�صحابية�
hƩps://ksa-iot.azurewebsites.net/Login.aspx، ومن �صفحة �لترحيب 

1 ��ضغط على Register )ت�صجيل(. 
> 	 3 2 و¯ Password كلمة مرور من �ختيارك،  �كتب ¯ Username ��صم �´�صتخدِم، 

4 و¯ PIN )رقم �لتعريف �ل�شخ�صي( �كتب: 174563. 
> 	5 ��ضغط على زر Register )ت�صجيل(. 

�صتحتاج ¯ �لبد�ية �إ¶ �لت�صجيل ¯ �´ن�صة �ل�صحابية و�إن�شاء م�صتخدِم جديد.

5

1

4

2

3

Binary IoT Cloud لت�صجيل ¯ من�صة �²و�صبة �ل�صحابية� �شكل  .4 :26
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واجهة برÁة تطبيقات الويب
:)Web API(

�لوي��ب  تطبيق��ات  بر¸��ة  و�جه��ة 
ه��ي نقط��ة و�ص��ل ت�ص��مح لرنام��ج م��ا 
برنام��ج  م��ن  �إ¶ خدم��ة  بالو�ص��ول 
�آخ��ر موج��ود عل��ى خ��ادم عل��ى �ش��بكة 

�لإإنترن��ت.

ا�ش��تدعاء واجه��ة برÁ��ة تطبيق��ات الوي��ب با�ش��تخدام البايث��ون 
Calling a Web API with Python

�ص��تقوم ب�إن�ش��اء كائ��ن ج�س��ون )JSON( يحت��وي عل��ى بيان��ات �لبيئ��ة �´حيط��ة، ويُر�ص��لها 
�إ¶ من�ص��ة �²و�ص��بة �ل�ص��حابية Binary IoT Cloud م��ن خ�لاال د�ل��ة تتفاع��ل مع واجهة 

.)Web API( بر¸��ة تطبيقات الويب

ج�شون اأو ترميز الكائنات 
با�شتعمال جافا �شكريبت 

 :)JavaScript Object NotaƟon - JSON(
�لبيان��ات  لتن�ص��يق  ن��وع مفت��وح  ه��ي 
يُ�صتخدم لنقل �لبيانات بن �³دمات. 
�لكائن��ات ¯ ج�ص��ون ه��ي �أزو�ج تتكون 
Âُكنه��ا  قيم��ة(   – )مفت��اح  م��ن 
تخزين �أنو�ع �لبيانات مثل: �ل�صلا�صل 
�ل�صحيح��ة،  ع��د�د  و�°أ �لن�صي��ة، 
و�´�صفوف��ات  �لع�ش��رية،  و�°أع��د�د 

وكائن��ات �أخ��رى.

ق��م بتثبي��ت حزم��ة طلب��ات البايث��ون )Python requests( م��ن خ�لاال 
نظام �إد�رة ا²ِزم )pip(. �فتح �لو�جهة الطرفية )Terminal(̄  مُُجلد 

�لعمل �³ا�ص بك، و�أدخل �°أمر �لآآتي:

pip install requests

الطلب��ات  حزم��ة  ��ص��تدعِ  ب��ك،  �³ا���ص  �لبايث��ون  برنام��ج  بد�ي��ة   ¯
�لآآت��ي: �لر¸��ي  بال�ص��طر   )requests(

import requests

�ح�صل على �لتاريخ و�لوقت �²ا·، وحولهما �إ¶ ن�ص با�صتدعاء �لوحدة 
القيا�س��ية )dateƟme( بالطريقة �لآآتية:

from datetime import datetime

date_time = str(datetime.now())

 password ص��م �´�ص��تخدِم( و��( username أن�ش��ئ متغيري��ن با�ص��م�
)كلم��ة �´��رور(، بحي��ث يتطابق��ان م��ع �لبيان��ات �لت��ي ��ص��تخدمتها �ص��ابقًا 

.Binary IoT Cloud للت�ص��جيل ¯ من�صة �²و�ص��بة �ل�ص��حابية

username = "your_username_here"

password = "your_password_here"

�أن�شئ د�لة جديدة با�صم )(send_data ت�صتقبل �´عُامِلات �لآآتية:

def send_data(username, password, temperature, moisture):

تطبيق يت�صل §ن�صة �صحابية  �شكل  .4 :27
من خلال و�جهة بر¸ة تطبيقات �لويب
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�أن�ش��ئ متغ�يررً� جدي��دً� با�ص��م api_url بو��ص��طة �لر�ب��ط �لآآت��ي حي��ث يُع��دT نقط��ة و�ص��ل و�جه��ة بر¸��ة تطبيق��ات �لوي��ب  
للمن�صة �ل�ص��حابية:

api_url = "https://ksa-iot-api.azurewebsites.net/api/readings"

�أن�شئ كائنًا §تغير�ت �لد�لة �لتي �صتُمرّر �إ¶ و�جهة بر¸ة تطبيقات �لويب كجزء �لطلب �لرئي�س:

reading = {

      "username": username,

      "password": password,

      "temperature": temperature,

      "moisture": moisture,

      "datetime": date_time

}

��ص��تدعِ و�جه��ة بر¸��ة تطبيق��ات �لوي��ب با�ص��تخد�م د�ل��ة )(request.post و�لت��ي »ت��وي على مُعامِ�لاات كلٍ منْ رابط 
 :)JSON body object( وكائ��ن ج�س��ون الرئي���س )API URL( واجه��ة بر¸��ة تطبيق��ات الوي��ب

response = requests.post(api_url, json=reading)

و�جهة بر¸ة 
تطبيقات �لويب

بيانات

برنامج �لبايثون

ج�صون هو نوع تن�صيق بيانات مفتوح لنقل �لبيانات بن �³دمات �شكل  .4 :28
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: send_data)( تُعر�ض هنا كافة �لتعليمات �لر¸ية للد�لة

def send_data(username, password, temperature, moisture):

    api_url = "https://ksa-iot-api.azurewebsites.net/api/readings"

    date_time = str(datetime.now())

    

    reading = {

        "username": username,

        "password": password,

        "temperature": temperature,

        "moisture": moisture,

        "datetime": date_time

    }

    response = requests.post(api_url, json=reading)

�أ�ضف د�لة )(send_data ¯ �لرنامج �لرئي�س لإإر�صال �لبيانات عن �لبيئة �´حيطة �لتي جُمعت كل 30 ثانية:

send_data(username, password, temperature, moisture)

time.sleep(30)

Complete Code نامج ب�شكله النهائيÍال
from datetime import datetime

import time

import requests

import pyfirmata

board = pyfirmata.Arduino('COM4')
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it = pyfirmata.util.Iterator(board)

it.start()

dc_motor_pin = board.get_pin('d:3:o')

temperature_sensor_pin = board.get_pin('a:2:i')

moisture_sensor_pin = board.get_pin('a:4:i')

username = "your_username_here"

password = "your_password_here"

def send_data(username, password, temperature, moisture):

    api_url = "https://ksa-iot-api.azurewebsites.net/api/readings"

    date_time = str(datetime.now())

    

    reading = {

        "username": username,

        "password": password,

        "temperature": temperature,

        "moisture": moisture,

        "datetime": date_time

    }

    response = requests.post(api_url, json=reading)

def water_plant(dc_motor_pin):

    print("--- Watering plant ---")

    dc_motor_pin.write(1)

    time.sleep(5)

    dc_motor_pin.write(0)

while True:

    temperature_value = temperature_sensor_pin.read()
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    moisture_value = moisture_sensor_pin.read()

    if (temperature_value is not None) and (moisture_value is not None):

        

        temperature_value  = float(temperature_value) * 1000

        voltage = (temperature_value / 1024) * 5

        temperature = (voltage - 0.5) * 100

        moisture = (1.0 - float(moisture_value)) * 100

        if (temperature >= 24.0) and (moisture <= 40.0):

            water_plant(dc_motor_pin)

        temperature_report = "Temperature : " + str(temperature) + " C"

        moisture_report = "Moisture : " + str(round(moisture, 2)) + "%"

        print(temperature_report)

        print(moisture_report)

        send_data(username, password, temperature, moisture)

        time.sleep(30)

Firmata و�جهة بر¸ة تطبيقات �لويب

 من�صة �²و�صبة �ل�صحابية
Binary IoT Cloud

Binary IoT Cloud شكل  .4 :29 تو��صل �°أردوينو مع �²ا�صب �ل�شخ�صي ومَن�صة �²و�صبة �ل�صحابية�
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افر�ض �أن محرك التيار 
ا´�ستمر يت�شل §�ضخة 

ماء �أو ب�شمام للري.

�²ديقة �لذكية با�صتخد�م �°أردوينو �شكل  .4 :30

Complete Project ا�شتكمال ا½�شروع
بع��د �لانته��اء م��ن كتابت��ك للرنامج، �ضعْ مُ�صت�ش��عر 
رطوبة �لتربة̄  تربة �لنبتة، وقم بت�شغيل برنا¸ك 
¯ �لبايثون من حا�صوبك، و�صتلاحظ قر�ءة �لبيانات 

�´خُرجة من �لبيئة �إ¶ �²ا�صب.
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لت�شجيل الدخول اإ¿ من�صة ا«و�شبة ال�شحابية Binary IoT Cloud عÍ لإاإنترنت:

>  �ذهب �إ¶ من�صة �²و�صبة �ل�صحابية Binary IoT Cloud عر �لإإنترنت من �لر�بط:	
1  .hƩps://ksa-iot.azurewebsites.net/Login.aspx

> 	2 �أدخل Username )��صم �´�صتخدِم( و Password )كلمة �´رور( �لتي �أن��شأتها �صابقًا. 
> 	3 ��ضغط على زر Login )ت�صجيل �لدخول(. 

Viewing the Smart Garden Data عر�ض بيانات ا«ديقة الذكية
ق��م بت�ش��غيل برنا¸��ك ب�أكمل��ه̄  �لبايث��ون، ودَعْ��هُ يعم��ل لب�ض��ع دقائ��ق ليجم��ع بع���ض �لبيان��ات �لت��ي �ص��يتمّ »ميلها بعد ذل��ك �إ¶ من�صة 

.Binary IoT Cloud ²و�ص��بة �ل�ص��حابية�
ة با�صتخد�م بياناتك. ولتتمكّن من عر�ض �لبيانات �´جمّعة حول بيئتك �لنّباتيّة؛ �صجّل دخولك �إ¶ �´ن�صّ

3

2

1

ت�صجيل �لدخول �إ¶ مِن�صة �²و�صبة �ل�صحابية Binary IoT Cloud عر �لإإنترنت �شكل  .4 :31
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�إن البيانات ا´عرو�ضة ¯ هذا 
ا±دول هي القراءات التي 
جُمعت من البيئة ا´حيطة 

بالنبات وذلك بوا�سطة 
الأأردوينو، والتي �أُر�سلت �إ¶ 
ا´نِ�شة ال�سحابية من خلال 
برنامج البايثون الذي يعمل 

على حا�سوبك.

ت�صدير بياناتك �إلى 
.csv أو� .xlsx ملفات

 قيم مف�صولة بفوا�صل 
)Comma Separated Values - CSV(

ه��و مل��ف ن�صي يتم �لف�صل بن �لقيم �´دُرجة 
فيه بالفو��صل، وÂُثUل كل �صطر̄  �´لف �صِجل 

بيانات.

عر�ض قر�ء�ت �لبيئة ¯ من�صة �²و�صبة �ل�صحابية Binary IoT Cloud عر �لإإنترنت �شكل  .4 :32
159



ا�شتخدام بيانات لُُما�شت�شعرات وÁموعات البيانات ال�ضخمة لاتخاذ القرارات وفق 
تلك البيانات ا½جُمعة

Using Sensor Data and Big Datasets for Data-Driven Decision Making

ل مثالًًا مُ�صغرً� على عملية �´ر�قب��ة �لذكية̄  �لزر�عة، حيث  Uلق��د كان��ت مر�قب��ة �²ديق��ة �لذكي��ة هي محور �´�ش��روع �ل�ص��ابق، وهو يُ�ش��ك
يتك��ون م��ن جه��از و�ح��د فق��ط يجم��ع �لبيان��ات ويُر�ص��لها �إ¶ من�ص��ة عر �لإإنترنت، ولكنّ وج��ود حديقةٍ كبيرة يتطل��ب �´زيد من �°أجهزة 
لتكون �´ر�قبة �شاملة لكافة �لنباتات و�لبيئات �´ختلفة، حيث يتطلب كل نوع و�صنف من �لنباتات �إعد�د بيئة مختلفة ´ر�قبته. كما �أنّ 

لُ معًا نظامً��ا مُتكاملًًا. Uتلف��ة̄  بيئة �²ديقة تُ�ش��كºُ عملي��ة جم��ع �لبيان��ات �´ختلف��ة ق��د تك�ش��ف ع��ن وج��ود �أ¿اط
�فتر�ض �لآآن وجود عدة حد�ئق ¯ �أنحاء مختلفة من �´دينة. يتعن على �إد�رة �²د�ئق ¯ �لبلدية مر�قبة ورعاية كل من هذه �²د�ئق 
من خلال �أنظمة مختلفة. ©مع هذه �²د�ئق كميات هائلة من �لبيانات، و�لتي يمكن »ليلها بدورها لتوفير ر�ؤى و�أ¿اط �شاملة حول 

�إد�رة وت�شغيل جميع تلك �²د�ئق من خلال �إجر�ء �´قارنة بن كل منها مثلًًا.

�إن �لإإد�رة �لذكية للحد�ئق با�ص��تخد�م هذه �لتقنيات ت�ص��اهم ب�ش��كلٍ فاعلٍ ¯ »�ص�نين �²د�ئق �لذكية وتطويرها، وذلك 
من خلال زيادة فاعلية تلك �لنُظم، و�´حافظة على تو�زنها و��صتمر�ريتها.

الأأردوينو النبات

تو�صيع نطاق م�شروع �²ديقة �لذكية �شكل  .4 :33
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	�ما الغر�ض من ا�ستخدام واجهة بر¸ة تطبيقات الويب؟  1

´اذا يُعدT ا�سم ا´�ستخدِم وكلمة ا´رور �ضروريان للات�شال بواجهة بر¸ة تطبيقات الويب؟ اذكر �سببن لذلك. 	 2

¶رينات
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فْ البيانات التي يمكن جمعها - بخلاف درجة ا²رارة والرطوبة - ¯ بيئة ا²ديقة الذكية. �شِ 	 4

	�م��ا الأأ�س��طُر الÄ¸ي��ة الت��ي يتع�نين علي��ك �إج��راء تغي�ريرات عليه��ا ¯ الÄنام��ج لتعدي��ل ال�ش��روط ا´طلوب��ة لِب��دء ري   3

النب��ات وم��دة ال��ري؟
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	�على فَرَ�ضْ �أنه توفرت لك بيانات وقراءات تتعلق §راقبة البيئة ¯ ا²ديقة الذكية على ا´دى الطويل من ا´ا�ضي،   5

�إ�ضافة �إ¶ البيانات ا²الية التي »�شل عليها من ا´ن�شة ال�سحابية. ا�شرح كيف Âُكن لهذه البيانات م�ساعدتك ¯ 
ري حديقتك الذكية بكفاءة �أكÄ، واعر�ض �أفكارك �أدناه.

.CSVو JSON قارن بن �أنواع تن�سيقات البيانات 	 6



تت�ص��ف �²د�ئ��ق �لذكي��ة ب�أنه��ا �أنظم��ة مُعق��دة تت�ضم��ن �أنو�عً��ا مختلف��ة م��ن 
�لنبات��ات ¯ �لبيئ��ة نف�ص��ها، وتت��م مر�قبته��ا بنظ��ام و�ح��د.

��م د�ئ��رة با�ص��تخد�م �°أردوين��و ¯ محاك��ي دو�ئ��ر تينك��ركاد قائم��ة عل��ى  Uم �صَ
ر�قب��ة وري ع��دد �أك�ربر م��ن �لنباتات. �لد�ئ��رة �لت��ي �أن�ش���أتها �ص��ابقًا́ 

��صتخدِم �°أطر�ف �لتناظرية �´تبقية لتو�صيل ثلاث نباتات �أخرى با�صتخد�م 
مُ�صت�شعر�ت رطوبة �لتربة.

ق��م بتطوي��ر برنام��ج �لبايث��ون للح�ص��ول عل��ى قي��م �لرطوب��ة م��ن �لنبات��ات 
�±دي��دة، و�إن�ش��اء ظ��روف بيئي��ة مختلف��ة ل��ري كل نب��ات.

�أن�ش��ئ �لد�ئ��رة �لفعلي��ة و�أع��د كتاب��ة برنام��ج �لبايث��ون ليت�ضم��ن �لنبات��ات 
�±دي��دة.

1

2

3

4

الم�شروع
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تثبيت مكتبة pyĮrmata وا�شتخدام البايثون لÁÍة اأجهزة <	
´كم الأأردوينو.

كم <	 اإن�شاء تطبيقات عملية لإإنترنت الأأ�شياء با�شتخدام جهاز́ 
الأأردوينو الدقيق.

ا½جُمع�ة <	 البيان�ات  لإإر�ش�ال  ال�ش�حابية  ا½ن�ص�ات  ا�ش�تخدام 
. تقييمه�ا و

¶يي�ز م�دى ت�أثر البيان�ات ا½جُمعة من حلول اإنترنت الأأ�ش�ياء <	
نعْ القرار. ¸ عملي�ات �صُ

التع�رف عل�ى طريق�ة اإن�ش�اء حل�ول اإنترن�ت اأ�ش�ياء مو�ش�عة م�ن <	
تطبيقات ب�ش�يطة.

ماذا تعلّمت

ملف قيم مف�شولة 
بفوا�شل

Comma 

Separated 
Values

 CommunicaƟonمنفذ الأت�شال
Port

 Firmata Libraryمكتبة فرماتا

ترميز الكائنات با�ستعمال 
جافا �سكريبت

JavaScript 
Object NotaƟon

Protocolبروتوكول

 Pulse Widthت�ضمن عر�ض النب�ضة

ModulaƟon

واجهة بر¸ة تطبيقات 
Web APIالويب

Web Serviceخدمة ويب

ا½�صطلحات الرئي�شة


