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النا�صر: �صركة تطوير للخدمات التعليمية

 تم الن�صر بموجب اتفاقية خا�صة بين �صركة Binary Logic SA و�صركة تطوير للخدمات التعليمية 
)عقد رقم 2022/0010( للا�صتخدام في المملكة العربية ال�صعودية

Binary Logic SA 2023 © حقوق الن�صر

جميع الحقوق محفوظة. لأ يجوز ن�صخ اأي جزء من هذا المن�صور اأو تخزينه في اأنظمة ا�صترجاع البيانات اأو نقله 
باأي �صكل اأو باأي و�صيلة اإلكترونية اأو ميكانيكية اأو بالن�صخ ال�صوئي اأو الت�صجيل اأو غير ذلك دون اإذن كتابي من 

النا�صرين. 

 Binary يُرجى ملاحظة ما يلي: يحتوي هذا الكتاب على روابط اإلى مواقع اإلكترونية لأ تُدار من قبل �صركة
Logic. ورغم اأنَّ �صركة Binary Logic تبذل ق�صارى جهدها ل�صمان دقة هذه الروابط وحداثتها وملاءمتها، 

اإلأ اأنها لأ تتحمل الم�صوؤولية عن محتوى اأي مواقع اإلكترونية خارجية.

اإ�صعار بالعلامات التجارية: اأ�صماء المنتجات اأو ال�صركات المذكورة هنا قد تكون علامات تجارية اأو علامات تجارية 
 Binary لة وتُ�صتخدم فقط بغر�س التعريف والتو�صيح ولي�س هناك اأي نية لأنتهاك الحقوق. تنفي �صركة مُ�صجَّ
Logic وجود اأي ارتباط اأو رعاية اأو تاأييد من جانب مالكي العلامات التجارية المعنيين. تُعد Microsoft و 

 OneNote و   PowerPoint و   Excel و   Access و   Outlook و   Windows Live و   Windows

 Visual Studio و   Teams و   Internet Explorer و   Edge و   Bing و   OneDrive و   Skype و 
 Microsoft لة ل�صركة  Office 365 علامات تجارية اأو علامات تجارية مُ�صجَّ MakeCode و  Code و 

و   Google Drive و   Google Docs و   Chrome و   Gmail و   Google وتُعد   .Corporation
 Google لة ل�صركة Google Maps و Android و YouTube علامات تجارية اأو علامات تجارية مُ�صجَّ

Inc. وتُعد Apple و iPad و iPhone و Pages و Numbers و Keynote و iCloud و Safari علامات 

 Document ل�صركة  لة  مُ�صجَّ تجارية  علامة   LibreOffice وتُعد   .Apple Inc ل�صركة  لة  مُ�صجَّ تجارية 
تجارية   علامات   WhatsApp و   Instagram و   Messenger و   Facebook وتُعد   .Foundation
.Twitter، Inc علامة تجارية ل�صركة Twitter وال�صركات التابعة لها. وتُعد Facebook تمتلكها �صركة 

 .Scratch ل��ف��ري��ق  تج��اري��ة  ع��لام��ات   Scratch Cat و   Scratch و���ص��ع��ار   Scratch ا���ص��م  ي��ع��د 
ل�صركة م�صجلة  تج���اري���ة  ع���لام���ات  اأو  تج���اري���ة  ع���لام���ات   Python و����ص���ع���ارات   "Python"  ت��ع��د 

 .Python Software Foundation

 Open التعليمية.   Micro: bit لموؤ�ص�صة  تجاريتان  علامتان  هما   micro: bit و�صعار   micro: bit  

علامتين   VEX Robotics و   VEX تُعد   .Fraunhofer IAIS ل�  م�صجلة  تجارية  علامة  هي   Roberta

.Innovation First, Inc. تجاريتين اأو علامتي خدمة ل�صركة

ولأ ترعى ال�صركات اأو المنظمات المذكورة اأعلاه هذا الكتاب اأو ت�صرح به اأو ت�صادق عليه.

من  ف�صيكون  �صهوًا  منهم  اأيٍّ  ا�صم  �صقط  قد  كان  واإذا  كافة،  الفكرية  الحقوق  ملاك  تتبع  جاهدا  النا�صر  حاول 
دواعي �صرور النا�صر اتخاذ التدابير اللازمة في اأقرب فر�صة.





5

الفهر�س
نظرة عامة

 نظرة عامة على محتوى كتاب اإنترنت الأأ�صياء
11 لل�صف الثاني الثانوي 

11 مقدمة 

12 الأإ�صتراتيجيات التعليمية 

12 التعليم المبا�سر )المحا�سرة( 

12 التعلُّم القائم على حل الم�سكات 

13  اإ�ستراتيجية المناق�سة والحوار 

13 الأ�ستق�ساء اأو الأ�ستك�ساف 

14 التعلُّم القائم على الم�سروع 

14 التعلُّم التعاوني 

15 اإ�صتراتيجيات التقويم 

15 التقويم الت�سخي�سي 

16 التقويم التكويني 

17 التقويم الختامي )النهائي(  

18 معايير تقييم م�صروع وفق �صلالم التقدير 

الق�صم الأأول
 الوحدة الأأولى

24 اأُ�ص�س اإنترنت الأأ�صياء 

24 و�سف الوحدة  

24 اأهداف التعلُّم  

25 الم�سادر والملفات والأأدوات والأأجهزة المطلوبة 

26 الوحدة الأأولى/ الدر�س الأأول 

26 مفاهيم اإنترنت الأأ�سياء  

26 و�سف الدر�ض 

26 اأهداف التعلُّم 

26 ة  نقاط مهمَّ

27 التمهيد  

27 خطوات تنفيذ الدر�ض 

31 حل التمرينات 

34 الوحدة الأأولى/ الدر�س الثاني 

34 اأجهزة اإنترنت الأأ�سياء  

34 و�سف الدر�ض 

34 اأهداف التعلُّم 

35 ة   نقاط مهمَّ

35 التمهيد  

36 خطوات تنفيذ الدر�ض 

40 حل التمرينات 

44 الم�صروع 



6

 الوحدة الثانية
47 اإنترنت الأأ�صياء في حياتنا 

47 و�سف الوحدة  

47 اأهداف التعلُّم  

48 الم�سادر والملفات والأأدوات والأأجهزة المطلوبة 

49 الوحدة الثانية/ الدر�س الأأول 

49 من�سة اإنترنت الأأ�سياء  

49 و�سف الدر�ض 

49 اأهداف التعلُّم 

50 ة   نقاط مهمَّ

50 التمهيد  

51 خطوات تنفيذ الدر�ض 

54 حل التمرينات 

58 الوحدة الثانية/ الدر�س الثاني 

58 تطبيقات وتحديات اإنترنت الأأ�سياء  

58 و�سف الدر�ض 

58 اأهداف التعلُّم 

59 ة   نقاط مهمَّ

59 التمهيد  

60 خطوات تنفيذ الدر�ض 

64 حل التمرينات 

68 الم�صروع 

 الوحدة الثالثة
اإن�صاء تطبيقات اإنترنت الأأ�صياء با�صتخدام 

71 الأأردوينو 

71 و�سف الوحدة  

71 اأهداف التعلُّم  

72 الم�سادر والملفات والأأدوات والأأجهزة المطلوبة 

73 الوحدة الثالثة/ الدر�س الأأول 

73 اإن�ساء نظام منزل ذكي  

73 و�سف الدر�ض 

73 اأهداف التعلُّم 

74 ة   نقاط مهمَّ

74 التمهيد  

75 خطوات تنفيذ الدر�ض 

78 حل التمرينات 

82 الوحدة الثالثة/ الدر�س الثاني 

82 اإن�ساء نظام لري النباتات  

82 و�سف الدر�ض 

82 اأهداف التعلُّم 

82 ة   نقاط مهمَّ

83 التمهيد  

83 خطوات تنفيذ الدر�ض 

86 حل التمرينات 



7

89 الوحدة الثالثة/ الدر�س الثالث 

89 اإن�ساء نظام تَ�سرُب الغاز  

89 و�سف الدر�ض 

89 اأهداف التعلُّم 

89 ة   نقاط مهمَّ

90 التمهيد  

90 خطوات تنفيذ الدر�ض 

94 حل التمرينات 

99 الم�صروع 
 الوحدة الرابعة

102 اإن�صاء تطبيق �صحابي لأإنترنت الأأ�صياء 

102 و�سف الوحدة  

102 اأهداف التعلُّم  

103 الم�سادر والملفات والأأدوات والأأجهزة المطلوبة 

104 الوحدة الرابعة/ الدر�س الأأول  

104 اإعداد بيئة تطوير الأأردوينو  

104 و�سف الدر�ض 

104 اأهداف التعلُّم 

105 ة   نقاط مهمَّ

105 التمهيد  

106  خطوات تنفيذ الدر�ض 

109 حل التمرينات 

112 الوحدة الرابعة/ الدر�س الثاني 

112 برمجة الأأردوينو في البايثون  

112 و�سف الدر�ض 

112 اأهداف التعلُّم 

112 ة   نقاط مهمَّ

113 التمهيد  

113 خطوات تنفيذ الدر�ض 

116 حل التمرينات 

118 الوحدة الرابعة/ الدر�س الثالث  

118 التفاعل مع خدمات الويب ال�سحابية 

118 و�سف الدر�ض 

118 اأهداف التعلُّم 

118 ة   نقاط مهمَّ

119 التمهيد  

119 خطوات تنفيذ الدر�ض 

124 حل التمرينات 

126 الم�صروع 



8

الق�صم الثاني 
 الوحدة الخام�صة

130 تطبيقات اإنترنت الأأ�صياء المتقدمة  

130 و�سف الوحدة  

130 اأهداف التعلُّم  

131 الم�سادر والملفات والأأدوات والأأجهزة المطلوبة 

132 الوحدة الخام�صة/ الدر�س الأأول 

132 مجالأت تطبيق اإنترنت الأأ�سياء 

132 و�سف الدر�ض 

132 اأهداف التعلُّم 

132 ة  نقاط مهمَّ

133 التمهيد  

133 خطوات تنفيذ الدر�ض 

137 حل التمرينات 

141 الوحدة الخام�صة/ الدر�س الثاني 

141 تقنيات �سبكات اإنترنت الأأ�سياء  

141 و�سف الدر�ض 

141 اأهداف التعلُّم 

142 ة   نقاط مهمَّ

142 التمهيد  

143 خطوات تنفيذ الدر�ض 

146 حل التمرينات 

151 الوحدة الخام�صة/ الدر�س الثالث 

151 اأمان وخ�سو�سية اأنظمة اإنترنت الأأ�سياء  

151 و�سف الدر�ض 

151 اأهداف التعلُّم 

151 ة   نقاط مهمَّ

152 التمهيد  

152 خطوات تنفيذ الدر�ض 

156 حل التمرينات 

160 الم�صروع 
 الوحدة ال�صاد�صة

164  C++ برمجة اإنترنت الأأ�صياء با�صتخدام

164 و�سف الوحدة  

164 اأهداف التعلُّم  

165 الم�سادر والملفات والأأدوات والأأجهزة المطلوبة 

166 الوحدة ال�صاد�صة/ الدر�س الأأول 

166  C++ تطبيقات الحماية الذكية ولغة

166 و�سف الدر�ض 

166 اأهداف التعلُّم 

166 ة   نقاط مهمَّ

167 التمهيد  

167 خطوات تنفيذ الدر�ض 

171 حل التمرينات 



9

176 الوحدة ال�صاد�صة/ الدر�س الثاني 

 الأنتقال من اللبنات البرمجية في 
176  C++ تينكركاد اإلى

176 و�سف الدر�ض 

176 اأهداف التعلُّم 

176 ة   نقاط مهمَّ

177 التمهيد  

177 خطوات تنفيذ الدر�ض 

180 حل التمرينات 

184 الوحدة ال�صاد�صة/ الدر�س الثالث 

184  C++ برمجة المتحكم الدقيق با�ستخدام

184 و�سف الدر�ض 

184 اأهداف التعلُّم 

184 ة   نقاط مهمَّ

185 التمهيد  

185 خطوات تنفيذ الدر�ض 

188 حل التمرينات 

190 الم�صروع 
 الوحدة ال�صابعة

194 الر�صائل في اإنترنت الأأ�صياء 

194 و�سف الوحدة 

194 اأهداف التعلُّم 

195 الم�سادر والملفات والأأدوات والأأجهزة المطلوبة  

196 الوحدة ال�صابعة/ الدر�س الأأول 

196  MQTT المدن الذكية وبروتوكول

196 و�سف الدر�ض 

196 اأهداف التعلُّم 

196 ة   نقاط مهمَّ

197 التمهيد  

197 خطوات تنفيذ الدر�ض 

200 حل التمرينات 

204 الوحدة ال�صابعة/ الدر�س الثاني 

204 ت�سميم وبرمجة جهاز ذكي لأإنترنت الأأ�سياء  

204 و�سف الدر�ض 

204 اأهداف التعلُّم 

204 ة   نقاط مهمَّ

205 التمهيد  

205 خطوات تنفيذ الدر�ض 

208 حل التمرينات 

211 الوحدة ال�صابعة/ الدر�س الثالث 

211 اإن�ساء حل ذكي لأإدارة النفايات  

211 و�سف الدر�ض 

211 اأهداف التعلُّم 



10

211 ة   نقاط مهمَّ

212 التمهيد  

213 خطوات تنفيذ الدر�ض 

217 حل التمرينات 

219 الم�صروع 
 الوحدة الثامنة

محاكاة �صبكة مُ�صت�صعرات اإنترنت الأأ�صياء 
223 اللا�صلكية 

223 و�سف الوحدة  

223 اأهداف التعلُّم  

224 الم�سادر والملفات والأأدوات والأأجهزة المطلوبة 

225 الوحدة الثامنة/ الدر�س الأأول  

225   CupCarbon مقدمة اإلى

225 و�سف الدر�ض 

225 اأهداف التعلُّم 

225 ة   نقاط مهمَّ

226 التمهيد  

226  خطوات تنفيذ الدر�ض 

230 حل التمرينات 

233 الوحدة الثامنة/ الدر�س الثاني  

233 الأت�سال في �سبكات اإنترنت الأأ�سياء  

233 و�سف الدر�ض 

233 اأهداف التعلُّم 

233 ة   نقاط مهمَّ

234 التمهيد  

234 خطوات تنفيذ الدر�ض 

237 حل التمرينات 

239 الوحدة الثامنة/ الدر�س الثالث  

239 اإنترنت الأأ�سياء والأأجهزة المحمولة الموؤتمتة  

239 و�سف الدر�ض 

239 اأهداف التعلُّم 

239 ة   نقاط مهمَّ

240 التمهيد  

240 خطوات تنفيذ الدر�ض 

243 حل التمرينات 

245 الم�سروع 



11

مقدمة
عل��ى م��دى ال�س��نوات الما�سي��ة، اأ�سب��ح اإنترن��ت الأأ�س��ياء اأحد اأه��م التقني��ات في القرن الح��ادي والع�س��رين. بع��د اأن اأ�سبح 
باإمكاننا تو�سيل الأأجهزة التي ن�ستخدمها في حياتنا اليومية، مثل: اأدوات المطبخ، وال�سيارات، واأجهزة تنظيم الحرارة، 
واأجهزة مراقبة الأأطفال بالأإنترنت، اأ�سبح الأت�سال ممكنًا بين الأأ�سخا�ض والأأ�سياء. ولمواكبة التطورات العالمية في هذا 
المجال، وفي ظل توفر الحو�سبة منخف�سة التكلفة وال�سحابة والبيانات ال�سخمة والتحليات وتقنيات الأأجهزة المحمولة، 
يمك��ن لاأ�س��ياء المادي��ة م�س��اركة البيان��ات وجمعه��ا باأق��ل ق��در م��ن التدخ��ل الب�س��ري. وتاأت��ي اأهمي��ة تعلّ��م اإنترنت الأأ�س��ياء 
في الأإمكاني��ات الفائق��ة لات�س��الأت الت��ي تمكّ��ن الأأنظم��ة الرقمي��ة من ت�س��جيل كل تفاعل بين الأأ�س��ياء المت�سل��ة ومراقبته 
و�سبط��ه. وم��ن هن��ا جاءت الحاجة لتدري���ض مادة اإنترنت الأأ�س��ياء كمادة رئي�س��ة في م�س��ار الحا�س��ب والهند�س��ة للمرحلة 
الثانوي��ة في المملك��ة العربي��ة ال�س��عودية، والت��ي تُق��دم في كتاب��ين متتالي��ين حي��ث تُ�س��هم في تو�سي��ح ماهي��ة اإنترنت الأأ�س��ياء 
والتقني��ات المرتبط��ة به��ا بما ي�س��اعد على توظيف ه��ذه التقنيات في ع��دة مجالأت حياتي��ة، مثل: المدن الذكي��ة، والتعليم، 
والزراعة، والطب، وغرها من المجالأت الأقت�سادية المتنوعة. وتهدف المادة اإلى تعريف المتعلم باأهمية اإنترنت الأأ�سياء 
ودوره��ا في الجي��ل الراب��ع م��ن ال�سناع��ة م��ع التعري��ف بال�سيا�س��ات والت�س��ريعات المتعلق��ة بالأ�س��تخدام الأآم��ن والأأخاق��ي 
لتقنيات اإنترنت الأأ�س��ياء، وكذلك تركّز على تعزيز مهارات الربط بين اأجهزة اإنترنت الأأ�س��ياء وكيفية اإر�س��ال وا�ستقبال 
البيان��ات فيم��ا بينه��ا، ودوره��ا في منظوم��ة البيئ��ات الذكي��ة، كما ت�س��مل ه��ذه المادة عل��ى م�س��اريع وتماري��ن تطبيقية لحل 
م�س��اكل واقعية تحاكي م�س��تويات متنوعة من المعرفة، بتوجيه واإ�س��راف من المعلّم. ولمواكبة التطورات العالمية في تدري�ض 
ه��ذا المج��ال، ف��اإن دلي��ل م��ادة اإنترن��ت الأأ�س��ياء �س��وف يوف��ر للمعلّ��م مجموع��ة متكامل��ة م��ن الم��واد التعليمي��ة المتنوع��ة التي 
تراع��ي الف��روق الفردي��ة ب��ين الطلب��ة، بالأإ�ساف��ة اإلى البرمجي��ات والمواق��ع التعليمي��ة، الت��ي توف��ر للطلب��ة فر�س��ة توظي��ف 

التقني��ات الحديث��ة والتوا�سل المبني على الممار�س��ة.
والله ولي التوفيق             

نظرة عامة على محتوى كتاب اإنترنت الأأ�صياء
لل�صف الثاني الثانوي
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التعليم المبا�صر )المحا�صرة( 
يُعدُّ التعليم المبا�سر في هذه المرحلة العمرية الأأكثر فاعلية وكفاءة عند تدري�ض فكرة اأو مفهوم.

اأمثلة 

الأإ�صتراتيجيات التعليمية

يمك��ن ا�س��تخدام اإ�س��تراتيجية التعلي��م المبا�س��ر لأإر�س��اد الطلب��ة اإلى معرف��ة 	 
مفاهي��م اإنترن��ت الأأ�س��ياء.

اإنترنت الأأ�سياء | كتاب الطالب | �سفحة 11

التعلُّم القائم على حل الم�صكلات 
تعتم��د اإ�س��تراتيجية ح��ل الم�س��كات على تقديم ع��دة حلول مختلفة لم�س��كلة واحدة، والهدف لي���ض الح�س��ول على اإجابة واح��دة �سحيحة 

كم��ا ه��و الحال مع الأ�ستك�س��اف الموجه، واإنما الح�سول على اأكبر عدد ممكن من الحل��ول المختلفة للتحدي المطروح اأمام الطلبة.

اأمثلة 

يمك��ن ا�س��تخدام اإ�س��تراتيجية التعلّم القائم عل��ى حل الم�س��كات اأثناء تطبيق 	 
التعليمات البرمجية.

اإنترنت الأأ�سياء | كتاب الطالب | �سفحة 83 

مّم كتاب الطالب بهذه الطريقة لم�س��اعدتك  هن��اك العديد من الأإ�س��تراتيجيات التعليمية التي يمكن ا�س��تخدامها اأثناء الدر���ض، وق��د �سُ
في تطبي��ق بع���ض ه��ذه الأإ�س��تراتيجيات في الأأج��زاء النظري��ة والعملي��ة م��ن الدر���ض. يمكن��ك اأن ت��رى في الق�س��م الت��الي بع���ض اأمثل��ة 

الأإ�س��تراتيجيات التعليمي��ة الت��ي ت�س��تطيع ا�س��تخدامها. 
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 اإ�صتراتيجية المناق�صة والحوار 
��ة عل��ى اإدارة المناق�س��ات فر�س��ةً لتحفي��ز التفك��ر الناق��د، وتُع��دُّ الأأ�س��ئلة المتكررة )�س��واء م��ن المعلّم اأو  تتي��ح اإ�س��تراتيجية التدري���ض المبنِيَّ

م��ن الطلبة( و�س��يلةً لقيا���ض التعلم والأ�ستك�س��اف العمي��ق للمفاهيم الأأ�سا�س��ية الخا�سة بالمنهج.

اأمثلة 

الأ�صتق�صاء اأو الأ�صتك�صاف 
تتيح هذه الأإ�ستراتيجية للطلبة بناء المعرفة بمفردهم من خال المرور بعمليات مختلفة اأو تجارب اأو اإجراء التحقق والأ�ستبعاد.

اأمثلة 

يمك��ن ا�س��تخدام اإ�س��تراتيجية الأ�ستك�س��اف في تمرين��ات متنوع��ة تتطل��ب م��ن 	 
الطلب��ة اإجراء بحث على ال�س��بكة العنكبوتية وجمع المعلوم��ات لأإكمال التمرين.

اإنترنت الأأ�سياء | كتاب الطالب | �سفحة 64

الطلب��ة 	  تعلي��م  اأثن��اء  والح��وار  المناق�س��ة  اإ�س��تراتيجية  ا�س��تخدام  يمك��ن 
التحدي��ات الت��ي تواج��ه الم�سن��ع المت�س��ل بالأإنترن��ت م��ع اأمثل��ة له��ا.

اإنترنت الأأ�سياء | كتاب الطالب | �سفحة 310 
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التعلُّم القائم على الم�صروع 
يمك��ن تنفي��ذ الأأن�س��طة القائم��ة عل��ى الم�س��روعات ب�س��ورة مُ�س��تقلة اأو في اإط��ار تع��اوني، ويك��ون دور المعُلِّ��م ه��و تق��ديم التوجي��ه والأإر�س��اد 

للطلب��ة م��ن اأج��ل اإكمال م�س��روعاتهم بنج��اح، واكت�س��اب فهم عمي��ق للمفاهيم الأأ�سا�س��ية.

اأمثلة 

في نهاي��ة كل وح��دة يمك��ن للطلب��ة تطبي��ق جمي��ع المه��ارات الت��ي تعلموه��ا م��ن 	 
خ��ال اإكم��ال الم�س��روع با�س��تخدام اإ�س��تراتيجية التعلّ��م القائ��م عل��ى الم�س��روع، 
على �س��بيل المثال: اإن�س��اء عر���ض بوربوينت يو�سح الم�س��كات المحتملة لاأمان 
والخ�سو�سي��ة في الرعاي��ة ال�سحي��ة الذكي��ة، والمقارن��ة ب��ين الت�س��ريعات في 

المملك��ة العربي��ة ال�س��عودية ودول��ة اأخرى.

اإنترنت الأأ�سياء | كتاب الطالب | �سفحة 204

التعلُّم التعاوني 
يُع��دُّ التعلُّ��م التع��اوني اإ�س��تراتيجية تعليمي��ة فعال��ة تُنف��ذ م��ن خ��ال ف��رق عم��ل �سغ��رة، يتك��ون كل منها م��ن طلبة م��ن م�س��تويات متفاوته 
في القدرات، ويتمُّ من خال العملية التربوية تقديم مجموعة متنوعة من الأأن�س��طة التعليمية لتح�س��ين ا�س��تيعابهم لمفهوم ما وممار�س��ة 

مهاراتهم.

اأمثلة

يمك��ن للطلب��ة التع��اون في مجموع��ات لأإكم��ال الم�س��روعات والتمرين��ات، عل��ى 	 
�س��بيل المث��ال: يمكنهم التعاون لتطوير نظام ال��ري الذكي بحيث يعمل محرك 
التيار الم�ستمر لفترة اأطول اإذا كانت م�ستويات رطوبة التربة منخف�سة للغاية 
)اأق��ل م��ن 50(، با�س��تخدام لبن��ات التعليم��ات البرمجي��ة، لتنفي��ذ التمري��ن 

ال�ساد�ض.

اإنترنت الأأ�سياء | كتاب الطالب | �سفحة 99 
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التقويم الت�صخي�صي
يت��م تطبي��ق التق��ويم الت�س��خي�سي قب��ل الب��دء في الدر���ض، وع��ادة م��ا ياأخ��ذ �س��كل الأختب��ارات التمهيدي��ة الت��ي تعم��ل كموؤ�س��ر لقيا���ض 

المعلوم��ات الت��ي يعرفه��ا الطلب��ة ع��ن مو�س��وع م��ا.

تع��دّ ه��ذه الأختب��ارات التمهيدي��ة مفي��دة للمعلّ��م )وكذل��ك الطلب��ة( لأأنه��ا تخ��بره بم��دى معرفته��م بمو�س��وع الدر���ض، مم��ا ي�س��اعده عل��ى 
التخطي��ط بطريق��ة اأف�س��ل للدر���ض وتحدي��د اأه��داف التعلّ��م ومعرفة النق��اط التي تحتاج اإلى �س��رح اأكثر والعك���ض.

م��ن الفوائ��د الأأخ��رى للتق��ويم الت�س��خي�سي اإعط��اء الطلب��ة فك��رة عم��ا �س��يتعلموه في نهاي��ة الدر���ض اأو الوح��دة وعن��د دمج��ه م��ع التق��ويم 
الختام��ي، يت�س��ح مق��دار المع��ارف والمه��ارات الت��ي اكت�س��بوها. ويوف��ر بيان��ات مهم��ة حول تق��دم الطلب��ة على م��دار العام.

 فيما يلي نلخّ�ض بع�ض النقاط المهمة حول التقويم الت�سخي�سي وهي:

 تطبيقه قبل بداية الوحدة اأو الدر�ض.	 

 يهدف اإلى تحديد المعرفة الحالية للطلبة.	 

 تحديد النقاط التي يحتاج فيها الطلبة اإلى فهم اأكثر.	 

 تحديد احتياجات الطلبة.	 

 معرفة الفروق الفردية بين الطلبة.	 

 بناء مهارة التقدير لدى الطلبة وم�ساعدتهم على اإدراك مدى تقدمهم.	 

 لأ يمثل �سغط على الطلبة )حيث لأ يعتد به في الدرجة النهائية(.	 

اإ�صتراتيجيات التقويم
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التقويم التكويني
رج��ات اأو لأإ�س��دار ال�س��هادات )مث��ل التق��ويم الختام��ي(. ي�س��اعد التق��ويم  التق��ويم التكوين��ي ه��و تق��ويم لأأج��ل التعلُّ��م ولي���ض م��ن اأج��ل الدَّ

التكوين��ي كاًّ م��ن الطال��ب والمعلّ��م على فه��م نقاط ال�سع��ف المحتمل��ة ورفع الم�س��توى العلمي.

الغر���ض م��ن التق��ويم التكوين��ي ه��و تزوي��د الطلب��ة بالتغذي��ة الراجع��ة البن��اءة ح��ول عمله��م؛ لتعزي��ز عملي��ة التعلُّ��م. وت�س��اعد الملحوظ��ات 
ال�سريعة اأثناء تعلُّم الطلبة للمواد التعليمية على تو�سيح الأأفكار وت�سحيح المفاهيم الخطاأ في مرحلة مبكرة، ومن المهم تقديم التغذية 

الراجع��ة البناءة ب�س��كل مكثف وم�س��تمر وفوري اأثناء تعلُّم الطلب��ة لتحقيق نتائج جيدة.

حُ في بع�ض الأأحيان با�س��تخدام الأأ�س��ئلة ال�س��فوية المختارة  يُنف��ذ ه��ذا الن��وع م��ن التقويم اأثناء الدر���ض بعد اإكم��ال كل جزئية من��ه، ويُن�سَ
بعناي��ة والموجهة جيدًا لفاعليته��ا الكبرة في التقويم التكويني.

بع�ض النقاط الأأ�سا�سية التي يجيب عنها التقويم التكويني:

 هل يفهم الطالب الم�سطلحات والمبادئ الأأ�سا�سية؟ هل هناك طريقة اأف�سل للتعامل مع الم�سكلة؟ هل اأتقن 	 
الطالب البنية الأأ�سا�سية والدلألأت للم�ست�سعرات الداخلية وتو�سيلها اإلى لوحة تو�سيل الدوائر؟

 يمكن اأن تت�سمن المهام التكوينية في الدرو�ض التمهيدية اأحيانًا تدريبات اأو مهام ق�سيرة ن�سبيًا، لل�سماح 	 
للطلبة بتر�سيخ المفاهيم الأأ�سا�سية واكت�ساب الممار�سة الأأولية.

 مثال التقويم التكويني
 )تقويم تطور الطلبة(

المرحلة الثانوية - نظام الم�صارات 
)ال�صنة الثانية( 

�س. 177

�س��ع في الأعتب��ار اأن��ه يمك��ن ا�س��تخدام التماري��ن الق�س��رة )الأختيار من متعدد، ملء الفراغات، ونحوها( اأثناء الدر���ض لتقويم فهم 
الطلبة وتقدمهم وت�سحيح الأأخطاء. مثل هذه التمارين متوفرة في جميع الدرو�ض تقريبًا في كتاب الطالب.
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بِ��ع ا�س��تراتيجية  يخ��رج جمي��ع الطلب��ة بنتائ��ج مختلف��ة للم�س��روع ولك��ن كله��ا �سحيح��ة. مم��ا يعن��ي اأن تق��ويم الم�س��روع يج��ب اأن يتَّ
معين��ة م��ن �س��اأنها تق��ويم عم��ل الطلب��ة بن��اءً عل��ى معاي��ر مح��ددة م�س��بقًا مث��ل: المعرف��ة والمه��ارات والأإب��داع واله��دف م��ن الم�س��روع. 
فعل��ى �س��بيل المث��ال، يمك��ن ا�س��تخدام ن�س��اط الم�س��روع لتق��ويم فه��م الطلب��ة وتقدمه��م في اإن�س��اء عر���ض ي�س��ف خط��وات بن��اء نظ��ام 
اإنترن��ت اأ�س��ياء ذك��ي لمراقب��ة المحمي��ات الزراعي��ة والحل��ول المقترح��ة لذل��ك. حي��ث يمك��ن لجمي��ع الطلب��ة تق��ديم نتيج��ة نهائي��ة 
للم�س��روع، لك��ن بع���ض النتائ��ج ق��د تك��ون اأك��ثر اإبداعً��ا، وبع�سه��ا ل��ه نتائ��ج فني��ة اأك��ثر اأو بُنْيَ��ة اأف�س��ل. ق��د تت�سم��ن بع���ض م�س��روعات 
الطلب��ة المزي��د م��ن المه��ارات الت��ي يت��م تدري�س��ها في الوح��دة، وبالت��الي تمث��ل اإتقانً��ا اأك��ثر  للمحت��وى التعليم��ي. وبطبيع��ة الح��ال 
للوح��دة. الرئي���ض  العمري��ة والمو�س��وع  الفئ��ة  الم�س��روع اعتم��ادًا عل��ى  تق��ويم  العوام��ل دورًا مهمً��ا في  العدي��د م��ن  تلع��ب  اأن   يمك��ن 
ياأخ��ذ المعلّ��م بع��ين الأعتب��ار الأأه��داف والغاي��ات والنتائ��ج المرج��وة للدر���ض، وم��دى تعقي��د اأو تحدي��ات الم�س��روع لتحدي��د معاي��ر التق��ويم 

الخا�س��ة به.

التقويم الختامي )النهائي( 
عل��ى عك���ض التق��ويم التكوين��ي، فاإن ه��دف التقويم النهائي ه��و تحديد درجة/م��دى الأإتقان ومنح الدرج��ات. وعادةً ما يطب��ق هذا النوع 

من التقويم مرات قليلة في الف�سل الدرا�س��ي )مثل الأختبارات الف�سلية وبع�ض الم�س��روعات( اأو الأختبار النهائي.

بع�ض النقاط الأأ�سا�سية التي يجيب عنها التقويم النهائي:	 

 اإلى اأي مدى اأتقن الطالب؟ ما مدى �سحة اإجابة الطالب اأو حل م�سكلة اأو  هل نفذ م�سروعًا عمليًا؟ كيف 	 
ع المعياري؟ ترتبط جودة هذا العمل بالتوقُّ

 م�ستوى الفهم من خال الدرجة الكلية للطالب.	 

الأأمور التي يحتاج المعلّم مراعاتها في الأختبارات هي:	 

 الوقت المتاح لأإتمام المهام العملية في الأختبار، وخا�سة للطلبة الذين يحتاجون وقتًا اأطول من متو�سط 	 
الطلبة الأآخرين.

 اأن تكون معايير التقويم وما يتوقع من الطلبة تقديمه اأثناء الأختبار وا�سحةً وموجزةً.	 

 توفير الأأدوات البرمجية المطلوبة لكل اختبار والحلول لاأعطال المحتملة غير المتوقعة اأو اأعطال الأأجهزة.	 

 الأإعداد ال�سليم لمعمل الحا�سب والم�ستندات المطلوبة للجزء العملي من الأختبار.	 

فربم��ا  م�س��بقًا،  مح��ددة  اإجاب��ة  ذات  اأ�س��ئلة  اأو  ق�س��رة  تماري��ن  لي�س��ت   وه��ي  النهائ��ي،  التق��ويم  اأدوات  م��ن  الم�س��روعات  تع��د 

�سع في الح�س��بان �سرورة تواجد م�س��اعد اأثناء اإجراء الأختبارات في معمل الحا�س��ب. قم باإجراء الأختبار بنف�س��ك للتاأكد من عدم 
وج��ود م�س��كات غ��ر متوقع��ة في الأأجه��زة اأو البرام��ج. قم بتحديد الوقت ال��ذي تحتاجه لأإكمال الأختبار وفق الفئة العمرية ومهارات 

الطلبة العملية.
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الجدول اأدناه يُعد مثالًأ على بناء �سُلّم تقدير لتقييم م�سروع معين:

ممتازجيد مقبولغير مقبول 

المعرفة
لم تُطبق المعرفة 

المطلوبة
تم تطبيق جزء من 

المعرفة المطلوبة
تم تطبيق كل المعرفة 

المطلوبة

تم تطبيق المعرفة من 
مختلف المجالأت / 

الم�ستويات

المهارات
لم تُطبق المهارات 

المطلوبة
تم تطبيق جزء من 

المهارات المطلوبة
تم تطبيق جميع 
المهارات المطلوبة

تم تطبيق المهارات من 
مختلف المجالأت / 

الم�ستويات

الأإبداع
لم يتم ت�سليم 

يت�سمن الم�سروع اأفكارًا الم�سروع مميزالم�سروع لم يكن مميزًاالم�سروع
اإبداعية

الدقة
الم�سروع يحتوى على 
الكثر من الأأخطاء

الم�سروع يحتوي على 
اأخطاء متو�سطة

الم�سروع يحتوي على 
الم�سروع خالٍ من الأأخطاءاأخطاء ب�سيطة

تحقق الأأهداف
لم يتم تحقيق جميع 

اأهداف الم�سروع
لم يتم تحقيق غالبية 

اأهداف الم�سروع
تم تحقيق غالبية 
اأهداف الم�سروع

تم تحقيق جميع اأهداف 
الم�سروع

يج��ب اأن يك��ون الطلب��ة عل��ى دراي��ة بمعاي��ر التق��ويم وم��ا ه��و متوق��ع منه��م، واأن يتلق��وا تغذي��ة راجع��ة مف�سل��ة ح��ول تق��ويم م�س��روعاتهم؛ 
للتاأك��د م��ن فهمه��م الكامل لنق��اط ال�سع��ف وكيف يمكنهم تح�س��ينها في م�س��روعاتهم الم�س��تقبلية.

معايير تقييم م�صروع وفق �صلالم التقدير

تلميح: يعتب��ر �سُ��لّم التقدي��ر اأع��اه ع��ام، حي��ث اأن بع���ض م�س��تويات الأأداء تت�سم��ن و�سفً��ا  يحت��اج اإل��ى تف�سي��ل 
وفقً��ا لطبيعة ومتطلبات الم�س��روع.
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عدد ال�صاعات الدرا�صية لكل در�س

عدد الح�ص�س الدرا�صيةالوحدة الأأولى: اأُ�س�ض اإنترنت الأأ�سياء

2الدر�ض الأأول: مفاهيم اإنترنت الأأ�سياء

2الدر�ض الثاني: اأجهزة اإنترنت الأأ�سياء

2الم�سروع

6اإجمالي عدد ح�س�ض الوحدة الأأولى

الوحدة الثانية: اإنترنت الأأ�سياء في حياتنا

2الدر�ض الأأول: من�سة اإنترنت الأأ�سياء

2الدر�ض الثاني: تطبيقات وتحديات اإنترنت الأأ�سياء

2الم�سروع 

6اإجمالي عدد ح�س�ض الوحدة الثانية

الوحدة الثالثة: اإن�ساء تطبيقات اإنترنت الأأ�سياء با�ستخدام الأأردوينو

3الدر�ض الأأول: اإن�ساء نظام منزلي ذكي

3الدر�ض الثاني: اإن�ساء نظام لري النباتات

3الدر�ض الثالث: اإن�ساء نظام تَ�سرُب الغاز

3الم�سروع
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12اإجمالي عدد ح�س�ض الوحدة الثالثة

عدد الح�ص�س الدرا�صيةالوحدة الرابعة: اإن�ساء تطبيق �سحابي لأإنترنت الأأ�سياء

3الدر�ض الأأول: اإعداد بيئة تطوير الأأردوينو

3الدر�ض الثاني: برمجة الأأردوينو في البايثون 

3الدر�ض الثالث: التفاعل مع خدمات الويب ال�سحابية

3الم�سروع

12اإجمالي عدد ح�س�ض الوحدة الرابعة

36اإجمالي عدد ح�س�ض جميع الوحدات
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عدد ال�صاعات الدرا�صية لكل در�س

عدد الح�ص�س الدرا�صيةالوحدة الخام�سة: تطبيقات اإنترنت الأأ�سياء المتقدمة

1الدر�ض الأأول: مجالأت تطبيق اإنترنت الأأ�سياء

1الدر�ض الثاني: تقنيات �سبكات اإنترنت الأأ�سياء

1الدر�ض الثالث: اأمان وخ�سو�سية اأنظمة اإنترنت الأأ�سياء

1الم�سروع

4اإجمالي عدد ح�س�ض الوحدة الأأولى

C++ الوحدة ال�ساد�سة: برمجة اإنترنت الأأ�سياء با�ستخدام

C++ 2الدر�ض الأأول: تطبيقات الحماية الذكية ولغة

C++ 2الدر�ض الثاني: الأنتقال من اللبنات البرمجية في تينكركاد اإلى

C++ 2الدر�ض الثالث: برمجة جهاز التحكم الدقيق با�ستخدام

2الم�سروع 

8اإجمالي عدد ح�س�ض الوحدة الثانية

الوحدة ال�سابعة: الر�سائل في اإنترنت الأأ�سياء

MQTT 3الدر�ض الأأول: المدن الذكية وبروتوكول

3الدر�ض الثاني: ت�سميم وبرمجة جهاز ذكي لأإنترنت الأأ�سياء

3الدر�ض الثالث: اإن�ساء حل ذكي لأإدارة النفايات

3الم�سروع

12اإجمالي عدد ح�س�ض الوحدة الثالثة



22

عدد الح�ص�س الدرا�صيةالوحدة الثامنة: محاكاة �سبكة مُ�ست�سعرات اإنترنت الأأ�سياء اللا�سلكية

CupCarbon 3الدر�ض الأأول: مقدمة اإلى

3الدر�ض الثاني: الأت�سال في �سبكات اإنترنت الأأ�سياء 

3الدر�ض الثالث: اإنترنت الأأ�سياء والأأجهزة المحمولة الموؤتمتة

3الم�سروع

12اإجمالي عدد ح�س�ض الوحدة الرابعة

36اإجمالي عدد ح�س�ض جميع الوحدات
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الق�سم الأأول
 الوحدة الأأولى

اأُ�س�ض اإنترنت الأأ�سياء 
 الوحدة الثانية

اإنترنت الأأ�سياء في حياتنا 
 الوحدة الثالثة

اإن�ساء تطبيقات اإنترنت الأأ�سياء با�ستخدام الأأردوينو 
 الوحدة الرابعة

اإن�ساء تطبيق �سحابي لأإنترنت الأأ�سياء 



و�صف الوحدة 
عزيزي المعلّم

الغر���ض الع��ام م��ن الوح��دة هو التع��رف على مفه��وم اإنترنت الأأ�س��ياء وتاريخه، والتميي��ز بين الأ�س��تخدامات المختلفة لتطبيق��ات اإنترنت 
الأأ�سياء، والتعرف على مدى اإ�سهام اإنترنت الأأ�سياء في تعزيز التقنيات النا�سئة، والتعرف على و�سف الكائنات الذكية وا�ستخداماتها، 

وكيفية ت�سنيف الم�ست�سعرات والم�سغات الموجودة في الكائنات الذكية. 

اأهداف التعلُّم 

تعريف اإنترنت الأأ�سياء وتاريخه.	 
التمييز بين الأ�ستخدامات المختلفة لتطبيقات اإنترنت الأأ�سياء.	 
فهم مدى اإ�سهام اإنترنت الأأ�سياء في تعزيز التقنيات النا�سئة.	 
و�سف الكائنات الذكية وا�ستخداماتها.	 
ت�سنيف الم�ست�سعرات والم�سغات الموجودة في الكائنات الذكية.	 

 الوحدة الأأولى

اأُ�ص�س اإنترنت الأأ�صياء

الدرو�س
عدد الح�ص�س الوحدة الأأولى: اأُ�س�ض اإنترنت الأأ�سياء

الدرا�صية
2الدر�ض الأأول: مفاهيم اإنترنت الأأ�سياء

2الدر�ض الثاني: اأجهزة اإنترنت الأأ�سياء

2الم�سروع

6اإجمالي عدد ح�س�ض الوحدة الأأولى

24



الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

الملفات الرقمية 
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يمكنك الو�سول للحلول اأو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�سة "عين" الأإثرائية، وهي:
 	G11.IoT.S2.U1_Project.pptx

رقم الإإيداع : 11670 / 1444
ردمك :978-603-511-507-0
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اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والإأخلاقي، 

فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

ال�سنة الثانية
التعليم الثانوي - نظام الم�سارات المدر�سة: الإ�ســــم:

اإنترنت الإأ�سياء
Internet of Things

المملكة العربية السعودية

كتاب اإنترنت الأأ�سياء
نظام الم�سارات 

ال�سنة الثانية



الوحدة الأأولى/ الدر�س الأأول
مفاهيم اإنترنت الأأ�صياء 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى مفه��وم اإنترن��ت الأأ�س��ياء، وتميي��ز الكائن��ات الذكي��ة وت�سنيفه��ا، والتع��رف عل��ى 
تاريخ اإنترنت الأأ�س��ياء، وتمييز التطبيقات المحُ�سّ��نة من خال التقنيات النا�س��ئة، بالأإ�سافة اإلى تحديد مكونات تطبيق اإنترنت 

الأأ�سياء.

اأهداف التعلُّم
معرفة مفهوم اإنترنت الأأ�سياء.	 
تمييز الكائنات الذكية.	 
معرفة تاريخ اإنترنت الأأ�سياء.	 
ت�سنيف تطبيقات اإنترنت الأأ�سياء.	 
تمييز التطبيقات المحُ�سّنة من خال التقنيات النا�سئة.	 
تحديد مكونات تطبيق اإنترنت الأأ�سياء.	 

ة  نقاط مهمَّ
ق��د لأ ي��درك بع���ض الطلب��ة اأن اإنترنت الأأ�س��ياء هو عبارة عن مجموع��ة من التقنيات والأأط��ر المترابطة، بينِّ لهم اأن �س��بكة 	 

الأإنترنت تربط بين اأجهزة الحا�س��ب والمحتوى، واأن اإنترنت الأأ�س��ياء يربط الأأجهزة والأأ�سخا�ض معًا.

الدر�س الأأول
عدد الح�ص�س الوحدة الأأولى: اأُ�س�ض اإنترنت الأأ�سياء

الدرا�صية
2الدر�ض الأأول: مفاهيم اإنترنت الأأ�سياء
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��ا في ع��ام 	  ��ح له��م اأن ع�س��ر اإنترن��ت الأأ�س��ياء ب��داأ فعليًّ ق��د يعتق��د بع���ض الطلب��ة اأن اإنترن��ت الأأ�س��ياء م�سطل��ح حدي��ث، و�سِّ
.2008

ق��د يظ��ن بع���ض الطلب��ة اأن ا�س��تخدام اإنترن��ت الأأ�س��ياء يقت�س��ر عل��ى بع���ض الخدم��ات المح��دودة، ب��ينِّ له��م اأن��ه اأ�سب��ح الأآن 	 
ج��زءًا لأ يتج��زاأ م��ن الحل��ول التقني��ة الحديث��ة التي تُ�س��هم في العديد م��ن الخدمات التي يُ�س��تفاد منه��ا يوميًّا.

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض والأإعداد له، اإ�سافة اإلى بع���ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

ماذا تعرف عن اإنترنت الأأ�سياء؟	 

في اأي المجالأت تعتقد اأنه يمكن الأ�ستفادة من اإنترنت الأأ�سياء؟	 

ا منها.	  ماذا تعرف عن اأجهزة اإنترنت الأأ�سياء الموجودة حولك؟ اذكر بع�سً

27

خطوات تنفيذ الدر�س  

م اأه��دافَ الدر���ض، ناق���ض الطلب��ة ح��ول م��ا تم درا�س��ته 	  بع��د اأن تُق��دِّ
في مق��رر التقني��ة الرقمي��ة )1-2( في وح��دة التقني��ة والحي��اة، 
وراج��ع معه��م بع���ض المع��ارف الت��ي �س��بق درا�س��تها مث��ل: التقني��ات 

النا�س��ئة والت��ي تت�سم��ن اإنترن��ت الأأ�س��ياء.
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با�س��تخدام الع�س��ف الذهن��ي ا�س��األهم ع��ن اأمثلة واقعي��ة في الحياة 	 
��ة  يق��دم اإنترن��ت الأأ�س��ياء )Internet of Things( حل��ولًأ تقَنيَّ

فيه��ا، اكتب اإجابات الطلبة على ال�س��بورة وناق�س��هم فيها.
��ح له��م كي��ف يمك��ن 	  ا�س��رح له��م مفه��وم اإنترن��ت الأأ�س��ياء، و�سِّ

بالخدم��ات،  والأأ�س��خا�ض  الأأجه��زة  ي�س��ل  أن  الأأ�س��ياء  لأإنترن��ت 
 ب��ينِّ له��م الف��رق ب��ين اإنترن��ت الأأ�س��ياء واأجه��زة اإنترن��ت الأأ�س��ياء 

.)IoT Devices(
يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الث��اني، �س��ارك اإجاباته��م 	 

واعر�سه��ا اأم��ام الجمي��ع.

وب��ينِّ 	   ،)Smart Objects( الذكي��ة  الكائن��ات  للطلب��ة  ا�س��رح 
اأق�س��امها م��ع التو�سي��ح بالأأمثل��ة.

ح��ا للطلب��ة 	  بع��د ذل��ك، ا�س��تعر�ض مراح��ل تط��ور الأإنترن��ت مو�سِّ
التط��ور ال��ذي ح��دث في اإنترن��ت الأأ�س��ياء.

كتق��ويم 	  والراب��ع  الثال��ث  التمرين��ين  ح��ل  منه��م  اطل��ب  بعده��ا، 
تكوين��ي؛ للتحق��ق م��ن فهمه��م لتاري��خ اإنترن��ت الأأ�س��ياء.
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وا�س��ل �س��رح مكون��ات تطبي��ق اإنترن��ت الأأ�س��ياء للطلبة، ث��م بينِّ لهم 	 
اأمثلة على اأجهزة اإنترنت الأأ�سياء.

ا�س��رح للطلب��ة ت�سنيف��ات تطبيق��ات اإنترن��ت الأأ�س��ياء الرئي�س��ة، 	 
وق��دم له��م بع���ض الأأمثل��ة م��ن البيئ��ة المحيط��ة به��م للتميي��ز ب��ين 

الت�سنيف��ات.
م�س��تعينًا بالج��دول 1.1 في كت��اب الطال��ب، ا�س��رح له��م التطبيقات 	 

المحُ�سّنة من خال اإنترنت الأأ�سياء. 
وجّهه��م لح��ل التمري��ن الخام���ض؛ للتحق��ق م��ن فهمه��م للتقني��ات 	 

النا�س��ئة الموؤث��رة عل��ى الث��ورة ال�سناعي��ة.
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في الخت��ام، وجّ��ه الطلب��ة لح��ل التمري��ن الأأول كتق��ويم ختام��ي؛ 	 
للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.

 يمكن��ك تكلي��ف الطلب��ة بح��ل التمري��ن ال�ساد���ض وال�س��ابع والثام��ن 	 
كواج��ب من��زلي للتحقق من فهمهم للتطبيقات المح�س��نة من خال 

الأأ�سياء. اإنترنت 

18
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2  حدد ال�سمات الرئي�سة لأإنتُرنت الأأ�سياء، والتي تميزها عن التقنيات النا�سئة الأأخرى. اعر�ص اأفكارك اأدناه.

1

خاطئة�سحيحةحدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:

1. يتكون اإنترنت الأأ�سياء من �سبكة من الأأجهزة المترابطة التي تتوا�سل ببع�سها.
2. يت�سمن اإنترنت الأأ�سياء الأأجهزة غر المت�سلة بالأإنترنت.

3. تعمل الكائنات الذكية ب�سورة م�ستقلة دون تدخل ب�سري.

4. الكائنات الرقمية هي الأأجهزة التي تر�سل البيانات وت�ستقبلها فقط.

.ARPAnet 5. تطورت �سبكة الأإنترنت في البداية من م�سروع
6.  �س��اعدت و�س��ائل التوا�سل الأجتماعي خال مرحلة التفاعل مع التقنية على ت�س��ريع ا�س��تخدام 

البيانات ال�سخمة.
7. تقدم اأبحاث اإنترنت الأأ�سياء والذكاء الأ�سطناعي في وقت واحد لتطوير تطبيقات م�ستركة.

8. لأ يمكن ا�ستخدام البيانات من مُ�ست�سعرات اإنترنت الأأ�سياء لتطبيقات الواقع الأفترا�سي.

9. تتوا�سل الكائنات الذكية ح�سريًا مع بع�سها البع�ض.

10. لأ يمكن ل�سيء ب�سيط مثل باب المراآب اأن يكون جزءًا من نظام اإنترنت الأأ�سياء.

تمرينات

Student's Book Page Number
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

��ن له��م اأن  تلميح: وجّ��ه الطلب��ة لأ�ستك�س��اف الأإجاب��ة م��ن خ��لال ال�سفح��ة رق��م 11 بكت��اب الطال��ب، ث��م بيِّ
الهدف الرئي�س��ي من اإنترنت الأأ�س��ياء هو تو�سيل الأأجهزة التي لي�س��ت بالفعل جزءًا من �س��بكة الحا�س��ب -�س��واء 
كان��ت خا�س��ة اأو عام��ة- بحي��ث يمكنه��ا م�س��اركة البيان��ات والتفاع��ل م��ع الأأ�س��خا�ض والأأ�س��ياء الأأخ��رى. اإنترن��ت 
الأأ�سياء هو تقنية تمكِّن الأأجهزة من اإدراك واإدارة البيئة المادية من خلال جعل الأأ�سياء م�ستقلة ودمجها في 

�س��بكة ذكية.

جميع اأجهزة اإنترنت الأأ�سياء مت�سلة بالأإنترنت لأإر�سال البيانات اأو ا�ستقبالها.

 يمكن اإن�ساء بيئات الواقع الأفترا�سي التي تم اإن�ساوؤها اإجرائيًّا با�ستخدام بيانات اإنترنت الأأ�سياء.

يحتوي الكائن الرقمي )مثل: الهاتف الذكي( على اأجهزة ا�ست�سعار وم�سغلات.

يعم��ل بع�سه��ا ب�س��كل م�س��تقل، لك��ن البع���ض الأآخ��ر )مث��ل: الهوات��ف الذكي��ة، وال�س��اعات الذكي��ة، 
وال�س��يارات الذكي��ة( يحت��اج اإلى اإدخال بيانات من قبل الم�س��تخدم.

��ا عن��د اكت�س��اف حرك��ة ال�س��يارة يُع��د اأح��د ا�س��تخدامات اإنترن��ت  ب��اب الم��راآب ال��ذي يفت��ح تلقائيًّ
الأأ�س��ياء، ف��لا تقت�س��ر اأنظم��ة اإنترن��ت الأأ�س��ياء عل��ى ا�س��تخدام الأأجه��زة المعق��دة فق��ط.

 تتوا�س��ل الكائن��ات الذكي��ة م��ع الخ��وادم والخدم��ات ال�س��حابية الأأخ��رى بالأإ�ساف��ة اإلى توا�سله��ا 
م��ع بع�سها البع�ض.
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3  هل يُمكنك التفكير في التطور التقني الأأكثر اأهمية في التاريخ الحديث، والذي جعل اإنتُرنت الأأ�سياء ممكنًا؟ اعر�ص 
اأفكارك اأدناه.

4  اأيٌّ م��ن مراح��ل الأإنتُرن��ت الأأرب��ع تعتق��د اأنه��ا كان��ت الأأف�سل تاأثيًرا م��ن الناحية التقنية والأقت�سادية؟ اعر�ص اأفكارك 
اأدناه. 

5  اأيٌّ م��ن التقني��ات النا�س��ئة الت��ي تق��ود الث��ورة ال�سناعي��ة الرابع��ة ه��ي الأأك��ثر تاأث��يًرا عل��ى الأقت�س��اد؟ اعر���ص اأف��كارك 
اأدناه.

Student's Book Page Number
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جمي��ع التقني��ات الث��لاث المذك��ورة )اإنترن��ت الأأ�س��ياء، وال��ذكاء الأ�سطناع��ي، والروبوت��ات( له��ا تطبيق��ات رئي�س��ية في الأأتمت��ة 
ال�سناعي��ة. عل��ى �س��بيل المث��ال: يمك��ن اأن ي��وؤدي الأ�س��تثمار في الروبوت��ات اإلى زي��ادة مع��دل الأإنت��اج، كم��ا اأنّ ال��ذكاء الأ�سطناع��ي 
يمكن اأن يزيد من جودة الرامج الم�ستخدمة لت�سغيل الأآلأت، ويمكن اأن يكون لأإنترنت الأأ�سياء دور و�سيط بين هذين الأثنين. 

كل ه��ذه التقني��ات تُ�س��هم في تحقي��ق ج��ودة ال�سناع��ة ورف��ع كفاءته��ا.

تلميح:  وجّ��ه الطلب��ة لأ�ستك�س��اف الأإجاب��ة م��ن خ��لال ال�سفح��ة رق��م 13 بكت��اب الطال��ب، ث��م 
ح لهم اأنّه في الع�سر الحالي تم رقمنة التفاعلات الب�سرية ب�سبب ظهور و�سائل التوا�سل  و�سّ

الأجتماعي وتوافر الأأجهزة على نطاق وا�سع. 

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

تلميح: وجّ��ه الطلب��ة لأ�ستك�س��اف الأإجاب��ة م��ن خ��لال ال�سفح��ة رق��م 12 بكت��اب الطال��ب، 
ث��م بيّ��ن له��م ب��اأن �س��بكة الأإنترن��ت و�س��بكة الوي��ب العالمي��ة )WWW( تطورت��ا م��ن �س��بكة 
اأُن�س��ئت ف��ي ع��ام  الت��ي  )ARPAnet( الأأ�سلي��ة )�س��بكة وكال��ة م�س��اريع الأأبح��اث المتقدم��ة( 

1969، اإل��ى �س��بكة اأكث��ر تط��ورًا تعتم��د عل��ى بروتوك��ول الأإنترن��ت )IP( وبروتوك��ول التحك��م ف��ي 

.)TCP( الأإر�س��ال
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6  ابح��ث في الأإنتُرن��ت ع��ن مث��ال لتطبي��ق اإنتُرن��ت الأأ�س��ياء يوظ��ف الروؤي��ة الحا�س��وبية ومعالج��ة اللغ��ة الطبيعي��ة. دوّن م��ا 
ع��ثرت علي��ه هنا وق��م بو�سفه. 

7  ابح��ث في الأإنتُرن��ت ع��ن معلوم��ات ح��ول تطبي��ق للواق��ع الأفتُرا�س��ي ين�س��ئ بيئ��ات افتُرا�سي��ة م��زودة ببيان��ات مُدخل��ة 
م��ن مُ�ست�س��عرات اإنتُرن��ت الأأ�س��ياء. 

8  ابح��ث في الأإنتُرن��ت ع��ن معلوم��ات ح��ول كيفي��ة م�س��اعدة تقني��ات �سل�س��لة الكت��ل في اإن�س��اء اأنظم��ة اإنتُرن��ت الأأ�س��ياء 
اللامركزي��ة وتطبيقاته��ا.
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

تلميح: م��ن اأمثل��ة التطبيق��ات الت��ي تفه��م العواط��ف الب�س��رية م��ن خ��لال تعابي��ر الوج��وه، 
والتع��رف عل��ى ال��كلام  واأنماط��ه، وا�س��تخدام تل��ك المعلوم��ات لتغيي��ر البيئ��ة )مث��ل: الأإ�س��اءة، 

ودرج��ة الح��رارة( للم�س��تخدم وفقً��ا لحالت��ه المزاجي��ة با�س��تخدام اأجه��زة اإنترن��ت الأأ�س��ياء. 

اإنترن��ت  اأجه��زة  البيان��ات البيومتري��ة م��ن  الت��ي ت�س��تخدم  اأمثل��ة التطبيق��ات  م��ن  تلميح: 
الأأ�س��ياء ل�سب��ط الر�س��ومات وم�س��توى الواقعي��ة الأفترا�سي��ة لتقلي��ل دوار الحرك��ة ف��ي الواق��ع 

الأفترا�س��ي.

الأأ�س��ياء  اإنترن��ت  بيان��ات  لتاأمي��ن   )blockchain( تقني��ات  ا�س��تخدام  الأأمثل��ة  م��ن  تلميح: 
عن��د تخزينه��ا اأو اإر�س��الها بي��ن اأجه��زة اإنترن��ت الأأ�س��ياء للخدم��ات المالي��ة والطبي��ة الحيوي��ة؛ 

مم��ا يتطل��ب الأأم��ن والثق��ة بي��ن ال�س��ركات والم�س��تخدمين.
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الوحدة الأأولى/ الدر�س الثاني
اأجهزة اإنترنت الأأ�صياء 

الدر�س الثاني
عدد الح�ص�س الوحدة الأأولى: اأُ�س�ض اإنترنت الأأ�سياء

الدرا�صية
2الدر�ض الثاني: اأجهزة اإنترنت الأأ�سياء

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و اأن يتع��رف الطلب��ة عل��ى دور الكائن��ات الذكي��ة )Smart Objects( والتميي��ز ب��ين ت�سنيفاته��ا 
والتع��رف عل��ى مكوناته��ا، والتع��رف عل��ى كيفي��ة عم��ل الم�ست�س��عرات )Sensors( واأنواعه��ا، بالأإ�ساف��ة اإلى كيفي��ة عم��ل الم�س��غلات 

اأنواعه��ا. ب��ين  والتميي��ز   )Actuators(

اأهداف التعلُّم
فهم دور الكائنات الذكية.	 
ت�سنيف الكائنات الذكية.	 
معرفة المكونات الرئي�سة للكائن الذكي.	 
فهم كيفية عمل الم�ست�سعرات.	 
تمييز اأنواع الم�ست�سعرات.	 
فهم كيفية عمل الم�سغات.	 
تمييز اأنواع الم�سغات.	 
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ة   نقاط مهمَّ
ق��د يعتق��د بع���ض الطلب��ة اأن بع���ض الم�ست�س��عرات لأ تحت��اج اإلى طاق��ة، ا�س��رح له��م اأن��واع م�س��ادر الطاق��ة للكائن��ات الذكي��ة 	 

ا. مبينً��ا له��م اأنّ ا�س��تهاكها للطاق��ة منخف�ض جدًّ
لة للم�ست�سعرات، 	  قد يواجه بع�ض الطلبة �سعوبة في فهم العاقة بين الم�ست�س��عرات والم�س��غات، بينِّ لهم اأن الم�س��غات مكمِّ

ا�ستعن بال�سكل 1.12 لتو�سيح دورة عمل الم�سغات والم�ست�سعرات.

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية: 	 

ما مكونات الكائن الذكي الرئي�سة؟	 

ما دور الم�ست�سعر في جهاز التكييف؟	 

كيف يمكن اأن تت�سابه الم�ست�سعرات مع حوا�ض الأإن�سان؟	 

هل هناك عاقة بين الم�ست�سعرات والم�سغات؟	 
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بع��د اأن تنته��ي م��ن تق��ديم اأه��داف الدر���ض، ناق���ض الطلب��ة فيم��ا تم 	 
رهم  درا�س��ته في الدر�ض ال�سابق )اأ�سا�س��يات اإنترنت الأأ�سياء(، ذكِّ

بمفه��وم الكائنات الذكية.
��ح له��م 	  ا�س��رح للطلب��ة كي��ف يت��م ت�س��غيل الكائن��ات الذكي��ة، و�سِّ

اأنّ المك��ون الم�س��ترك لاأ�س��ياء عب��ارة عن وح��دة المعالج��ة على هيئة 
جه��از تحك��م.

��ح الفروقات 	  وا�س��ل ال�س��رح حول ت�سنيف��ات الكائن��ات الذكية، و�سِّ
بينها مع التاأكيد بالأأمثلة من البيئة المحيطة بالطلبة.

ا�س��رح له��م المكونات الرئي�س��ة للكائن الذك��ي مو�سحً��ا دور ووظيفة 	 
كل مكون.

بع��د ذل��ك اطل��ب منه��م ح��ل التمري��ن الث��اني؛ للتحق��ق م��ن فهمه��م 	 
للمكونات الرئي�س��ة للكائ��ن الذكي.
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بع��د ذل��ك ب��ينِّ له��م وظيف��ة عم��ل الم�ست�س��عرات، وب��ينِّ له��م ت�سنيف 	 
الم�ست�سعرات.

بع��د ذل��ك، وج��ه الطلب��ة لح��ل التمرين��ين الثال��ث والراب��ع؛ للتحق��ق 	 
من فهمه��م لت�سنيف الم�ست�س��عرات.

بكت��اب 	  ا�س��تعن  الم�ست�س��عرات،  اأن��واع  بتو�سي��ح  ال�س��رح  وا�س��ل 
الطال��ب الج��دول 1.3 للتع��رف عل��ى اأن��واع الم�ست�س��عرات واأمثلته��ا.

هه��م لح��ل التمري��ن الخام���ض؛ للتحق��ق م��ن فهمه��م 	  بع��د ذل��ك، وجِّ
لأأنواع الم�ست�س��عرات.

32
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في الخت��ام، يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الأأول كتق��ويم 	 
ختام��ي؛ للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.

بع��د ذلك، ا�س��رح للطلبة كيفية عمل الم�س��غات، وب��ينِّ لهم العاقة 	 
بين الم�ست�سعرات والم�سغات.

وا�س��ل ال�س��رح ح��ول ت�سني��ف الم�س��غات، ا�س��تعن بكت��اب الطال��ب 	 
الج��دول 1.4 لأ�س��تعرا�ض الم�س��غات م��ع الأأمثلة.

بعده��ا، يمكن��ك توجي��ه الطلب��ة لح��ل التمرين��ين ال�س��ابع والثام��ن؛ 	 
للتحق��ق م��ن فهمهم لأأن��واع الم�س��غات واأمثلتها.
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مع��ارف 	  م��ن  تعلم��وه  فيم��ا  الطلب��ة  ناق���ض  الوح��دة،  خت��ام  في 
تجاوزه��ا. وكيفي��ة  واجهته��م،  الت��ي  التحدي��ات  واأب��رز  ومه��ارات، 

اطل��ب منه��م ر�س��م خرائط مفاهي��م لأأهم المع��ارف والمه��ارات التي 	 
تعلموها بالوحدة.

فهر���ض 	  في  ال��واردة  المهم��ة  الوح��دة  بم�سطلح��ات  ذكّره��م 
. ت لم�سطلح��ا ا
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

1

خاطئة�سحيحة حدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:

1.  الكائنات الذكية هي اأجهزة اإلكترونية معقدة للغاية تتطلب كميات كبرة من الطاقة 
للمعالجة.

2. يتم ت�سغيل الكائنات الذكية ح�سريًا من خال م�سادر الطاقة المتجددة.

3.  يمكن للكائنات الذكية اإر�سال البيانات من خال مجموعة متنوعة من ترددات 
الأت�سالأت.

4.  تر�سل وحدة المعالجة بيانات المُ�ست�سعر التي جُمعت اإلى خدمات خارجية على الأإنترنت.

5.  يمكن لمُ�ست�سعرات ال�سرعة الك�سف عن وجود اأي كائن في البيئة المحيطة.

6. يمكن للمُ�ست�سعرات الأإ�سعاعية الك�سف عن اأي قراءات حرارية في البيئة المحيطة.

7. تتماثل العاقة بين وحدة المعالجة والمُ�سغل مع العاقة بين حوا�ض الأإن�سان والدماغ.

8. يمكن اأن تاأخذ المُ�سغّات مدخات بيانات متقطعة فقط.

9.  يمكن اأن تاأخذ المُ�سغّات مدخات من المُ�ست�سعرات مبا�سرة دون الحاجة اإلى خدمات 
البيانات الخارجية.

تمرينات
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يمكن اأن تكون الكائنات الذكية اأجهزة اإلكترونية ب�سيطة للغاية لأ ت�ستهلك طاقة كبيرة.

م��ن  العدي��د  لت�س��غيل  مث��لا  كالبطاري��ات  متج��ددة  غ��ير  طاق��ة  م�س��ادر  ت�س��تخدم  اأن   يمك��ن 
الذكي��ة الكائن��ات 

 يمك��ن اأن ت�س��تخدم م�س��ادر طاق��ة غ��ير متج��ددة كالبطاري��ات مث��لا لت�س��غيل العدي��د م��ن 
الكائن��ات الذكي��ة

مُ�ست�سعرات الأإ�سغال تك�سف عن وجود اأي كائن في البيئة المحيطة.

اأجهزة ا�ست�سعار تكت�سف الأإ�سعاع البيئي.

الب�س��ري  الدم��اغ  ب��ين  العلاق��ة  ت�س��به  والمح��رك-  المركزي��ة  المعالج��ة  وح��دة  ب��ين   العلاق��ة 
الحركي��ة. ووظائف��ه 

ا. المحركات يمكن اأن تاأخذ بيانات اإدخال م�ستمرة اأي�سً

حل التمرينات

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

ف المكونات الرئي�سة للكائن الذكي.  2  �سِ

4  تتطل��ب تطبيق��ات اإنتُرن��ت الأأ�س��ياء المختلف��ة اأنواعً��ا مُختلف��ة م��ن الكائن��ات الذكي��ة. �سع قائمة بال�س��مات الرئي�س��ة التي 
تُ�سنّ��ف الكائن��ات الذكي��ة بناءً عليها.

3  حل��ل اأن��واع التطبيق��ات الت��ي تتطل��ب مُ�ست�س��عرات تعم��ل بالطاق��ة الذاتي��ة، واأيه��ا يتطل��ب مُ�ست�س��عرات يج��ب تزويده��ا 
بالطاق��ة.  اعر���ص اأف��كارك اأدن��اه.
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-  وح��دة المعالج��ة: يحت��وي الكائ��ن الذك��ي عل��ى وح��دة معالج��ة تُجم��ع فيه��ا بيان��ات الأ�ست�س��عار الت��ي يتلقاه��ا الم�ست�س��عر)اأو 
الم�ست�س��عرات( وتحل��ل وتعال��ج، بالأإ�ساف��ة اإلى تن�س��يق اإ�س��ارات التحك��م لأأي م�س��غل، وت�س��غيل مجموع��ة متنوع��ة م��ن العملي��ات، 

بم��ا في ذل��ك اأنظم��ة الأت�س��الأت والطاق��ة.
-  اأجه��زة الأ�ست�س��عار والم�س��غلات: الكائ��ن الذك��ي ق��ادر عل��ى التفاع��ل م��ع ال�ع���الم الم��ادي ع��ر اأجه��زة الأ�ست�س��عار والم�س��غلات 

الخا�س��ة ب��ه. 
-  م�س��در الطاق��ة: تحت��وي الكائن��ات الذكي��ة عل��ى مكون��ات تتطل��ب م�س��در طاق��ة. وم��ن المث��ير للاهتم��ام اأن وح��دة الأت�س��ال 

الخا�س��ة بالكائ��ن الذك��ي ع��ادةً م��ا ت�س��تهلك اأك��ر ق��در م��ن الطاق��ة.
-  وح��دة الأت�س��ال: وح��دة م�س��وؤولة ع��ن ربط كائن ذك��ي بكائنات ذكية اأخرى والع��الم الخارجي )عر ال�س��بكة(، ويمكن اأن تكون 

اأجه��زة ات�س��ال الكائن��ات الذكي��ة اإم��ا �س��لكية اأو لأ�س��لكية.

الأإجاب��ة  لأ�ستك�س��اف  الطلب��ة  ��ه  وجِّ تلميح: 
من خلال ال�سفحة رقم 23 بكتاب الطالب.

تلميح: التطبيق��ات الم�س��تخدمة داخ��ل المبن��ى اأو بالق��رب من��ه، مث��ل: اأجه��زة الأإن��ذار المنزلي��ة، تحت��اج اإل��ى 
تو�سيله��ا بم��زود )اأو م�س��در( طاق��ة. بينم��ا التطبيق��ات الم�س��تخدمة خ��ارج المبان��ي، مث��ل: تطبيق��ات حرك��ة 

الم��رور الذكي��ة، فه��ي تحت��اج اإل��ى م�س��ادر طاق��ة ذاتية.

يتم تمييز الكائنات الذكية بناء على خ�سائ�سها التالية:

- تعمل بالطاقة الذاتية اأو تت�سل بمزود الطاقة.

- قد تكون متحركة اأو ثابتة.

ا اأو عاليًا. - قد يكون معدل اإر�سال البيانات منخف�سً

- قد تكون معالجة البيانات ب�سيطة اأو معقدة.

- اختلاف النطاق الذي تعمل فيه.

الأإجاب��ة  لأ�ستك�س��اف  الطلب��ة  ��ه  وجِّ تلميح: 
م��ن خ��لال ال�سفح��ة رق��م 22 بكت��اب الطال��ب.

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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5  حدد ثلاثة اأنواع من المُ�ست�سعرات المهمة الم�ستخدمة لقيا�ص البيئة المحيطة وناق�ص ا�ستخدامها.

6  كيف يُُمكن لدرا�س��ة التوا�سل بن اأنظمة ج�س��م الأإن�س��ان المختلفة اأن ت�س��اعد المهند�س��ن على اإن�س��اء حلول اأكثر ترابطًا 
لأأنظمة اإنتُرنت الأأ�س��ياء؟
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ي�س��تخدم الب�س��ر ح��وا�س��ه���م ال��خ��م�������ض لأ�س��ت��س��ع����ار بي����ئتهم الم��حي����طة وقيا�س��ها. ت���قوم الأأع�ساء الح�س��ية بتحويل هذه البيانات 
اإلى نب�س��ات كهربائي��ة ير�س��لها الجه��از الع�سب��ي اإلى الدم��اغ لمعالجته��ا. وبالمث��ل، فاإن اأجهزة ا�ست�س��عار اإنترنت الأأ�س��ياء هي اأجهزة 

ت�ست�س��عر وتقي���ض العالم المادي وتر�س��ل قيا�س��اتها ك����اإ�سارات كهربائية اإلى معالج دقيق      اأو م�����تحكم دقي���ق لمعالجة اإ�سافية.

يتحك��م الدم��اغ الب�س��ري بالوظيف��ة والحرك��ة، ويحم��ل الجه��از الع�سب��ي ه��ذه البيان��ات اإلى الج��زء المنا�س��ب م��ن الجه��از الع�سلي. 
في المقاب��ل، يمك��ن لمعال��ج الكائ��ن الذك��ي اإر�س��ال اإ�س��ارة كهربائية اإلى م�س��غل يحول الأإ�س��ارة اإلى عم��ل مادي له تاأثير قابل للقيا���ض 
عل��ى بيئت��ه. ه��ذا التفاع��ل بين اأجهزة الأ�ست�س��عار والمحركات والمعالجات والوظائ��ف المماثلة في الأأنظمة البيولوجية هو الأأ�سا���ض 

لمج��الأت الروبوتات والقيا�س��ات الحيوية.

- م�ست�سعرات درجة الحرارة والتي تحدد كمية الحرارة اأو الرودة داخل النظام.

- م�ست�سعرات الرطوبة والتي تقي�ض كمية الرطوبة في الهواء اأو في بيئة معينة.

- م�ست�سعرات ال�سوء والتي ت�ستك�سف وجود ال�سوء في البيئة المحيطة. 

م��ن خ��لال  الأإجاب��ة  الطلب��ة لأ�ستك�س��اف  وجّ��ه  تلميح: 
الطال��ب. بكت��اب   25-26 ال�سفحتي��ن 

م��ن خ��لال  الأإجاب��ة  الطلب��ة لأ�ستك�س��اف  وجّ��ه  تلميح: 
الطال��ب. كت��اب  م��ن   27 رق��م  ال�سفح��ة 

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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7  قارن بن اأنواع المُ�سغّلات الأأكثر �سيوعًا في التطبيقات الروبوتية.

د المُ�سغّلات التي تتطلب بيانات اأكثر تعقيدًا لأإنجاز المهام المطلوبة. و�سح �سبب ذلك. 8  عدِّ

Student's Book Page Number

33

اأك��ر اأن��واع المُ�س��غِّلات �س��يوعًا الت��ي يمك��ن العث��ور عليه��ا في التطبيق��ات الروبوتي��ة ه��ي تل��ك الت��ي تتطل��ب اأداءً يتطل��ب ق��وة ودق��ة 
النانوي��ة. المُ�س��غِّلات الكهروميكانيكي��ة، والمُ�س��غِّلات الهيدروليكي��ة، والمُ�س��غِّلات الدقيق��ة والمُ�س��غِّلات  وحرك��ة معق��دة، ومنه��ا: 

الم�س��غلات الت��ي تتطل��ب بيان��ات ومعلوم��ات اأك��ر تعقي��دًا لأإنج��از مهامه��ا المطلوب��ة ه��ي تل��ك الت��ي ت��وؤدي اإج��راءات اأك��ر تعقي��دًا 
اأو المنط��ق. وم��ن الأأمثل��ة عليه��ا: الكهربائي��ة،  اأو الأأوام��ر الم�س��تمرة،  اإم��ا الدق��ة،  م��ن الح��ركات الب�س��يطة. والأإج��راءات تتطل��ب 

النانوي��ة. والمح��ركات  الدقيق��ة،  والمح��ركات  والمغناطي�س��ية،  والحراري��ة،  والكهروميكانيكي��ة، 

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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الم�صروع

اأهداف الم�سروع: 
تحديد جهاز اإلكتروني �سائع يُ�ستخدم يوميًّا. 	 
با�س��تخدام 	  الأأ�س��ياء  اإنترن��ت  تطبي��ق  تحدي��د 

الجه��از ال��ذي تم اختي��اره. 
و�س��ف كيفي��ة تو�س��يع الجه��از ال��ذي تم اختي��اره 	 

لي�س��تمل عل��ى المزي��د م��ن الأأجهزة.

ع الطلبة على التخطيط للم�سروع قبل البدء فيه.	  �سجِّ
ههم اإلى ا�ستخدام الأإنترنت والبحث عن اأجهزة اإلكترونية �سائعة الأ�ستخدام. 	  وجِّ
�ساعدهم على اإن�ساء العرو�ض التقديمية عند الحاجة.  	 
�سع معاير منا�سبة لتقويم اأعمال الطلبة في الم�سروع، وتاأكّد من فهمهم لمتطلبات الم�سروع.	 
واأخرًا، حدد موعدًا لت�سليم الم�سروع ومناق�سة اأعمال الطلبة.	 

34

تلميح: يمكن��ك العث��ور عل��ى اإجاب��ة التمري��ن المقترح��ة 
عل��ى   G11.IoT.S2.U1_Project.pptx ف��ي مل��ف با�س��م 

من�س��ة عي��ن الأإثرائي��ة.
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 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

المعرفة: تحديد جهاز اإلكتروني 
ا   �سائع ي�ستخدم يوميًّ

لأ يمكنه تحديد 
جهاز اإلكتروني.

دَ جهازًا اإلكترونيًّا  حدَّ
غر �سائع ا�ستخدامه.

حددَ جهازًا اإلكترونيًّا 
�سائع ولأ يُ�ستخدم 

يوميًّا.

حددَ جهازًا اإلكترونيًّا 
�سائع ويُ�ستخدم يوميًّا. 

المعرفة: تحديد تطبيق اإنترنت 
الأأ�سياء با�ستخدام الجهاز 

الذي تم اختياره

لأ يوجد مقترح 
تطبيق لأإنترنت 

الأأ�سياء.

اُقترح تطبيق لأإنترنت 
الأأ�سياء ولكن لأ يمكن 

ا�ستخدامه للجهاز 
الذي تم اختياره.

اُقترح تطبيق لأإنترنت 
الأأ�سياء ويمكن 

ا�ستخدامه للجهاز 
ب�سكل محدود.

اُقترح تطبيق لأإنترنت 
الأأ�سياء ويمكن ا�ستخدامه 

للجهاز ب�سكل كامل.

المهارة: اإن�ساء عر�ض تقديمي 
ي�سف كيفية تو�سيع الجهاز 

الذي تم اختياره لي�ستمل على 
المزيد من الأأجهزة

لم يتم اإن�ساء 
عر�ض تقديمي على 

الأإطاق.

تم اإن�ساء عر�ض 
تقديمي ي�ستعر�ض 

جهاز اإلكتروني �سائع 
ي�ستخدم يوميًّا فقط.

تم اإن�ساء عر�ض 
تقديمي ي�ستعر�ض 

جهاز اإلكتروني �سائع 
ي�ستخدم يوميًّا، 

ويحدد تطبيق اإنترنت 
الأأ�سياء المنا�سب.

تم اإن�ساء عر�ض ي�سمل 
المقترح، وي�سف كيفية 

تو�سيعه لي�ستمل على المزيد 
من الأأجهزة والكائنات 

الذكية.

التفكر الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، 
ويقبل المعلومات 
من غر تقييم 

لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خال تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة من 
خال تحديد بع�ض 
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم 

جمعها. يقيم الحجج 
من خال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف المهمة من خال 
تحديد ما يجب معرفته، 

وطرح الأأ�سئلة ح�سب 
الحاجة والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم جمعها 

ويقيم م�سداقيتها، ويميز 
بين الحقيقة والراأي. يقيم 
الحجج من خال تقييم 

الأأدلة الداعمة لها. ويبرر 
�سبب قبول اأو رف�ض وفق 
معاير محددة ووا�سحة.

�صُلّم التقدير

لأ�س��تيفاء  اأ�سا�س��ية  تعتب��ر  المعرف��ة  مح��كات  تلميح: 
اأه��داف الم�س��روع بينم��ا يمك��ن للمعلّ��م ا�س��تخدام مح��كات 
)التفكير الناقد/ الأإبداع/ العمل مع الأآخرين/ العر�ض( 

ح�س��ب م��ا ي��راه منا�س��ب.
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 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف المهمة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف 

المنتج بالأأ�سالة والأبتكار 
والفائدة العملية.

العمل مع الأآخرين

غر م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكات 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط في 

حل الم�سكات اأو طرح 
الأأ�سئلة اأو المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكات وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ماحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في 
الم�سروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�سكات 
وطرح الأأ�سئلة والمناق�سات 
بناءً على الأأدلة، ويعطي 

ماحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غر 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثرة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.
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و�صف الوحدة 
عزيزي المعلّم

الغر���ض الع��ام م��ن الوح��دة اأن يتعلم الطلبة خدم��ات اإنترنت الأأ�س��ياء في حياتنا اليومية، وذل��ك بالتمييز بين اأن��واع الطبقات لتطبيقات 
اإنترن��ت الأأ�س��ياء، وت�سني��ف عوام��ل التمك��ين التقنية الرئي�س��ة لأأنظم��ة اإنترنت الأأ�س��ياء، وت�سنيف بروتوك��ولأت ال�س��بكات والأأنظمة التي 
ترب��ط تطبيق��ات اإنترن��ت الأأ�س��ياء، وتحدي��د ا�س��تخدامات تطبيق��ات اإنترن��ت الأأ�س��ياء في المج��ال الأقت�س��ادي والقطاع��ات الحكومي��ة، 
والتع��رف عل��ى م��دى تطور تطبيقات اإنترنت الأأ�س��ياء في الم�س��تقبل، وتحديد التحدي��ات التقنية الرئي�س��ة التي يواجهها مهند�س��و اإنترنت 

الأأ�س��ياء، بالأإ�ساف��ة اإلى تميي��ز التحديات الأأمني��ة لأأنظمة اإنترنت الأأ�س��ياء.

اأهداف التعلُّم 
التمييز بين الطبقات ال�سحابية وال�سبابية والطرفية لتطبيقات اإنترنت الأأ�سياء.	 
ت�سنيف عوامل التمكين التقنية الرئي�سة لأأنظمة اإنترنت الأأ�سياء.	 
ت�سنيف بروتوكولأت ال�سبكات والأأنظمة التي تربط تطبيقات اإنترنت الأأ�سياء.	 
تحديد ا�ستخدامات تطبيقات اإنترنت الأأ�سياء في المجال الأقت�سادي والقطاعات الحكومية.	 
و�سف مدى تطور تطبيقات اإنترنت الأأ�سياء في الم�ستقبل القريب.	 
تحديد التحديات التقنية الرئي�سة التي يواجهها مهند�سو اإنترنت الأأ�سياء.	 
تمييز التحديات الأأمنية لأأنظمة اإنترنت الأأ�سياء حاليًا.	 

الوحدة الثانية 

اإنترنت الأأ�صياء في حياتنا
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الدرو�س
عدد الح�ص�س الوحدة الثانية: اإنترنت الأأ�سياء في حياتنا

الدرا�صية
2الدر�ض الأأول: من�سة اإنترنت الأأ�سياء

2الدر�ض الثاني: تطبيقات وتحديات اإنترنت الأأ�سياء

2الم�سروع 

6اإجمالي عدد ح�س�ض الوحدة الثانية

الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

يمكنك الو�سول للحلول اأو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�سة "عين" الأإثرائية، وهي:
 	G11.IoT.S2.U2_Project.pptx

الملفات الرقمية

رقم الإإيداع : 11670 / 1444
ردمك :978-603-511-507-0
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طبعة 2023-1445

اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والإأخلاقي، 

فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

ال�سنة الثانية
التعليم الثانوي - نظام الم�سارات المدر�سة: الإ�ســــم:

اإنترنت الإأ�سياء
Internet of Things

المملكة العربية السعودية

كتاب اإنترنت الأأ�سياء 
نظام الم�سارات 

ال�سنة الثانية
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الوحدة الثانية/ الدر�س الأأول
من�صة اإنترنت الأأ�صياء 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض هو التعرف عل��ى بنية طبقات الحو�س��بة ال�س��حابية وال�سبابية والطرفي��ة لتطبيقات اإنترنت الأأ�س��ياء، 
وعلى اأ�سا�سيات الحو�سبة ال�سبابية وتحديد مزاياها، والتعرف على نقاط نهاية الحو�سبة الطرفية، وو�سف الممكنات الرئي�سة 
لأأنظم��ة اإنترن��ت الأأ�س��ياء، بالأإ�ساف��ة اإلى التع��رف عل��ى بروتوك��ولأت ال�س��بكات الأأ�سا�س��ية و�س��بكات اإنترن��ت الأأ�س��ياء، وت�سني��ف 

تقنيات ات�سالأت اإنترنت الأأ�س��ياء.

اأهداف التعلُّم
معرفة بنية طبقات الحو�سبة ال�سحابية وال�سبابية والطرفية لتطبيقات اإنترنت الأأ�سياء.	 
معرفة اأ�سا�سيات الحو�سبة ال�سبابية.	 
تحديد مزايا الحو�سبة ال�سبابية.	 
فهم نقاط نهاية الحو�سبة الطرفية.	 
و�سف الممكنات الرئي�سة لأأنظمة اإنترنت الأأ�سياء.	 
معرفة بروتوكولأت ال�سبكات الأأ�سا�سية و�سبكات اإنترنت الأأ�سياء.	 
ت�سنيف التقنيات التي ت�سكّل بنية الأت�سالأت لأإنترنت الأأ�سياء.	 
معرفة اأهمية الح�سول على الأأذونات القانونية المنا�سبة قبل البدء بجمع البيانات.	 

الدر�س الأأول
عدد الح�ص�س الوحدة الثانية: اإنترنت الأأ�سياء في حياتنا

الدرا�صية
2الدر�ض الأأول: من�سة اإنترنت الأأ�سياء
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ة   نقاط مهمَّ
ق��د يختل��ط عل��ى بع���ض الطلب��ة مفه��وم الحو�س��بة ال�س��حابية وال�سبابي��ة والطرفي��ة، ب��ينِّ له��م اأن الحو�س��بة ال�س��حابية ه��ي 	 

البني��ة التحتي��ة لمرك��ز البيان��ات ال�سبابي��ة والت��ي تعمل كو�س��يط ما ب��ين الحو�س��بة ال�س��حابية والطرفية.
ق��د ي�سع��ب عل��ى بع�ض الطلبة فهم الهدف من الحو�س��بة ال�سبابية، بينِّ لهم اأنّ الهدف من الحو�س��بة ال�سبابية هو العمل 	 

على رفع كفاءة نقل البيانات وتقليل التكرار فيها.
��ح له��م اأن البيان��ات الداخلي��ة ه��ي 	  ق��د يت�س��ابه ل��دى بع���ض الطلب��ة ت�سني��ف البيان��ات الداخلي��ة والبيان��ات الخارجي��ة، و�سّ

البيانات التي يتم جمعها داخليًا من قبل جهة العمل اأو الجهة الم�س��وؤولة عن جمع البيانات. بينما البيانات الخارجية هي 
الت��ي يت��م تح�سيلها من خارج مج��ال جهة العمل.

والملاءم��ة 	   )Accuracy( الدق��ة  مفهوم��ي  ب��ين  الطلب��ة  بع���ض  يخل��ط  ق��د  البيان��ات،  ج��ودة  معاي��ر  �س��رح  عن��د 
��ح له��م اأن الدق��ة يق�س��د به��ا التاأك��د م��ن �سح��ة المعلوم��ات، بينم��ا الماءم��ة يق�س��د به��ا م��دى  )Appropriateness(، و�سّ

ارتب��اط تل��ك المعلوم��ات بالمو�س��وع اأو ال�س��وؤال البحث��ي.

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

اإلى ماذا ت�سير كلمة اإنترنت في م�سطلح اإنترنت الأأ�سياء؟	 

هل تعرف بروتوكول IPv6؟	 

ماذا يُ�ستفاد من البيانات المن�ساأة من اأجهزة اإنترنت الأأ�سياء؟	 

ما الفرق بين البيانات الن�سطة وغير الن�سطة؟	 
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خطوات تنفيذ الدر�س  

م اأه��دافَ الدر���ض، ناق���ض الطلب��ة في م�سطل��ح اإنترن��ت الأأ�س��ياء، 	  بع��د اأن تُق��دِّ
ب��ينِّ لهم اأن��ه يحتوي على كلمتين رئي�س��يتين: )الأإنترنت، والأأ�س��ياء(.

ذكره��م اأن��ه تم �س��رح ماهي��ة الأأ�س��ياء م�س��بقًا، واأنن��ا �س��ركز في ه��ذا الدر���ض 	 
عل��ى ا�ستك�س��اف الج��زء الخا���ض بالأإنترنت في حل��ول اإنترنت الأأ�س��ياء.

 	 )Cloud Computing( ا�س��رح للطلب��ة نم��وذج بني��ة  والحو�س��بة ال�س��حابية
الطرفي��ة  والحو�س��بة   )Fog Computing( ال�سبابي��ة  والحو�س��بة 
الأأك��ثر  التحتي��ة  البن��ى  م��ن  اأنه��ا  له��م  مو�سحً��ا   ،)Edge Computing(

�س��يوعًا في الع��الم.
��ه الطلب��ة لح��ل التمري��ن الث��اني؛ للتحقق م��ن فهمه��م لكيفية اإ�س��هام طبقة 	  وجِّ

الحو�س��بة ال�سبابية في تح�س��ين فعالية اإنترنت الأأ�سياء.
ال�س��حابية 	  الحو�س��بة  ب��ين طبق��ات  العاق��ة  مو�سحً��ا  له��م  ال�س��رح  وا�س��ل 

وال�سبابي��ة والطرفي��ة م��ن حي��ث بني��ة اإنترن��ت الأأ�س��ياء.
يمكن��ك بع��د ذل��ك اأن توجهه��م لح��ل التمري��ن الثال��ث؛ للتحق��ق م��ن فهمه��م 	 

للعاق��ة ب��ين طبقات الحو�س��بة ال�س��حابية وال�سبابي��ة والطرفية لبني��ة اإنترنت 
الأأ�سياء.



52

ا�س��رح بروتوك��ولأت )Protocols( ال�س��بكات الأأ�سا�س��ية، ث��م ب��ينِّ له��م 	 
بروتكولأت الو�سول الا�س��لكي، وبروتوكولأت �س��بكات اإنترنت الأأ�س��ياء.

��ه الطلب��ة لح��ل التمرين��ين الخام���ض وال�ساد���ض؛ للتحق��ق م��ن فهمه��م 	  وجِّ
لبروتوكولأت ال�س��بكات الأأ�سا�س��ية.

49

ا�س��رح للطلب��ة اأ�سا�س��يات الحو�س��بة ال�سبابي��ة، مبينً��ا له��م بالأأمثل��ة 	 
كيفي��ة ازدي��اد م��دة التاأخ��ير الزمن��ي )Latency( ح�س��ب الم�س��افة، ثم 
��ا، واذكر لهم مزايا الحو�س��بة  ��ح له��م كيفية تحلي��ل البيانات �سبابيًّ و�سِّ

ال�سبابية.
وا�س��ل ال�س��رح بتو�سي��ح دور الحو�س��بة الطرفي��ة وال�سبابي��ة معًا، وذلك 	 

 )Endpoint( في التكام��ل بينهم��ا، ب��ينِّ للطلب��ة دور نقط��ة النهاي��ة
في توجي��ه البيان��ات والبواب��ة )Gateway( لتمك��ين ات�س��ال الأأجه��زة 

بالأإنترن��ت.
ا�س��رح له��م ممكن��ات اإنترن��ت الأأ�س��ياء )IoT Enablers(، وب��ينِّ كيفي��ة 	 

الن�س��طة  وغ��ير   )Data in Motion( الن�س��طة  البيان��ات  ت�سني��ف 
.)Data at Rest(

 	 ،)Edge Analytics( ح كيفية معالج��ة التحلي��لات الطرفي��ة�� ث��م و�سّ
تكوين��ي؛  كتق��ويم  الثال��ث  التمري��ن  لح��ل  توجيهه��م  يمكن��ك  بعده��ا 
للتحق��ق م��ن فهمه��م للتحلي��ات الطرفي��ة في حل��ول اإنترن��ت الأأ�س��ياء.
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وا�س��ل ال�س��رح بتق��ديم تقنيات ات�س��ال اإنترن��ت الأأ�س��ياء، وبينِّ لهم 	 
ت�سنيفاتها ح�سب الم�سافة. 

ث��م ناق�س��هم في الم�س��كات المتعلق��ة بالأت�س��الأت، وكي��ف تتغل��ب 	 
اأجه��زة اإنترن��ت الأأ�س��ياء عليه��ا. 

في الخت��ام يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الأأول كتق��ويم 	 
ختام��ي؛ للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.

يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن ال�س��ابع كواج��ب من��زلي؛ 	 
للتحق��ق م��ن فهمه��م لبروتوك��ولأت الو�س��ول الا�س��لكي.
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1

د الجملة ال�سحيحة والجملة الخاطئة فيما يلي: خاطئة�سحيحةحدِّ

1. تُعدُّ طبقة الحو�سبة ال�سبابية اأقرب اإلى الكائنات الذكية من الطبقة الطرفية.

2. يمكن لاإنترنت الأت�سال بطبقة الحو�سبة الطرفية مُبا�سرة.

3. يمكن للطبقة ال�سبابية التوا�سل مبا�سرة مع الخدمات ال�سحابية.

4. يمكن اأن تحدث معالجة البيانات في كلٍ من الطبقات ال�سبابية وال�سحابية.

5. تّعدُّ البيانات المنقولة اإلى القر�ض ال�سلب "بيانات ثابتة".

6. تحل التحليات الطرفية محل معالجة البيانات �سحابيًا.

7. ينتظر بروتوكول بيانات الم�ستخدم )UDP( اإ�سعارًا من المُ�ستقبل يوؤكد ا�ستامه للحزمة.

8.  ير�س��ل بروتوك��ول )ZigBee( مزي��دًا م��ن المعلوم��ات ح��ول الكائ��ن المرُ�س��ل، وب�س��كلٍ اأك��ثر م��ن 
البروتوك��ولأت الأأخرى.

9. ت�ستخدم ال�سبكات الخلوية الأت�سالأت ق�سرة المدى بين الكائنات الذكية.

10. تفقد كافة بروتوكولأت ال�سبكة البيانات اأثناء نقلها عند حدوث م�سكات في الأت�سال.

تمرينات

Student's Book Page Number
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

الطبقة الطرفية اأقرب اإلى الكائنات الذكية.

اأثناء نقلها، تُعَد "بيانات متحركة".

اإنترن��ت  داخ��ل جه��از  البيان��ات  توف��ير وظائ��ف تحلي��لات  عل��ى  الطرفي��ة  التحلي��لات   تعم��ل 
الأأ�س��ياء ذات��ه.

تم ت�سميم بروتوكولأت ال�سبكات لمواجهة هذه الم�سكلة.

تُ�ستخدم ال�سبكات الخلوية للات�سال بعيد المدى بين الكائنات الذكية.

يوفر بروتوكول )ZigBee( طريقة ات�سال اأ�سهل واأقل تكلفة.

ينتظر بروتوكول TCP تاأكيدًا من جهاز الأ�ستقبال.
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ح كيف اأ�سهمت اإ�سافة طبقة الحو�سبة ال�سبابية اإلى تطبيقات اإنتُرنت الأأ�سياء في تُح�سن فعاليتها. اكتب اأفكارك  2  و�سِّ
اأدناه.
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يتمث��ل اله��دف التقن��ي الثاب��ت لأأنظم��ة اإنترن��ت الأأ�س��ياء في توزي��ع اإدارة البيان��ات اإلى اأق��رب م��دى م��ن عُقَ��د الم�ست�س��عر اأو الم�س��غل. 
ل��ذا ف��اإنّ الحو�س��بة ال�سبابي��ة تُعَ��د المث��ال الأأك��ر �س��هرة للخدم��ات الطرفي��ة في اإنترن��ت الأأ�س��ياء، وه��ي اأق��رب اإلى الأأ�س��ياء المنتج��ة 
لبيان��ات اإنترن��ت الأأ�س��ياء. ومن اأمثلة ذلك: وحدات التحك��م ال�سناعية، والمحولأت، واأجهزة التوجيه، والخوادم الم�سمنة، وبوابات 
اإنترن��ت الأأ�س��ياء. كم��ا ي��وؤدي تحلي��ل بيان��ات اإنترن��ت الأأ�س��ياء بالق��رب م��ن م�سدره��ا اإلى تقلي��ل التاأخ��ر الزمن��ي، وتقلي���ض عملي��ات 
التحمي��ل الكب��يرة للبيان��ات م��ن ال�س��بكة الأأ�سا�س��ية، ويحتف��ظ بالبيان��ات الح�سا�س��ة داخ��ل ال�س��بكة المحلي��ة. ع��لاوة عل��ى ذل��ك، ف��اإن 
تواف��ر المعرف��ة ال�س��ابقة ي�س��مح لعق��د ال�سب��اب بالأ�س��تجابة للاأح��داث في �س��بكة اإنترن��ت الأأ�س��ياء ب�س��كل اأ�س��رع بكث��ير م��ن النم��وذج 
ال�س��حابي التقلي��دي؛ مم��ا ق��د يت�س��بب -عل��ى الأأرج��ح- في زي��ادة زم��ن الو�س��ول واإبط��اء الأ�س��تجابة؛ مم��ا ي�س��مح بمراقب��ة الأأجه��زة 

والتحك��م فيه��ا وتحليله��ا في الوق��ت الفعل��ي دون انتظ��ار الأت�س��ال م��ن الخ��وادم المركزي��ة لل�س��حابة.

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

الأإجاب��ة  لأ�ستك�س��اف  الطلب��ة  وجّ��ه  تلميح: 
م��ن خ��لال ال�سفح��ة رق��م 38 بكت��اب الطال��ب.
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3  ار�سم مُخططًا يُُمثل العلاقة بن طبقات الحو�سبة ال�سحابية وال�سبابية والطرفية لبُنية اإنتُرنت الأأ�سياء.

4  ناق�ص مدى م�ساعدة التحليلات الطرفية في حلول اإنتُرنت الأأ�سياء المجدية.
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

اإن التح��ول اإلى الخدم��ات في ال�س��نوات الأأخ��يرة، اأ�س��هم في التط��ور الكب��ير لأإنترن��ت الأأ�س��ياء وعملي��ات تحلي��لات البيان��ات، في 
ع��الم اإنترن��ت الأأ�س��ياء يت��م جم��ع كمي��ات هائل��ة م��ن البيان��ات عل��ى الأأجه��زة، ويتع��ين تحلي��ل تل��ك البيان��ات ب�س��كل متك��رر لأتخ��اذ 
��ا اإلى المزي��د م��ن النط��اق ال��ترددي  الأإج��راءات المنا�س��بة بن��اء عليه��ا في الوق��ت الفعل��ي، وتحت��اج البيان��ات الت��ي يت��م ان�س��اوؤها طرفيًّ
ا، وت�س��تدعي تحليلًا  ا، وق��د تك��ون تل��ك البيانات ذات طبيعة ح�سا�س��ة بحيث تتطل��ب اهتمامًا فوريًّ لل�س��بكة لنق��ل البيان��ات �س��حابيًّ
عميقً��ا ي�س��تحيل القي��ام ب��ه ع��ر الخدم��ات ال�س��حابية. وتعم��ل التقني��ة الحديث��ة للتحلي��لات الطرفي��ة على ح��ل هذه الم�س��كلة من 
خ��لال توف��ير وظائ��ف تحلي��ل البيان��ات داخ��ل جه��از اإنترن��ت الأأ�س��ياء ذات��ه، حيث يت��م اإج��راء تحليل البيان��ات على الجه��از في مدة 

قيا�س��ية مقارن��ة بتل��ك الت��ي تتطلبه��ا عملي��ة اإر�س��ال البيان��ات للتحلي��ل في الخدم��ات ال�س��حابية.

تلميح: وجّ��ه الطلب��ة لأ�ستك�س��اف الأإجاب��ة م��ن 
خ��لال ال�سفح��ة رق��م 40 م��ن كت��اب الطال��ب.

الأإجاب��ة  لأ�ستك�س��اف  الطلب��ة  وجّ��ه  تلميح: 
م��ن خ��لال ال�سفح��ة رق��م 42 بكت��اب الطال��ب.
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نِّف اأنواع التطبيقات التي ت�ستخدم بروتوكولأت ات�سالأت TCP وUDP على التوالي. 5  �سَ

��فْ الخ�سائ���ص الرئي�س��ة لبروتوك��ول ال�س��بكة IEEE.802.15.4، والت��ي تُك�س��به اأهمي��ة كب��يرة في تطبيق��ات اإنتُرن��ت  6  �سِ
الأأ�س��ياء. اكت��ب اأف��كارك اأدن��اه.

7  ابحث في الأإنتُرنت عن معلومات حول الأختلافات الرئي�سة في طرائق الأت�سال بن ال�سبكات الخلوية وتقنيات البلوتوث.
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

-  TCP: ي�س��تخدم في التطبيق��ات الت��ي ت�س��تلزم ت�س��ليم جمي��ع البيان��ات المر�س��لة اإلى الم�س��تلم، ويحت��اج ه��ذا الروتوك��ول المخ�س���ض 
اإلى اإع��داد رب��ط ب��ين الم�س��در والوجه��ة قب��ل اإر�س��ال البيانات، وم��ن اأمثلة ذلك: ر�س��ائل الري��د الأإلكتروني.

-  UDP: با�س��تخدام ه��ذا الروتوك��ول يمك��ن اإر�س��ال البيان��ات ب�س��رعة م��ن الم�س��در اإلى الوجه��ة، ولك��ن لي���ض هن��اك م��ا ي�سم��ن 
و�سوله��ا، وم��ن اأمثل��ة ذل��ك: ب��ث الفيدي��و، وات�س��الأت VPN، والأألع��اب ع��ر الأإنترن��ت.

IEEE 802.15.4 ه��ي تقني��ة و�س��ول لأ�س��لكي للاأجه��زة منخف�س��ة التكلف��ة، ومنخف�س��ة مع��دل البيان��ات الت��ي تعم��ل بالكهرب��اء 

اأو تعم��ل عل��ى البطاري��ات. فتقنية ال�س��بكات ه��ذه غير مكلفة ويمكن اأن تدعم ا�س��تمرارية البطارية لعمر اأطول.

ع��ادة م��ا تك��ون الحل��ول اللا�س��لكية ذات النط��اق الق�س��ير )مث��ل: Bluetooth، اإذْ تبل��غ الم�س��افة الق�س��وى ب��ين جهازي��ن ع�س��رات 
الأأمت��ار( بدي��لًا للكاب��لات الت�سل�س��لية. وهن��اك حاج��ة اإلى تقني��ات ذات نط��اق بعي��د الم��دى، مث��ل التقني��ات الخلوي��ة الت��ي تمت��د بين 

جهازي��ن لم�س��افات اأك��ر من كيلوم��تر واحد.

م��ن  الأإجاب��ة  الطلب��ة لأ�ستك�س��اف  وجّ��ه  تلميح: 
الطال��ب. بكت��اب   43 رق��م  ال�سفح��ة  خ��لال 

م��ن  الأإجاب��ة  الطلب��ة لأ�ستك�س��اف  وجّ��ه  تلميح: 
الطال��ب. بكت��اب   43 رق��م  ال�سفح��ة  خ��لال 

م��ن  الأإجاب��ة  الطلب��ة لأ�ستك�س��اف  وجّ��ه  تلميح: 
الطال��ب. بكت��اب   45 رق��م  ال�سفح��ة  خ��لال 
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الوحدة الثانية/ الدر�س الثاني
تطبيقات وتحديات اإنترنت الأأ�صياء 

الدر�س الثاني
عدد الح�ص�س الوحدة الثانية: اإنترنت الأأ�سياء في حياتنا

الدرا�صية
2الدر�ض الثاني: تطبيقات وتحديات اإنترنت الأأ�سياء

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى ا�س��تخدامات تطبيق��ات اإنترن��ت الأأ�س��ياء في المج��ال الأقت�س��ادي والقطاع��ات 
الحكومي��ة، ومعرف��ة اأهمي��ة اإنترن��ت الأأ�س��ياء في الوق��ت الحا�س��ر والم�س��تقبل، والتط��ورات المتوقعة لتطبيق��ات اإنترنت الأأ�س��ياء في 
الم�س��تقبل القري��ب، وتميي��ز التحدي��ات التقنية الرئي�س��ة الت��ي يواجهها مهند�س��و اإنترنت الأأ�س��ياء، وتحديد المخاط��ر الأأمنية بناءً 

عل��ى م�س��تويات نظ��ام اإنترن��ت الأأ�س��ياء، بالأإ�ساف��ة اإلى كيفي��ة التغل��ب عل��ى التحدي��ات الأأمني��ة لنظ��ام اإنترن��ت الأأ�س��ياء.

اأهداف التعلُّم
تحديد ا�ستخدامات تطبيقات اإنترنت الأأ�سياء في المجال الأقت�سادي والقطاعات الحكومية.	 
معرفة اأهمية اإنترنت الأأ�سياء في الوقت الحا�سر والم�ستقل.	 
و�سف التطورات المتوقعة لتطبيقات اإنترنت الأأ�سياء في الم�ستقبل القريب.	 
تحديد التحديات التقنية الرئي�سة التي يواجهها مهند�سو اإنترنت الأأ�سياء.	 
تمييز التحديات الأأمنية لأأنظمة اإنترنت الأأ�سياء حاليًا.	 
تحديد المخاطر الأأمنية بناءً على م�ستويات نظام اإنترنت الأأ�سياء.	 
و�سف كيفية التغلب على التحديات الأأمنية لنظام اإنترنت الأأ�سياء.	 



59

ة   نقاط مهمَّ
قد يعتقد بع�ض الطلبة اأن تحديات اأنظمة اإنترنت الأأ�س��ياء �س��ائدة واأنها ت�س��كل خطرًا دائمًا، اأخبرهم اأن هناك م�سكات 	 

ا في مختلف  جديدة ظهرت، وم�سكات قد تظهر م�ستقباً، لكن يجب علينا معالجتها لكي ي�سبح اإنترنت الأأ�سياء م�ستمرًّ
ال�سناعات وفي حياتنا اليومية.

ع الطلبة على متابعة الجديد بزيارة ال�سفحات الحكومية 	  قد تتغر بع�ض الأأدلة والأأطر التنظيمية ويتم تحديثها با�ستمرار، �سجِّ
 .https://www.citc.gov.sa  المتعلقة باإنترنت الأأ�سياء، على �سبيل المثال: موقع هيئة الأت�سالأت وتقنية المعلومات

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

ماذا تعرف عن تطبيقات اإنترنت الأأ�سياء؟ اذكر بع�ض الأأمثلة عليها.	 

ما الذي يتبادر اإلى ذهنك عند �سماع م�سطلح التطبيب عن بعد؟	 

ما معنى المنزل الذكي؟	 

ما الدور الذي يقوم به اإنترنت الأأ�سياء في دعم العملية التعليمية؟	 
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م اأهدافَ الدر�ض، �سجّع الطلبة على البحث والأ�ستك�ساف 	  بعد اأن تُقدِّ
با�ستخدام محرك قوقل في المعمل المدر�سي للبحث عن ا�ستخدامات 
اإنترنت الأأ�سياء في الوقت الحالي، ثم اكتب اإجاباتهم وناق�سها معهم.

 	 ،)SaudiIoT( ذكرهم بالمعر�ض ال�سعودي لأإنترنت الأأ�سياء
والذي يمكنهم زيارة موقعه من خال الرابط:

.https://saudiiot.com/ar     

اإنترن��ت 	  تطبيق��ات  اأمثل��ة  اأمامه��م  ا�س��تعر�ض  ذل��ك  بع��د 
الأأ�س��ياء ال��واردة في كت��اب الطال��ب، و�س��جعهم عل��ى تق��ديم اأمثل��ة 
الكت��اب. م��ا ورد في  الأأ�س��ياء غ��ر  اإنترن��ت  لتطبيق��ات  اإ�سافي��ة 

بينِّ لهم المجالأت التي غرت اإنترنت الأأ�سياء طريقة حياتنا واأعمالنا 	 
فيه��ا: كا�س��تخدام الأأجه��زة القابل��ة لارت��داء، والرعاي��ة ال�سحي��ة، 
.)Smart Grid( والمن��ازل الذكي��ة والتعلي��م، وال�س��بكات الذكي��ة

بع��د ذلك، يمكنك توجي��ه الطلبة لحل التمري��ن الثالث؛ للتحقق من 	 
فهمهم لل�سبكات الذكية.

وا�سل ال�سرح حول ال�سيارات ذاتية القيادة والت�سوق، وتو�سيح دور 	 
اإنترنت الأأ�س��ياء في اإدارة الحركة المرورية واإدارة المياه والنفايات.

��ه الطلب��ة بح��ل التمري��ن الث��اني؛ للتحق��ق م��ن فهمه��م 	  بعده��ا، وجِّ
للعاق��ة ب��ين ال�س��يارات الذكي��ة وو�س��ائل النق��ل الع��ام الذكي��ة.

خطوات تنفيذ الدر�س  
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��ح اأهمي��ة اإنترن��ت الأأ�س��ياء في الوق��ت الحا�س��ر وفي 	  بع��د ذل��ك و�سِّ
الم�س��تقبل، ث��م ب��ينِّ له��م الأتجاه��ات التقني��ة في الكائن��ات الذكية.

تكوين��ي؛ 	  كتق��ويم  الراب��ع  التمري��ن  لح��ل  الطلب��ة  ��ه  وجِّ بعده��ا، 
الذكي��ة. الكائن��ات  التقني��ة في  للتحق��ق م��ن فهمه��م لاتجاه��ات 

63

وا�س��ل ال�س��رح بعر���ض اأه��م تحدي��ات اإنترن��ت الأأ�س��ياء ال�س��ائعة، 	 
م�س��تعينًا بكت��اب الطال��ب بعر���ض الج��دول 2.5، والج��دول 2.6 

لعر���ض تحدي��ات اإنترن��ت الأأ�س��ياء الأأخ��رى.
��ه الطلب��ة لح��ل التمري��ن الخام���ض؛ للتحقق م��ن فهمهم 	  بعده��ا، وجِّ

لتحديات اإنترنت الأأ�سياء.
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بع��د ذل��ك، ا�س��تعر�ض م�س��كات اأم��ان اإنترن��ت الأأ�س��ياء مو�سحً��ا 	 
اأمثل��ة لذلك: كتحديد الهوية بموجات الراديو، وا�س��تغال الثغرات 
الأ�ست�س��عار  �س��بكات  تقني��ات  م��ع  الأأم��ان  وم�س��كات  الأأمني��ة، 

.)Wireless Sensor Networks( اللا�س��لكية 
بعده��ا، ناق�س��هم ح��ول اأه��م الأإج��راءات الت��ي يج��ب عل��ى خ��براء 	 

اأم��ن اإنترن��ت الأأ�س��ياء تطبيقيه��ا ومراعاته��ا واأخذه��ا بالأعتب��ار.
يمكن��ك تكلي��ف الطلب��ة بح��ل التمري��ن ال�ساد���ض كواج��ب من��زلي؛ 	 

للتحق��ق م��ن فهمه��م لم�س��كات اأم��ان اإنترنت الأأ�س��ياء.
بعده��ا، يمكن��ك توجيهه��م لح��ل التمري��ن ال�س��ابع؛ للتحق��ق م��ن 	 

فهمه��م لم�س��كات الأأم��ان م��ع تقنيات �س��بكات الأ�ست�س��عار الا�س��لكية.

64

وا�س��ل ال�س��رح بتو�سي��ح المخ��اوف المتعلق��ة بالأأم��ان والخ�سو�سي��ة 	 
وا�س��تعرا�ض المخاط��ر الأأمني��ة بن��اءً عل��ى م�س��تويات نظ��ام اإنترن��ت 

الأأ�س��ياء.
��ح له��م كي��ف يمكنهم التغل��ب على التحدي��ات الأأمني��ة والتعرف 	  و�سِّ

عل��ى اأه��م الأعتب��ارات في م�س��ائل الخ�سو�سي��ة في اأنظم��ة اإنترن��ت 
الأأ�سياء.

م��ة لأإنترن��ت الأأ�س��ياء، 	  بع��د ذل��ك، ناق���ض القوان��ين والقواع��د المنظِّ
ا�س��تعر�ض له��م الأإط��ار التنظيم��ي لأإنترن��ت الأأ�س��ياء في المملك��ة 
العربي��ة ال�س��عودية، يمكن��ك الأط��اع عل��ى ن�س��خة محدث��ة عل��ى 

الراب��ط:
  https ://w w w.c i tc . gov. sa/ar/Ru lesandSystems/
    RegulatoryDocuments/OtherRegulatoryDocuments/
   .Documents/IoT%20regulatory%20framework.pdf



63

فهمه��م 	  م��ن  للتحق��ق  الثام��ن؛  التمري��ن  لح��ل  هه��م  وجِّ بعده��ا، 
الأأ�س��ياء. اإنترن��ت  لتطبيق��ات  للتنظي��م الحكوم��ي 

الأأول كتق��ويم ختام��ي؛ 	  التمري��ن  الطلب��ة لح��ل  وجّ��ه  في الخت��ام 
للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.

مع��ارف 	  م��ن  تعلم��وه  فيم��ا  الطلب��ة  ناق���ض  الوح��دة،  خت��ام  في 
تجاوزه��ا. وكيفي��ة  واجهته��م،  الت��ي  التحدي��ات  واأب��رز  ومه��ارات، 

اطل��ب منه��م ر�س��م خرائط مفاهي��م لأأهم المع��ارف والمه��ارات التي 	 
تعلموها بالوحدة.

فهر���ض 	  في  ال��واردة  المهم��ة  الوح��دة  بم�سطلح��ات  ذكّره��م 
. ت لم�سطلح��ا ا
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1

خاطئة�سحيحةحدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:

1. يُعدُّ التطبيب عن بُعد اأحد تطبيقات اإنترنت الأأ�سياء التي ت�سهد تراجعًا.

2. تُ�ستخدم تطبيقات ال�سبكة الذكية لأإنترنت الأأ�سياء لتوفر الطاقة فقط.

3. حدثت اأهم الأبتكارات في تقنيات اإنترنت الأأ�سياء في ال�سنوات الع�سرين الما�سية.

4. �ست�ستهلك الكائنات الذكية المزيد من الطاقة في الم�ستقبل.

5.  يُع��دُّ تطبي��ق معاي��ر الأأم��ان نف�سِ��ها لجمي��ع اأنظم��ة اإنترن��ت الأأ�س��ياء الم�س��كلة الأأق��ل تعقي��دًا في 
اأنظمة اإنترنت الأأ�س��ياء.

6. لن يتمكن بروتوكول IPv6 من دعم العدد المتوقع للكائنات الذكية في الم�ستقبل.

7. �ستزيد كمية م�سادر بيانات الأإدخال للكائنات الذكية.

8. اإن تقنيات RFID وWSN غر معر�سة لهجمات قطع الخدمة.

9. تُعدّ تطبيقات اإنترنت الأأ�سياء واأنظمتها غر مُنظمة من قِبل ال�سلطات الحكومية.

10. تُعدُّ خ�سو�سية بيانات اإنترنت الأأ�سياء م�سدر قلق كبر للحكومات والمنظمات.

تمرينات
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حل التمرينات

 اأ�سب��ح التطبي��ب ع��ن بع��د اأك��ر اأهمي��ة م��ن اأي وق��ت م�س��ى، و�س��وف تتزاي��د اأهميت��ه في ال�س��نوات 
القادمة.

ا لتوزيع الطاقة في المناطق التي تعاني من انقطاع التيار الكهربائي. يتم ا�ستخدامها اأي�سً

 اإن تنفي��ذ نف���ض المعاي��ير الأأمني��ة مهم��ة معقدة للغاي��ة، وتتطلب التعاون بين �س��ركات ومنظمات 
متعددة.

.DoS معر�سة ب�سكل خا�ض لهجمات RFID تقنيات

هناك وكالأت حكومية خا�سة مكلَّفة بتنظيم تطبيقات اإنترنت الأأ�سياء.

اأ�سبحت الأأ�سياء الذكية اأكر كفاءة في ا�ستخدام الطاقة ب�سكل متزايد.
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2  ق��ارن ب��ن ال�س��يارات ذاتي��ة القي��ادة الم��زودة بتقني��ة اإنتُرن��ت الأأ�س��ياء وو�س��ائل النق��ل الع��ام الذكي��ة. ه��ل تع��دّ تطبيق��ات 
ل��ة لبع�سه��ا؟ اعر���ص اأف��كارك اأدن��اه. اإنتُرن��ت الأأ�س��ياء ه��ذه مُ�س��تقلة اأم مُكمِّ

��ر م�س��ادر الطاق��ة ال�سم�س��ية اأو طاق��ة الري��اح المتج��ددة تنوعً��ا في تولي��د الطاق��ة. ه��ل تعتق��د ب��اأن تقني��ات ال�س��بكة  3  تُوفِّ
الذكي��ة)smart grid( يُمكنه��ا جع��ل توزي��ع واإدارة الطاق��ة المتج��ددة اأك��ثر كف��اءة؟ اكت��ب اأف��كارك اأدن��اه.

4  حدد الأتجاه التقني في الكائنات الذكية الذي �سيكون الأأكثر اأهمية في تطوير اأنظمة اإنتُرنت الأأ�سياء. اكتب اإجابتك 
اأدناه.
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تحت��اج تطبيق��ات ال�س��يارات ذاتي��ة القي��ادة وو�س��ائل النق��ل الع��ام الذكي��ة اإلى التوا�س��ل والتن�س��يق م��ع بع�سه��ا البع���ض م��ن اأج��ل 
حرك��ة م��رور �سل�س��ة في الم��دن. تحت��اج ال�س��ركات والموؤ�س�س��ات الت��ي تبن��ي ه��ذه التطبيق��ات اإلى التاأك��د م��ن اأن تطبيقاته��ا تكم��ل 

��ب الم�س��اكل في الأختناق��ات المروري��ة اأو وق��وع الح��وادث. بع�سه��ا البع���ض لتجنُّ

لأ يتمت��ع تولي��د الطاق��ة ال�سم�س��ية اأو طاق��ة الري��اح بمع��دل اإنت��اج ثاب��ت للطاق��ة، مث��ل الوقود الأأحف��وري التقلي��دي؛ لذلك هناك 
فترات لأ توجد فيها نف�ض الطاقة المنتَجة. ت�ساعد ال�سبكات الذكية على اإدارة النق�ض والفائ�ض في الطاقة التي تحدث وتوزيع 

الطاقة على الوجهات التي تحتاج اإليها اأكر من غيرها.

الكائن��ات الذكي��ة متجه��ة اإلى تقلي���ض الحج��م؛ ت�س��تمر ال�س��ركات المنتج��ة للمح��ركات الدقيق��ة واأجه��زة الأ�ست�س��عار في تقلي���ض 
ا لأ يمك��ن روؤيت��ه بالع��ين الب�س��رية، مم��ا يُ�س��هل م��ن دمجها م��ع التقني��ات الأأخرى. حجمه��ا، حي��ث حج��م بع�سه��ا �سغ��ير ج��دًّ

تلميح: وجّه الطلبة لأ�ستك�ساف الأإجابة من خلال ال�سفحة رقم 54 بكتاب الطالب.
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5  ح�سب اعتقادك، ماهي تُحديات اإنتُرنت الأأ�سياء الأأكثر �سيوعًا والتي تُعدّ الأأكثر �سعوبة والأأعلى تكلفة للتغلّب عليها؟ 
اكتب اإجابتك اأدناه.

6  ابح��ث في الأإنتُرن��ت ع��ن ح��دث اأدَّت في��ه ثغ��رةٌ اأمني��ة اإلى هج��وم اإلك��تُروني على نظام اإنتُرنت الأأ�س��ياء. ما الأأ�سرار التي 
�س��ببتها وكي��ف يُمكن منعه��ا؟ اكتب اإجابتك اأدناه.
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تلميح: وجّه الطلبة لأ�ستك�ساف الأإجابة من خلال ال�سفحة رقم 56 بكتاب الطالب.

يرب��ط اإنترن��ت الأأ�س��ياء ملي��ارات الأأجه��زة ال�سغ��يرة، فيج��ب اأن يك��ون ل��كل منه��ا عن��وان IP فري��د، يمك��ن ل���� IPv6 فق��ط اأن 
يدع��م الع��دد الح��الي م��ن اأجه��زة اإنترن��ت الأأ�س��ياء. ويوؤخ��ر الأنتق��ال اإلى معي��ار بروتوك��ول الأإنترن��ت الجدي��د والتط��ور ال�س��ريع 

للنظ��ام البيئ��ي لأإنترن��ت الأأ�س��ياء، و�س��يوؤدي اإلى زي��ادة في نق��اط ال�سع��ف الأأمني��ة لل�س��بكة.

ع الطلب��ة عل��ى البح��ث في الأإنترن��ت ع��ن الكلم��ات المفتاحي��ة: "الهج��وم ال�س��يراني"، و"اأنظم��ة اإنترن��ت الأأ�س��ياء". فف��ي ع��ام  �س��جِّ
2015، تم تنفي��ذ موج��ة م��ن الهجم��ات الأإلكتروني��ة عل��ى �س��بكة الكهرب��اء الأأوكراني��ة؛ مم��ا اأجره��ا عل��ى الأإغ��لاق تارك��ة مئ��ات 

الأآلأف م��ن الأأ�س��خا�ض ب��دون كهرب��اء، وق��د تم ذل��ك ع��ن طري��ق هج��وم على اأح��د مراكز التحك��م الأأوكراني��ة. كان م��ن المحتمل اأن 
يك��ون ه��ذا الهج��وم اأك��ر �سعوبة ل��و اأن الطاقة كان لها بنية تحك��م اأكر توزيعًا.
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7  باعتق��ادك م��ا النقط��ة الأأك��ثر �سعفً��ا في �س��بكات الأ�ست�س��عار اللا�س��لكية وم��ا م��دى تاأثيره��ا عل��ى اأنظم��ة اإنتُرن��ت الأأ�س��ياء.
م اأفكارك اأدناه. قدِّ

م و�سفً��ا للاإج��راءات الت��ي اتخذه��ا مجل���ص اإدارة هيئ��ة الأت�س��الأت وتقني��ة المعلومات لتنظيم اعتماد تطبيقات اإنتُرنت  8  ق��دِّ
الأأ�س��ياء في المملكة العربية ال�س��عودية.
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تتك��ون �س��بكات الم�ست�س��عرات اللا�س��لكية م��ن م�ست�س��عرات م�س��تقلة م�س��تتة تتوا�س��ل ب��تردد وق��درة محدوديْ��ن. تتك��ون عق��دة 
الأت�س��ال م��ن: بطاري��ة، وم�ست�س��عر، وذاك��رة، وجه��از اإر�س��ال، وا�س��تقبال لأ�س��لكي، ومعال��ج دقي��ق. نظ��رًا لم��دى الأت�س��ال المح��دود، 
يك��ون ل��كل عق��دة م�ست�س��عر، يت��م ترحي��ل المعلوم��ات ب��ين الم�س��در والمحط��ة الأأ�سا�س��ية في مراح��ل متع��ددة. وتق��وم الم�ست�س��عرات 
اللا�س��لكية بجم��ع ونق��ل البيان��ات المطلوب��ة بالتن�س��يق م��ع العق��د الأأخ��رى لتوجيهه��ا اإلى النظ��ام المرك��زي. وتتمت��ع الم�ست�س��عرات 
اللا�س��لكية بق��درات حا�س��وبية مح��دودة وطاق��ة مح��دودة كذل��ك؛ مم��ا يجع��ل العدي��د م��ن ط��رق الحماي��ة التقليدي��ة �سعب��ة اأو 

م�س��تحيلة التنفي��ذ.

ته��دف المملك��ة العربي��ة ال�س��عودية اإلى اأن ت�سب��ح دول��ة رائ��دة في تطوي��ر وتطبي��ق تقني��ات وخدم��ات اإنترن��ت الأأ�س��ياء. قام��ت 
هيئ��ة الأت�س��الأت والف�س��اء والتقني��ة )CITC( بتطوير الأإطار التنظيمي لأإنترنت الأأ�س��ياء لتنظي��م متطلبات توفير خدمات 
اإنترنت الأأ�سياء من اأجل دعم هذا الم�سعى. يحدد الأإطارُ اللوائحَ الخا�سة بمعدات اإنترنت الأأ�سياء ومعرفات اإنترنت الأأ�سياء، 
مث��ل: عناوي��ن IP الت��ي تح��دد الكائن��ات ب�س��كل فريد لتب�س��يط الأت�س��الأت، وتقنيات اإنترنت الأأ�س��ياء الأأخ��رى. وبالأإ�سافة اإلى 
ذلك، يت�سمن الأإطار التنظيمي لأإنترنت الأأ�سياء اأ�سا�سيات اأخرى ومعايير لمقدمي خدمات اإنترنت الأأ�سياء، مثل: التوا�سل 

مع الم�ستفيدين فيما يتعلق باأهمية ال�سبكة واأمن البيانات اإر�سادات حمايتها.

تلميح: وجّه الطلبة لأ�ستك�ساف الأإجابة من خلال ال�سفحة رقم 58 بكتاب الطالب.

تلميح: وجّه الطلبة لأ�ستك�ساف الأإجابة من خلال ال�سفحة رقم 60 بكتاب الطالب.
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اأهداف الم�سروع: 
اإنترن��ت 	  ا�س��تخدام  يت��م  �سناع��ة  تحدي��د 

�س��ائع.  ب�س��كل  فيه��ا  الأأ�س��ياء 
و�سف م�سكلة الثغرة الأأمنية. 	 
اقتراح حل لم�سكلة الثغرة الأأمنية.	 

ع الطلبة على التخطيط للم�سروع قبل البدء فيه.	  �سجِّ
هه��م للبح��ث ع��بر الأإنترنت عن ال�سناع��ات التي ممكن اأن يُ�س��تخدم فيها تطبيقات اإنترنت الأأ�س��ياء، وناق�س��هم 	  وجِّ

فيها.
تاأك��د م��ن فه��م جمي��ع الطلب��ة لأ�س��تخدامات اإنترن��ت الأأ�س��ياء في ال�سناع��ات الت��ي وجدوه��ا، وناق�س��هم في الثغ��رات 	 

الأأمنية الممكن��ة الحدوث. 
�سع معاير منا�سبة لتقويم اأعمال الطلبة في الم�سروع، وتاأكّد من فهمهم لمتطلبات الم�سروع.	 
واأخرًا، حدد موعدًا لت�سليم الم�سروع، ومناق�سة اأعمال الطلبة.	 

الم�صروع

تلميح: يمكن��ك العث��ور عل��ى اإجاب��ة التمري��ن المقترح��ة 
ف��ي مل��ف با�س��م G11.IoT.S2.U2_Project.pptx عل��ى 

من�سة عين الأإثرائية.

م��ن  للا�س��تفادة  الوي��ب،  عل��ى   )SaudiIoT( الأأ�س��ياء  لأإنترن��ت  ال�س��عودي  المعر���ض  لزي��ارة  الطلب��ة  ��ه  وجِّ تلميح: 
..https://saudiiot.com/ar :الموق��ع، ويمكنه��م زي��ارة الموق��ع عل��ى الراب��ط
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 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

المعرفة: تحديد �سناعة يتم 
ا�ستخدام اإنترنت الأأ�سياء فيها 

ب�سكل �سائع

لم يحدد �سناعة يتم 
ا�ستخدام اإنترنت 

الأأ�سياء فيها.

حدد �سناعة يتم فيها 
ا�ستخدام اإنترنت 

الأأ�سياء ب�سكل جزئي.

حدد �سناعة يتم فيها 
ا�ستخدام اإنترنت 

الأأ�سياء ب�سكل كامل 
لكنها غر �سائعة.

حدد �سناعة يتم فيها 
ا�ستخدام اإنترنت الأأ�سياء 

ب�سكل كامل و�سائع.

المعرفة: و�سف م�سكلة الثغرة 
الأأمنية

لم ي�سف م�سكلة 
الثغرة الأأمنية.

و�سف م�سكلة لي�ست 
اأمنية.

و�سف م�سكلة الثغرة 
الأأمنية.

و�سف م�سكلة الثغرة 
الأأمنية، بالأإ�سافة اإلى 

تو�سيح التداعيات 
المحتملة على الم�ستخدمين.

المهارة: اقتراح حل لم�سكلة 
الثغرة الأأمنية

لم يقترح حاًّ لم�سكلة 
الثغرة الأأمنية.

اقترح حاًّ لم�سكلة 
اأمنية، لكن الحل 

معقد و�سعب 
التطبيق.

اقترح حاًّ مب�سطًا 
لم�سكلة الثغرة الأأمنية.

اقترح اأكثر من حاً لم�سكلة 
الثغرة الأأمنية.

التفكر الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، 
ويقبل المعلومات 
من غر تقييم 

لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خال تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة من 
خال تحديد بع�ض 
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم 

جمعها. يقيم الحجج 
من خال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف المهمة من خال 
تحديد ما يجب معرفته، 

وطرح الأأ�سئلة ح�سب 
الحاجة والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم جمعها 

ويقيم م�سداقيتها، ويميز 
بين الحقيقة والراأي. يقيم 
الحجج من خال تقييم 

الأأدلة الداعمة لها. ويبرر 
�سبب القبول اأو الرف�ض 

وفق معاير محددة 
ووا�سحة.

�صُلّم التقدير

تلميح: محكات المعرفة والمهارات تعتبر اأ�سا�س��ية لأ�س��تيفاء اأهداف الم�س��روع بينما يمكن للمعلّم ا�س��تخدام محكات 
)التفكير الناقد/ الأإبداع/ العمل مع الأآخرين/ العر�ض( ح�سب ما يراه منا�سب.
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 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف المهمة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف 

المنتج بالأأ�سالة والأبتكار 
والفائدة العملية.

العمل مع الأآخرين

غر م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكات 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط في 

حل الم�سكات اأو طرح 
الأأ�سئلة اأو المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكات وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ماحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في 
الم�سروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�سكات 
وطرح الأأ�سئلة والمناق�سات 
بناءً على الأأدلة، ويعطي 

ماحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غر 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثرة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.



و�صف الوحدة 
عزيزي المعلّم

الغر���ض الع��ام م��ن الوح��دة، هو معرفة مكونات جهاز التحك��م الدقيق وبرمجته، وتعلُّم قيا���ض البيانات التي تم جمعها من م�ست�س��عرات 
الأإدخ��ال المختلف��ة، وفهْ��م كيفية عمل بيانات الم�ست�س��عرات والخوارزميات معًا في البرمجة، وت�سميم دوائر اإنترنت الأأ�س��ياء با�س��تخدام 
جه��از تحك��م الأأردوين��و الدقي��ق في بيئ��ة مح��اكاة دوائ��ر اأوتودي�س��ك تينك��ركاد )Autodesk Tinkercad Circuits(، بالأإ�ساف��ة اإلى 

برمج��ة جه��از تحك��م الأأردوين��و الدقي��ق با�س��تخدام لغة لبن��ات التعليم��ات البرمجي��ة في بيئة مح��اكاة تينكركاد.

اأهداف التعلُّم 
التعرف على مكونات جهاز التحكم الدقيق وبرمجته.	 
قيا�ض البيانات التي تم جمعها من م�ست�سعرات الأإدخال المختلفة.	 
فهم كيفية عمل بيانات الم�ست�سعرات والخوارزميات معًا في البرمجة.	 
ت�سميم دوائر اإنترنت الأأ�سياء با�ستخدام جهاز تحكم الأأردوينو الدقيق في بيئة محاكاة تينكركاد.	 
برمجة جهاز تحكم الأأردوينو الدقيق با�ستخدام لغة لبنات التعليمات البرمجية في بيئة محاكاة تينكركاد.	 

 الوحدة الثالثة
اإن�صاء تطبيقات اإنترنت الأأ�صياء با�صتخدام الأأردوينو

الدرو�س
عدد الح�ص�س الوحدة الثالثة: اإن�ساء تطبيقات اإنترنت الأأ�سياء با�ستخدام الأأردوينو

الدرا�صية
3الدر�ض الأأول: اإن�ساء نظام منزل ذكي

3الدر�ض الثاني: اإن�ساء نظام لري النباتات

3الدر�ض الثالث: اإن�ساء نظام تَ�سرُب الغاز

3الم�سروع

12اإجمالي عدد ح�س�ض الوحدة الثالثة
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الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

الأأدوات والأأجهزة
 	.)Autodesk Tinkercad Circuits( بيئة محاكاة دوائر اأوتودي�سك تينكركاد
جهاز حا�سب اآلي.	 

الملفات الرقمية

يمكنك الو�سول للحلول اأو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�سة "عين" الأإثرائية، وهي:
 	G11.IoT.S2.U3_Project.docx

رقم الإإيداع : 11670 / 1444
ردمك :978-603-511-507-0
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طبعة 2023-1445

اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والإأخلاقي، 

فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

ال�سنة الثانية
التعليم الثانوي - نظام الم�سارات المدر�سة: الإ�ســــم:

اإنترنت الإأ�سياء
Internet of Things

المملكة العربية السعودية

كتاب اإنترنت الأأ�سياء
نظام الم�سارات 

ال�سنة الثانية
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الوحدة الثالثة/ الدر�س الأأول
اإن�صاء نظام منزل ذكي 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض هو التعرف عل��ى اأجهزة تحك��م الأأردوينو الدقيق��ة المختلفة، وا�ستك�س��اف مكونات جه��از اأردوينو اأونو 
R3، والتميي��ز ب��ين الم�ست�س��عرات الخارجي��ة الملحق��ة، وتطبيق اإن�س��اء نظ��ام المنزل الذك��ي عبر محاك��ي تينك��ركاد، بالأإ�سافة اإلى 

ا�س��تخدام لبن��ات التعليمات البرمجية.

اأهداف التعلُّم
معرفة اأجهزة تحكم الأأردوينو الدقيقة المختلفة.	 
التمييز بين خ�سائ�ض نماذج لوحات الأأردوينو.	 
 	.R3 ا�ستك�ساف مكونات جهاز اأردوينو اأونو
التمييز بين الم�ست�سعرات الخارجية الملحقة.	 
تطبيق اإن�ساء نظام المنزل الذكي عبر محاكي تينكركاد.	 
ا�ستخدام لبنات التعليمات البرمجية.	 

الدر�س الأأول
عدد الح�س�ض الوحدة الثالثة: اإن�ساء تطبيقات اإنترنت الأأ�سياء با�ستخدام الأأردوينو

الدرا�سية

3الدر�ض الأأول: اإن�ساء نظام منزل ذكي
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ة   نقاط مهمَّ
اأثن��اء ا�س��تخدام تطبي��ق دوائ��ر تينك��ركاد، قد يواج��ه بع�ض الطلبة �سعوب��ة في التنقل بين ق�س��م اأجهزة المتحكم��ات الدقيقة 	 

ح لهم اآلية التنقل بين الق�سمين. وقِ�س��م الأأوامر البرمجية، با�س��تخدام البيان العملي و�سِّ
��ح له��م اأن 	  ق��د يواج��ه بع���ض الطلب��ة �سعوب��ة في التفري��ق ب��ين جه��از الحا�س��ب ال�س��خ�سي وجه��از المتحك��م الدقي��ق، و�سِّ

الحا�س��ب ال�س��خ�سي ي�س��تخدمه الأإن�س��ان ب�س��كل مبا�س��ر، ويت��م في��ه ت�س��غيل اأك��ثر من برنام��ج في نف���ض الوقت، بينم��ا جهاز 
المتحك��م الدقي��ق يعم��ل ب��دون تدخ��ل ب�س��ري، ولأ يعم��ل في��ه �س��وى برنام��ج واح��د في الوق��ت ذات��ه.

في الم�س��اريع في الموق��ع الأإلك��تروني لدوائ��ر تينك��ركاد، ق��د يظ��ن بع���ض الطلب��ة اأن��ه لأ يمك��ن التعدي��ل عل��ى الدوائ��ر العام��ة، 	 
��ح للطلب��ة اإمكاني��ة التعديل عليه��ا من خال ا�س��تخدام خي��ار الن�س��خ والتعديل.  واأنه��ا متاح��ة فق��ط لا�س��تخدام، و�سّ

التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

ماذا تتذكر مما تعلمته حول تطبيق تينكركاد في مقرر الهند�سة؟	 

ماذا تتذكر عن اأجهزة تحكم الأأردوينو الدقيقة؟	 

ما الم�ست�سعرات الأأكثر �سيوعًا الم�ستخدمة في وقتنا الحالي؟	 

ما فائدة ا�ستخدام المحاكي عند تنفيذ الم�ساريع؟	 
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خطوات تنفيذ الدر�س  

ا�س��تعن بكت��اب الطال��ب لت�س��رح لوح��ة اأردوين��و اأون��و R3، والت��ي 	 
تعتم��د عل��ى جه��از تحك��م دقي��ق م��ن ن��وع ATmega، ب��ينِّ له��م دور 

كل ج��زء في اللوح��ة ووظيفت��ه ومت��ى ي�س��تخدم.
اطل��ب م��ن الطلبة ح��ل التمري��ن الأأول للتحق��ق من فهمه��م لمكونات 	 

.R3 اأجزاء لوحة اأردوينو اأونو
��ح له��م اأن جه��از التحك��م ه��و جه��از اأح��ادي دقي��ق يُ�س��تخدم 	  و�سِّ

الع��الي  باأدائ��ه  ويتمي��ز  الأأردوين��و،  اأجه��زة  في  �س��ائعة  ب�س��ورة 
للطاق��ة. المنخف���ض  وا�س��تهاكه 

العمل��ي، 	  البي��ان  با�س��تخدام  الدر���ض،  اأه��دافَ  م  تُق��دِّ اأن  بع��د 
اأم��ام الطلب��ة الم�س��روع عل��ى الراب��ط: ا�س��تعر�ض 

د لهم اأنه باإمكان 	  ثم بينِّ لهم الغاية من هذا الم�ست�س��عر للمن��زل، واأكِّ
الجمي��ع اإن�س��اء مث��ل ه��ذا النظ��ام والتحك��م في��ه خ��ال تعلمن��ا له��ذه 

الوحدة.
اأن��واع اأجه��زة تحك��م الأأردوين��و الأأك��ثر 	  بع��د ذل��ك، ا�س��رح له��م 

ن��وع  حي��ث  م��ن  نم��وذج  كل  ب��ين  الفروق��ات  له��م  ب��ينِّ  �س��يوعًا، 
.SRAM المنف��ذ والمداخ��ل والمخ��ارج وال�س��رعة وذاك��رة الفا���ض

هه��م لح��ل التمرين الراب��ع؛ للتحقق م��ن تمييزه��م لاختافات 	  وجِّ
الرئي�سة بين نماذج الأأردوينو.
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https://www.tinkercad.com/things/0lvgrZlu9kz?sharecode=
.0b0qi84pvsow1ibHPOYcoGgINL3LNT7YBkSix5mqA5o
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هه��م لح��ل التمري��ن الثال��ث كتق��ويم تكوين��ي؛ للتحقق من فهمه��م للفرق 	  وجِّ
بين المداخل الرقمية والتناظرية.

وا�س��ل ال�س��رح بعر���ض الم�ست�س��عرات الخارجي��ة الملحق��ة باأجه��زة التحك��م 	 
الدقيق��ة، ب��ينِّ لهم وظيف��ة كل م�ست�س��عر وكيفية الأ�س��تفادة منه.

��ه الطلب��ة لح��ل التمري��ن الث��اني كتق��ويم تكوين��ي؛ للتحق��ق م��ن فهمه��م 	  وجِّ
للم�ست�س��عرات الخارجي��ة.

با�س��تخدام البي��ان العمل��ي، ا�س��رح للطلب��ة تنفي��ذ م�س��روع اإن�س��اء نظ��ام 	 
��ح لهم اأن كل م�س��روع يتك��ون من ثاث مراحل رئي�س��ة:  المن��زل الذك��ي، وو�سّ

التو�سي��ل الم��ادي للمكون��ات، ث��م البرمج��ة، ث��م المح��اكاة والتجرب��ة.
��ح له��م المكون��ات الم�س��تخدمة ووظائفه��ا في 	  قب��ل �س��رح عملي��ة التو�سي��ل، و�سِّ

الم�سروع.
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مكون��ات 	  له��م  وا�س��رح   ،)Tinkercad( تينك��ركاد  محاك��ي  اإلى  انتق��ل 
ح لهم كيفية اإ�سافة المكونات الرئي�سة وتحريرها  النافذة الرئي�س��ة، ثم و�سِّ
وكتاب��ة  اإ�سافته��ا  وكيفي��ة  المكون��ات  مكتب��ة  في  المكون��ات  ع��ن  والبح��ث 

البرنام��ج.
م�س��احة 	  اإلى   )Components( المكون��ات  اإ�ساف��ة  كيفي��ة  �س��رح  وا�س��ل 

الدوائ��ر  تو�سي��ل  ولوح��ة   ،)Resistors( المقاوم��ات  واإ�ساف��ة  العم��ل، 
الداي��ودات  اإ�ساف��ة  كيفي��ة  اإلى  بالأإ�ساف��ة   ،)Breadboard small(
الم�س��عة لل�سوء وتو�سيل اأ�ساكها، وكيفية تو�سيل الأأ�ساك بلوحة الأأردوينو 

.)PIR( الحرك��ة  م�ست�س��عرات  تو�سي��ل  وكيفي��ة   ،R3 اأون��و 
للجان��ب 	  �س��ننتقل  المكون��ات،  اإع��داد  م��ن  الأنته��اء  بع��د  اأن��ه  له��م  ��ح  و�سِّ

ح لهم  البرمج��ي، ا�س��رح له��م بيئ��ة البرمجة الت��ي �س��يتم ا�س��تخدامها، وو�سِّ
ت�سني��ف اللبن��ات البرمجي��ة الت��ي �س��يتم ا�س��تخدامها.

��ه الطلب��ة لح��ل التمري��ن الخام���ض؛ للتحق��ق م��ن فهمه��م لمزاي��ا البرمجة 	  وجِّ
في جه��از التحكم الدقيق.
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اب��داأ 	  ذل��ك،  بع��د  بالم�س��روع،  اللبن��ات الخا�س��ة  باإ�ساف��ة  ال�س��رح  وا�س��ل 
البرنام��ج. المح��اكاة لأختب��ار 

ق�سّ��م الطلب��ة لمجموع��ات متكافئ��ة، واطل��ب منهم تنفي��ذ التمرين ال�ساد���ض؛ 	 
للتحقق من قدرتهم على اإن�س��اء نظام المنزل الذكي.

بع��د ذل��ك 	  له��م الدع��م والم�س��اندة،  م  التمري��ن وق��دِّ ناق�س��هم في تنفي��ذ 
ههم لتنفيذ التمرين ال�س��ابع، للتحقق من فهمهم لكيفية تطوير م�س��روع  وجِّ

نظ��ام المن��زل الذك��ي.

77



78

املاأ المربعات الفارغة باأ�سماء المكونات الناق�سة.  1

ثنائي اإ�سارة �سوئي

مَ�سدر طاقة 
خارجي

ATmega328p جهاز تحكم دقيق

دايود م�سع لل�سوء مدمج

تمرينات
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زر اإعادة ال�سبط

usb منفذ

منفذ 3.3 فولت

منفذ 5 فولت

منافذ الأأر�سي

منافذ ادخال واخراج 
رقمية )13-2(

الطرف الأأر�سي

منافذ ادخال تناظرية 
)5-0(
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ل العنا�سر في ال�سطر الأأول بم�سمياتها في ال�سطر الثاني. �سِ  2

المكُون في المحاكي

مُ�ست�سعر رطوبة التربة مُ�ست�سعر الغاز مُ�ست�سعر درجة الحرارةالأ�سم

  اكتب الحالأت التي يُمكنك فيها ا�ستخدام مُ�ست�سعر:

1. درجة الحرارة  

2. الغاز  

3. رطوبة التُربة  

3  ما الفرق بن المداخل الرقمية والتناظرية؟
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قيا�ض درجة حرارة البيئة.

 اأجهزة ا�ست�سعار الغاز هي مقاومات كيميائية تكت�سف وجود م�ستويات عالية من الدخان والغازات.

الأأخرى،  مثل: الروبان،

والهيدروجين، واأول اأك�سيد الكربون.

-  المداخ��ل الرقمي��ة له��ا حالت��ان: الأأولى: مرتف��ع؛ عندم��ا يمر الجه��د )3.3 فولت اأو 5 فول��ت(، والثانية: منخف���ض؛ عندما لأ يمر 
اأي  تي��ار )0 فول��ت(. يت��م تف�س��ير هات��ين الحالت��ين بوا�س��طة الرنام��ج عل��ى اأنهم��ا )True = 1( و )False = 0( على التوالي.

-  المداخ��ل التناظري��ة يمك��ن اأن تحت��وي عل��ى مجموع��ة م��ن قي��م الجه��د م��ن )0 فول��ت، اأو 3.3 فول��ت، اأو 5 فول��ت(، ه��ذا يعن��ي اأن��ه 
عن��د تف�س��يرها بوا�س��طة الرنام��ج، ف��اإن ه��ذه القيم��ة تتواف��ق م��ع مجموعة كب��يرة ومتنوعة م��ن القيم.

اأجهزة ا�ست�سعار تقي�ض حجم الماء الموجود داخل للتربة.

تلميح: وجّ��ه الطلب��ة لأ�ستك�س��اف الأإجاب��ة م��ن خ��لال ال�سفح��ة رق��م 82 
الطال��ب. بكت��اب 

تلميح: وجّ��ه الطلب��ة لأ�ستك�س��اف الأإجاب��ة م��ن خ��لال ال�سفح��ة رق��م 71 
الطال��ب.  بكت��اب 
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4  ابح��ث في الأإنتُرن��ت ع��ن الأختلاف��ات الرئي�س��ة ب��ن مجموع��ة الأأردوين��و اأون��و )Arduino Uno( ومجموع��ة الأأردوين��و 
نانو )Arduino Nano(. ما اأنواع التطبيقات التي تُ�س��تخدم في كل مجموعة؟ اكتب اإجابتك اأدناه.

5  م��ا مي��زة برمج��ة جه��از تُحك��م الأأردوين��و الدقي��ق باللبن��ات البرمجي��ة ب��دلًأ م��ن كتاب��ة التعليم��ات البرمجي��ة ن�سيً��ا في 
تينك��ركاد؟ اذك��ر م��ا تتوقع��ه م��ن �س��لبيات ا�س��تخدام ه��ذه الطريق��ة؟

قم بتو�سعة نظام المنزل الذكي لمراقبة ثلاث غُرفٍ بدلًأ من اثنتن.  6
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تختل��ف المجموعت��ان Arduino Uno و Arduino Nano في الحج��م، م��ع ك��ون مجموع��ة Nano اأ�سغ��ر بكث��ير، ويو�س��ح 
الج��دول اأدناه خ�سائ�ض كل مجموعة:

Nano يت��م  وNano لتطبيق��ات مماثل��ة، بالأإ�ساف��ة اإلى ذل��ك مجموع��ة   Arduino Uno كم��ا يت��م ا�س��تخدام المجموعت��ين 
ا�س��تخدامها للتطبيق��ات ذات القي��ود المكانية.

ذاكرة SRAMذاكرة فلا�ض�سرعة ال�ساعةالأإدخال/الأإخراجنموذج

32 كيلو بايت256 كيلو بايت48 ميغا هيرتز26 دبابي�ضاأردوينو نانو 33

2 كيلو بايت32 كيلو بايت 16 ميغا هيرتز 20 دبابي�ض R3 اأردوينو اأونو

التينك��ركاد ه��ي تقني��ة الترمي��ز القائم��ة عل��ى اللبن��ات الرمجي��ة المرئي��ة الب�س��يطة لرمج��ة المتحكم��ات الدقيق��ة، وتُعَ��د التعليم��ات 
الرمجي��ة المرئي��ة الخا�س��ة بالتينك��ركاد مفي��دة لأإن�س��اء برام��ج ال��� Arduino م��ع تجن��ب الأأخط��اء ال�س��ائعة مث��ل: اأخط��اء بن��اء 
الجملة، وكتابة اأ�سماء الوظائف ب�سكل خاطئ، ون�سيان فا�سلة منقوطة );(، وما اإلى ذلك. ومن ال�سلبيات المتوقعة اأنه من ال�سعب 

ا تنفي��ذ وظائف مخ�س�سة لم�س��روعك. ج��دًّ

تلميح: وجّ��ه الطلب��ة لأ�ستك�س��اف الأإجاب��ة م��ن خ��لال ال�سفح��ة رق��م 81 
الطال��ب. بكت��اب 

تلميح: يمكنك الو�سول للحل على الرابط التالي:

https://www.tinkercad.com/things/0lvgrZlu9kz?sharecode=0b0qi84pvsow1ibHP
OYcoGgINL3LNT7YBkSix5mqA5o
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7  غ��يّر نظ��ام المن��زل الذك��ي ليحت��وي عل��ى دايودي��ن م�س��عن لل�س��وء )اأحم��ر واأخ�س��ر( ومُ�ست�س��عر الحرك��ة. عن��د اكت�س��اف 
الم�ست�سعر لحركة ي�ستغل الدايود الم�سع لل�سوء الأأخ�سر فقط، وعند عدم اكت�ساف حركة، ي�ستغل الدايود الم�سع لل�سوء 

الأأحمر فقط.
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و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و اإن�س��اء وتطوير نظ��ام لري النبات��ات، وذل��ك بتوظيف م�ست�س��عر درجة الح��رارة وم�ست�س��عر رطوبة 
الت�سل�س��لي في تطبي��ق محاك��ي  اإلى ا�ستك�س��اف �سا�س��ة الأت�س��ال  R3، بالأإ�ساف��ة  اأون��و  الترب��ة با�س��تخدام لوح��ة الأأردوين��و 

تينك��ركاد.

اأهداف التعلُّم
اإن�ساء نظام لري النباتات.	 
توظيف م�ست�سعر درجة الحرارة وم�ست�سعر رطوبة التربة.	 
ا�ستك�ساف �سا�سة الأت�سال الت�سل�سلي.	 

الدر�س الثاني
عدد الح�ص�س الوحدة الثالثة: اإن�ساء تطبيقات اإنترنت الأأ�سياء با�ستخدام الأأردوينو

الدرا�صية
3الدر�ض الثاني: اإن�ساء نظام لري النباتات

ة   نقاط مهمَّ
ح لهم 	  ق��د يواج��ه بع���ض الطلبة تحديات عند اإ�سافة المكونات التي �س��يتم ا�س��تخدامها في الم�س��روع اإلى م�س��احة العمل، و�سِّ

اآلية ال�سحب والأإفات ال�سليمة للتمكن من اإ�سافتها ب�سهولة.
ق��د تتغ��رّ واجه��ة بيئ��ة مح��اكاة دوائ��ر اأوتودي�س��ك تينك��ركاد )Autodesk Tinkercad Circuits(، نتيج��ة التحديث��ات 	 

��ح واجهة  عل��ى الموق��ع، وبالت��الي ق��د يواج��ه بع���ض الطلب��ة �سعوبة عن��د التعامل م��ع التطبيق، با�س��تخدام البي��ان العملي و�سّ
الموق��ع ومحتويات النافذة الرئي�س��ة، وطرق العر�ض. 

82

الوحدة الثالثة/ الدر�س الثاني
اإن�صاء نظام لري النباتات 



التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

يمكنك جذب انتباه الطلبة من خال طرح الأأ�سئلة التالية:	 

هل لديك فكرة ت�ساعد على الأقت�ساد في توفير المياه عند الري؟	 

ماذا تحتاج لأإن�ساء نظام ذكي لري النباتات؟	 

ما وظيفة م�ست�سعر الرطوبة؟	 

خطوات تنفيذ الدر�س  

م للطلب��ة اأه��دافَ الدر���ض، ذكّره��م بم��ا تعلم��وه �س��ابقًا 	  بع��د اأن تُق��دِّ
ع��ن اأجه��زة تحك��م الأأردوين��و الدقيق��ة، والم�ست�س��عرات الخارجي��ة 
الملحقة فيها، وبينِّ لهم اأنه خال هذا الدر�ض، �سيتم التعرف على 
مكون��ات وم�ست�س��عرات جدي��دة وتوظيفه��ا في م�س��روع لأإن�س��اء نظام 

ل��ري النباتات.
��ح له��م الحاج��ة اإلى حل��ول لتطوي��ر اأنظم��ة ال��ري وتح�س��ين 	  و�سِّ

كف��اءة الأإنتاج الزراعي ب�سورة كبرة، وا�س��رح كيفية تطوير نظام 
لل��ري با�س��تخدام لوح��ة الأأردوين��و اأون��و R3، والمكون��ات الرئي�س��ة 

للقي��ام بم�س��روع لمح��اكاة نظ��ام اآلي ل��ري النب��ات.
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��ه الطلب��ة لح��ل التمري��ن الأأول؛ للتحق��ق م��ن فهمه��م 	  بعده��ا، وجِّ
له��دف م�س��روع اإن�س��اء نظ��ام ري.

98

با�ستخدام البيان العملي، ابداأ باإ�سافة المكونات الرئي�سة اإلى م�ساحة 	 
العم��ل، ا�س��رح كيفي��ة اإ�ساف��ة المكون��ات بال�س��حب والأإف��ات، وكيفي��ة 
البح��ث واإ�ساف��ة مح��رك تي��ار م�س��تمر )DC motor(، وم�ست�س��عر 
وم�ست�س��عر   ،)Temperature Sensor( الح��رارة  درج��ة 
رطوب��ة الترب��ة )Soil Moisture Sensor( م��ن مكتب��ة المكون��ات 

.)Components(
وا�س��ل ال�س��رح بتو�سي��ح كيفي��ة تو�سي��ل الأأط��راف والم�ست�س��عرات 	 

.R3 بلوح��ة الأأردوين��و اأون��و
��ه الطلب��ة لح��ل التمري��ن الث��اني؛ للتحق��ق م��ن فهمه��م لكيفي��ة 	  وجِّ

تو�سي��ل الم�ست�س��عرات والم�س��غل.

بع��د ذل��ك، انتق��ل اإلى �سا�س��ة الأت�س��ال الت�سل�س��لي، ب��ينِّ للطلب��ة 	 
فائ��دة ا�س��تخدام �سا�س��ة الأت�س��ال الت�سل�س��لي كاأداة مراقب��ة للقي��م 

الت��ي يت��م تلقيه��ا م��ن الم�ست�س��عرات.
انتق��ل بع��د ذل��ك، لتنفي��ذ التعليم��ات البرمجي��ة، وا�س��رح وظائ��ف 	 

لبن��ات الطباع��ة، ولبن��ات التحقق، ولبن��ات تخفيف ازدحام �سا�س��ة 
الأت�س��ال الت�سل�س��لية بالمخرج��ات.

94
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ره��م باأن��ه ق��د يك��ون ال�س��رط الم��راد التحق��ق من��ه اأحيانً��ا داخ��ل 	  ذكِّ
لبن��ة اأك��ثر تعقيدًا م��ن مجرد مقارنة ب�س��يطة ب��ين القيم.

بع��د ذل��ك، ق�سّ��م الطلب��ة اإلى مجموع��ات متكافئ��ة، واطل��ب منه��م 	 
اإع��ادة تطبيق الم�س��روع.

بع��د انتهائه��م م��ن تنفي��ذ الم�س��روع، وجهّه��م لتنفي��ذ التمرين��ين 	 
الخام���ض وال�ساد���ض كتق��ويم تكوين��ي؛ للتحق��ق م��ن فهمه��م لأإن�س��اء 

وتطوي��ر نظ��ام ال��ري الذك��ي.

97

واأخ��رًا، يمكن��ك تعي��ين التمرين��ين الثال��ث والرابع كواج��ب منزلي؛ 	 
للتحق��ق من فهمهم لكيفية تحقق المخرجات وال�س��روط عند تنفيذ 

التعليمات البرمجية.

99
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1  اإذا اأردت اإن�س��اء نظ��ام ري ذك��ي في منطق��ة يك��ون الج��وّ فيه��ا اأك��ثر جفافً��ا، والم��اءُ اأ�س��رع تبخّ��رًا، فم��ا التغي��يرات الت��ي يج��ب 
اأن تق��وم به��ا؟ �س��ع ح��لًا ممكنً��ا واعر���ص اأف��كارك اأدناه.

2  لأ تتطل��ب المُ�ست�س��عرات والمُ�س��غل في م�س��روع ه��ذا الدر���ص تو�سي��ل لوح��ة تو�سي��ل الدوائ��ر م��ع الأأردوين��و عل��ى عك���ص 
��ح اأ�س��باب ذل��ك. الم�س��اريع الأأخ��رى. و�سِّ

تُحقق من مُُخرجات اللبِنات الأآتية بو�سع اإ�سارة  بجوار المخرج ال�سحيح:  3

تمرينات
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حل التمرينات

يمكن��ك تو�سي��ل المزي��د م��ن اأجهزة ا�ست�س��عار رطوبة التربة ومحركات التيار الم�س��تمر بالأأردوينو لتكون ق��ادرًا على تغطية منطقة 
اأكر جفافًا.

لأ يحتوي هذا الم�سروع على عدد كافٍ من المكونات التي تتطلب ا�ستخدام لوح تو�سيل لترتيب الأأ�سلاك.
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4  قيّ��م ال�س��روط الأآتي��ة للبِن��ات التعليم��ات البرمجي��ة اإم��ا ب�س��واب اأو خط��اأ م��ع الأأخ��ذ بالأعتبار قِيم الأأط��راف التناظرية 
المعُطاة:

خاطئة�سحيحةحدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:

1.  مُدخات مُ�ست�سعر رطوبة التربة على الطرف A0 : 180، ومُدخات مُ�ست�سعر درجة 
A3:32 الحرارة على الطرف

2.  مُدخات مُ�ست�سعر رطوبة التربة على الطرف A0 : 167، ومُدخات مُ�ست�سعر درجة 
A3:43 الحرارة على الطرف

3.  مُدخات مُ�ست�سعر رطوبة التربة على الطرف A0 : 255، ومُدخات مُ�ست�سعر درجة 
A3:35 الحرارة على الطرف

4.  مُدخ��ات مُ�ست�س��عر رطوب��ة الترب��ة عل��ى الط��رف A0 : 58، ومُدخات مُ�ست�س��عر درجة 
A3:41 الحرارة على الطرف

5.  مُدخات مُ�ست�سعر رطوبة التربة على الطرف A0 : 150، ومُدخات مُ�ست�سعر درجة 
A3:35 الحرارة على الطرف
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5  و�سّ��عْ نظ��ام ال��ري الذك��ي بحي��ث يت��مّ اإع��لام الم�س��تخدم بر�س��الة عن��د ريّ النب��ات "!Watering Plant Now" وذل��ك  
عندم��ا تك��ون قيم��ة الرطوب��ة اأق��ل م��ن 150، ولأ تزي��د درج��ة الح��رارة ع��ن 30 درج��ة مئوي��ة.

لأ تن�صَ اإ�سافة �سطر جديد في الر�سالة المعرو�سة لزيادة و�سوح ال�سا�سة.  

6  و�سّع نظام الري الذكي بحيث يعمل مُحرك التيار الم�ستمر لفتُرة اأطول اإذا كانت م�ستويات رطوبة التُربة منخف�سة 
للغاية )اأقل من 50(. ا�س��تخدم لبنات الأنتظار لجعل مُحرك التيار الم�س��تمر يعمل لفتُرة اأطول.
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الوحدة الثالثة/ الدر�س الثالث
اإن�صاء نظام تَ�صرُب الغاز 

و�صف الدر�س
الهدف العام من الدر���ض هو اإن�س��اء نظام ك�س��ف ت�سرب الغاز، وذلك با�ستخدام م�ست�س��عر الغاز والطنان الكهربائي، بالأإ�سافة 

اإلى كيفية اإ�سافة المقاومات اإلى الدائرة وتو�سيلها.

اأهداف التعلُّم
اإن�ساء نظام اإنذار ت�سرب الغاز.	 
ا�ستخدام م�ست�سعر الغاز وطنان كهربائي.	 
اإ�سافة المقاومات اإلى الدائرة.	 

الدر�س الثالث
عدد الح�ص�س الوحدة الثالثة: اإن�ساء تطبيقات اإنترنت الأأ�سياء با�ستخدام الأأردوينو

الدرا�صية
3الدر�ض الثالث: اإن�ساء نظام تَ�سرُب الغاز

ة   نقاط مهمَّ
ق��د يواج��ه بع���ض الطلب��ة �سعوب��ة في اإيج��اد م�ست�س��عر الغاز عن��د اإ�سافت��ه اإلى لوح��ة تو�سيل الدوائ��ر ال�سغرة، ا�س��رح لهم 	 

.)All( اإلى الكل )Components(  كي��ف يمكنه��م اإيجاده، وذلك ع��ن طريق تغير مكتبة المكون��ات
ق��د يخط��ئ بع���ض الطلب��ة عن��د اإ�ساف��ة بع���ض المكون��ات، ب��ينِّ للطلب��ة زر التراج��ع، وال��ذي يلغ��ي اآخ��ر اإج��راء تم تنفي��ذه على 	 

الت�سميم.
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التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:
اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

هل تعلم كيف يعمل نظام الك�سف عن الحرائق؟	 

هل يمكننا ت�سميم نظام يحدُّ من بع�ض المخاطر التي قد تحدث في بيئتنا المحيطة؟	 

اذكر لنا اأمثلة لأأنظمةٍ تُ�سهم في التحذير من بع�ض الحوادث من البيئة المحيطة بنا؟	 

ح اإجابتك بمثال.	   لماذا نحتاج لت�سوير البيانات؟ و�سّ

خطوات تنفيذ الدر�س  

م للطلب���ة اأه���دافَ الدر����ض، ناق�س���هم ع���ن التطبيق���ات 	  بع���د اأن تُق���دِّ
والأأنظم���ة الت���ي يمك���ن لاأردوين���و توظيفه���ا لأإيج���اد حل���ول للمخاطر 
في البيئ���ة المحيط���ة، مثاً: ت�س���رب الغ���از، اأو الم���واد القابلة لا�س���تعال.

بعده��ا ناق�س��هم ح��ول اإمكاني��ة توظي��ف الأأردين��و والم�ست�س��عرات في 	 
م�ساريع تُ�سهم في الحد من بع�ض المخاطر، وبينِّ لهم اأنه بعد اإتقان 
المه��ارات ال��واردة بالدر���ض يمكنه��م التعديل على تلك الم�س��اريع بما 

يتواف��ق مع احتياجاتهم ورغباتهم.

ا�س��رح اأهمي��ة اإن�س��اء نظ��ام اإن��ذار ت�س��رب الغ��از ال��ذي يت�س��بب في 	 
��ح له��م فوائ��د وج��ود و�س��ائل ت�س��اعد في منع  ان��دلأع الحرائ��ق، وو�سِّ
ه��ذه المخاط��ر والطرق التي تُ�س��هم في الح��د من وجود ه��ذه المخاطر.

��ه الطلب��ة لح��ل التمري��ن الأأول؛ للتحق��ق م��ن فهمه��م لأأه��داف 	  وجِّ
اإن�س��اء نظ��ام ت�س��رب الغاز.
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با�س��تخدام البي��ان العمل��ي، نف��ذ خط��وات م�س��روع اإن�س��اء نظ��ام 	 
��ح  اإن��ذار ت�س��رب الغ��از، اعر���ض له��م مكون��ات الم�س��روع، بعده��ا و�سِّ

كيفي��ة اإ�ساف��ة المكون��ات وتو�سيله��ا.
انتق��ل اإلى محاك��ي تينك��ركاد ع��بر موق��ع الوي��ب، وافت��ح الناف��ذة 	 

الرئي�س��ة للمحاك��ي.
 	 ،)Breadboard small( اأ�س��ف لوح��ة تو�سي��ل الدوائ��ر ال�سغ��يرة

.R3 ولوح��ة الأأردوين��و اأون��و
 	 ،)Gas Sensor( الغ��از  م�ست�س��عر  اإ�ساف��ة  كيفي��ة  له��م  ��ح  و�سِّ

والطن��ان الكهربائ��ي )Piezo( م��ن مكتب��ة المكون��ات، ب��ينِّ له��م 
وظيف��ة كل مك��ون والفائ��دة من��ه.

��ح له��م 	  وا�س��ل ال�س��رح باإ�ساف��ة الداي��ودات الم�س��عة )LED(، وو�سِّ
ما تحتوي عليه من حالأت ت�س��غيل اأو اإيقاف.

الدائ��رة 	  اإلى   )Resistors( المقاوم��ات  اإ�ساف��ة  ا�س��رح  بعده��ا، 
وتغي��ر قيمته��ا، ثم ا�س��تكمل تو�سي��ل المكونات.

ا�س��رح له��م كيف يعمل م�ست�س��عر الغ��از، بينِّ لهم اآلي��ة عمل الطنان 	 
.)Piezo Buzzer( الكهربائي
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اإع��ادة 	  منه��م  واطل��ب  متكافئ��ة،  مجموع��ات  اإلى  الطلب��ة  ق�سّ��م 
تطبي��ق الم�س��روع.

بع��د انتهائه��م م��ن تنفي��ذ الم�س��روع ، وجهه��م لتنفي��ذ التماري��ن 	 
الخام���ض وال�ساد���ض وال�س��ابع كتق��ويم ختام��ي؛ للتحق��ق م��ن فهمهم 

لأإن�س��اء وتطوي��ر نظ��ام ت�س��رب الغ��از.

ع الطلب��ة عل��ى ح��ل التمري��ن الث��اني والثال��ث كتق��ويم تكوين��ي؛ 	  �س��جِّ
للتحق��ق م��ن فهمهم لوظيف��ة الطن��ان الكهربائي.

بع��د الأنته��اء م��ن مرحل��ة التو�سي��ل الم��ادي للمكون��ات، الأآن مرحل��ة 	 
البرمج��ة، ب��ينِّ له��م خط��وات برمج��ة نظ��ام الأإن��ذار ال��ذي قم��ت 

بت�سميم��ه.
البرنام��ج 	  بت�س��غيل  ق��م  والتجرب��ة،  المح��اكاة  اإلى مرحل��ة  انتق��ل 

لأختب��اره.
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مع��ارف 	  م��ن  تعلم��وه  فيم��ا  الطلب��ة  ناق���ض  الوح��دة،  خت��ام  في 
تجاوزه��ا. وكيفي��ة  واجهته��م،  الت��ي  التحدي��ات  واأب��رز  ومه��ارات، 

اطل��ب منه��م ر�س��م خرائط مفاهي��م لأأهم المع��ارف والمه��ارات التي 	 
تعلموها بالوحدة.

فهر���ض 	  في  ال��واردة  المهم��ة  الوح��دة  بم�سطلح��ات  ذكّره��م 
. ت لم�سطلح��ا ا

واأخ��رًا، يمكن��ك تعي��ين التمري��ن الراب��ع كواج��ب من��زلي؛ للتحق��ق 	 
م��ن تمييزهم لعدد اأطراف م�ست�س��عر الغاز والم�ست�س��عرات الأأخرى 

عن��د تو�سيله��ا وربطها بجهاز التحك��م الدقيق.
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1  ابحث في الأإنتُرنت عن اأنواعٍ مُختلفة لمخاطر الغاز التي يُمكن لمُ�ست�سعر الغاز اكت�سافُها وتُحليلها.
اعر�ص نتائج بحثك اأدناه.  

كيف يُُمكن للطنان الكهربائي اإ�سدار نغماتٍ مُختلفة كاإنذاراتٍ للاأنواع المختلفة من المخاطر.  2
اعر�ص اأفكارك اأدناه.  

تمرينات
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حل التمرينات

- الغاز الطبيعي: الغاز الطبيعي يمر من اأنبوب قابل للاحتراق، ويمكن اأن ي�سعل حريقًا اأو اأن ي�سبب انفجار.

-  الغ��ازات الم�س��ببة للت��اآكل: يوج��د اأن��واع م��ن الغ��ازات الت��ي تخ��رج م��ن حاوي��ة اأو مع��دات في م�سن��ع وت�س��ر بجل��د الأإن�س��ان عن��د 
ملام�س��ته.

-  اأول اأك�س��يد الكرب��ون )CO(: ينت��ج اأول اأك�س��يد الكرب��ون عندم��ا يت��م ح��رق الغ��از دون تهوي��ة كافي��ة. ه��ذا الغ��از في غاي��ة الخط��ورة 
وذلك ب�سبب اأنه غاز عديم الرائحة، وعديم اللون، �سديد ال�سمية.

ا لأإ�سدار اأ�س��وات من ت��رددات واإيقاعات مختلفة. ل��ذا قد يكون  لأ يوف��ر الطن��ان الكهربائ��ي �سوتً��ا فري��دًا. ولك��ن ق��د يك��ون مرمَجً
هناك نغمة معينة لكل نوع من اأنواع الخطر.



95

ف الأ�ستخدامات الممكنة للطنان الكهربائي بخلاف نظام الأإنذار. �سِ  3

4  يفوق عدد اأطراف مُ�ست�سعر الغاز والتي تُو�سل وتُربط بجهاز التحكم الدقيق عدد الأأطراف المُ�ستخدمة في المُ�ست�سعرات 
الأأخ��رى. راج��ع المعلوم��ات والأإ�س��ارات الت��ي يُ�سدره��ا مُ�ست�س��عر الغ��از وعل��ل �س��بب اختلاف��ه ع��ن الأأن��واع الأأُخ��رى م��ن 

المُ�ست�سعرات.
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- موؤقتات لمراقبة الوقت اأو تكرار الأإجراء.

- نظام التنبيه عند ا�ستيفاء مجموعة محددة م�سبقًا من ال�سروط.

- ا�ستخدام رمز الأت�سال MORSΕ لأإر�سال الأإ�سارات.

يحت��وي م�ست�س��عر الغ��از عل��ى 6 اأط��راف: اثن��ين م��ن A، واثن��ين م��ن B، واثن��ين م��ن H. يعم��ل الم�ست�س��عر م��ن خ��لال الك�س��ف ع��ن 
جزئي��ات الغ��از وتحوي��ل تركي��ز الغ��از المُ�ست�س��عر اإلى جه��د كهربائ��ي مختل��ف. الغر���ض م��ن الأأط��راف ذات الح��رف H ه��و ت�س��خين 
مل��ف ال�س��خان، وال��ذي ب��دوره ين�س��ط الم�ست�س��عر الكهروكيميائ��ي، حي��ث يج��ب تو�سيل ط��رف H1 بم�س��در جهد )VCC( على �س��بيل 
المث��ال: )5V، اأو 3.3V(، وط��رف H الأآخ��ر اإلى الأأر���ض. ولنق��ل البيان��ات م��ن م�ست�س��عر اإلى لوح��ة الأأردوين��و، يج��ب ا�س��تخدام 
زوج��ي الطرف��ين A اأو B. بحي��ث يت��م تو�سي��ل اأح��د اأط��راف ال��زوج الم�س��تخدم بم�س��در الجه��د )VCC( والأآخ��ر بالأأر���ض م��ن خ��لال 

.)VCC( المقاوم��ة، بحي��ث يمك��ن تعدي��ل ح�سا�س��ية الم�ست�س��عر. كم��ا يج��ب تو�سي��ل الأأط��راف غ��ير الم�س��تخدمة بم�سدر الجه��د

الأإجاب��ة  لأ�ستك�س��اف  الطلب��ة  وجّ��ه  تلميح: 
م��ن خ��لال ال�سفح��ة رق��م 108 بكت��اب الطال��ب.

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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5  قم بتغيير نمط ومي�ص الدايودات الم�سعة لل�سوء، فبدلًأ من ت�سغيل كل دايود م�سع لل�سوء واإيقافه مرتن لمدة 500 
مللي ثانية، �سيتم ت�سغيل واإيقاف ت�سغيل الدايود الم�سع لل�سوء الأأخ�سر فقط ثلاث مرات ولمدة ثانية واحدة كل مرة.
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6  ق��م بتغي��ير نم��ط �سف��ير الطن��ان الكهربائ��ي بحي��ث يُ�س��در �سف��يًرا بنغم��ة ب��تُردد 220 هرت��ز لم��دة 700 ملل��ي ثاني��ة 
ب��دلًأ م��ن اإ�س��دار نغم��ة ب��تُردد 110 هرت��ز لم��دة ثاني��ة واح��دة.
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قم بتو�سيع الدائرة بحيث ي�سدر الطنان تُحذيرًا اإ�سافيًا عند زيادة قيمة الغاز عن 100.  7

Student's Book Page Number

113

98

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة



تلميح: يمكنك الأطلاع على حل الم�سروع على الرابط:
https://www.tinkercad.com/things/kqEubWh2HCf?sharecode=3tistN-

nUKaCCkofilj5uK4Fj35RS8mHyaZrchj9D6U

ع الطلبة على التخطيط للم�سروع قبل البدء فيه.	  �سجِّ
ه الطلبة للرجوع للخطوات العملية في الوحدة عند الحاجة.	  وجِّ
�سع معاير منا�سبة لتقويم اأعمال الطلبة في الم�سروع، وتاأكّد من فهمهم لمتطلبات الم�سروع.	 
واأخرًا، حدد موعدًا لت�سليم الم�سروع، ومناق�سة اأعمال الطلبة.	 

الم�صروع

اأهداف الم�سروع: 
مح��اكاة 	  بيئ��ة  في  دائ��رة  وتنفي��ذ  ت�سمي��م 

زراعي��ة. محمي��ة  لمراقب��ة  تينك��ركاد 
الم�س��عة 	  للدي��ودات  مختلف��ة  األ��وان  ا�س��تخدام 

بالم�ست�س��عرات. الخا�س��ة 
عن��د 	  ر�س��ائل  لأإ�س��دار  الت�سمي��م  تطوي��ر 

ال�س��روط. ا�س��تيفاء 
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تلميح: مح��كات المه��ارات تعتب��ر اأ�سا�س��ية لأ�س��تيفاء اأه��داف الم�س��روع بينم��ا يمك��ن للمعلّ��م 
ا�س��تخدام مح��كات )التفكي��ر الناق��د/ الأإب��داع/ العم��ل مع الأآخرين/ العر�ض( ح�س��ب ما يراه 

منا�سب.

�صُلّم التقدير
 الم�صتويات 

المحكات
متميزجيد جدًا جيد�صعيف 

المهارة: ت�سميم وتنفيذ دائرة 
في بيئة محاكاة تينكركاد 

لمراقبة محمية زراعية

لم ي�سمم وينفذ 
دائرة في بيئة 

محاكاة تينكركاد 
لمراقبة محمية 

زراعية.

�سمم دائرة في بيئة 
محاكاة تينكركاد 

لمراقبة محمية زراعية 
فقط.

�سمم وينفذ دائرة في 
بيئة محاكاة تينكركاد 

لمراقبة محمية 
زراعية، لكن لم تعمل 
الدائرة ب�سكل �سليم.

�سمم ونفذ دائرة في بيئة 
محاكاة تينكركاد لمراقبة 

محمية زراعية ب�سكل 
�سليم.

المهارة: ا�ستخدام األوان 
مختلفة للديودات الم�سعة

لم ي�ستخدم األوان 
مختلفة للديودات 

الم�سعة.

ي�ستخدم األوان 
مت�سابهة للديودات 

الم�سعة.

ي�ستخدم األوانًا 
مختلفة للديودات 

الم�سعة.

ي�ستخدم األوانًا مختلفة 
للديودات الم�سعة الخا�سة 

بكل م�ست�سعر.
المهارة: تو�سعة الت�سميم 

لأإ�سدار ر�سائل عند ا�ستيفاء 
ال�سروط

لم ي�ستطع تطوير 
الت�سميم.

اقترح تو�سعة 
للت�سميم، من دون 

تنفيذ.

طور الت�سميم 
با�ستخدام �سرط 

محدد.

طور الت�سميم با�ستخدام 
اأكثر من �سرط.

التفكر الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، 
ويقبل المعلومات 
من غر تقييم 

لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خال تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة من 
خال تحديد بع�ض 
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم 

جمعها. يقيم الحجج 
من خال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف المهمة من خال 
تحديد ما يجب معرفته، 

وطرح الأأ�سئلة ح�سب 
الحاجة والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم جمعها 

ويقيم م�سداقيتها، ويميز 
بين الحقيقة والراأي. يقيم 
الحجج من خال تقييم 

الأأدلة الداعمة لها. ويبرر 
�سبب القبول اأو الرف�ض 

وفق معاير محددة 
ووا�سحة.
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 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف المهمة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف 

المنتج بالأأ�سالة والأبتكار 
والفائدة العملية.

العمل مع الأآخرين

غر م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكات 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط في 

حل الم�سكات اأو طرح 
الأأ�سئلة اأو المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكات وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ماحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في 
الم�سروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�سكات 
وطرح الأأ�سئلة والمناق�سات 
بناءً على الأأدلة، ويعطي 

ماحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غر 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثرة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.
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و�صف الوحدة 
عزيزي المعلّم

الغر���ض الع��ام م��ن الوح��دة اأن يتعل��م الطلب��ة كيفي��ة تثبي��ت مكتب��ة )PyFirmata(، وا�س��تخدام البايث��ون لبرمج��ة اأجه��زة تحك��م 
الأأردوين��و لأإن�س��اء تطبيق��ات عملية لأإنترنت الأأ�س��ياء، والتعرف على كيفية ا�س��تخدام المن�سات ال�س��حابية لأإر�س��ال البيان��ات ومعالجتها، 

بالأإ�ساف��ة اإلى التع��رف عل��ى اإن�س��اء حل��ول اإنترن��ت الأأ�س��ياء م��ن تطبيقات ب�س��يطة.

اأهداف التعلُّم 
تثبيت مكتبة )PyFirmata(، وا�ستخدام البايثون لبرمجة اأجهزة تحكم الأأردوينو.	 
اإن�ساء تطبيقات عملية لأإنترنت الأأ�سياء با�ستخدام جهاز تحكم الأأردوينو الدقيق.	 
ا�ستخدام المن�سات ال�سحابية لأإر�سال البيانات المجُمعة وتقييمها.	 
تمييز مدى تاأثر البيانات المجمعة من حلول اإنترنت الأأ�سياء.	 
معرفة طريقة اإن�ساء حلول اإنترنت اأ�سياء مو�سعة من تطبيقات ب�سيطة.	 

 الوحدة الرابعة
اإن�صاء تطبيق �صحابي لأإنترنت الأأ�صياء

الدرو�س
عدد الح�ص�س الوحدة الرابعة: اإن�ساء تطبيق �سحابي لأإنترنت الأأ�سياء

الدرا�صية
3الدر�ض الأأول: اإعداد بيئة تطوير الأأردوينو

3الدر�ض الثاني: برمجة الأأردوينو في البايثون 

3الدر�ض الثالث: التفاعل مع خدمات الويب ال�سحابية

3الم�سروع

12اإجمالي عدد ح�س�ض الوحدة الرابعة
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 	G11.IoT.S2.U4_Project.docx

 	G11.IoT.S2.U4_Project.py

الملفات الرقمية
يمكنك الو�سول للحلول اأو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�سة " عين " الأإثرائية، وهي:

الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

الأأدوات والأأجهزة
جهاز حا�سب اآلي.	 
 	.)Arduino IDE( بيئة التطوير المتكاملة لاأردوينو
 	.)JetBrains PyCharm( اأداة جيت برينز باي ت�سارم
 	.)Binary IoT Cloud( مَن�سة الحو�سبة ال�سحابية

رقم الإإيداع : 11670 / 1444
ردمك :978-603-511-507-0
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اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والإأخلاقي، 

فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

ال�سنة الثانية
التعليم الثانوي - نظام الم�سارات المدر�سة: الإ�ســــم:

اإنترنت الإأ�سياء
Internet of Things

المملكة العربية السعودية

كتاب اإنترنت الأأ�سياء
نظام الم�سارات 

ال�سنة الثانية
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الوحدة الرابعة/ الدر�س الأأول 
اإعداد بيئة تطوير الأأردوينو 

الدر�س الأأول
عدد الح�ص�س الوحدة الرابعة: اإن�ساء تطبيق �سحابي لأإنترنت الأأ�سياء

الدرا�صية
3الدر�ض الأأول: اإعداد بيئة تطوير الأأردوينو

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى كيفي��ة ا�س��تخدام لغ��ة بايث��ون في برمج��ة لوح��ة الأأردوين��و، وكيفي��ة تحمي��ل المكتب��ة 
القيا�س��ية بع��د تثبي��ت بيئ��ة التطوي��ر المتكامل��ة لاأردوين��و، وطريق��ة تنفي��ذ الوظائ��ف الرئي�س��ة في بايث��ون بالأإ�ساف��ة اإلى برمج��ة 

الأأردوين��و للومي���ض.

اأهداف التعلُّم
ا�ستخدام لغة بايثون في برمجة لوحة الأأردوينو.	 
تثبيت بيئة التطوير المتكاملة لاأردوينو.	 
 	.)StandardFirmata( تحميل المكتبة القيا�سية
تنفيذ الوظائف الرئي�سة في بايثون.	 
 	.)PyFirmata( معرفة طريقة ا�ستخدام مكتبة
 	.)Physical Circuit( معرفة كيفية تركيب دائرة
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ة   نقاط مهمَّ
��ح له��م اأن��ه 	  ق��د يظ��ن بع���ض الطلب��ة اأن اللغ��ة الر�س��مية لبرمج��ة جه��از التحك��م الأأردوين��و الدقي��ق ه��ي لغ��ة ++C فق��ط، و�سِّ

يمك��ن ا�س��تخدام لغ��ة اأخ��رى مثل بايث��ون لبرمجته.
ق��د يواج��ه بع���ض الطلب��ة �سعوبة في الو�سول اإلى منفذ الأت�سال من الحا�س��ب الأآلي اإلى لوحة الأأردوين��و، بينِّ لهم اإمكانية 	 

الو�س��ول اإلى منف��ذ الأت�س��ال )Communication Port(، بالنق��ر عل��ى اأدوات )Tools(، ث��م منف��ذ )Port(، ث��م 
مناف��ذ ت�سل�س��لية )Serial Ports( ث��م القي��ام بتعي��ين منف��ذ الأت�س��ال الم�س��تهدف.

ق��د لأ يتمك��ن بع���ض الطلب��ة م��ن الأت�سال بالأأرودينو ب�س��بب اخت��اف منفذ الأت�س��ال من جه��از حا�س��ب اآلي اإلى اآخر، اأكد 	 
للطلب��ة ب�س��رورة تدوي��ن منف��ذ الأت�س��ال الم�س��تخدم والتحق��ق من��ه، حي��ث �سي�س��تخدم في برنام��ج بايث��ون لات�س��ال بلوح��ة 

الأأردوينو.
ق��د تختل��ف ن�س��خ بيئ��ة تطوي��ر الأأردوينو ب�س��بب التحدي��ث والتطوير عل��ى البيئة، وج��ه الطلبة للح�س��ول على اأحدث الن�س��خ 	 

.https://www.arduino.cc/en/software :وتثبيته��ا من خ��ال موقع المن�سة عل��ى الراب��ط

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض والأإعداد له، اإ�سافة اإلى بع���ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

 ما اللغة الم�ستخدمة في برمجة لوحة الأأردوينو؟	 

ما البروتوكول الذي يُمكن البرامج الموجودة في حا�سوبك لات�سال باأجهزة التحكم الدقيقة؟	 

كيف يتم الأت�سال بين جهاز الحا�سب ولوحة الأأردوينو؟	 
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م اأه��دافَ الدر���ض، ذكّ��ر الطلب��ة بم��ا تعلم��وه �س��ابقًا ع��ن 	  بع��د اأن تُق��دِّ
المايكروب��ت، والم�ست�س��عرات في مق��رر الهند�س��ة، وبينِّ له��م اأنه خال 
هذا الدر�ض، �سيتم التعرف على اإعداد بيئة تطوير الأأردوينو وكيفية 

برمجتها بلغة البايثون.
ب��ينِّ له��م اأن اللغ��ة الر�س��مية لبرمجة جه��از تحك��م الأأردوين��و الدقيق 	 

ه��ي لغ��ة ++C، ولك��ن يمك��ن ا�س��تخدام لغ��ة اأخ��رى، مث��ل: بايث��ون 
لبرمجت��ه والت��ي تكم��ن قوته��ا في الع��دد الكب��ر م��ن المكتب��ات الت��ي 
يمكن ا�س��تخدامها لكي تدع��م هذه اللغة وتجعلها �س��املة لاأغرا�ض 

المختلف��ة.
��ه الطلب��ة لح��ل التمرين��ين الثال��ث والراب��ع؛ للتحق��ق 	  بع��د ذل��ك، وجِّ

.PyFirmata م��ن فهمه��م لبرمج��ة الأأردوينو با�س��تخدام بايث��ون و

 خطوات تنفيذ الدر�س  
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وا�س��ل ال�س��رح بتو�سي��ح طريق��ة التعام��ل م��ع PyFirmata لق��راءة 	 
وكتابة القيم لكافة الأأطراف التناظرية والرقمية لجهاز الأأردوينو 
��ح له��م الأختاف بين ق��راءة البيانات م��ن الأأطراف  الدقي��ق، وو�سِّ

الرقمية والأأطراف التناظرية.
ع الطلب��ة عل��ى ح��ل التمري��ن الخام���ض؛ للتحق��ق م��ن فهمه��م 	  �س��جِّ

لوظيف��ة التعليم��ات البرمجي��ة للتفاع��ل م��ع الأأط��راف.

123

135
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ا�س��رح كيفي��ة تو�سيل جهاز تحك��م الأأردوينو الدقيق بمنف��ذ USB في 	 
الجهاز.

با�س��تخدام البي��ان العمل��ي، ا�س��رح خط��وات تثبي��ت بيئ��ة التطوي��ر 	 
��ح له��م كيفي��ة تحمي��ل المكتب��ة القيا�س��ية  المتكامل��ة لاأردوين��و، وو�سّ
)StandardFirmata(، ث��م ب��ينِّ لهم كيف تبداأ كافة برامج بايثون 

للوح��ة الأأردوين��و.
��ل بروتوك��ولًأ 	  ��ح للطلب��ة مكتب��ة فيرمات��ا )Firmata(، والت��ي تمثِّ و�سِّ

��ن البرام��ج الموج��ودة في الحا�س��ب الأآلي م��ن الأت�س��ال باأجه��زة  يُمكِّ
التحك��م الدقيق��ة، حي��ث يمكن ا�س��تخدام ه��ذا البروتوكول في �س��ائر 

اأجه��زة التحك��م الدقيقة.
��ه الطلب��ة لح��ل التمري��ن الث��اني؛ للتحق��ق م��ن فهمهم 	  بع��د ذل��ك، وجِّ

لعملي��ة اإعداد بيئة تطوي��ر الأأردوينو.

134
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في الخت��ام يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الأأول كتق��ويم 	 
ختام��ي؛ للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.

من��زلي؛ 	  كواج��ب  ال�ساد���ض  التمري��ن  لح��ل  توجيهه��م  يمكن��ك 
للتحق��ق من تمييزه��م لاختاف بين قراءة البينات من الأأطراف 

الرقمي��ة والأأط��راف التناظري��ة.

باإن�س��اء 	  لل�س��وء  م�س��ع  داي��ود  ا�س��تخدام  م�س��روع  لتنفي��ذ  انتق��ل 
مح��اكاة للدائ��رة في دوائ��ر تينك��ركاد.

ره��م بطريق��ة 	  ��ح للطلب��ة المكون��ات الرئي�س��ة للم�س��روع، وذكِّ و�سِّ
تحميل المكونات، وبيّن لهم كيفية تو�سيل الأأردوينو بدايود خارجي 
م�سع لل�سوء، م�ستعينًا بكتاب الطالب اعر�ض لهم كيفية التركيب 

.)Physical Circuit( الفعل��ي للدائ��رة
انتق��ل بع��د ذل��ك لتطبي��ق باي ت�س��ارم، واأن�س��ئ مل��ف بايث��ون جديد، 	 

وا�س��رح  ال�سروري��ة،  المكتب��ات  ا�س��تراد  �س��رورة  للطلب��ة  اذك��ر 
له��م كيفي��ة اإع��داد منف��ذ الأت�س��ال، واإع��داد الأت�س��ال ب��ين مكتب��ة 

ال�سغ��رة. الدوائ��ر  تو�سي��ل  ولوح��ة   PyFirmata

ب��ينِّ له��م كيفي��ة تعي��ين الأأط��راف الخا�س��ة بالداي��ود الم�س��ع لل�س��وء 	 
الخارج��ي والداخلي.

وا�س��ل ال�س��رح بكتاب��ة منط��ق الدائ��رة لت�س��غيل ومي���ض الداي��ودات 	 
د من �س��امته. الم�س��عة لل�س��وء، ا�س��تكمل كتاب��ة البرنامج وتاأكَّ

بت�س��غيل 	  ق��م  والتجرب��ة،  المح��اكاة  مرحل��ة  اإلى  انتق��ل  بعده��ا، 
لأختب��اره. البرنام��ج 
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1

خاطئة�سحيحةحدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:

1. يمكن برمجة جهاز تحكم الأأردوينو الدقيق بوا�سطة لغة ++C فقط.

2. يُعدّ بروتوكول Firmata اأحد بروتوكولأت الت�سفر.

3. تُوظّف مكتبة PyFirmata با�ستخدام لغة البايثون فقط.

.ServoFirmata 4. لأإن�ساء ات�سال بين الأأردوينو والحا�سب، �ستحتاج اإلى تحميل مكتبة

ال��ذي ت�س��تخدمه لوح��ة  PyFirmata تلقائيً��ا عل��ى منف��ذ الأت�س��ال  5.  تتع��رف برمج��ة 
الأأردوين��و.

6.  ت�ستخدم الأأطراف التناظرية ت�سمين عر�ض النب�سة بدلًأ من طريقة الأإخراج القيا�سية.

7. يُمكن للدايودات الم�سعة لل�سوء الخارجية اأن ت�سيء باإ�سارات رقمية وتناظرية.

8. يت�سل الدايود الم�سع لل�سوء المدُمج داخل الأأردوينو بالطرف الرقمي 10.

9. يعمل برنامج البايثون مع PyFirmata على جهاز تحكم الأأردوينو الدقيق.

10.  تترك��ز اأهمي��ة ا�س��تخدام لوح��ة تج��ارب حقيقي��ة في اأن��ه اإذا رُكّب��ت المكون��ات ب�س��كل غ��ر 
�سحي��ح عل��ى اللوح��ة، فيمك��ن نقله��ا بب�س��اطة اإلى مكانه��ا ال�سحيح عل��ى اللوحة.

تمرينات
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

Firmata هو بروتوكول ات�سال.

.StandardFirmata تحتاج اإلى تحميل مكتبة

.Arduino IDE يتم ذلك من قبل

هو مت�سل بالطرف الرقمي 13.

يتم ت�سغيل رمز Python على جهاز الحا�سب المت�سل بالمتحكم الدقيق.

يمكن ا�ستخدام لغة اأخرى مثل بايثون لرمجته.
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فْ عمليّة اإعداد بيئة تطوير الأأردوينو، واذكر بيئات البرامج والأأجهزة المطلوبة؟ �سِ  2

ما مزايا برمجة الأأردوينو بوا�سطة بايثون؟ علل اإجابتك.  3

4  ما �سلبيات التعامل مع بروتوكول Firmata ومكتبة PyFirmata معًا؟

Student's Book Page Number

134

Arduino بالحا�س��ب،  الدقي��ق، وجه��از الحا�س��ب، وكيب��ل لتو�سي��ل   Arduino الت��ي تحتاجه��ا:  متحك��م  الأأجه��زة  متطلب��ات 
والقي��ام   ،PyFirmata ومكتب��ة   Python برمج��ة  ولغ��ة   Arduino IDE اإلى  تحت��اج  الرمجي��ة:  للمتطلب��ات  وبالن�س��بة 

بالأإج��راءات التالي��ة: 
.Arduino IDE تثبيت -

- تثبيت مكتبة PyFirmata با�ستخدام مدير حزم الرامج.
- تو�سيل Arduino بجهاز الحا�سب الخا�ض بك.

- فتح Arduino IDE وتوصيله بمنفذ الاتصال.
- ابداأ التطوير.

لغ��ة الرمج��ة الر�س��مية لمتحك��م Arduino الدقي��ق ه��ي لغ��ة ++C، ولك��ن يمكن��ك ا�س��تخدام Python م��ن خ��لال بروتوك��ول 
Firmata. فالبايثون لغة برمجة عالية الم�س��توى، تتميز في مجموعة وا�س��عة من المكتبات التي يمكنها دعم اأي �س��يناريو.

تتمثل في:

.C++ وجود قيود على الوظائف المخ�س�سة التي تريد تنفيذها لأأنك لأ ت�ستخدم لغة -

-  تحتاج اإلى الأت�سال با�ستمرار بجهاز الحا�سب الخا�ض بك؛ مما يعني اأن المتحكم الدقيق لأ يمكنه العمل بالطاقة الذاتية.

تلميح: وجّ��ه الطلب��ة لأ�ستك�س��اف الأإجاب��ة م��ن خ��لال 
الطال��ب. بكت��اب   118 رق��م  ال�سفح��ة 
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6   اذكر مثالن على مُ�ست�سعرات اأو مُ�سغِّلات تعمل ب�سورة اأف�سل مع الأإ�سارات الرقمية، ومثالن اآخرين على مُ�ست�سعرات 
تعمل ب�سورة اأف�سل مع الأإ�سارات التناظرية، اآخذًا في اعتبارك الم�ست�سعرات والم�سغلات التي تعلمتها.

ما وظيفة التعليمات البرمجية الأآتية؟  5

pin = board.get_pin("a:4:p")

pin.write(0.75)
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 .A4 ير�سل القيمة 0.75 اإلى الطرف التناظري

.LEDو PIR رقمي: م�ست�سعر -

.DC ومحرك  TMP تناظري: م�ست�سعر -



الوحدة الرابعة/ الدر�س الثاني
برمجة الأأردوينو في البايثون 

و�صف الدر�س
الهدف العام من الدر���ض هو التعرف على كيفية اإن�س��اء م�س��روع الحديقة الذكية بالأأردوينو، بالأإ�سافة اإلى برمجة م�ست�س��عرات 

ومحرك ري الحديقة الذكية في الأأردوينو.

اأهداف التعلُّم
اإن�ساء م�سروع الحديقة الذكية بالأأردوينو.	 
معرفة المن�سة ال�سحابية.	 
برمجة م�ست�سعرات ومحرك ري الحديقة الذكية في الأأردوينو.	 

الدر�س الثاني
عدد الح�ص�س الوحدة الرابعة: اإن�ساء تطبيق �سحابي لأإنترنت الأأ�سياء

الدرا�صية
3الدر�ض الثاني: برمجة الأأردوينو في البايثون 

ة   نقاط مهمَّ
ق��د ين�س��ى بع���ض الطلب��ة في البرمج��ة الكلم��ات المحج��وزة م��ن لغ��ة البرمج��ة في البايث��ون، وكذل��ك القواع��د الأأ�سا�س��ية له��ا 	 

ره��م بتلك الكلم��ات والقواعد. )مث��ل: الأأقوا���ض، والفوا�س��ل، ونح��وه(، ذكِّ
ربم��ا يف�س��ل بع���ض الطلب��ة م�س��اهدة ولم���ض الأأدوات الم�س��تخدمة في برنام��ج المح��اكاة ب�س��كل مبا�س��ر، ل��ذا يف�س��ل اإح�س��ار 	 

بع���ض الأأجه��زة الداخلي��ة للمكون��ات ال��واردة بالدر���ض؛ لأ�ستك�س��افها ب�س��كل مبا�س��ر.
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التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض والأإعداد له، اإ�سافة اإلى بع���ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

هل يمكنك تطوير الأأجهزة الذكية والعمل عليها عن بعد؟	 

كيف نو�سل التخزين ال�سحابي بجهاز اأردوينو حقيقي؟	 

ما فائدة اأنظمة الري الذكية؟	 

خطوات تنفيذ الدر�س  

م اأه��دافَ الدر���ض، ذك��ر الطلب��ة اأن كل م�س��روع في 	  بع��د اأن تُق��دِّ
برمج��ة الأأردوين��و يتك��ون م��ن ث��اث مراح��ل رئي�س��ة، ه��ي التو�سي��ل 

الم��ادي للمكون��ات، ث��م البرمج��ة، ث��م المح��اكاة والتجرب��ة.  
ناق���ض الطلب��ة ح��ول اأهمي��ة اإيج��اد الحل��ول الذكي��ة الت��ي تُ�س��هم في 	 

توف��ر الزراع��ة الم�س��تدامة والقابل��ة للتطوير في ظ��ل التغر المناخي 
في اأنح��اء الك��رة الأأر�سية.

ذكره��م بم�س��روع اإن�س��اء نظ��ام ل��ري النبات��ات ال��ذي �س��بق درا�س��ته 	 
في الوحدة الثالثة الدر�ض الثاني، بينِّ لهم اأنه �سيتم تطويره للعمل 

عن بعد.
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��ح له��م اأهمي��ة تطبي��ق الب�س��تنة الذكي��ة، والت��ي تق��دم حل��ول 	  و�سِّ
زراعي��ة واأك��ثر كف��اءة لتلبي��ة الأحتياج��ات الزراعي��ة ل��دى الع��دد 

المتزاي��د م��ن ال�س��كان.
ا�س��رح له��م اأه��داف م�س��روع الحديق��ة الذكي��ة بالأأردوين��و، والت��ي 	 

تقوم على محاكاة دائرة اأردوينو تراقب الحديقة وتر�سل البيانات 
للمن�س��ة ال�س��حابية ع��بر الأإنترن��ت، وب��ينِّ له��م مفه��وم المن�س��ة 

ال�س��حابية ودوره��ا في العم��ل ع��ن بع��د.
م�س��روع 	  لأإن�س��اء  الرئي�س��ة  المكون��ات  بتو�سي��ح  ال�س��رح  وا�س��ل 

بالأأردوين��و. الذكي��ة  الحديق��ة 

با�س��تخدام البي��ان العمل��ي، ا�س��رح كيفي��ة تحمي��ل المكون��ات اإلى 	 
الأأردوين��و  تو�سي��ل  له��م كيفي��ة  ��ح  و�سِّ  ،R3 اأون��و  اأردوين��و  لوح��ة 
بلوح��ة تو�سيل الدوائر ال�سغرة، وتو�سيل محرك التيار الم�س��تمر، 
وتو�سي��ل م�ست�س��عر درجة الحرارة وم�ست�س��عر رطوب��ة التربة بمنفذ 

تناظ��ري في الأأردوين��و.
اطل��ب م��ن الطلب��ة ح��ل التمرين��ين الأأول والث��اني؛ للتحق��ق م��ن 	 

فهمه��م لتو�سي��ل المكون��ات الرئي�س��ة.

148 148
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المادي��ة 	  الدائ��رة  للطلب��ة  اعر���ض  الطال��ب،  بكت��اب  بالأ�س��تعانة 
الحقيق��ة. ب�سورته��ا  علي��ه  تب��دو  الت��ي   )Physical Circuit(

انتق��ل بع��د ذل��ك اإلى ب��اي ت�س��ارم لبرمج��ة م�ست�س��عرات ومح��رك ري 	 
الحديق��ة الذكي��ة في الأأردوين��و، لق��راءة قي��م اأط��راف وم�ست�س��عرات 

درج��ة الح��رارة ورطوب��ة الترب��ة. 
ناق�س��هم ح��ول المكتبات المطلوب ا�س��تدعاوؤها، وكيفي��ة تكوين الأت�سال 	 

والأأطراف المطلوبة.
انتق��ل لتو�سي��ح كيفي��ة اإع��داد الأت�س��ال ب��ين PyFirmata واللوح��ة، ث��م 	 

نف��ذ الدال��ة def water plant للتحك��م في محرك التيار الم�س��تمر.
وا�س��ل ال�س��رح، باإن�س��اء الأأوام��ر البرمجي��ة للتك��رار الانهائ��ي، وكيفي��ة 	 

قراءة القيم المدخلة لدرجة الحرارة والرطوبة غر المعالجة، بينِّ للطلبة 
كيفية التحقق مما اإذا كانت القيمة المدخَلة من الأأطراف فارغة.

ا�س��رح له��م كيفي��ة تحوي��ل درج��ة الح��رارة اإلى درج��ات مئوي��ة، وتحوي��ل 	 
م�س��توى الرطوبة اإلى ن�سبة مئوية.

ب��ينِّ كيفي��ة اإدخ��ال �س��روط درج��ة الح��رارة والرطوب��ة الازم��ة ل��ري 	 
النبات��ات.

��ه الطلب��ة لح��ل التمرين��ين الثال��ث والراب��ع كتق��ويم تكوين��ي؛ للتحق��ق 	  وجِّ
م��ن فهمه��م لبرمج��ة م�ست�س��عرات ومح��رك ري الحديق��ة الذكي��ة في 

الأأردوين��و.
بعد الأنتهاء، اعر�ض للطلبة البرنامج ب�سكله النهائي.	 
انتقل اإلى مرحلة المحاكاة والتجربة، قم بت�سغيل البرنامج لأختباره.	 

ق�سّ��م الطلب��ة اإلى مجموع��ات متكافئ��ة، واطل��ب منه��م اإع��ادة تطبي��ق 	 
الم�سروع.

�س��جّعهم لتنفي��ذ التمري��ن ال�ساد���ض كتق��ويم ختام��ي؛ للتحق��ق م��ن 	 
تنفيذه��م تطوي��ر م�س��روع ري الحديق��ة الذكي��ة.

��ه الطلب��ة لح��ل التمري��ن الخام���ض كواج��ب من��زلي؛ للتحق��ق م��ن 	  وجِّ
فهمه��م لأختي��ار المح��رك الأأن�س��ب لم�س��روع ري الحديق��ة الذكي��ة.
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1  هل تعتقد اأن ا�ستخدام الأإخراج التناظري بوا�سطة ت�سمن عر�ص النب�سة )PWM( اأكثر كفاءةً في التحكم بمحرّك 
ر اإجابتك اأدناه. التيار الم�ستمر؟ ف�سِّ

2  بالنظ��ر اإلى ع��دد اأط��راف الأإدخ��ال والأإخ��راج في الأأردوين��و والمايكروب��ت )micro: bit(، اأيٌ منهم��ا يُع��دُّ اأف�س��ل كجه��از 
تُحك��م دقي��ق في نظ��ام الحديق��ة الذكي��ة؟ اعر���ص اأف��كارك اأدن��اه.

3  ا�سرح �سبب معالجة قيم اإدخال الم�ست�سعر الماأخوذة من الأأطراف التناظرية با�ستخدام �سيغة ريا�سية مُختلفة اعتمادًا 
على الم�ست�سعر؟

تمرينات
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

اإذا اأردن��ا الح�س��ول عل��ى مزي��د م��ن التحك��م في ع��دد ال��دورات في الدقيق��ة الت��ي �س��يتحول اإليه��ا مح��رك التي��ار الم�س��تمر، ف��اإن ذل��ك 
�سي�س��اعد عل��ى تحوي��ل اإ�س��ارة الأإدخ��ال م��ن اإ�س��ارة رقمي��ة اإلى اإ�س��ارة تناظري��ة م��ع تعدي��ل عر���ض النب���ض.

ع��دد اأط��راف الأإدخال/الأإخ��راج في Arduino اأك��ر مم��ا يقدم��ه المايكروبي��ت micro: bit، كم��ا اأن لديه��ا المزي��د م��ن الأأدوات 
المف�سل��ة  الأأجه��زة  م��ن  يع��د  الدقي��ق   Arduino متحك��م  ف��اإن  لذل��ك،   .C  ++ اأو   Python با�س��تخدام   Arduino لرمج��ة 

لأأنظم��ة الحدائ��ق الذكي��ة المعق��دة.

اعتم��ادًا عل��ى الم�ست�س��عر الم�س��تخدم ل��كل م�س��روع، ق��د ير�س��ل الم�ست�س��عر مبا�س��رة القيم��ة المطلوب��ة عل��ى وح��دة الترقي��م الت��ي نريده��ا، 
مث��ل: Celsius، ولك��ن في ح��الأت اأخ��رى، ير�س��ل اإلى المتحك��م الدقيق فقط الأإ�س��ارة الكهربائية التي ينتجه��ا. في هذه الحالة، هناك 

�سي��غ ريا�سي��ة خا�س��ة تحت��اج اإلى تطبيقها لأ�س��تخراج القيمة المطلوبة من كل نوع من اأنواع الم�ست�س��عرات.
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عة لمعَرفة ما اإذا كانت المُ�ست�سعرات تر�سل بيانات فارغة اأو تالفة؟ ما اأهمية اإجراء عمليات فح�ص البيانات المجُمَّ  4

5  ه��ل تعتق��د اأنّ ا�س��تخدام مُح��رك ال�س��يرفو )servo motor( ه��و الأأف�س��ل ل��ري النبات��ات ب�س��كل اأك��ثر دق��ة وكف��اءة. 
اعر���ص اأف��كارك اأدن��اه.

قم باإعادة كتابة برنامج البايثون با�ستخدام اأوامر الطباعة لأإن�ساء تقرير حول قراءات البيئة المحيطة كل 30 ثانية.  6
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تر�س��ل م�ست�س��عرات المتحك��م الدقي��ق قِيَمً��ا فارغ��ة في بع���ض الأأحي��ان، لذلك علين��ا اإ�سافة طريق��ة اأخرى لتجنب ح��دوث الأأخطاء في 
الرنامج. عند العمل على م�ساريع قد تكون هناك اأعطال في اأجهزة الأ�ست�سعار اأو الأأ�سلاك اأو المتحكم الدقيق الذي يمكنه اإن�ساء 
قي��م فارغ��ة اأو خاطئ��ة؛ ه��ذا ه��و ال�س��بب في اأن الرنامج الم�س��تخدم للمتحكم��ات الدقيقة يحت��اج اإلى اإجراء فحو�سات م�س��تمرة على 

هذه البيانات.

ن�س��تخدم مح��رك servo motor للتحك��م في حرك��ة �سم��ام الم��اء ب�س��كل اأك��ر دق��ة، وب�س��كل اأك��ر تحدي��دًا للتحك��م في الدرج��ات 
الدقيق��ة الت��ي يتحرك به��ا �سمام الماء.

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

date_time = str(datetime.now()) 

while True: 

 print("||==== Environment report " + date_time + " ====||\n") 

 print("Temperature --> " + str(temperature) + " C") 

 print("Temperature --> " + str(round(moisture, 2)) + " %") 

 print("||====================================================||\n") 

 time.sleep(30) 



الوحدة الرابعة/ الدر�س الثالث 
التفاعل مع خدمات الويب ال�صحابية

ة   نقاط مهمَّ
ح لهم اأن اأهم خط��وات البرمجة هي مرحلة الأختبار 	  ق��د يواج��ه بع���ض الطلبة محاولأت خاطئة اأثناء تنفيذ الم�س��اريع، و�سِّ

والت�سحيح، وتُعَد من مهارات المبرمج الناجح، ووجّههم لأآلية الأختبار لت�سمل التحقق من المكونات المادية )التو�سيات، 
الملحقات... اإلخ(، ثم التحقق من الأأوامر البرمجية.

الدر�س الثالث
عدد الح�ص�س الوحدة الرابعة: اإن�ساء تطبيق �سحابي لأإنترنت الأأ�سياء

الدرا�صية
3الدر�ض الثالث: التفاعل مع خدمات الويب ال�سحابية

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى كيفي��ة التعام��ل م��ع خدم��ات الوي��ب ال�س��حابية، وذل��ك في تطبي��ق ا�س��تدعاء واجه��ة 
برمجة تطبيقات الويب )Web API( با�ستخدام البايثون، وطريقة تو�سيل الأأردوينو بالحا�سب مع من�سة حو�سبة �سحابية، 

بالأإ�سافة اإلى عر�ض بيانات الم�س��روع لأ�س��تخدامها في اتخاذ القرارات.

اأهداف التعلُّم
كيفية التعامل مع خدمات الويب ال�سحابية.	 
ا�ستدعاء واجهة برمجة تطبيقات الويب با�ستخدام البايثون.	 
تو�سيل الأأردوينو مع الحا�سب الأآلي ومن�سة الحو�سبة ال�سحابية.	 
عر�ض بيانات الحديقة الذكية في المن�سة ال�سحابية.	 
ا�ستخدام بيانات الم�ست�سعرات لأتخاذ القرارات.	 
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م اأهدافَ الدر���ض، ناق���ض الطلب��ة حول اأهمي��ة التفاعل 	  بع��د اأن تُق��دِّ
م��ع خدم��ات الويب ال�س��حابية ودورها في ت�س��هيل الو�س��ول للبيانات 

ومعالجته��ا لأتخ��اذ الق��رارات المنا�س��بة.
اأخبره��م اأن��ه �س��يتم متابع��ة العم��ل عل��ى م�س��روع الدر���ض ال�س��ابق، 	 

واأنن��ا �س��نعمل عل��ى تطوي��ره في ه��ذه المرحل��ة ليت��م اإر�س��ال البيان��ات 
ع��بر خدم��ة الوي��ب ال�س��حابية م��ن من�س��ة الحو�س��بة ال�س��حابية 

.)Binary IoT Cloud(

 خطوات تنفيذ الدر�س  

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك في تح�س��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإلى بع���ض 	 

الن�سائ��ح الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة في الدر���ض:
اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

هل يمكنك تطوير الم�سروع الذي �سبق اإن�ساوؤه في الدر�ض ال�سابق لري الحديقة الذكية وربطه بالأإنترنت؟	 

هل زرت من�سة الحو�سبة ال�سحابية Binary IoT Cloud؟	 

هل يمكن اتخاذ قرار بناءً على بيانات الم�ست�سعرات الذكية؟	 

��ح لهم اأهمية فه��م كيفية توظيفه��ا في البرنامج، واأنه لي���ض 	  ق��د يعتق��د بع���ض الطلب��ة �س��رورة حفظ الأأك��واد البرمجية، و�سِّ
مطلوبً��ا من المبرمج حفظ الأأكواد.

��ح له��م اأن الأأك��واد 	  ق��د يواج��ه بع���ض الطلب��ة تحدي��ات في كتاب��ة الأأوام��ر البرمجي��ة للم�س��اريع ذات العاق��ة بالوح��دة، و�سّ
البرمجي��ة مكتوب��ة في اأمثل��ة الدر���ض بكت��اب الطال��ب، واأخبره��م اأن��ك تتوق��ع تعدياً عل��ى الأأوام��ر البرمجية.
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��ح له��م اأن ه��ذه المن�س��ة التعليمي��ة ال�س��حابية ع��بر الأإنترن��ت تتي��ح 	  و�سِّ
عر���ض البيان��ات عن البيئة المحيطة المجمعة بوا�س��طة الأأردوينو التي تم 

اإن�س��اوؤها في الدر���ض ال�سابق.
��ه الطلبة لحل التمري��ن الأأول؛ للتحقق من فهمهم لأأهمية ا�س��تخدام 	  وجِّ

واجهة برمجة تطبيقات الويب.

اأك��د للطلب��ة اأهمي��ة الت�س��جيل في المن�س��ة ال�س��حابية في البداي��ة واإن�س��اء 	 
م�س��تخدم جدي��د ع��بر الراب��ط:

.https://ksa-iot.azurewebsites.net/Login.aspx    

ق خطوات الت�سجيل موؤكدًا على اأهمية تدوين البيانات وحفظها.	  طبِّ
با�س��تخدام البي��ان العمل��ي، افت��ح الواجه��ة الطرفي��ة )Terminal( في 	 

 ،)Python requests( مجلد العمل، وقم بتثبيت حزمة طلبات البايثون
.)requests( بعده��ا ق��م با�س��تدعاء حزم��ة الطلب��ات

وا�س��ل ال�س��رح با�س��تدعاء الوح��دة القيا�س��ية )datetime( للح�س��ول 	 
عل��ى التاري��خ والوق��ت الح��الي، ث��م ق��م باإن�س��اء متغري��ن لأ�س��م الم�س��تخدم 

وكلم��ة المرور.
��ه الطلب��ة لح��ل التمري��ن الث��اني؛ للتحق��ق م��ن فهمه��م لأأهمي��ة اإ�ساف��ة 	  وجِّ

ا�س��م الم�س��تخدم وكلم��ة الم��رور عن��د الأت�سال بواجه��ة تطبيق��ات الويب.
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 	 ،send_data )( ح كيفي��ة عر�ض التعليم��ات البرمجي��ة للدال��ة�� و�سِّ
ثم اأ�سفها في البرنامج الرئي�ض لأإر�سال البيانات التي تم جمعها عن 

البيئة المحيطة.
��ه الطلب��ة لح��ل التمري��ن الثال��ث؛ للتحق��ق م��ن فهمه��م لتطبي��ق 	  وجِّ

البرمج��ة با�س��تخدام البايث��ون.
بع��د ذل��ك، اعر���ض عليهم البرنام��ج ب�س��كله النهائي، انتق��ل بعدها 	 

اإلى مرحلة المحاكاة والتجربة، قم بت�سغيل البرنامج لأختباره.
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لأ�س��تقبال المعامِ��ات اأن�سِ��ئ دال��ة جدي��دة، بعده��ا اأن�سِ��ئ متغ��رًا 	 
جديدًا لو�سل واجهة تطبيقات الويب مع المن�سة ال�سحابية، اأن�سئ 
كائنً��ا بمتغ��رات الدالة التي �س��يتم تمريره��ا اإلى واجه��ة تطبيقات 

الويب. 
ب��ينِّ للطلب��ة كيفي��ة ا�س��تدعاء واجه��ة تطبيق��ات الوي��ب با�س��تخدام 	 

دال��ة )( request.post، والتي تحتوي على معاملَي رابط واجهة 
الرئي���ض ج�س��ون  وكائ��ن   API URL الوي��ب  تطبيق��ات   برمج��ة 

.JSON body object
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انتق��ل اإلى عر���ض بيان��ات الحديق��ة الذكي��ة عل��ى من�س��ة الحو�س��بة 	 
ال�س��حابية بع��د ت�س��جيل الدخ��ول با�س��تخدام البيان��ات الت��ي تم به��ا 

اإن�س��اء م�س��تخدم جدي��د في البداية.
بع��د الدخ��ول للمن�س��ة، ا�س��تعر�ض البيان��ات، وب��ينِّ للطلب��ة اأنه��ا 	 

الق��راءات الت��ي تم جمعه��ا م��ن البيئ��ة المحيط��ة بالنب��ات وذل��ك 
بوا�س��طة الأأردوين��و، والت��ي تم اإر�س��الها اإلى المن�س��ة ال�س��حابية م��ن 

خ��ال برنام��ج بايث��ون ال��ذي يعم��ل عل��ى الحا�س��ب الأآلي.
اإع��ادة 	  منه��م  واطل��ب  متكافئ��ة،  مجموع��ات  اإلى  الطلب��ة  ق�سّ��م 

تطبي��ق الم�س��روع.
ومجموع��ة 	  الم�ست�س��عرات  بيان��ات  ا�س��تخدام  كيفي��ة  له��م  ا�س��رح 

البيان��ات ال�سخم��ة لأتخ��اذ القرارات وف��ق البيان��ات المجمعة، وبينِّ 
اأن الأإدارة الذكية للحدائق با�ستخدام تقنيات الذكاء الأ�سطناعي 
تُ�س��هم في تح�س��ين وتطوير الحدائق ب�س��كل فاع��ل؛ وذلك من خال 

زي��ادة فعالي��ة الأأنظم��ة والمحافظ��ة عل��ى توازنها وا�س��تمراريتها.
��ه الطلب��ة لح��ل التمرين��ين الراب��ع والخام���ض كتق��ويم تكوين��ي؛ 	  وجِّ

للتحق��ق م��ن فهمه��م لعر���ض بيان��ات الحديق��ة وكيفي��ة ا�س��تخدامها.
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مع��ارف 	  م��ن  تعلم��وه  فيم��ا  الطلب��ة  ناق���ض  الوح��دة،  خت��ام  في 
تجاوزه��ا. وكيفي��ة  واجهته��م،  الت��ي  التحدي��ات  واأب��رز  ومه��ارات، 

اطل��ب منه��م ر�س��م خرائط مفاهي��م لأأهم المع��ارف والمه��ارات التي 	 
تعلموها بالوحدة.

فهر���ض 	  في  ال��واردة  المهم��ة  الوح��دة  بم�سطلح��ات  ذكّره��م 
. ت لم�سطلح��ا ا

��ح للطلب��ة اأن��ه يمك��ن ت�سدي��ر البي��ات لنوع��ين م��ن الملف��ات اإم��ا 	  و�سِّ
xlsx اأو csv، وب��ينِّ له��م اأن csv الذي يمثل قيم مف�سولة بفوا�سل 

)Comma Separated Values( وه��و عب��ارة ع��ن مل��ف ن�س��ي 
يت��م الف�سل بين القيم المدرجة فيه بالفوا�سل، ويمثل كل �س��طر في 

الملف �سجل بيانات.
يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن ال�ساد���ض كواج��ب من��زلي؛ 	 

.CSV و JSON للتحق��ق م��ن تمييزه��م للف��رق لتن�س��يق البيان��ات ب��ين
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1  ما الغر�ص من ا�ستخدام واجهة برمجة تطبيقات الويب؟

لماذا يُعدُّ ا�سم الم�ستخدم وكلمة المرور �سروريان للات�سال بواجهة برمجة تطبيقات الويب؟ اذكر �سببن لذلك.  2

تمرينات

3  م��ا الأأ�س��طُر البرمجي��ة الت��ي يتع��ن علي��ك اإج��راء تغي��يرات عليه��ا في البرنام��ج لتعدي��ل ال�س��روط المطلوب��ة لِب��دء ري 
النب��ات وم��دة ال��ري؟

Student's Book Page Number

162

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

if (temperature >= 24.0) and (moisture <= 40.0):
 water_plant(dc_motor_pin)

def water_plant(dc_motor_pin):
 print("--- Watering plant ---")
 dc_motor_pin.write(1)
 time.sleep(5)
 dc_motor_pin.write(0)

بدء الري

مدة الري

161

واجه��ة برمج��ة تطبيق��ات الوي��ب )Web API( ه��ي نقط��ة و�س��ل ت�س��مح للرنام��ج بالو�س��ول اإلى خدم��ة في برنام��ج اآخَ��ر 
موج��ود عل��ى خ��ادم عل��ى �س��بكة الأإنترن��ت.

يتم ا�ستخدامها لم�سادقة وتفوي�ض الم�ستخدم الذي ير�سل البيانات من خلال واجهة برمجة تطبيقات الويب.

تلميح: وجّه الطلبة لأ�ستك�ساف الأإجابة من خلال ال�سفحة رقم 152 بكتاب الطالب.
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if (temperature >= 24.0) and (moisture <= 40.0):
 water_plant(dc_motor_pin)

def water_plant(dc_motor_pin):
 print("--- Watering plant ---")
 dc_motor_pin.write(1)
 time.sleep(5)
 dc_motor_pin.write(0)

بدء الري

مدة الري

فْ البيانات التي يُمكن جمعها - بخلاف درجة الحرارة والرطوبة - في بيئة الحديقة الذكية. �سِ  4

5  على فَرَ�صْ اأنه توفرت لك بيانات وقراءات تتعلق بمراقبة البيئة في الحديقة الذكية على المدى الطويل من الما�سي، 
اإ�سافة اإلى البيانات الحالية التي تُح�سل عليها من المن�سة ال�سحابية. ا�سرح كيف يُُمكن لهذه البيانات م�ساعدتك في 

ري حديقتك الذكية بكفاءة اأكبر، واعر�ص اأفكارك اأدناه.

.CSVو JSON قارن بن اأنواع تن�سيقات البيانات  6

Student's Book Page Number
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يمكن جمع العديد من البيانات مثل: 

- م�ستويات الأإ�ساءة

- الرطوبة في جو المنطقة

- حمو�سة التربة

يمك��ن ت�س��كيل التنب��وؤات والتوقع��ات المتعلق��ة بتق��دم الق��راءات البيئية با�س��تخدام البيان��ات ال�س��ابقة. اإذا كانت هذه التوقعات ت�س��كل 
نمطً��ا منتظمً��ا، فيمك��ن مزامن��ة �س��قي النب��ات م��ع الف��ترات الزمني��ة الت��ي يحت��اج فيه��ا كل نب��ات فري��د اإلى ال��ري؛ مم��ا ي��وؤدي اإلى 

ا�س��تخدام اأكر كف��اءة للم��وارد المتاحة.

- JSON )ترميز الكائنات با�ستعمال جافا �سكريبت(: نوع تن�سيق بيانات مفتوح يُ�ستخدم لنقل البيانات بين الخادمات. 

- CSV )قيم مف�سولة بفوا�سل(: ملف ن�سي يتم ف�سل قِيَمه بفوا�سل، ويمثل كل �سطر في الملف �سجلَّ بيانات.

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

تلميح: وجّه الطلبة لأ�ستك�ساف الأإجابة من ال�سفحات )159,152( بكتاب الطالب.



ع الطلبة على التخطيط للم�سروع قبل البدء فيه.	  �سجِّ
��ه الطلب��ة عل��ى ت�سمي��م دائ��رة با�س��تخدام الأأردوين��و في المحاك��ي، والرج��وع للخط��وات العملي��ة في الوح��دة 	  وجِّ

عن��د الحاجة.
�سع معاير منا�سبة لتقويم اأعمال الطلبة في الم�سروع، وتاأكّد من فهمهم لمتطلبات الم�سروع.	 
واأخرًا، حدد موعدًا لت�سليم الم�سروع، ومناق�سة اأعمال الطلبة.	 

الم�صروع

اأهداف الم�سروع: 
ت�سميم دائرة با�ستخدام الأأردوينو. 	 
ا�ستخدام الأأطراف التناظرية المتبقية 	 

لتو�سيل ثاثة نباتات اأخرى با�ستخدام 
م�ست�سعرات رطوبة التربة. 

تطوير برنامج البايثون للح�سول على قيم من 	 
النباتات الجديدة.
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تلميح: يمكنك الو�سول اإلى الحل من خلال الرابط:
https://www.tinkercad.com/things/jPzhxDtuaHm?sharecode=UNm7Nt3VpUMB 

55yNSoyLRD4dk-gGgX_KS_ZHx_-rqWE



�صُلّم التقدير
الم�صتويات
المحكات

متميزجيد جدًا جيد�صعيف 

المهارة: ت�سميم دائرة 
با�ستخدام الأأردوينو

لم ي�سمم دائرة 
با�ستخدام الأأردوينو.

�سمم دائرة مب�سطة 
با�ستخدام الأأردوينو.

�سمم دائرة 
متو�سطة التعقيد 

با�ستخدام 
الأأردوينو.

ت�سميم دائرة �سحيحة تمامًا 
با�ستخدام الأأردوينو لمراقبة وري 

عدد اأكبر من النباتات.
المهارة: ا�ستخدام 

الأأطراف التناظرية 
المتبقية لتو�سيل ثاثة 

نباتات اأخرى با�ستخدام 
م�ست�سعرات رطوبة التربة

لم يتم ا�ستخدام 
الأأطراف التناظرية 

المتبقية لتو�سيل 
النباتات.

ا�ستخدام اأحد 
الأأطراف التناظرية 

لتو�سيل اأحد 
النباتات.

ا�ستخدام الأأطراف 
التناظرية لتو�سيل 
ثاثة نباتات اأخرى.

ا�ستخدام الأأطراف التناظرية 
المتبقية لتو�سيل ثاثة نباتات 
اأخرى با�ستخدام م�ست�سعرات 

رطوبة التربة.

المهارة: تطوير برنامج 
البايثون للح�سول على 

قيم من النباتات الجديدة

لم يتم تطوير 
برنامج البايثون.

تم تطوير جزء من 
برنامج البايثون.

تم تطوير برنامج 
البايثون لكنه لم 

ين�سئ ظروف 
بيئية مختلفة لري 

النباتات.

تم تطوير برنامج البايثون 
للح�سول على قيم النباتات 

الجديدة، واإن�ساء ظروف بيئية 
مختلفة لري النباتات.

المهارة: اإن�ساء الدائرة 
المادية وكتابة برنامج 

البايثون ليت�سمن النباتات 
الجديدة

لم ين�سئ الدائرة 
المادية.

تم اإن�ساء جزءًا من 
الدائرة المادية.

تم اإن�ساء الدائرة 
المادية، وجزءًا من 

برنامج البايثون.

تم اإن�ساء الدائرة المادية، وكتب 
برنامج البايثون ال�سحيح ليت�سمن 

النباتات الجديدة.

التفكر الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، ويقبل 
المعلومات من غر 
تقييم لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خال تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ 
اإجراءات للتاأكد من 

ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خال تحديد 
بع�ض الجوانب 
لما يجب معرفته 
وطرح الأأ�سئلة 

والنظر في وجهات 
النظر المختلفة. 
يدمج المعلومات 
التي تم جمعها. 
يقيم الحجج من 

خال تقييم الأأدلة 
الداعمة لها.

يظهر فهمًا للم�سكلة اأو اأهداف المهمة 
من خال تحديد ما يجب معرفته، 

وطرح الأأ�سئلة ح�سب الحاجة والنظر 
في وجهات النظر المختلفة. يدمج 
المعلومات التي تم جمعها ويقيم 

م�سداقيتها، ويميز بين الحقيقة 
والراأي. يقيم الحجج من خال 

تقييم الأأدلة الداعمة لها. ويبرر �سبب 
القبول اأو الرف�ض وفق معاير محددة 

ووا�سحة.
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تعتب��ر  المه��ارات  مح��كات  تلميح: 
اأ�سا�س��ية لأ�س��تيفاء اأهداف الم�سروع بينما 
يمكن للمعلّم ا�ستخدام محكات )التفكير 
الناق��د/ الأإب��داع/ العم��ل م��ع الأآخري��ن/ 

العر���ض( ح�س��ب م��ا ي��راه منا�س��ب.



الم�صتويات
المحكات

متميزجيد جدًا جيد�صعيف 

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف المهمة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف 

المنتج بالأأ�سالة والأبتكار 
والفائدة العملية.

العمل مع الأآخرين

غر م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكات 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط في 

حل الم�سكات اأو طرح 
الأأ�سئلة اأو المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكات وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ماحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في 
الم�سروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�سكات 
وطرح الأأ�سئلة والمناق�سات 
بناءً على الأأدلة، ويعطي 

ماحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غر 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثرة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.
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الق�سم الثاني 
 الوحدة الخام�صة

تطبيقات اإنترنت الأأ�سياء المتقدمة  
 الوحدة ال�صاد�صة

 C++ برمجة اإنترنت الأأ�سياء با�ستخدام
 الوحدة ال�صابعة

الر�سائل في اإنترنت الأأ�سياء 
 الوحدة الثامنة

محاكاة �سبكة مُ�ست�سعرات اإنترنت الأأ�سياء الا�سلكية
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و�صف الوحدة 
عزيزي المعلّم

الغر���ض الع��ام م��ن الوح��دة اأن يتع��رف الطلب��ة عل��ى التطبيق��ات الم�س��تخدمة لحل��ول اإنترن��ت الأأ�س��ياء في مج��ال الزراعة ومج��ال الرعاية 
ال�سحي��ة، وهيكلي��ات اإنترن��ت الأأ�س��ياء، وا�ستك�س��اف بروتوك��ولأت ال�س��بكات المختلف��ة، بالأإ�ساف��ة اإلى التع��رف عل��ى مفاهي��م الأأم��ان 

والخ�سو�سي��ة في اأنظم��ة اإنترن��ت الأأ�س��ياء. 

اأهداف التعلُّم 

كيفية ا�ستخدام �سبكات مُ�ست�سعرات الج�سم في تطبيقات الرعاية ال�سحية الذكية.	 
تحديد اأنواع مُ�ست�سعرات الطائرات بدون طيار الم�ستخدمة في الزراعة الذكية با�ستخدام تطبيقات اإنترنت الأأ�سياء.	 
 	.)oneM2M( تحديد الطبقات الرئي�سة لهيكلية
تمييز الطبقات المختلفة للهيكلية العالمية لأأنظمة اإنترنت الأأ�سياء.	 
 	.)NFC( وتقنية الأت�سال قريبة المدى )RFID( تحديد الأختافات بين تقنية تحديد الترددات الراديوية
 	.)WPANS( تحديد بروتوكولأت ال�سبكة الم�ستخدمة في �سبكات المنطقة ال�سخ�سية الا�سلكية
ت�سنيف الأأ�س�ض الرئي�سة لاأمان في اإنترنت الأأ�سياء.	 
التعرف على تقنيات الأأمان الم�ستخدمة في خ�سو�سية اإنترنت الأأ�سياء.	 

 الوحدة الخام�صة

تطبيقات اإنترنت الأأ�صياء المتقدمة 

الدرو�س
عدد الح�ص�س الوحدة الخام�سة: تطبيقات اإنترنت الأأ�سياء المتقدمة

الدرا�صية
1الدر�ض الأأول: مجالأت تطبيق اإنترنت الأأ�سياء

1الدر�ض الثاني: تقنيات �سبكات اإنترنت الأأ�سياء

1الدر�ض الثالث: اأمان وخ�سو�سية اأنظمة اإنترنت الأأ�سياء
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اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والإأخلاقي، 

فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

ال�سنة الثانية
التعليم الثانوي - نظام الم�سارات المدر�سة: الإ�ســــم:

اإنترنت الإأ�سياء
Internet of Things

المملكة العربية السعودية

كتاب اإنترنت الأأ�سياء
نظام الم�سارات 

ال�سنة الثانية

الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

الملفات الرقمية 

1الم�سروع

4اإجمالي عدد ح�س�ض الوحدة الخام�سة

تلميح: هذا هو ملف م�سروع الوحدة الخام�سة.
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الوحدة الخام�صة/ الدر�س الأأول
مجالأت تطبيق اإنترنت الأأ�صياء

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى بع���ض تطبيق��ات اإنترن��ت الأأ�س��ياء في بع���ض القطاع��ات كاإنترن��ت الأأ�س��ياء في 
 ،)Body Sensor Network( الرعاي��ة ال�سحي��ة الذكية؛ وذل��ك بمعرفة الأأجهزة القابلة لارتداء، و�س��بكة م�ست�س��عرات الج�س��م
وتطبيق��ات الرعاي��ة ال�سحي��ة الذكي��ة. بالأإ�ساف��ة لتطبيق��ات الزراع��ة الذكي��ة: كالزراع��ة الدقيق��ة، وال��ري الدقي��ق، والزراع��ة 

العمودي��ة.

اأهداف التعلُّم
 	.)IoHT( ي�سف كيفية ا�ستخدام تقنيات اإنترنت الأأ�سياء في مجال الرعاية ال�سحية
د تطبيقات الرعاية ال�سحية الذكية المختلفة.	  يحدِّ
ي�سف م�ساهمة تقنيات اإنترنت الأأ�سياء في تح�سين قطاع الزراعة.	 

ة  نقاط مهمَّ
ق��د لأ ي��درك بع���ض الطلب��ة اأهمي��ة تطبي��ق اإنترنت الأأ�س��ياء في مجال الرعاي��ة ال�سحية، بيّن له��م الدور اله��ام في تطبيقها، 	 

حي��ث يت��م توف��ر خدم��ات رعاي��ة �سحي��ة فعّال��ة م��ن خ��ال مراجع��ة التقاري��ر وال�س��جات وتق��ديم الت�س��خي�ض والتو�سيات 
للمر�س��ى عن بُعد.

��ح له��م اأهميته��ا، وق��دّم 	  ق��د يخفَ��ى عل��ى بع���ض الطلب��ة اأهمي��ة ا�س��تخدام الطائ��رات ب��دون طي��ار في القط��اع الزراع��ي، و�سّ
الأأمثل��ة لأ�س��تخداماتها كمراقب��ة الحق��ول والمزروعات لأتخ��اذ القرارات بن��اءً على البيان��ات الملتقطة من الطائرات الم�س��رة.

الدر�س الأأول
عدد الح�ص�س الوحدة الخام�سة: تطبيقات اإنترنت الأأ�سياء المتقدمة

الدرا�صية
1الدر�ض الأأول: مجالأت تطبيق اإنترنت الأأ�سياء
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خطوات تنفيذ الدر�س  

الرعاي��ة 	  اأ�س��ياء  اإنترن��ت  مفه��وم  للطلب��ة  ا�س��رح  البداي��ة،  في 
واعــرض   ،)Internet of Healthcare Things( ال�سحي��ة 

الأأمثل��ة علي��ه في كت��اب الطالــب.
��ح له��م اأهمي��ة ا�س��تخدام اإنترن��ت الأأ�س��ياء في مج��ال 	  بعده��ا، و�سّ

الرعاي��ة ال�سحي��ة، وتطوره��ا في ذل��ك، وبيّن كيف تحول��ت خدمات 
الرعاي��ة ال�سحي��ة بف�سله��ا لخدم��ات ذكية.

التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

بع��د تقديم��ك لأأه��داف الدر���ض، ناق���ض الطلب��ة حول م��ا تم درا�س��ته في التقني��ة الرقمي��ة )1-2( في الوحدة الثاني��ة )وحدة 	 
التقنية والحياة(، راجع معهم بع�ض المعارف التي �س��بق درا�س��تها�

 	 )Internet of Things( با�س��تخدام الع�س��ف الذهني، ا�س��األ الطلبة عن اأمثل��ة واقعية في الحياة تقدم اإنترن��ت الأأ�س��ياء
ل اإجابات الطلبة على ال�س��بورة وناق�س��هم فيها. فيه��ا حل��ولًأ تقني��ة للمدن؛ لتكون مراكز ح�سارية متقدمة. �س��جِّ

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

ماذا تعرفون عن تطبيقات اإنترنت الأأ�سياء في مجال الرعاية ال�سحية؟	 

هل ت�ستطيعون ذكر بع�ض الأأجهزة القابلة لارتداء؟	 

ما تطبيقات الرعاية ال�سحية الذكية التي تعرفونها؟	 

ما الدور الذي تلعبه اإنترنت الأأ�سياء في الزراعة الذكية؟	 

ما اأنواع الم�ست�سعرات الهامة الم�ستخدَمة في المركبات الجوية بدون طيار؟	 
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ث��م انتق��ل ل�س��رح تطبيق��ات اإنترن��ت الأأ�س��ياء في الرعاي��ة ال�سحية، 	 
القابل��ة لارت��داء  وا�س��تخدامات الأأجه��زة  له��م مفه��وم  ��ح  وو�سّ

ودوره��ا في جم��ع بيان��ات المري���ض.
الج�س��م                      	  م�ست�س��عرات  �س��بكة  له��م  ا�س��رح  ذل��ك،  بع��د 

ج�س��م  لمراقب��ة  ت�س��تخدم  الت��ي   )Body Sensor Network(
الطبي��ة. لأ�س��تخداماتها  الأأمثل��ة  وق��دّم  الأإن�س��ان، 

بعده��ا، اطل��ب من الطلب��ة ح��ل التمارين الث��اني، والثال��ث، والرابع 	 
كتق��ويم تكوين��ي؛ للتحق��ق م��ن فهمه��م لأإنترن��ت اأ�س��ياء الرعاي��ة 

ال�سحي��ة.

176

��ح له��م بع���ض 	  انتق��ل اإلى تطبيق��ات الرعاي��ة ال�سحي��ة الذكي��ة، وو�سّ
الأأمثل��ة عليه��ا: كمراقب��ة �سغ��ط ال��دم، ومراقب��ة الأألم، ومراقب��ة 
 ،)Electrocardiogram monitoring( مخطط كهربية القلب
ومراقب��ة الن��وم، ومراقبة عل��م الأأمرا���ض، ومراقبة الأأ�س��خا�ض ذوي 

الأإعاقة.
م��ن 	  للتحق��ق  التمري��ن الخام���ض؛  الطلب��ة لح��ل  توجي��ه  يمكن��ك 

فهمه��م لأ�س��تخدام ال��ذكاء الأ�سطناع��ي في مراقب��ة الم�س��اعر والأألم.
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بع��د ذل��ك، انتق��ل ل�س��رح مفه��وم الزراع��ة الذكي��ة، وب��يّن كي��ف يمك��ن ا�س��تخدام اإنترن��ت الأأ�س��ياء لتح�س��ين وتطوي��ر 	 
القط��اع الزراعي.

ا الأأمثلة عليها 	  وا�س��ل ال�س��رح بتو�سيح تطبيق��ات الزراعة الذكية، وابداأ ب�س��رح مفهوم الزراعة الدقيقة، م�س��تعر�سً
من كتاب الطالب.

اأ�س��ر اإلى دور المركب��ات الجوي��ة ب��دون طي��ار )Unmanned Aerial Vehicles - UAVs( والطائ��رات الم�س��رة 	 
في المراقبة الجوية وتقديم حلول زراعية دقيقة وفعالة. 

��ح له��م اأن��واع الم�ست�س��عرات الهام��ة 	  بالأ�س��تعانة بالج��دول )5.1(، و�سّ
الم�س��تخدمة في المركب��ات الجوية ب��دون طيار.

يمكن��ك بعده��ا تكلي��ف الطلب��ة بح��ل التمرين��ين ال�ساد���ض وال�س��ابع؛ 	 
للتحق��ق م��ن فهمه��م لأ�س��تخدام المركب��ات الجوي��ة ب��دون طي��ار في 

القط��اع الزراع��ي.
ح له��م اأهميتها في 	  وا�س��ل ال�س��رح بتو�سي��ح تقني��ة ال��ري الدقي��ق، وو�سّ

المحافظة على العنا�سر الغذائية للتربة وتح�سين كمية الماء للنباتات، 
بالأإ�سافة لزيادة اإنتاجية المحا�سيل.
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بعده��ا وجّ��ه الطلب��ة لح��ل التمري��ن الثام��ن؛ للتحق��ق م��ن فهمه��م 	 
لكيفي��ة الأ�س��تفادة م��ن اإنترن��ت الأأ�س��ياء في تطبيق��ات ال��ري الدقي��ق.

بع��د ذل��ك، ا�س��رح للطلب��ة الزراع��ة العمودي��ة، وكي��ف تُ�س��هم في 	 
اإنت��اج محا�سيل منوعَة في م�س��احات �سغرة. وا�س��تعر�ض لهم اأهم 

تقني��ات اإنترن��ت الأأ�س��ياء الت��ي ت�س��تخدم فيها ع��ن بُعد.
يمكن��ك تكلي��ف الطلب��ة بح��ل التمري��ن التا�س��ع؛ للتحقق م��ن فهمهم 	 

لمدى اعتماد الزراعة العمودية على حلول اإنترنت الأأ�س��ياء الفعالة.
في الخت��ام، يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الأأول كتق��ويم 	 

ختام��ي؛ للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.
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ح المق�سود باإنتُرنت اأ�سياء الرعاية ال�سحية. و�سِّ  2

1

خاطئة�سحيحةحدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:

1. لأ ت�سهم تقنيات اإنترنت الأأ�سياء في تح�سين مجال الرعاية ال�سحية.

2. يُعدُّ اإنترنت اأ�سياء الرعاية ال�سحية امتدادًا لأإنترنت الأأ�سياء.

3. تت�سل كافة الأأجهزة الطبية القابلة لارتداء ب�سورة م�ستمرة ب�سبكة الأإنترنت.

4. يمكن ل�سبكات مُ�ست�سعرات الج�سم اأن تكون اأنظمة اإنترنت اأ�سياء م�ستقلة.

5.  يت�سمن الكر�سي المتحرك الذكي نظامًا مدمًجا ي�ستخدم الخ�سائ�ض الحيوية لم�ستخدمه 
لأكت�ساف المواقف الخطرة المحتملة.

6. يُمكن للمركبات الجوية دون طيار اإجراء نوع واحد فقط من الم�سح لاأرا�سي الزراعية.

7. تكت�سف مُ�ست�سعرات الأأ�سعة تحت الحمراء الحرارية اأي اإ�سعاع حراري.

8. ي�ستخدم الري الدقيق لتح�سين ا�ستخدام الموارد الازمة لاأنظمة الزراعية.

9. لأ يحتاج نظام الري الدقيق اإلى الكثر من المُ�ست�سعرات في عمله.

10. ت�ستخدم الزراعة العمودية لأإتاحة الأ�ستخدام الأأف�سل لاأرا�سي الزراعية.

تمرينات

Student's Book Page Number
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حل التمرينات

)لتقنيات اإنترنت الأأ�سياء دورٌ كبير في تح�سين مجال الرعاية ال�سحية(.

)يمكن اأن تكون هناك اأجهزة طبية قابلة للارتداء لأ تحتاج للات�سال بالأإنترنت ب�سكل م�ستمر(.

)تقوم المركبات الجوية بدون طيار باأنواع عديدة من الم�سح للاأرا�سي الزراعية(.

العنا�س��ر  عل��ى  للمحافظ��ة  عمل��ه  في  الم�ست�س��عرات  م��ن  للكث��ير  الدقي��ق  ال��ري  نظ��ام  )يحت��اج 
الغذائي��ة وتح�س��ين كمي��ة المي��اه للنبات��ات(.

الأأ�س��خا�ض  رب��ط  به��دف  الأأ�س��ياء  اإنترن��ت  القائم��ة عل��ى تقني��ات  اأح��د الحل��ول  ه��و   )IoHT( ال�سحي��ة الرعاي��ة  اأ�س��ياء  اإنترن��ت 
بخدم��ات الرعاي��ة ال�سحي��ة المختلف��ة. يمك��ن للاأطب��اء المخت�س��ين م��ن خ��لال ه��ذه التقني��ة مراجع��ة التقاري��ر وال�س��جلات الطبي��ة 
ع��ن بُع��د، وتق��ديم الت�س��خي�ض والتو�سي��ات، دون الحاج��ة للتواج��د الفعل��ي في نف���ض الموق��ع م��ع المري���ض. ويمك��ن اأن تتك��ون تقني��ات 
اإنترن��ت اأ�س��ياء الرعاي��ة ال�سحي��ة م��ن �س��بكة مت�سل��ة م��ن التقني��ات الطبي��ة ت�س��مل: الت�سوي��ر الطب��ي، وتقاري��ر المخت��رات الطبي��ة، 
واأجهزة مراقبة الرعاية ال�سحية عن بُعد. وي�س��مل الت�سوير الطبي: الت�سوير بالأأ�س��عة ال�س��ينية، والت�سوير بالرنين المغناطي�س��ي، 
��ا خدم��ات الط��وارئ:  والت�سوي��ر المقطع��ي المحو�س��ب، واأنواعً��ا اأخ��رى م��ن الت�سوي��ر. كم��ا توف��ر اإنترن��ت اأ�س��ياء الرعاي��ة ال�سحي��ة اأي�سً

ك�س��يارات الأإ�س��عاف الذكي��ة، والعي��ادات الذكي��ة.
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قارن بن اأنواع البيانات التي يُمكن جمعها بوا�سطة الأأ�سياء الذكية القابلة للارتداء.  3

مَم تتكون �سبكة مُ�ست�سعرات الج�سم؟  4

كيف يُُمكن ا�ستخدام تقنيات الذكاء الأ�سطناعي لحلول اإنتُرنت الأأ�سياء في مراقبة الم�ساعر والأألم؟  5
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يمكنه��م جم��ع ونق��ل البيان��ات مث��ل: العلام��ات الحيوي��ة، ودرج��ة ح��رارة الج�س��م، وم�س��توى ت�س��بع الأأك�س��جين في ال��دم )قيا���ض 
التاأك�س��ج النب�سي(، وحركة الأإن�س��ان، والموقع الجغرافي له. كما يمكن للم�ست�س��عرات مراقبة الموؤ�س��رات الف�س��يولوجية اأو الميكانيكية 
الحيوي��ة مث��ل: مع��دل �سرب��ات القل��ب، ون�س��اط الع�س��لات، ومع��دل التنف���ض، ودرج��ة ح��رارة الج�س��م، و�سغ��ط ال��دم، وو�س��ع الج�س��م، 

والحرك��ة، والت�س��ارع.

�س��بكة م�ست�س��عرات الج�س��م ه��ي �س��بكة ا�ست�س��عار لأ�س��لكية تُ�س��تخدم لمراقب��ة ج�س��م الأإن�س��ان، فه��ي عب��ارة ع��ن �س��بكة عقدي��ة ح�سا�س��ة 
يمكن ارتداوؤها والتوا�سل مع العقد والكائنات الذكية الأأخرى، وتتميز عقد الأ�ست�سعار فيها بقدراتها على الحو�سبة، والتخزين، 

والأإر�س��ال اللا�س��لكي، والأ�ست�سعار.

التعب��يرات عل��ى الوج��ه ه��ي موؤ�س��ر �س��لوكي ل��لاألم. نظ��رًا لأأن ال�س��عور ب��الأألم يول��د تغ��يّرات في تعاب��ير الوج��ه، فيمك��ن ا�س��تخدامها 
كاأ�س��لوب تلقائي لت�س��خي�ض انزعاج الأإن�س��ان بدلًأ من الأأ�س��اليب القيا�س��ية لقيا���ض الم�س��اعر والأألم. ويمكن ا�س��تخدامها للاأ�س��خا�ض 
ع. وكثيًرا ما يهت��م الأآباء بملاحظة تعبيرات اأوجه اأطفالهم لأأنها  الذي��ن لأ ي�س��تطيعون التعب��ير: كمر�س��ى العناية المركزة، والرُ�سّ
تنقل معلومات حول �سحتهم. والحل هو تطوير نظام اآلي للتعرف على الأألم ي�س��تخدم المدخلات الف�س��يولوجية من م�ست�س��عرات 

اإنترن��ت الأأ�س��ياء وتحلي��ل البيان��ات لتقييم اأنواع مختلفة من الم�س��اعر والأألم.
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ف كيفية ا�ستخدام المركبات الجوية دون طيار في الزراعة الدقيقة لتطبيقات اإنتُرنت الأأ�سياء. 6  �سِ

7  �سنِّف الأأنواع المختلفة لمُ�ست�سعرات المركبات الجوية دون طيار.
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عل��ى م��دار ال�س��نوات الما�سي��ة، ا�س��تُخدمت الطائ��رات ب��دون طي��ار عل��ى نط��اق وا�س��ع لمراقب��ة الحق��ول والمزروع��ات، ولتق��ديم حل��ول 
زراعية دقيقة وفعالة. وبا�ستخدام الأ�ست�سعار عن بُعد، من الممكن تتبع مجموعة متنوعة من مقايي�ض المحا�سيل والغطاء النباتي؛ 
ا، اعتمد الأ�ست�س��عار عن بُعد ب�س��كل كبير على �س��ور الأأقمار ال�سناعية.  وذل��ك با�س��تخدام �س��ور ذات اأط��وال موجية متفاوتة. تاريخيًّ
اأثبت��ت اأنظم��ة الطائ��رات ب��دون طي��ار فعاليتها في العديد من تطبيقات الزراعة الدقيقة، بما في ذلك ر���ض مبيدات الأآفات، والتعرف 
عل��ى نق���ض المي��اه، وتحدي��د اأمرا���ض النبات��ات. واأ�سب��ح بالأإم��كان اتخ��اذ العدي��د م��ن الق��رارات بن��اءً عل��ى البيان��ات الت��ي جُمع��ت م��ن 

الطائ��رة ب��دون طي��ار لتقدي��ر تكاليف معالجة الم�س��اكل المح��ددة وزي��ادة الأإنتاج.

- م�ست�سعرات الأإ�ساءة المرئية يمكنها التقاط ال�سور في ظروف مختلفة، بما في ذلك الطق�ض الم�سم�ض والغائم. 

- م�ست�سعرات الأأ�سعة تحت الحمراء الحرارية والتي تقي�ض درجات حرارة ال�سطح.

-  م�ست�س��عرات الت�سوي��ر متع��ددة الأأطي��اف والت��ي تجم��ع الأأط��وال الموجي��ة الموج��ودة خ��ارج الطي��ف المرئ��ي، بم��ا في ذل��ك الأأ�س��عة تح��ت 

الحم��راء القريب��ة )NIR( والأأ�س��عة تح��ت الحم��راء ق�س��يرة الموج��ة )SWIR( وغيره��ا، للا�س��تفادة منه��ا في تقيي��م العدي��د م��ن 

الخ�سائ���ض البيولوجي��ة والفيزيائي��ة للمحا�سي��ل.



140

فْ كيفية م�ساهمة اأنظمة اإنتُرنت الأأ�سياء في تطبيقات الري الدقيق. 8  �سِ

9  ما مدى اعتماد الزراعة العمودية على حلول اإنتُرنت الأأ�سياء الفعّالة؟
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ته��دف الزراع��ة العمودي��ة ع��ادة اإلى زراع��ة المحا�سي��ل في البيئ��ات الح�سرية. ويتمتع نظ��ام الزراعة العمودي��ة الداخلي بمناخ مثالي 
بعي��دًا ع��ن القل��ق م��ن موؤث��رات البيئي��ة الخارجي��ة. وتُع��د تقني��ات اإنترن��ت الأأ�س��ياء �سروري��ة في بيئ��ة الزراع��ة لمراقب��ة �سح��ة النب��ات 
وعملي��ة ال��ري، حي��ث تتطل��ب الزراع��ة العمودي��ة معالج��ة وتحلي��ل كمي��ات هائل��ة م��ن البيان��ات للاإ�س��هام في تط��ور المحا�سي��ل ب�س��كلٍ 
فع��ال. ويمك��ن للزراع��ة العمودي��ة الأ�س��تفادة م��ن حل��ول اإنترن��ت الأأ�س��ياء بع��دة اأوج��ه مثل: اأتمت��ة العملي��ة برمتها من و�س��ع البذور 

اإلى الح�س��اد في بيئ��ة مغلق��ة.

الثابت��ة  الم�ست�س��عراتُ  لل��ري، حي��ث تح��دد  اإنترن��ت الأأ�س��ياء الدقيق��ة  اإنتاجي��ة المحا�سي��ل م��ن خ��لال اعتم��اد تقني��ات  يت��م زي��ادة 
الخ�سائ���ضَ الفيزيائي��ة والكيميائي��ة للاأرا�س��ي الزراعي��ة، بم��ا فيه��ا الطق���ض، ودرج��ة الح��رارة، والرطوب��ة، و�سحة النب��ات، ورطوبة 
وحمو�س��ة الترب��ة، ومغذي��ات الترب��ة. ومن ثَ��م يتم تحليل البيانات التي جُمعت لأإبلاغ المزارعين بالتعديلات اللازمة. كما ي�س��اعد 

تحلي��ل البيان��ات في تحدي��د العنا�س��ر الغذائي��ة المنا�س��بة وكمياته��ا، وكذل��ك تحدي��د كمي��ة المي��اه اللازم��ة لل��ري.



الوحدة الخام�صة/ الدر�س الثاني
تقنيات �صبكات اإنترنت الأأ�صياء 

الدر�س الثاني
عدد الح�ص�س الوحدة الخام�سة: تطبيقات اإنترنت الأأ�سياء المتقدمة

الدرا�صية
1الدر�ض الثاني: تقنيات �سبكات اإنترنت الأأ�سياء

و�صف الدر�س
الهدف العام من الدر���ض هو التعرف على تقنيات �س��بكات اإنترنت الأأ�س��ياء، وذلك بمعرفة هيكلية �س��بكة OneM2M، وهيكلية 
اأنظم��ة اإنترن��ت الأأ�س��ياء العالم��ي )IoT World Forum Architecture(، وبرتوك��ولأت و�س��بكات الأت�س��الأت ق�س��رة الم��دى، 
و�س��بكات المنطق��ة ال�س��خ�سية اللا�س��لكية )Wireless Personal Area Network( وبروتوكولأته��ا، وبروتوك��ولأت �س��بكات 
المنطقة ال�سخ�سية الا�سلكية غر الم�ستندة اإلى عنوان، بالأإ�سافة لبروتوكولأت �سبكات المنطقة ال�سخ�سية الا�سلكية، و�سبكات 

وبروتوك��ولأت الأت�س��الأت بعي��دة الم��دى.

اأهداف التعلُّم
 	.)M2M( ي�سنِّف طبقات اإنترنت الأأ�سياء الأأحادية من اآلة اإلى اآلة

ي�سرح وظائف طبقات الهيكلية العالمية لأإنترنت الأأ�سياء.	 

 	.)NFC( وتقنية الأت�سال قريب المدى )RFID( د الخ�سائ�ض الرئي�سة لتقنية تحديد الترددات الراديوية يحدِّ

 	.)WPANS(   د التقنيات والبروتوكولأت الم�ستخدمة في �سبكات المنطقة ال�سخ�سية اللا�سلكية يحدِّ
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ة   نقاط مهمَّ
��ح له��م اأنها 	  ق��د يظ��ن بع���ض الطلب��ة اأن هيكلي��ة اأنظم��ة اإنترن��ت الأأ�س��ياء العالمي��ة تخت���ض بالأأجه��زة وتطبيقاته��ا فق��ط، و�سّ

تراع��ي تقني��ات اأخ��رى مث��ل: تخزين البيان��ات ومعالجاته��ا، والأت�سال بال�س��بكة، والحو�س��بة المتطورة.
ق��د يخل��ط بع���ض الطلب��ة ب��ين ا�س��تخدامات تقني��ة البلوت��وث وتقني��ة NFC، ب��يّن له��م اأن تقني��ة البلوت��وث تقني��ة ات�س��ال 	 

لأ�س��لكية غ��ر م�س��تندة اإلى عن��وان، اأم��ا تقني��ة NFC فه��ي م��ن تقني��ات الأت�س��ال قري��ب الم��دى، وا�س��تعن بكت��اب الطالــب 
لتق��ديم الأأمثل��ة ل��كل منهم��ا.  يمكن��ك التميي��ز بينه��ا بن��اءً عل��ى م�س��افة التطبي��ق والفوائ��د الت��ي توفره��ا كل تقني��ة.

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

بع��د تقديم��ك لأأه��داف الدر���ض، ذكّ��ر الطلبة بما تعلموه �س��ابقًا ع��ن برتوكولأت ال�س��بكات، وناق�س��هم ح��ول اأهميتها في نقل 	 
البيان��ات ب��ين الأأجه��زة. وبيّن لهم اأنهم �س��يتعرفون في هذا الدر���ض على بع�ض تقنيات �س��بكات اإنترنت الأأ�س��ياء الم�س��تخدم 

ه��ا في الحياة اليومية. بع�سُ
اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية: 	 

ما المق�سود بالبروتوكولأت؟	 

هل ت�ستخدمون تقنية البلوتوث؟ ما هذه الأ�ستخدامات؟	 

هل ت�ستخدمون الدفع اأثناء الت�سوق من خال بطاقات الأئتمان؟ ما التقنية الم�ستخدَمة فيها؟	 

ماذا تعرفون عن ال�سبكات الخلوية )الجيل الخام�ض(؟ 	 
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 	 ،)Machine To Machine( ا�س��رح للطلب��ة مفه��وم اآل��ة اإلى اآل��ة
.)oneM2M Architecture( oneM2M وب��يّن له��م هيكلي��ة

منه��ا 	  تتاأل��ف  الت��ي  الث��اث  الطبق��ات  �س��رح  اإلى  بعده��ا  انتق��ل 
ح مكونات كل طبقة والعمليات التي  وظائف اإنترنت الأأ�س��ياء، وو�سّ

تت��م بها.
يمكن��ك بعده��ا تكلي��ف الطلب��ة بح��ل التمري��ن الث��اني؛ للتحق��ق م��ن 	 

.oneM2M فهمه��م للطبقات الرئي�س��ة لهيكلي��ة
بع��د ذل��ك، انتق��ل ل�س��رح هيكلي��ة اأنظم��ة اإنترن��ت الأأ�س��ياء العالم��ي 	 

الطبق��ات  له��م  وب��يّن   ،)IoTWorld ForumArchitecture(
الت��ي يتاأل��ف منها، ومه��ام كل طبقة.

اطل��ب منه��م ح��ل التمري��ن الثال��ث؛ للتاأك��د م��ن فهمه��م للطبق��ات 	 
الرئي�س��ة لهيكلي��ة اأنظم��ة اإنترن��ت الأأ�س��ياء العالم��ي.

وا�س��ل ال�س��رح بتو�سي��ح بروتوك��ولأت و�س��بكات الأت�س��الأت ق�سرة 	 
الم��دى، وق��دّم الأأمثل��ة عليه��ا: كتقني��ة تحدي��د ال��ترددات الراديوية 
)RFID(، وتقني��ة الأت�س��ال قري��ب الم��دى )NFC(، واطل��ب منه��م 

ذك��ر عدد من ا�س��تخدامات كل نوع.
بعده��ا، يمكن��ك تكلي��ف الطلب��ة بح��ل التمري��ن الراب��ع؛ للتحق��ق من 	 

فهمه��م لتقنيت��ي RFID وNFC ومعرف��ة خ�سائ�سهم��ا.
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خطوات تنفيذ الدر�س 
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اللا�س��لكية    	  ال�س��خ�سية  المنطق��ة  �س��بكات  له��م  ب��يّن  ث��م 
)Wireless Personal Area Networks( وبروتوكولأته��ا، 
ح لهم اأن هذا �سيتناول �سبكات المنطقة ال�سخ�سية، وتقنية  وو�سّ

الأت�س��الأت بعي��دة الم��دى.
وج��ه الطلب��ة لح��ل التمري��ن الخام���ض؛ للتحق��ق م��ن فهمه��م 	 

لأأن��واع �س��بكات المنطق��ة ال�س��خ�سية الا�س��لكية.
المنطق��ة 	  �س��بكات  بروتوك��ولأت  ل�س��رح  انتق��ل  ذل��ك،  بع��د 

ال�سخ�سية الا�سلكية غر الم�ستندة اإلى عنوان، وقدّم بروتوكول 
زيجب��ي )Zigbee( كمث��ال له��ا، وبالأ�س��تعانة بالجدولين )5.3( 

المختلف��ة. وهيكليات��ه  الرئي�س��ة،  بمكونات��ه  عرّفه��م  و)5.4( 
 	 ،)Bluetooth( البلوت��وث  تقني��ة  بتو�سي��ح  ال�س��رح  وا�س��ل 

البيئ��ة  في  ا�س��تخداماته  عل��ى  الأأمثل��ة  تق��ديم  منه��م  واطل��ب 
ح لهم المق�سود بالأأحداث والأإعان والتو�سيل  المحيط��ة، ثم و�سّ

الت��ي تمي��ز �س��بكة البلوت��وث.
وال�س��ابع؛ 	  ال�ساد���ض  التمرين��ين  لح��ل  الطلب��ة  توجي��ه  يمكن��ك 

للتحق��ق م��ن فهمه��م لبروتوك��ول زيجب��ي، وتقني��ة البلوت��وث.
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الأإنترن��ت 	  لبروتوك��ول  ال�ساد���ض  الأإ�س��دار  له��م  ا�س��رح  بعده��ا، 
ع��بر �س��بكات المنطق��ة ال�س��خ�سية الا�س��لكية منخف�س��ة الطاق��ة، 
المرتبط��ة  المفاهي��م  ��ح  وو�سّ  ،)Thread( الت�س��عب  وبروتوك��ول 
بهم��ا. وب��يّن له��م اأنهم��ا م��ن اأه��م بروتوك��ولأت �س��بكات المنطق��ة 

الا�س��لكية. ال�س��خ�سية 
انتق��ل الأآن ل�س��رح �س��بكات وبروتوك��ولأت الأت�س��الأت بعي��دة الم��دى، 	 

وا�س��رح تقني��ة LoRaWAN، وب��يّن هيكلياته��ا المختلف��ة، واأ�س��ر اإلى 
اأنه��ا تعَ��د مثالية لنق��اط النهاية طويل��ة المدى التي تعم��ل بالبطارية.

بع��د ذل��ك، وجه الطلب��ة لحل التمرين التا�س��ع؛ للتحق��ق من فهمهم 	 
.LoRaWAN ل�سبكات

الخام���ض(، 	  )الجي��ل  الخلوي��ة  ال�س��بكات  له��م  ا�س��رح  بعده��ا، 
وبا�س��تخدام الع�س��ف الذهن��ي اطل��ب منه��م ذك��ر التط��ورات الت��ي 

اأحدثته��ا ه��ذه التقني��ة في حياتن��ا.

وج��ه الطلب��ة لح��ل التمرين��ين الثام��ن والعا�س��ر كواج��ب من��زلي 	 
للتحق��ق م��ن فهمهم ل�س��بكات وبروتوك��ولأت الأت�سال لم�س��افات 
طويل��ة وكيفي��ة تط��ور �س��بكات الجي��ل الخام���ض، وفي الخت��ام، 
يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الأأول؛ كتق��ويم ختام��ي؛ 

للتحق��ق من فهمه��م لأأهداف الدر���ض.

145



146

2   �سنِّف الطبقات الرئي�سة لهيكلية )oneM2M(لأأنظمة اإنتُرنت الأأ�سياء.

1

خاطئة�سحيحةحدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:

1. تحتوي هيكلية �سبكة oneM2M على طبقة بيانات.

2.  يمكن ا�ستخدام خدمات ال�سبكة الأفترا�سية الخا�سة )VPN( في طبقة الخدمات لهيكلية 
.)oneM2M(

3.  يمكن اأن تحتوي طبقة التطبيقات على خدمات المراقبة في اأنظمة اإنترنت الأأ�سياء العالمي.

4. ت�ستخدم تقنيات )NFC( لات�سالأت بعيدة المدى بين الأأجهزة.

.)UDP(5. يت�سل بروتوكول زيجبي عبر قنوات �سبكة ببروتوكول

6. يُعدُّ موجه زيجبي م�سوؤولًأ عن خ�سائ�ض الأإ�ساح الذاتي لل�سبكات المتداخلة.

7. يُر�سل الحدث الأإعاني لأت�سالأت البلوتوث حزم بيانات اإلى الأأجهزة المجاورة.

8. لأ يُعدّ الت�سعب )Thread( بروتوكولًأ قائمًا على ال�سبكة.

9. لأ تحتاج اأنظمة �سبكات المدن الذكية اإلى �سبكات وبروتوكولأت ات�سالأت بعيدة المدى.

10. تُ�سنَّف �سبكات الجيل الخام�ض )5G( باأنها منخف�سة ا�ستهاك الطاقة.

تمرينات

)لأ تحتوي هيكلية �سبكة OneM2M على طبقات بيانات(.

)ت�ستخدم تقنيات NFC للات�سالأت ق�سيرة المدى(.

.)TCP يتوا�سل بروتوكول زيجبي عر قنوات �سبكة بروتوكول(

)ير�سل الحدث الأإعلاني لأت�سالأت البلوتوث ر�سالة تنبيه لوجود الأأجهزة بجواره(.

)تحتاج اأنظمة �سبكات المدن الذكية اإلى �سبكات وبروتوكولأت ات�سالأت بعيدة المدى(.

)يُعَد بروتوكولًأ قائمًا على ال�سبكة(.

)تُ�سنَّف �سبكات الجيل الخام�ض على اأنها مُ�ستهلكة للطاقة(.
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حل التمرينات

-  طبق��ة التطبيق��ات الت��ي تفي��د عملي��ة التوا�س��ل ب��ين الأأجه��زة والتطبيق��ات الخا�س��ة به��ا، والت��ي تحت��وي عل��ى بروتوك��ولأت طبق��ة 
التطبي��ق والتكام��ل م��ع اأنظم��ة ذكاء الأأعمال.

-  طبق��ة الخدم��ات والت��ي يت��م تمثيله��ا اأفقيًّا عر التطبيق��ات الخا�سة بكل نوع م��ن ال�سناعات المحددة. تتكون الوح��دات الأأفقية في 
هذا الم�ستوى من ال�سبكة المادية التي تعمل عليها تطبيقات اإنترنت الأأ�سياء، وبروتوكولأت الأإدارة الأأ�سا�سية، والأأجهزة.

-  طبق��ة ال�س��بكة والت��ي تُ�س��كل مج��ال الأت�س��ال ب��ين اأجه��زة اإنترن��ت الأأ�س��ياء والنق��اط النهائي��ة. وتتك��ون طبق��ة ال�س��بكة م��ن كاف��ة 
الأأجهزة و�س��بكة الأت�سالأت التي تربط اأنواعًا مختلفة من ال�س��بكات )مثل: ال�س��بكات المتداخلة اللا�س��لكية( واأنظمة النقطة اإلى 

ع��دة نقاط.
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حلل الطبقات الرئي�سة لهيكلية اأنظمة اإنتُرنت الأأ�سياء العالمي.  3

Student's Book Page Number

191

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

-  الطبق��ة الأأولى: طبق��ة الأأجه��زة المادي��ة والمتحكم��ات والت��ي تحت��وي عل��ى "الأأ�س��ياء" الخا�س��ة باإنترن��ت الأأ�س��ياء، مث��ل: الأأجه��زة 
الطرفي��ة، والم�ست�س��عرات الت��ي تر�س��ل البيان��ات وت�س��تقبلها. والمهم��ة الرئي�س��ية له��ذه الطبقة ه��ي اإنت��اج البيانات وال�س��ماح بالتحكم 

عر ال�س��بكة.

-  الطبق��ة الثاني��ة: طبق��ة الأت�س��ال والت��ي يتمث��ل دوره��ا في نق��ل البيان��ات بطريق��ة اآمن��ة وفي الوق��ت المنا�س��ب. وي�س��مل ذل��ك عملي��ات 
النق��ل ب��ين اأجه��زة الطبق��ة الأأولى وال�س��بكة، وعملي��ات النقل بين ال�س��بكة وطبق��ة الحو�س��بة الطرفية )معالجة معلوم��ات الطبقة 

الثالثة(. 

-  الطبق��ة الثالث��ة: طبق��ة الحو�س��بة الطرفي��ة والت��ي ترك��ز عل��ى تقلي��ل البيان��ات وتحوي��ل تدفقاته��ا اإلى معلوم��ات جاه��زة للتخزي��ن 
والمعالج��ة بم�س��تويات اأعل��ى. وتتمث��ل اإح��دى الأأفكار الأأ�سا�س��ية لهذا النم��وذج المرجعي في بدء معالجة المعلوم��ات بالقرب من حافة 
ال�س��بكة بقدر الأإمكان وباأ�س��رع ما يمكن، كما تقوم بفح�ض البيانات لمعرفة ما اإذا كان يمكن ت�سفيتها اأو تجميعها قبل نقلها اإلى 
طبقة اأعلى، حيث ت�س��مح هذه العملية باإعادة تن�س��يق البيانات اأو فَكِّ ت�س��فيرها؛ مما يُ�س��هِل المعالجة الأإ�سافية بوا�س��طة الأأنظمة 

الأأخرى.

-  الطبق��ة الرابع��ة: طبق��ة تراك��م البيان��ات والت��ي يت��م فيه��ا التق��اط وحف��ظ البيان��ات حت��ى تتمك��ن الرامج م��ن الو�س��ول اإليها عند 
ال�سرورة، كما تُحول البيانات الم�س��تندة على الأأحداث اإلى تن�س��يقات يمكن الأ�س��تعلام عنها بوا�س��طة خدمات اأخرى.

-  الطبق��ة الخام�س��ة: طبق��ة تجري��د البيان��ات الم�س��وؤولة ع��ن التاأك��د م��ن تن�س��يقات البيان��ات المتنوع��ة و�سم��ان ات�س��اق ال��دلألأت م��ن 
الم�س��ادر المتنوع��ة، وذل��ك با�س��تخدام الحو�س��بة والمح��اكاة الأفترا�سي��ة م��ن اأج��ل التحق��ق م��ن اأن مجموع��ات البيان��ات تحت��وي عل��ى 

بيان��ات كامل��ة، كم��ا يت��م دم��ج البيان��ات في موق��ع واح��د اأو ع��دة مخ��ازن للبيان��ات.

-  الطبق��ة ال�ساد�س��ة: طبق��ة التطبيق��ات والت��ي ت�س��تخدم فيه��ا الرام��ج لتف�س��ير البيانات، حي��ث تتيح الرام��ج والتطبيق��ات مراقبة 
التقاري��ر واإن�س��اءها وتنظيمه��ا اعتم��ادًا عل��ى تحلي��ل البيان��ات.

-  الطبق��ة ال�س��ابعة: طبق��ة التع��اون والعملي��ات والت��ي يت��م فيه��ا ا�س��تهلاك وت��وزع بيان��ات التطبي��ق، وتنب��ع فائ��دة اإنترن��ت الأأ�س��ياء 
م��ن حقيق��ة اأن الم�س��اركة والتع��اون في بيان��ات اإنترن��ت الأأ�س��ياء تت�سم��ن -في كث��ير م��ن الأأحي��ان- العديدَ من الخط��وات، ويمكن من 
خلال هذه الطبقة الح�سول على بيانات تُ�س��هم في تغيير وتح�س��ين عمليات ال�س��ركة، وذلك بالأ�س��تفادة من مزايا اإنترنت الأأ�س��ياء.
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.)NFC(وتقنية الأت�سال قريب المدى )RFID( د الخ�سائ�ص الرئي�سة لتقنية تُحديد التُرددات الراديوية حدِّ  4

�سنِّف النوعن الرئي�سن ل�سبكات المنطقة ال�سخ�سية اللا�سلكية )WPANS(، واعر�ص بع�ص الأأمثلة على كل نوع.   5
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��عَ الأأدوات والمع��دات والم��واد في المخ��ازن والمركب��ات والأأ�س��خا�ض، وذل��ك م��ن خ��لال الرقاق��ات  تتي��ح ال��ترددات الراديوي��ة )RFID( تتبُّ
المرفق��ة به��ا. ويمك��ن لأأجه��زة ق��راءة الرقاق��ات اأن تق��راأ الرقاق��ة القريب��ة منه��ا حت��ى ل��و لم تك��ن مرئي��ة، يمك��ن ق��راءة ع��دد كب��ير 
م��ن الرقاق��ات في ذات الوق��ت �س��واء كان��ت ظاه��رة اأو مخفي��ة داخ��ل �سن��دوق اأو حاوي��ة مث��لًا، وذل��ك خلافً��ا للرم��وز ال�س��ريطية 
)Barcodes( الت��ي يج��ب اأن تك��ون ظاه��رة اأم��ام جه��از الق��راءة ولأ يمك��ن قراءته��ا اإلأ واح��دةً تل��و الأأخ��رى. يت��م ا�س��تخدام تقني��ة 
)NFC( لتب��ادل البيان��ات ب��ين الأأجه��زة في نط��اق يبل��غ 10 �س��نتيمترات، وتُ�س��تخدم ه��ذه التقني��ة في عملي��ات الدفع غير التلام�س��ية 

ببطاق��ات الأئتم��ان، وكبدي��ل لمفاتي��ح المكات��ب التقليدي��ة وغ��رف الفن��ادق.

IP غير الم�ستندة اإلى WPANS اأولًأ: بروتوكولأت

-  يُع��د زيجب��ي اأح��د بروتوك��ولأت )WPAN( القائ��م عل��ى اأ�سا���ض معي��ار )IEEE 802.15.4( الم�سم��م ل�س��بكات اإنترن��ت الأأ�س��ياء 
التجارية وال�س��كنية ذات التكلفة والطاقة والم�س��احة المحدودة.

-  البلوت��وث ه��و تقني��ة ات�س��ال لأ�س��لكي منخف�س��ة الطاق��ة تُ�س��تخدم عل��ى نط��اق وا�س��ع في الأأجه��زة الأإلكتروني��ة مث��ل: الهوات��ف 
المحمول��ة، ووح��دات التحك��م في الأألع��اب، ولوح��ات المفاتي��ح.

IP الم�ستندة اإلى WPANS ثانيًا: بروتوكولأت

-  �س��بكات )6LoWPAN( ه��ي �س��بكات متداخل��ة توج��د عل��ى جوان��ب �س��بكات اأك��ر، وتتمي��ز ه��ذه ال�س��بكات بهيكلياته��ا المرن��ة؛ مم��ا 
ي�س��مح بوج��ود �س��بكات مخ�س�س��ة )Ad hoc( ومفكك��ة )Disjoined( ب��دون ا�س��تراط الأرتب��اط باإنترن��ت الأأ�س��ياء.

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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.)Zigbee( د المكونات الرئي�سة الثلاثة ل�سبكة زيجبي حدِّ  6

قارن بن الحدثن الأأ�سا�سين اللذين يحدثان اأثناء الأت�سال بالبلوتوث.  7

.)IP(الرئي�سن المُ�ستندين اإلى عنونة )WPANS( م و�سفًا لبروتوكولي قدِّ  8
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 ،)IP( 6: تتمث��ل المي��زة الأأ�سا�س��ية للرتوك��ول في اأن معظ��م الم�ست�س��عرات الأأ�سا�س��ية تعم��ل بتواف��ق م��ع نظ��ام عنون��ةLoWPAN  -
له��ا  ي�س��مح  مم��ا  بالأإنترن��ت؛  مت�س��ل  جه��از  ملي��ار   50 اإلى  ي�س��ل  م��ا  لتغطي��ة   )IPV6( كعنا�س��ر  تعم��ل  اأن  يمكنه��ا  وبذل��ك 

الأ�س��تمرار كنظ��ام للعنون��ة في الم�س��تقبل وبالت��الي اإتاح��ة التو�س��ع في ن�س��ر اإنترن��ت الأأ�س��ياء. 

اأتمت��ة  ه��و  الأأ�سا�س��ي  هدفه��ا  الت��ي   ،)6LoWPAN IPV6( عل��ى  يعتم��د  بروتوك��ول  ه��و   :Thread الت�س��عب  بروتوك��ول    -
 )IEEE 802.15.4( على معاي��ير وهيكل��ة )IP( المن��زل وال�س��بكات المنزلي��ة. وكذل��ك يمك��ن و�سف��ه باأن��ه بروتوك��ول قابل للعنون��ة
وخ�سائ���ض   )802.15.4( التقني��ة  لمعاي��ير  المادي��ة  والطبق��ات  البيان��ات  عل��ى  الروتوك��ول  ه��ذا  ويعتم��د   .)6LoWPAN(و

.)6LoWPAN( الأأم��ان والتوجي��ه لل�س��بكات

1-  مُتحك��م زيجب��ي )Zigbee Controller - ZC(: جه��از ع��الي الق��درة ي�س��تخدَم لبن��اء وظائ��ف ال�س��بكة والب��دء به��ا عل��ى 

�س��بكة زيجب��ي، ق��ادر عل��ى تعي��ين عناوي��ن ال�س��بكة المنطقي��ة وال�س��ماح للعُق��د بالأن�سم��ام اإلى ال�س��بكة اأو مغادرته��ا.

2-  مُوج��ه زيجب��ي )Zigbee Router - ZR(: يعال��ج ه��ذا المك��ون الأختي��اري ج��زءًا م��ن ال�س��بكة المتداخل��ة ع��ن طري��ق تعي��ين 

عناوي��ن ال�س��بكة المنطقي��ة وال�س��ماح للعُق��د بالأن�سم��ام اإلى ال�س��بكة اأو الخ��روج منها.

3-  جه��از زيجب��ي ط��رفي )Zigbee End Device - ZED(: يُع��د ه��ذا جه��از بمثاب��ة نقط��ة ب�س��يطة ومبا�س��رة ذات ق��درة عل��ى 

التوا�س��ل م��ع الو�س��يط. م��ن هذه الأأجهزة: مفت��اح الأإ�س��اءة، ومُنظم الحرارة.

الحدثان هما الأإعلان والتو�سيل، حيث اإن:

-  الأإع��لان: يب��داأ بوج��ود جه��از يطل��ب القي��ام بعملي��ة اق��تران م��ع الأأجه��زة الأأخ��رى الت��ي تق��وم بالم�س��ح، اأو باإر�س��ال ر�س��الة تحت��وي 
عل��ى معلوم��ات التعارف.

ى المُ�سيف.  - التو�سيل: ي�سف هذا الحدث عملية اقتران الجهاز بجهاز اآخر ي�سمَّ
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.)LoRaWAN(ح هيكلية "نجمة النجوم" التي ت�ستخدمها �سبكات 9  و�سِّ

 .)4G( من تقنيات �سبكات الجيل الرابع )5G( م تُحليلًا لكيفية تطور �سبكات الجيل الخام�ص 10  قدِّ
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الجي��ل الخام���ض )5G(: ه��و الجي��ل الجدي��د م��ن تقنيات الأت�س��الأت القائمة عل��ى بروتوك��ول الأإنترنت والت��ي تم تطويرها لتحل 
مح��ل الجي��ل الراب��ع )4G(، حي��ث تعم��ل على تح�س��ين النط��اق الترددي ووقت الأ�س��تجابة والكثاف��ة ونفقات الم�س��تخدم. تهدف اإلى 
اأن تكون معيارًا �ساملًا واحدًا ي�سمل جميع الخدمات والفئات الخلوية، بدلًأ من بناء خدمات وفئات مميزة لكل حالة ا�ستخدام.

ع��ادةً م��ا ي�س��ار اإلى هيكلي��ة )LoRaWAN( بهيكلي��ة "نجم��ة النج��وم" )Star of Stars(. تق��وم نق��اط النهاي��ة بتب��ادل الح��زم 
ع��ر بواب��ات تعم��ل كج�س��ور، في وج��ود خ��ادم �س��بكة )LoRaWAN( مرك��زي. تت�س��ل نق��اط النهاي��ة مبا�س��رة بواح��دة اأو اأك��ر م��ن 

البواب��ات، بينم��ا تت�س��ل المداخ��ل بال�س��بكة الخلفي��ة )Backend Network( ع��ر ات�س��الأت )IP( العادي��ة.



الوحدة الخام�صة/ الدر�س الثالث
اأمان وخ�صو�صية اأنظمة اإنترنت الأأ�صياء 

الدر�س الثالث
عدد الح�ص�س الوحدة الخام�سة: تطبيقات اإنترنت الأأ�سياء المتقدمة

الدرا�صية
1الدر�ض الثالث: اأمان وخ�سو�سية اأنظمة اإنترنت الأأ�سياء

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى اأم��ان وخ�سو�سي��ة اإنترن��ت الأأ�س��ياء، وذل��ك بمعرف��ة الأأم��ان في اإنترن��ت الأأ�س��ياء، 
والجرائ��م الأإلكتروني��ة، وتحدي��ات اأنظم��ة اإنترن��ت الأأ�س��ياء المرتك��زة عل��ى الم�س��تخدم، والتحدي��ات الهيكلي��ة لاأم��ان في اإنترن��ت 

الأأ�س��ياء، واأم��ان �س��بكات الجي��ل الخام���ض، بالأإ�ساف��ة للتع��رف عل��ى الخ�سو�سي��ة في الأإنترن��ت.

اأهداف التعلُّم
معرفة الأأمان في اإنترنت الأأ�سياء والجرائم الأإلكترونية.	 
تمييز تحديات اأنظمة اإنترنت الأأ�سياء المرتكزة على الم�ستخدم.	 
تمييز التحديات الهيكلية لاأمان في اإنترنت الأأ�سياء.	 
معرفة اأمان �سبكات الجيل الخام�ض.	 
معرفة الخ�سو�سية في الأإنترنت.	 

ة   نقاط مهمَّ
��ح له��م اأن��ه بمج��رد 	  ق��د يظ��ن بع���ض الطلب��ة اأن تط��وُّر هيكلي��ة نظ��ام ب�س��يط اإلى نظ��ام مُعق��د لأ يترت��ب علي��ه �س��لبيات، و�سّ

اإ�ساف��ة طبق��ة م��ن التعقي��د فاإنه��ا تت�س��بب في ظه��ور نق��اط �سع��ف جدي��دة لمكون��ات النظام.
ق��د يظ��ن بع���ض الطلب��ة اأن الجرائ��م الأإلكتروني��ة تقت�س��ر عل��ى نط��اق جغ��رافي مع��ين، ب��يّن له��م اأنه��ا لأ تع��رف الح��دود، ب��ل 	 

��ح لهم اأب��رز مخاطرها. تتج��اوز الح��دود الجغرافية ب�س��هولة، وو�سّ
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التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية: 	 

ما اأهمية الأأمان والخ�سو�سية في اإنترنت الأأ�سياء؟	 

ما المكون الرئي�ض لأت�سال المجتمع بال�سبكات وباأنظمة اإنترنت الأأ�سياء؟	 

هل �سمعت بالجرائم الأإلكترونية من قبل؟ ما المق�سود بها؟	 

هل من الممكن اأن تتعر�ض خ�سو�سية الم�ستخدمين لأإنترنت الأأ�سياء لت�سريب البيانات ال�سخ�سية؟	 

بعد معرفتكم ل�سبكة الجيل الخام�ض في الدر�ض ال�سابق، ما المخاوف الأأمنية لهذه التقنية؟	 

ا�س��رح للطلب��ة مفه��وم الأأم��ان ع��بر الأإنترن��ت، وب��ين له��م اأ�س�س��ه 	 
م�س��تعينًا بالج��دول )5.6(.

��ح له��م تحدي��ات اأنظم��ة اإنترن��ت الأأ�س��ياء المرتك��زة 	  بعده��ا، و�سّ
على الم�س��تخدم، م�س��رًا اإلى اأن اأهمية ذلك تنبع من تفاعل اأجهزة 

اإنترن��ت الأأ�س��ياء معً��ا وم��ع الخدم��ات عل��ى الأإنترنت.
انتق��ل بع��د ذل��ك ل�س��رح الأأم��ان في اإنترن��ت الأأ�س��ياء والجرائ��م 	 

الأإلكتروني��ة، وب��يّن له��م اأهمي��ة البني��ة التحتي��ة لاإنترن��ت.
اأ�س��ر اإلى اأن الف��روق الكب��رة ب��ين الت�س��ريعات القانوني��ة والتقني��ة 	 

ب��ين ال��دول تمثل عقب��ة رئي�س��ة في مكافحة الجريم��ة الأإلكترونية.
وج��ه الطلب��ة لح��ل التماري��ن الث��اني والثال��ث والراب��ع؛ للتحق��ق م��ن 	 

فهمه��م لأأمن اإنترنت الأأ�س��ياء، والجرائ��م الأإلكترونية.

خطوات تنفيذ الدر�س 
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انتق��ل الأآن ل�س��رح المخ��اوف الأأمني��ة ل�س��بكات الجي��ل الخام���ض لأأنظم��ة 	 
الأأجه��زة  حماي��ة  ال�سخم��ة،  البيان��ات  اأم��ن  مث��ل:  الأأ�س��ياء،  اإنترن��ت 

والتطبيق��ات، حماي��ة قن��وات الأت�س��ال.
يمكن��ك توجي��ه الطلب��ة لح��ل التمرين��ين الخام���ض وال�ساد���ض؛ للتحق��ق 	 

م��ن فهمه��م لأأم��ن هيكلي��ة اإنترن��ت الأأ�س��ياء، و�س��بكات الجي��ل الخام���ض 
والهجم��ات المحتمل��ة عل��ى هيكلي��ة اإنترن��ت الأ�س��ياء.

بعده��ا، ا�س��رح له��م الخ�سو�سي��ة في الأإنترن��ت، واأ�س��ر لأأه��م المفاهي��م 	 
المهم��ة في ذل��ك، مث��ل: اإخف��اء البيان��ات )Data masking(، الأأ�س��ماء 

الم�س��تعارة، الخ�سو�سي��ة التفا�سلي��ة، التو�سي��ل والت�س��غيل العالم��ي.
��ح له��م مخ��اوف خ�سو�سي��ة 	  بع��د ذل��ك، با�س��تخدام ج��دول )5.8(، و�سّ

اإنترن��ت الأأ�س��ياء والحل��ول الممكنة لها.

بع��د ذلك، ا�س��رح له��م التحدي��ات الهيكلية لاأم��ان في اإنترنت الأأ�س��ياء، 	 
وب��يّن اأهمي��ة وج��ود معاي��ر وهيكلي��ة مح��ددة تنا�س��ب التن��وع في الأأجهزة 

والبروتوكولأت والخدم��ات المعنية.
ا�س��تعن بال�س��كل )5.30( لتو�سي��ح اأه��م الثغ��رات الأأمني��ة في اأنظم��ة 	 

اإنترنت الأأ�س��ياء.
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بعده��ا، وج��ه الطلب��ة لح��ل التمرين��ين ال�س��ابع والثام��ن كواج��ب 	 
البيان��ات،  لتحدي��ات خ�سو�سي��ة  م��ن فهمه��م  للتحق��ق  من��زلي؛ 

واأنظم��ة اإنترن��ت الأأ�س��ياء.
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ختام��ي؛ 	  كتق��ويم  الأأول  التمري��ن  لح��ل  الطلب��ة  توجي��ه  يمكن��ك 
للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.

200

في نهاي��ة الح�س��ة، األ��قِ ال�س��وء عل��ى م��ا تعلَّمَ��ه الطلب��ة في ه��ذه 	 
الوح��دة، واخت��بر م��دى فهمه��م لم�سطلحاته��ا.

وفي الخت��ام، يمكن��ك تذك��ر الطلب��ة بم�سطلح��ات الوح��دة المهم��ة 	 
الت��ي وردت في فهر���ض الم�سطلحات.
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2   ما الم�ساألة الأأكثر اإلحاحًا ب�ساأن التطور والأنت�سار ال�سريع لأأنظمة اإنتُرنت الأأ�سياء؟

1

خاطئة�سحيحةحدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:

1. النظام الأإلكتروني المادي هو نظام يراقب اآلية محددة فقط.

2. ي�سمل مبداأ حماية اإنترنت الأأ�سياء القيام بالحماية المادية لأأجهزة اإنترنت الأأ�سياء.

3. يتم تطبيق قوانين الأأمان الأإلكتروني بنف�ض الطريقة في كل الدول.

4. تُعدّ تقنيات عنونة )IPv6( والجيل الخام�ض اآمنة تمامًا.

5. يمكن اإن�ساء تقنيات اآلة اإلى اآلة )M2M( دون اأي تدخل ب�سري.

ل الكائنات الذكية )اأجهزة اإنترنت الأأ�سياء( المخُترقة خطرًا على م�ستخدميها. 6. تُ�سكِّ

7.  تُع��دُّ اأنظم��ة البرمجي��ات الو�س��يطة لات�س��ال ب��ين �س��بكات الجي��ل الخام���ض عر�س��ةً للهجم��ات 
الأإلكترونية.

8. تُ�سفّرالبيانات ال�سخ�سية التي تُن�ساأ بوا�سطة اأي كائن ذكي ب�سكلٍ تلقائي.

9. تقدم تقنيات اإخفاء الهوية بيانات مزيفة لحماية البيانات الحقيقية.

10.  يمكن اأن ت�ساعد تقنيات �سل�سلة الكُتل )Blockchain( في حماية البيانات في اأنظمة 
اإنترنت الأأ�سياء الموزعة.

تمرينات

Student's Book Page Number

200

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

اأم��ن اإنترن��ت الأأ�س��ياء يُع��د م��ن الم�س��ائل الأأك��ر اإلحاحً��ا، فق��د تمكّ��ن مجرم��و الأإنترن��ت م��ن ا�س��تغلال العدي��د م��ن نق��اط ال�سع��ف 
لتهدي��د م�س��تخدمي ه��ذه التقني��ات. حي��ث ي��زداد تاأث��ير اإنترن��ت الأأ�س��ياء عل��ى الموؤ�س�س��ات ونم��اذج الأأعم��ال. ويعتم��د نج��اح اإنترن��ت 
الأأ�س��ياء لل�س��ركات عل��ى ثق��ة الم�س��تهلك. وم��ع ذل��ك يت��م تق��ديم العدي��د م��ن المنتج��ات والخدم��ات التقني��ة اإلى الأأ�س��واق دون مراع��اة 

الأهتم��ام ال��كافي باأم��ان وخ�سو�سي��ة الم�س��تخدمين.

ا التحكم بالأآلية(. )يمكنه اأي�سً

)لكل دولة قوانين وت�سريعات خا�سة بها(.

)يوج��د بهم��ا العدي��د م��ن الثغ��رات الأأمني��ة؛ ب�س��بب انت�س��ارهما ال�س��ريع دون اأن تك��ون الأأولوي��ة 
للاأمان(.

)تحتاج لأإن�سائها من قِبل الب�سر اأولًأ، ثم يمكنها العمل بدون تدخل ب�سري(.

)ت�سفير البيانات ال�سخ�سية يجب اأن يقوم بها من�سئ النظام(.
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3  �سنِّف المبادئ الأأ�سا�سية لأأمن اإنتُرنت الأأ�سياء.

ف التحدي الرئي�ص للاأمان في اإنتُرنت الأأ�سياء وطبيعة الجرائم الأإلكتُرونية على الأإنتُرنت، وكيف يُُمكن التغلب  4  �سِ
على مثل هذه التحديات؟

Student's Book Page Number

201

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

ت�س��كل الفج��وة ب��ين الت�س��ريعات القانوني��ة والتقني��ة عقب��ةً رئي�س��ية في مكافح��ة الجريم��ة الأإلكتروني��ة. ويواج��ه نظ��ام العدال��ة 
لمكافح��ة ه��ذه الجرائ��م تحدي��ات كث��يرة، ويت�س��م بالب��طء وع��دم الق��درة عل��ى تنظي��م ه��ذا الف�س��اء الأإلك��تروني. كم��ا اأن �س��رعة تبنّ��ي 
التقني��ة في المجتمع��ات تف��وق ال�س��رعة الت��ي يت��م به��ا و�س��ع ال�سيا�س��ات والت�س��ريعات لتنظي��م و�سب��ط ه��ذه التقني��ة؛ له��ذا ال�س��بب يت��م 

التحك��م في الف�س��اء الأإلك��تروني والتقني��ة م��ن خ��لال دم��ج مجموع��ة م��ن القوان��ين غ��ير الملائم��ة والقديم��ة والمتناق�س��ة اأحيانً��ا.

- الثقة: ال�سماح للم�ستخدمين اأو الخدمات الم�سرح لها فقط بالو�سول اإلى الجهاز اأو البيانات.

- التحقق من الهوية: التحقق من هوية الأأفراد والخدمات و "الأأ�سياء".

- الخ�سو�سية: الحفاظ على خ�سو�سية جهاز الم�ستخدم ومعلوماته ال�سخ�سية وبياناته الح�سا�سة.

- الحماية: حماية الأأجهزة والم�ستخدمين من الأأ�سرار المادية والمالية والمتعلقة بال�سمعة.
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5  ميِّز بن الأأنواع المختلفة للهجمات المحتملة على كل طبقة من هيكلية اإنتُرنت الأأ�سياء الب�سيطة.

6  ما التحدي الأأمني التقني الأأكثر اأهمية الذي اأ�سهمت �سبكات الجيل الخام�ص في اأنظمة اإنتُرنت الأأ�سياء في ظهوره؟ 
م اأفكارك اأدناه. قدِّ

Student's Book Page Number

202

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

- اأمن البيانات ال�سخمة:

تن�س��ئ اأنظم��ةُ اإنترن��ت الأأ�س��ياء با�س��تمرار كَمي��اتٍ كب��يرة من البيانات غير المتجان�س��ة، وتتو�س��ع متطلب��ات حركة البيان��ات للات�سالأت 
المتنقل��ة فيه��ا ب�س��كل كب��ير. ولذل��ك من ال�سروري ابت��كار طريقة فعالة لأإدارة هذه الك��م الكبير من البيانات التي تم اإن�س��اوؤها. توفر 
تقني��ات �س��بكات الجي��ل الخام���ض اإمكاني��ة نق��ل البيان��ات بتكلف��ة اأق��ل بكث��ير ل��كل ب��ت م��ن البيان��ات م��ن ال�س��بكات ال�س��ابقة. ل��ذا هن��اك 
حاج��ة اإلى و�س��ع بروتوك��ولأت اآمن��ة لأإدارة وتنظيم هذا الكم الكبير من البيانات ب�س��كل �سحي��ح، وذلك من خلال و�سع حلول اأمنية 

�س��امل لنظام اإنترنت الأأ�س��ياء القائم على الجيل الخام���ض.

تلميح: وجّ��ه الطلب��ة لأ�ستك�س��اف  م��ن خ��لال ال�سفح��ة رق��م 
196 ف��ي كت��اب الطال��ب.
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كيف اأ�سهمت تقنيات البيانات ال�سخمة في ظهور تُحديات جديدة للخ�سو�سية؟  7

�سنِّف مُخاوف الخ�سو�سية الموجودة في اأنظمة اإنتُرنت الأأ�سياء في الوقت الحالي.  8

Student's Book Page Number

203

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

يوجد العديد من المخاوف المتعلقة بالخ�سو�سية ومنها:

- جم��ع البيان��ات م��ن م�س��ادر مختلف��ة دون التحق��ق الدقي��ق م��ن ملاءمته��ا اأو دقته��ا، ويمك��ن حل ذلك م��ن خلال ا�س��تخدم تقنيات 
ال��ذكاء الأ�سطناع��ي للتحقق من دقة البيانات التي تم جمعها.

- زي��ادة احتم��ال تحدي��د بيان��ات الأأفراد وت�س��ربها، ويمك��ن حل ذلك من خلال ا�س��تخدم مجموعة متنوعة من الأإج��راءات الأأمنية، 
مثل: اإخفاء البيانات واإخفاء الهوية والت�سمية الم�ستعارة والتجميع، بالأإ�سافة اإلى ال�سمانات القانونية والتنظيمية.

- انع��دام الثق��ة، ويمك��ن ح��ل ذل��ك م��ن خ��لال ا�س��تخدم تح�س��ين م�س��توى ال�س��فافية م��ن خ��لال توف��ير معلوم��ات ح��ول �سيا�س��ة 
الخ�سو�سي��ة قب��ل معالج��ة اأي بيان��ات يتم الح�سول عليها. كذلك يمكن ا�س��تخدام الأأ�س��اليب التقنية مثل: بروتوكولأت الت�س��فير، 
��ا الأ�س��تعانة باأنظم��ة الأأم��ان المادي��ة كاأنظم��ة التحك��م في الو�س��ول والمراقب��ة  وتقني��ة �سل�س��لة الكُت��ل )blockchain(، ويمك��ن اأي�سً

بالفيدي��و وال�س��جلات الأأمني��ة.

- �سعوب��ة تحدي��د م��ا اإذا كان��ت الأ�س��تخدامات الفعلي��ة للبيان��ات متوافق��ة م��ع الغر���ض الأأ�سل��ي ال��ذي جُمع��ت م��ن اأجل��ه، ويمك��ن 
حل ذلك من خلال قيام الموؤ�س�س��ة بجمع البيانات ال�س��خ�سية لغر�ض واحد ثم تحليلها لأحقًا لغر�ض مختلف تمامًا. في مثل هذه 

الحال��ة، يج��ب اإب��لاغ الم�س��تخدمين بالتغي��ير، وعن��د ال�سرورة يج��ب الح�سول عل��ى الموافقة.

- ع��دم وج��ود �سيا�س��ات واأط��ر تنظيمي��ة وطني��ة واإقليمي��ة وعالمي��ة ذات �سل��ة باإنترن��ت الأأ�س��ياء، والت��ي اإن وج��دت ق��د تتعار���ض م��ع 
��ا، وه��ذا م��ا يدع��و اإلى �س��رورة ا�س��تراك ال��دول والمنظم��ات الدولي��ة وذوي العلاق��ة في تطوي��ر حل��ول لحماي��ة  التط��ور التقن��ي اأي�سً

البيان��ات ال�س��خ�سية الناتج��ة ع��ن اإنترن��ت الأأ�س��ياء.

ت�س��مح الكمي��ة الهائل��ة م��ن البيان��ات ال�س��خ�سية المجمع��ة م��ن اأنظم��ة البيان��ات ال�سخم��ة للموؤ�س�س��ات بدم��ج مجموع��ات البيان��ات 
المختلفة؛ مما يزيد من القدرة على تحديد الأأفراد. وتزداد القدرة على ا�ستخراج مجموعات البيانات وتحليل حجمها وتغييرها 
��ا. وتُع��د حماي��ة البيان��ات واأمنه��ا اأم��رًا �سعبًا في بيئة اإنترنت الأأ�س��ياء لأأن النظام قائم على وجود واجه��ة ات�سال بين الكائنات  يوميًّ
الذكي��ة دون تدخ��ل ب�س��ري. ونظ��رًا للمع��دل المت�س��ارع لتط��ور مث��ل ه��ذه الأأنظم��ة، ف��اإن التاأخ��ير الملح��وظ في اأنظم��ة حماي��ة البيان��ات 

وكذل��ك في وع��ي الم�س��رعين بالمخاط��ر العملي��ة المتعلقة بالحماية والأأمان لي���ض م�س��تغربًا.



اأهداف الم�سروع: 
والأأنظم��ة 	  والخدم��ات  الأأجه��زة  اأن��واع  معرف��ة 

اأو  وال�س��خ�سية  الحيوي��ة  البيان��ات  تنق��ل  الت��ي 
تعالجه��ا اأو تخزّنه��ا م��ن خ��ال اأنظم��ة الرعاي��ة 

ال�سحي��ة الذكي��ة.
المملك��ة 	  فر�سته��ا  الت��ي  الت�س��ريعات  مقارن��ة 

العربي��ة ال�س��عودية لأأنظم��ة الرعاي��ة ال�سحي��ة 
دول��ة  فر�سته��ا  م�س��ابهة  بت�س��ريعات  الذكي��ة، 

اأخ��رى.
تق��ديم الماحظ��ات والتعليق��ات عل��ى م��ا تم جمعه 	 

من معلومات.

اأ�سر للطلبة ب�سرورة جمع المعلومات من الم�سادر الر�سمية للملكة العربية ال�سعودية اأو الدول الأأخرى.	 
حث الطلبة على التخطيط للم�سروع قبل البدء فيه، ووجّهم للرجوع للخطوات العملية في الوحدة عند الحاجة.	 
تاأكد من فهم جميع الطلبة للتفا�سيل التي يجب تطبيقها للم�سروع.	 
�سع معاير منا�سبة لتقويم اأعمال الطلبة في الم�سروع، وتاأكد من فهمهم لمتطلباته.	 
اأخرًا، حدد موعدًا لت�سليم الم�سروع، ومناق�سة اأعمال الطلبة. 	 
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�صُلّم التقدير
 الم�صتويات 

المحكات
متميزجيد جدًا جيد�صعيف 

المعرفة: تدوين اأنواع الأأجهزة 
والخدمات والأأنظمة التي تنقل 
البيانات الحيوية وال�سخ�سية 

اأو تعالجها اأو تخزنها من 
خال اأنظمة الرعاية ال�سحية 

الذكية.

لم يكتب اأيًّا من اأنواع 
الأأجهزة والخدمات 
والأأنظمة التي تنقل 
البيانات الحيوية 

وال�سخ�سية اأو 
تعالجها اأو تخزنها 
من خال اأنظمة 
الرعاية ال�سحية 

الذكية.

دوّن ما بين 3-1 
من اأنواع الأأجهزة 

والخدمات والأأنظمة 
التي تنقل البيانات 

الحيوية وال�سخ�سية 
اأو تعالجها اأو تخزنها 

من خال اأنظمة 
الرعاية ال�سحية 

الذكية.

دوّن ما بين 6-4 
من اأنواع الأأجهزة 

والخدمات والأأنظمة 
التي تنقل البيانات 

الحيوية وال�سخ�سية اأو 
تعالجها اأو تخزنها من 
خال اأنظمة الرعاية 

ال�سحية الذكية.

دوّن مالأ يقل عن 7 
من اأنواع الأأجهزة 

والخدمات والأأنظمة التي 
تنقل البيانات الحيوية 

وال�سخ�سية اأو تعالجها اأو 
تخزنها من خال اأنظمة 
الرعاية ال�سحية الذكية.

المعرفة: البحث عن اأمثلة 
للت�سريعات التي فر�ستها 
المملكة العربية ال�سعودية 
لأأنظمة الرعاية ال�سحية 

الذكية، وعن ت�سريعات م�سابهة 
فر�ستها دولة اأخرى.

لم يكتب اأي مثال 
للت�سريعات التي 
فر�ستها المملكة 

العربية ال�سعودية 
لأأنظمة الرعاية 

ال�سحية الذكية، 
ولأ عن ت�سريعات 
م�سابهة فر�ستها 

دولة اأخرى.

كتب اأمثلة للت�سريعات 
التي فر�ستها المملكة 

العربية ال�سعودية 
لأأنظمة الرعاية 

ال�سحية الذكية، 
لكنه لم يكتب اأمثلة 

لت�سريعات دولية.

كتب اأمثلة للت�سريعات 
التي فر�ستها المملكة 

العربية ال�سعودية 
لأأنظمة الرعاية 

ال�سحية الذكية، 
واأمثلة لت�سريعات 

دولية، لكنه لم يقارن 
بينها.

كتب اأمثلة للت�سريعات التي 
فر�ستها المملكة العربية 

ال�سعودية لأأنظمة الرعاية 
ال�سحية الذكية، واأمثلة 
لت�سريعات دولية، وقام 

بمقارنتها.

المهارة: اإن�ساء عر�ض تقديمي 
با�ستخدام باوربوينت لما تم 
جمعه من بيانات �سابقة، 
وا�ستعرا�سه اأمام الزماء.

ا  لم ين�سئ عر�سً
تقديميًّا با�ستخدام 
باوربوينت لما جمعه 
من بيانات �سابقة.

ا تقديميًّا  اأن�ساأ عر�سً
با�ستخدام باوربوينت 
لما جمعه من بيانات 

�سابقة، لكنه لم يدّون 
ماحظاته عليه.

ا تقديميًّا  اأن�ساأ عر�سً
با�ستخدام باوربوينت 
لما جمعه من بيانات 

�سابقة، ودّون 
ماحظاته عليه، لكنه 

لم ي�ستعر�سه اأمام 
زمائه.

ا تقديميًّا  اأن�ساأ عر�سً
با�ستخدام باوربوينت لما 
جمعه من بيانات �سابقة، 
ودّون ماحظاته عليه، 

وا�ستعر�سه اأمام زمائه.
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 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

التفكر الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، 
ويقبل المعلومات 
من غر تقييم 

لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خال تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة من 
خال تحديد بع�ض 
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم 

جمعها. يقيم الحجج 
من خال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف المهمة من خال 
تحديد ما يجب معرفته، 

وطرح الأأ�سئلة ح�سب 
الحاجة والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم جمعها 

ويقيم م�سداقيتها، ويميز 
بين الحقيقة والراأي. يقيم 
الحجج من خال تقييم 

الأأدلة الداعمة لها. ويبرر 
�سبب القبول اأو الرف�ض 

وفق معاير محددة 
ووا�سحة.

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف المهمة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف 

المنتج بالأأ�سالة والأبتكار 
والفائدة العملية.

العمل مع الأآخرين

غر م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكات 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط في 

حل الم�سكات اأو طرح 
الأأ�سئلة اأو المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكات وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ماحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في 
الم�سروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�سكات 
وطرح الأأ�سئلة والمناق�سات 
بناءً على الأأدلة، ويعطي 

ماحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.
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 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غر 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثرة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.
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و�صف الوحدة 
عزيزي المعلّم

الغر���ض الع��ام م��ن الوح��دة اأن يتعرف الطلبة عل��ى تطبيقات الحماية الذكية، وكيفي��ة برمجة جهاز تحكم الأأردوينو الدقيق با�س��تخدام 
لغ��ة ++C، وكيفي��ة الأنتق��ال م��ن اللبن��ات البرمجي��ة في بيئ��ة مح��اكاة دوائ��ر تينك��ركاد اإلى لغ��ة ++C، بالأإ�ساف��ة اإلى اإن�س��اء م�س��روع 

.C++ للحماي��ة الذكي��ة بوا�س��طة جهاز الأأردوين��و الدقيق وبرمجت��ه بلغة

اأهداف التعلُّم 
تحديد مزايا ومخاطر اأنظمة الأأمان المبنية على اإنترنت الأأ�سياء.	 
تعيين اأمثلة حول اأجهزة اإنترنت الأأ�سياء الم�ستخدمة في اأنظمة الحماية الذكية.	 
 	.C++ ا�ستخدام الأأوامر الأأ�سا�سية في لغة
 	.C++ برمجة جهاز تحكم الأأردوينو الدقيق با�ستخدام لغة
 	.C++ اإن�ساء دائرة اإلكترونية في تينكركاد وبرمجتها با�ستخدام لغة

 الوحدة ال�صاد�صة 
C++ برمجة اإنترنت الأأ�صياء با�صتخدام

الدرو�س
C++ عدد الح�ص�س الوحدة ال�ساد�سة: برمجة اإنترنت الأأ�سياء با�ستخدام

الدرا�صية
C++ 2الدر�ض الأأول: تطبيقات الحماية الذكية ولغة

C++ 2الدر�ض الثاني: الأنتقال من اللبنات البرمجية في تينكركاد اإلى

C++ 2الدر�ض الثالث: برمجة المتحكم الدقيق با�ستخدام

2الم�سروع 

8اإجمالي عدد ح�س�ض الوحدة ال�ساد�سة
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الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

يمكنك الو�سول للحلول اأو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�سة "عين" الأإثرائية، وهي:

بيئة محاكاة دوائر تينكركاد.	 

الملفات الرقمية

الأأدوات والأأجهزة

 	G11.IoT.S3.U6.L2.Ex1.ino

 	G11.IoT.S3.U6.L2.Ex2.ino

 	G11.IoT.S3.U6.L2.Ex4.ino

 	G11.IoT.S3.U6.L2_Exercises.docx

 	G11.IoT.S3.U6.L3_Exercises.docx

 	G11.IoT.S3.U6_Project.txt

رقم الإإيداع : 11670 / 1444
ردمك :978-603-511-507-0
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طبعة 2023-1445

اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والإأخلاقي، 

فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

ال�سنة الثانية
التعليم الثانوي - نظام الم�سارات المدر�سة: الإ�ســــم:

اإنترنت الإأ�سياء
Internet of Things

المملكة العربية السعودية

كتاب اإنترنت الأأ�سياء
نظام الم�سارات 

ال�سنة الثانية
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الوحدة ال�صاد�صة/ الدر�س الأأول
C++ تطبيقات الحماية الذكية ولغة

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى تطبيق��ات الحماي��ة الذكي��ة، بالأإ�ساف��ة للتع��رف عل��ى لغ��ة ++C، وذل��ك 
بمعرف��ة الم�سفوف��ات، والمعامات الأأ�سا�س��ية، والتعليقات، والعبارات ال�س��رطية، وحلقات التك��رار، والدوال، والفئات، 

والكائن��ات، والوظائف.

اأهداف التعلُّم
معرفة مفاهيم وتطبيقات الحماية الذكية.	 
تمييز المعامات الأأ�سا�سية.	 
 	.C++ معرفة الم�سفوفات في
ا�ستخدام التعليقات.	 
 ا�ستخدام العبارات ال�سرطية.	 
ا�ستخدام حلقات التكرار والدوال.	 
ا�ستخدام الفئات والكائنات والوظائف. 	 

الدر�س الأأول
C++ عدد الح�ص�س الوحدة ال�ساد�سة: برمجة اإنترنت الأأ�سياء با�ستخدام

الدرا�صية

C++ 2الدر�ض الأأول: تطبيقات الحماية الذكية ولغة

ة   نقاط مهمَّ
ق��د يظ��ن بع���ض الطلبة اأن الحماية الذكية للمنازل مقت�سرة عل��ى التعامل معها عن قرب، بيّن لهم اأنه بالأإمكان مراقبتها 	 

عن بُعد وتوفر حماية ذكية من خال التحذير من اأي تحركات غر اعتيادية اأو حتى الأت�سال بال�سرطة.
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التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

ما ميزات ومخاطر تركيب اأنظمة الحماية المنزلية الذكية القائمة على اإنترنت الأأ�سياء؟	 

ما الأأجهزة ال�سائعة التي تدعم اإنترنت الأأ�سياء الم�ستخدمة في اأنظمة الحماية الذكية للمنازل؟	 

هل �سمعت بلغة ++C؟	 

ما الحاجة لأ�ستخدام التكرارات البرمجية في لغة ++C؟	 

خطوات تنفيذ الدر�س  

ح له��م اأنه يمكن اعتب��ار الفئة كمفهوم، والكائنات تج�س��يد له��ذا المفهوم، 	  ق��د يخل��ط بع���ض الطلب��ة بين الفئ��ة والكائن، و�سّ
وبيّن لهم اأن الأإعان عن الوظائف والخ�سائ�ض يتم في ج�س��م الفئة ولي���ض الكائن. 

ا�س��رح للطلب��ة مفه��وم الحماي��ة الذكي��ة )Smart Security(، وبا�س��تخدام 	 
الع�سف الذهني اطلب منهم تقديم الأأمثلة عليه من حياتهم الواقعية.

ق�س��م الطلب��ة لمجموع��ات متكافئ��ة، واطل��ب م��ن كل مجموع��ة كتاب��ة المي��زات 	 
والمخاط��ر لأأنظم��ة الحماي��ة الذكية، وناق���ض اإجاباتهم، وقدّم التغذية الراجعة 

لهم.
يمكن��ك توجي��ه الطلبة لح��ل التمارين الث��اني والثالث والراب��ع؛ بهدف التحقق 	 

من فهمهم للحماية الذكية لأإنترنت الأأ�سياء.
انتق��ل الأآن ل�س��رح لغ��ة ++C، وناق�س��هم في اأن��واع البيان��ات الأأ�سا�س��ية، واطل��ب 	 

منهم الأأمثلة لكل نوع.
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الأأ�سا�س��ية، 	  )المعام��ات  باأنواعه��ا  المعام��ات  له��م  ا�س��رح  بعده��ا، 
المنطقي��ة(. المعام��ات  العائقي��ة،  المعام��ات  الأإ�س��ناد،  معام��ات 

يمكن��ك توجي��ه الطلب��ة لح��ل التمرين��ين الخام���ض وال�ساد���ض؛ للتحق��ق 	 
م��ن فهمه��م للمفاهي��م الأأ�سا�س��ية للبرمجية.

 	 ،C++ اأ�س��ر لأأهمي��ة كتاب��ة التعليق��ات في المقاط��ع البرمجي��ة في لغ��ة
��ح طريق��ة كتاب��ة التعليق��ات الن�س��طة  وبا�س��تخدام البي��ان العمل��ي و�سّ

وغ��ر الن�س��طة.
ح لهم ال�سيغة البرمجية لطباعة المتغرّ.	  بعدها، و�سّ

ا�سرح لهم قواعد الت�سمية المتُّبعة عند اإن�ساء متغّر.	 
بع��د ذل��ك، ذكّ��ر الطلب��ة بالمق�س��ود بالم�سفوف��ات، وبا�س��تخدام البي��ان العملي 	 

ح لهم طريقة اإن�س��اء م�سفوف��ات مختلفة النوع والحجم. و�سّ
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��ح الفرق بينها، ثم با�س��تخدام البيان العملي 	  انتق��ل الأآن ل�س��رح الأأن��واع الثاثة للعبارات ال�س��رطية في ++C، وو�سّ
اكتب مثالًأ لمقطع برمجي لكل نوع.

��ح للطلب��ة اأهمي��ة ا�س��تخدام جم��ل التك��رارات الث��اث )for, while, do... while(، وب��يّن ا�س��تخدامات كل 	  و�سّ
ا لكل نوع. نوع، واكتب لهم مقطعًا برمجيًّ

 	.C++ وجّه الطلبة لحل التمرينين ال�سابع والثامن؛ للتحقق من فهمهم لحلقات التكرار في
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 	 .C++ بع��د ذل��ك، ا�س��رح للطلب��ة اأهمي��ة وكيفي��ة كتاب��ة ال��دوال في
.Loop) ( و Setup) ( ح له��م كيفي��ة كتاب��ة دوال�� وو�سّ

وجّ��ه الطلب��ة لح��ل التمري��ن التا�س��ع؛ وذل��ك للتحق��ق م��ن فهمه��م 	 
.C++ لأ�س��تخدام ال��دوال في

انتق��ل الأآن ل�س��رح الفئ��ات والكائن��ات والوظائ��ف، وب��يّن له��م اأهمية 	 
ا�س��تخدامها، وبيّن لهم الفرق بين الفئة والكائن.

في الخت��ام، يمكن��ك توجي��ه الطلب��ة لح��ل التمرين��ين الأأول والعا�س��ر 	 
كتقويم ختامي؛ للتحقق من فهمهم لأأهداف الدر���ض.
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1

خاطئة�سحيحةحدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:
1. يمكن لأأجهزة اإنترنت الأأ�سياء التحكم في اأبواب المنزل، واإغاقها.

2. لأ يمكنك مراقبة المنزل الذكي با�ستخدام الهاتف الذكي.

3. تواكب الت�سريعات والقوانين الق�سايا المتعلقة بتطبيقات الحماية الذكية لأإنترنت الأأ�سياء.

4. لأ يمكن الو�سول اإلى اأنظمة الكامرات الذكية اإلأ من خال ال�سبكة المنزلية.

5. يمكن لأأنظمة المنزل الذكي الأت�سال تلقائيًا بخدمات الطوارئ.

6.  يمك��ن لأأنظم��ة القف��ل الذكي��ة ا�س��تخدام البيان��ات الحيوي��ة )البيولوجي��ة( للتع��رف عل��ى 
الم�س��تخدمين.

.C تمامًا عن لغة C++ 7. تختلف لغة

C++ .8 هي لغة برمجة كائنية.

9. الم�سفوفات في لغة ++C مُحددة النوع دائمًا.

10. لي�ست هناك اأي اأهمية خا�سة للدالتين )(setup و )(loop في برنامج الأأردوينو.

د الفوائد التي توفرها تطبيقات الحماية الذكية في اإنتُرنت الأأ�سياء. عدِّ  2

تمرينات
يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

)يمكنك التحكم فيها من الهاتف المحمول(.

)لأ تواكب دائمًا التغيرات التقنية(.

ا(. )يمكن الو�سول اإليها من �سبكات اأخرى اأي�سً

)C م�ستقة من لغة C++ لغة(

)يجب اأن تكون موجودة حتى يعمل مقطع الأأردوينو(.

يتي��ح اإنترن��ت الأأ�س��ياء مراقب��ة منزل��ك واإدارت��ه ع��ن بُع��د ع��ر تطبي��ق الهات��ف المحم��ول. في الوق��ت الحا�س��ر ت�س��تخدم اأجه��زةُ 
الأأم��ان الذكي��ة ال��ذكاءَ الأ�سطناع��ي لأكت�س��اف الأأخطار مبكرًا لتحذير الم�س��تخدمين واتخاذا الأإجراءات المحددة. ي�س��تثمر النا���ض 
في اأنظم��ة الحماي��ة المنزلي��ة لجع��ل م�س��اكنهم اأك��ر اأمانً��ا، حي��ث توف��ر ه��ذه التقني��ات المتط��ورة اإمكاني��ة الدخ��ول اإلى منزل��ك بدون 

الحاج��ة للمفت��اح، وتمنح��ك تحديث��ات اأمني��ة فوري��ة.
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حل التمرينات
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ح المخاطر المحتملة للا�ستخدامات المتقدمة لأإنتُرنت الأأ�سياء للحماية الذكية. و�سِّ  3

4  �سنِّف اأكثر الأأجهزة المنزلية الذكية ال�سائعة التي تدعم اإنتُرنت الأأ�سياء.

�سع��ف وج��ود ت�س��ريعات خا�س��ة با�س��تخدام واأم��ن اأجه��زة اإنترن��ت الأأ�س��ياء ي�س��كل تهدي��دًا خط��يًرا عن��د تطبي��ق اإنترن��ت الأأ�س��ياء في 
المن��زل الذك��ي. وفي حال��ة ع��دم وج��ود معاي��ير اأم��ان عالمي��ة، ترز اأخط��ار الخ�سو�سي��ة واأمن البيان��ات اأثناء ا�س��تخدام اأجه��زة اإنترنت 
الأأ�س��ياء. تق��وم كل اأداة لأإنترن��ت الأأ�س��ياء في منزل��ك بجم��ع البيان��ات. اإذا كن��ت ترغ��ب في الحف��اظ عل��ى خ�سو�سي��ة نم��ط حيات��ك، 

فيج��ب علي��ك حماي��ة كل نظ��ام يجم��ع معلومات��ك ال�س��خ�سية ويحتف��ظ به��ا.

- الأأقف��ال الذكي��ة: تعم��ل عل��ى تح�س��ين اأم��ان المن��زل، وت�س��مح بالتحك��م في الأأب��واب ع��ن بُع��د، وتُمك��ن م��ن و�س��ع قي��ود لدخ��ول ال��زوار 
في ف��ترات زمني��ة معين��ة. توف��ر بع���ض الأأقفال الذكية مي��زات اأكر تقدمًا، مثل: ب�سمة الأإ�سبع، اأو م�س��ح الوج��ه، اأو حتى م�سادقة 

م�سح العين.

- الكام��يرات الذكي��ة: لأ يكتم��ل نظ��ام الحماي��ة المنزلي��ة ب��دون ا�س��تخدام الكام��يرات الذكي��ة. تعم��ل الكام��يرات كعي��ون رقمي��ة 
لمنزل��ك؛ مم��ا ي�س��مح ل��ك بم�س��اهدة اأي ن�س��اط في داخ��ل المن��زل وخارج��ه في الوق��ت الفعل��ي. هن��اك العدي��د م��ن خي��ارات الكام��يرا 
الذكي��ة المتاح��ة، بم��ا في ذل��ك كام��يرات بروتوك��ول IP اللا�س��لكية الت��ي يمك��ن مراقبته��ا م��ن اأي م��كان مت�س��ل بالأإنترن��ت. يمك��ن 

التق��اط فيدي��و المراقب��ة للمناط��ق المحيط��ة ببواب��ات الدخ��ول بوا�س��طة كام��يرات الب��اب اأو البواب��ة.

- م�ست�س��عرات الحرائ��ق والدخ��ان: م��ن الأأهمي��ة بم��كان تركي��ب كا�س��فات الحري��ق والدخ��ان ليت��م تنبيه��ك عل��ى الف��ور عندم��ا يك��ون 
هن��اك خط��ر م��ا في منزل��ك. غالبً��ا ما يتم تجهيز المنازل الذكية باأجهزة الك�س��ف عن اأول اأك�س��يد الكربون حيث ت�سدر تنبيهات عند 
ا تن�سيط نظام الأإطفاء، اأو باإخطار ق�سم الأإطفاء للتاأكد من عدم  اكت�ساف كميات كبيرة من هذا الغاز ب�سكل خطير. يمكنهم اأي�سً

انت�س��ار الحريق ب�سورة خطيرة؛ مما يت�س��بب بخ�س��ائر في الممتلكات اأو اإ�سابات.

��ا في نظ��ام الأأم��ان الذك��ي. ت�س��جل ه��ذه الأأجه��زة الأهت��زازات  - م�ست�س��عرات الحرك��ة: تُع��د اأجه��زة الك�س��ف ع��ن الحرك��ة مكونً��ا هامًّ
والمعلوم��ات وتحلله��ا م��ن ع��دة اأبع��اد بوا�س��طة ه��ذه الأأنظم��ة، والت��ي يمك��ن اأن ت�س��ير بع��د ذل��ك اإلى اأي حرك��ة غ��ير طبيعي��ة. يمك��ن 

تن�س��يط اأجه��زة الأإن��ذار لأإع��لام الم�س��تخدمين بالأأن�س��طة الم�س��بوهة في المحي��ط الخارج��ي.

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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.C++ دْ الأأنواع الأأ�سا�سية للبيانات للبرمجة بلغة حدِّ  5

.C++ ن القواعد الأأ�سا�سية التي يجب مراعاتها عند ت�سمية متغيرات 6  دوِّ

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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- يمكن اأن يحتوي ا�سم المتغير فقط على الحروف الأأبجدية )Α-Z، a-z(، والأأرقام )0-9(، وال�سرطة ال�سفلية )_(.

- لأ يمكن اأن يبداأ ا�سم المتغير برقم.

int :لأ يمكن اأن يكون ا�سم المتغير اأحد الكلمات المحجوزة للغة الرمجة، مثل -

int :الأأعداد ال�سحيحة -

float or double :الأأعداد الع�سرية اأو الحقيقية -

char :الن�ض -

bool :البيانات المنطقية -
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.C++ في لغة for ح كيفية تنفيذ تكرارات و�سِّ  7

.C++ في لغة do... whileو while فْ الفرق بن تكرارات 8  �سِ

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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لبناء جملة حلقة for نكتب:

)for (variable initialization; condition; increment operation

{

 ;loop statements//  

}

حي��ث يت��م تنفي��ذ تهيئ��ة المتغ��ير م��رة واح��دة فق��ط قب��ل ب��دء حلق��ة التك��رار، وتعي��ين قي��م البداي��ة للمتغ��يرات الت��ي ت�س��كل ج��زءًا م��ن 
��ا الأإع��لان ع��ن متغ��ير وتهيئت��ه، وع��ادة م��ا يُ�س��تخدم ع��داد لتنفي��ذ التك��رار عدة مرات ح�س��ب  ال�س��رط. في ه��ذه الخط��وة، يمكن��ك اأي�سً
ال�س��رط. ف��اإذا كان��ت قيم��ة ال�س��رط �س��واب، يت��م تنفي��ذ جم��ل التك��رار، ث��م تت��م الزي��ادة بتحدي��ث قي��م المتغ��يرات الت��ي تم��ت تهيئته��ا. 

ي�س��تمر ه��ذا حت��ى تتغ��ير قيم��ة ال�س��رط اإلى خط��اأ.

جم��ل  بع��د  ال�س��رط  فح���ض  يت��م   do… while حلق��ة  في  اأن��ه  ه��و   "while" وحلق��ة   "do… while" حلق��ة  ب��ين  الف��رق 
ذ م��رة واح��دة عل��ى الأأق��ل. التك��رار؛ ه��ذا يعن��ي اأن التعليم��ات الرمجي��ة داخ��ل ج�س��م الحلق��ة �س��تُنفَّ

int x = 0;

do }

    x = x + 1;

} while (x <= 10);

int x = 0;

while )x 	= 10) }

    x = x + 1;

{
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ح ا�ستخدام دوال )(setup و )(loop في مُخطط الأأردوينو. و�سِّ  9

.C++ ن اإلكتُروني يت�سل بلوحة الأأردوينو اإلى فئة وكائن في لغة ح الخطوات اللازمة لأختزال مُكوِّ 10  و�سِّ

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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ا  عند كتابة برنامج اأردوينو في من�سة تينكركاد، هناك دالتان يتم ا�ستدعاوؤهما لتنفيذ برنامج الدائرة. يتم ا�ستدعاء هذه الدوال تلقائيًّ
ا من خلال تعليماتك الرمجية. اأول دالة يتم تنفيذها هي   عند بدء تنفيذ الرنامج على عك�ض باقي الدوال التي يجب ا�ستدعاوؤها يدويًّ
"((setup"، ويت��م تنفيذه��ا م��رة واح��دة فق��ط في البداي��ة، وه��ي م�س��وؤولة ع��ن تكوي��ن اأج��زاء الدائ��رة المختلف��ة، مث��ل: �سب��ط و�س��ع 

اأط��راف الأأردوين��و الرقمي��ة، واإن�س��اء ات�س��ال م��ع الط��رف الت�سل�س��لي، وغيره��ا. بعده��ا، يت��م ا�س��تدعاء الدال��ة "((loop" ب�س��كل 
متك��رر اأثن��اء عم��ل النظ��ام، وه��ذه الدال��ة ه��ي الت��ي ت��وؤدي الوظيف��ة الرئي�س��ة للدائرة.

في الرمج��ة ال�س��يْئية، يُعتم��د في اإج��راء العملي��ات الح�س��ابية عل��ى "الكائن��ات". يمك��ن اأن يك��ون للكائن��ات خ�سائ���ض، كم��ا يمكنه��ا اأن 
تنف��ذ بع���ض الأأح��داث، فعل��ى �س��بيل المث��ال: يمكن اعتبار محرك �س��يرفو بمثابة كائن ل��ه بع�ض الخ�سائ�ض كالأ�س��م والنوع. ويمكنه 
تنفي��ذ بع���ض الأإج��راءات الأأ�سا�س��ية، مث��ل: الق��راءة م��ن ط��رف رقم��ي، وتدوي��ر محرك��ه بع��دد مح��دد م��ن الدرج��ات، وغيرها. ت�س��مى 
ه��ذه الأإج��راءات الت��ي يمك��ن ل��كل كائ��ن تنفيذه��ا بالوظائ��ف، وه��ي في ++C بالأأ�سا���ض الوظائ��ف الت��ي تم الأإع��لان عنه��ا داخ��ل ج�س��م 

الكائن.
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الوحدة ال�صاد�صة/ الدر�س الثاني
C++ الأنتقال من اللبنات البرمجية في تينكركاد اإلى

الدر�س الثاني
C++ عدد الح�ص�س الوحدة ال�ساد�سة: برمجة اإنترنت الأأ�سياء با�ستخدام

الدرا�صية

C++ 2الدر�ض الثاني: الأنتقال من اللبنات البرمجية في تينكركاد اإلى

و�صف الدر�س
.C++ الهدف العام من الدر�ض هو التعرف على كيفية الأنتقال من اللبنات البرمجية في تينكركاد اإلى لغة

اأهداف التعلُّم
الأإعان عن المتغرات والعمليات في لبنات تينكركاد.	 
ا�ستخدام العبارات ال�سرطية والتكرارات ور�سائل الأإخراج.	 
ا�ستخدام مدخات ومخرجات اأطراف اأردوينو الرقمية والتناظرية.	 
تنفيذ مثال الدايودات الم�سعة لل�سوء الوام�سة.	 
تنفيذ مثال محرك التيار الم�ستمر.	 

ة   نقاط مهمَّ
ق��د يخف��ى عل��ى بع���ض الطلب��ة اأهمي��ة ا�س��تخدام لغ��ة ++C في برمج��ة مُتحك��م الأأردوين��و، ب��يّن له��م اأنّ ا�س��تخدام ++C يُع��د 	 

ا لا�س��تفادة الكاملة م��ن اإمكانات مُتحك��م الأأردوينو.  �سروريًّ
ق��د لأ يتذك��ر بع���ض الطلب��ة جه��از الأأردوين��و، ذكّره��م ب��ه، وب��يّن اأهم ا�س��تخداماته، ويمكن��ك الأ�س��تعانة بمقاطع فيديو لم�س��اريع 	 

متقدمة تمت برمجته��ا با�س��تخدام اأردوينو.
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خطوات تنفيذ الدر�س  

با�س��تخدام البي��ان العمل��ي، ا�س��رح للطلب��ة كيفي��ة الأإع��ان ع��ن 	 
متغرات وعمليات مختلفة في لبنات تينكر كاد من خال مجموعتي 

اأوام��ر المتغ��رات والح�س��اب.
ال�س��رطية 	  العب��ارات  اإن�س��اء  كيفي��ة  للطلب��ة  ��ح  و�سّ ذل��ك،  بع��د 

والتك��رارات ور�س��ائل الأإخ��راج في لبن��ات تينك��ركاد م��ن خ��ال اأوامر 
التحك��م والأإخ��راج.

بعده��ا، ا�س��رح له��م كي��ف يت��م التفاع��ل م��ع الأأط��راف الرقمي��ة 	 
والتناظري��ة للوح��ة الأأردوين��و من خ��ال مجموع��ات اأوام��ر الأإدخال، 

والأإخ��راج، والح�س��اب.

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

يمكنك الو�سول للحلول اأو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�سة عين الأإثرائية، وهي:	 

 	G11.IoT.S3.U6.L2.Ex1.ino

 	G11.IoT.S3.U6.L2.Ex2.ino

 	G11.IoT.S3.U6.L2.Ex4.ino

 	G11.IoT.S3.U6.L2_Exercises.docx

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

هل تتذكرون تينكركاد؟ ما ا�ستخداماته؟	 

ما اأبرز لغات البرمجة التي تعرفونها؟	 

ما المق�سود بالمتغيرات في المقاطع البرمجية؟ لماذا تُ�ستخدم؟	 
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يمكن��ك توجي��ه الطلبة لتنفيذ التمرين��ين الأأول والث��اني؛ للتحقق من 	 
فهمهم لاأطراف الرقمية والتناظرية.

238

انتق��ل الأآن لأ�س��تعرا�ض بع���ض الأأمثل��ة لانتق��ال م��ن لبن��ات تينك��ر 	 
كاد البرمجي��ة اإلى لغ��ة ++C، واب��داأ بمثال الدايودات الم�س��عة لل�سوء 
��ح كل جزئي��ة  الوام�س��ة، اكت��ب المقط��ع البرمج��ي في الكت��اب، وو�سّ

فيه.
ا�س��األ الطلب��ة عمّ��ا يح��دث عن��د تغي��ر بع���ض القي��م، مث��ل: ع��دد 	 

الم��رات، والف��ارق الزمن��ي بين كل م��رة. ا�س��تمع لأإجاباتهم وناق�س��هم 
فيه��ا، ث��م طبّ��ق اأمامه��م ن��اتج تغي��ر تل��ك القي��م.

يمكن��ك الأآن توجي��ه الطلب��ة لتنفي��ذ التماري��ن الراب��ع والخام���ض 	 
وال�ساد���ض؛ للتحق��ق م��ن فهمه��م لِلَبن��ات تينك��ركاد.

241
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ق�سّ��م الطلب��ة لمجموع��ات متكافئ��ة واطلب من كل مجموع��ة التعاون 	 
في كتابة المقطع البرمجي لمثال محرك التيار الم�ستمر من الكتاب، 

تابع اأداءهم وقدّم التغذية الراجعة لهم.
بع��د انتهائه��م، ناق�س��هم في ن��اتج المقط��ع البرمج��ي، ولم��اذا خرج��ت 	 

تلك النتائج. ثم اطلب منهم تو�سيح ال�سعوبات التي واجهتهم اأثناء 
كتابة المقطع البرمجي، وكيف تغلبوا عليها.

الثال��ث 	  التمرين��ين  لتنفي��ذ  الطلب��ة  توجي��ه  يمكن��ك  الخت��ام  في 
وال�س��ابع كتق��ويم ختام��ي؛ للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.
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1  اكت��ب دال��ة بلغ��ة ++C ت�س��تقبل و�س��يطن ع�س��رين م��ن ن��وع بيان��ات float، واإ�س��ارة تناظري��ة، ومُ�ساعِفً��ا. م��ع مراع��اة 
اأن تق��وم الدال��ة بت�سخي��م )م�ساعف��ة( الأإ�س��ارة ث��م اإرجاعه��ا.

2  ار�س��م مُُخط��ط ++C يق��راأ اإدخ��ال اإ�س��ارة تناظري��ة م��ن ط��رف يُُمث��ل ق��راءة درج��ة الح��رارة بالفهرنهاي��ت. ث��م اأن�س��ئ دال��ة 
ل ه��ذه القيم��ة اإلى درج��ات مئوي��ة، وتر�س��لها اإلى ط��رف كمُخ��رج تناظ��ري. تُُح��وِّ

تمرينات
يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

Student's Book Page Number

238

حل التمرينات

تلميح: يمك��ن الو�س��ول للح��ل م��ن خ��لال المل��ف 
G11.IoT.S3.U6.L2.Ex1.ino

تلميح: يمك��ن الو�س��ول للح��ل م��ن خ��لال المل��ف 
G11.IoT.S3.U6.L2.Ex2.ino
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ابحث عن خطاأ قاعدي )syntax error(، وخطاأ منطقي )logical error( في التعليمات البرمجية الأآتية:  ฀

خطاأ قاعدي

خطاأ قاعدي

خطاأ منطقي

خطاأ منطقي

void loop() {
  temperature = digitalRead(A0);
  Serial.println(temperature);
    if (temperature >= 270) {
    digitalWrite(11, 1);
    // Wait for 2000 millisecond(s)
    delay(2000);
    digitalWrite(11, 0);
    }
}

void loop() {
  for (counter = 0; counter < 5; --counter) {
    digitalWrite(11, HIGH);
    // Wait for 1000 millisecond(s)
    delay("1000");
    digitalWrite(11, LOW);
    // Wait for 1000 millisecond(s)
    delay("1000");
  }
}

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

Student's Book Page Number

239

for (counter = 0; counter < 5; ++counter)

instead of

for (counter = 0; counter < 5; --counter) 

A forever loop will occur.

delay(1000);

instead of 

delay(“1000”);

temperature 

= analogRead(A0);

instead of temperature = digitalRead(A0);

It will read false values.

digitalWrite(11, HIGH);

digitalWrite(11, LOW);

instead of digitalWrite(11, 1);

digitalWrite(11, 0);
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 for للاأردوين��و ي�س��تخدم الدال��ة في التمري��ن الأأول ويق��راأ مُدخ��ل اإ�س��ارة تناظ��ري. ث��م اأن�س��ئ تك��رار C++ 4  ار�س��م مُخط��ط
ي�ستخدم الدالة في التمرين الأأول لت�سخيم الأإ�سارة الأأ�سلية 5 مرات. وفي كل مرة تُ�سخّم الأإ�سارة، تُر�سل اإلى طرف 

كمُخرج تناظري.

��ع في المث��ال ال�س��ابق الخا���ص بالداي��ودات الم�س��عة لل�س��وء الوما�س��ة )LEDs( وقُ��م باإ�ساف��ة داي��ود م�س��ع لل�س��وء اآخ��ر  5  تَو�سَّ
بل��ون مُختل��ف يوم���ص كل م��رة يت��م فيه��ا اإيق��اف ت�س��غيل الداي��ود الم�س��ع لل�س��وء الأأول.

Student's Book Page Number

240

تلميح: يمكن الو�سول للحل من خلال الملف 
G11.IoT.S3.U6.L2.Ex4.ino

تلميح: يمكن التو�سل للحل من خلال الرابط التالي:

https://www.tinkercad.com/things/

b8TzwFWfQXf?sharecode=VoH6kqha7WKbbsOFVQth2fybIilBl8ye2AB0wA5zRXY

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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��ع في المث��ال ال�س��ابق الخا���ص بالأإن��ذار با�س��تخدام مُ�ست�س��عر الموج��ات تُح��ت الحم��راء، وقُ��م باإ�ساف��ة اإن��ذار بوا�س��طة  6  تَو�سَّ
مُ�ست�س��عر حرك��ة اآخ��ر وداي��ود م�س��ع لل�س��وء بل��ونٍ اآخ��ر. �س��يُو�سل كل مُ�ست�س��عر حرك��ة بداي��ود م�س��ع لل�س��وء يوم�ص بناءً 

عل��ى اكت�س��اف مُ�ست�س��عر الحرك��ة ل�س��يء م��ا.

7  قُ��م ب�سب��ط مح��رك التي��ار الم�س��تمر في المث��ال الخا���ص با�س��تخدام المح��رك لأإر�س��ال اإ�س��ارة تناظري��ة اإلى المح��رك بن��اءً عل��ى 
درج��ة الح��رارة الت��ي يكت�س��فها م�ست�س��عر درج��ة الحرارة.

Student's Book Page Number

241

تلميح: يمكن التو�سل للحل من خلال الرابط التالي:

https://www.tinkercad.com/things/l0tAMmpvn2G?sharecode=qwNEenXvsRQh

WfsF-HaOidXqkCdKywKhdh2X80VDaYQ

تلميح: يمكن التو�سل للحل من خلال الرابط التالي:

https://www.tinkercad.com/things/j2WTHR1Qi8F?sharecode=-Pz5ltreozwhSbS-
1mVZJVAd0R0DZS1-5ulJXpSP3UA

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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الوحدة ال�صاد�صة/ الدر�س الثالث
C++ برمجة المتحكم الدقيق با�صتخدام

الدر�س الثالث
C++ عدد الح�ص�س الوحدة ال�ساد�سة: برمجة اإنترنت الأأ�سياء با�ستخدام

الدرا�صية

C++ 2الدر�ض الثالث: برمجة المتحكم الدقيق با�ستخدام

و�صف الدر�س
الهدف العام من الدر�ض هو التعرف على كيفية كتابة مقطع برمجي لأإن�ساء قفل باب ذكي با�ستخدام الأأردوينو.

اأهداف التعلُّم
كتابة مقطع برمجي لأإن�ساء قفل باب ذكي.	 
ت�سمين المكتبات في المقطع البرمجي.	 
اإن�ساء الكائنات في المقطع البرمجي.	 
ا�ستخدام الدوال لأإيقاف البرنامج.	 

ة   نقاط مهمَّ
ح لهم اأن بع�ض 	  قد يت�س��اءل بع�ض الطلبة عن فائدة ا�س��تخدام بع�ض الو�س��يطات عند اإن�س��اء بع�ض الكائنات )Objects(، و�سّ

الكائنات يحتاج عند اإن�سائه اإلى و�سيطات، وتحتاج هذه الو�سيطات لمنُ�سئ تتمثل وظيفته في تهيئة و�سيطات الكائن. 
��ح له��م اأن مناف��ذ الأأردوين��و 	  ق��د يُ�س��كل عل��ى بع���ض الطلب��ة اأماك��ن تو�سي��ل اأ�س��طر لوح��ة المفاتي��ح )Keypad( بالأأردوين��و، و�سّ

تحت��وي على اأرقام يمكن الأ�ستر�س��اد بها لمن��ع الخلط بين المنافذ.
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بعد تجهيز الأأدوات الم�س��تخدمة في هذا الدر���ض، ا�س��رح للطلبة هذه 	 
الأأدوات مبيّنا لهم وظائفها.

بعده��ا، با�س��تخدام البيان العملي، ابداأ بتطبيق م�س��روع اإن�س��اء قفل 	 
باب ذكي، ويمكنك الأ�ستعانة بال�سفحات من الكتاب.

بع��د ذلك، ا�س��رح للطلب��ة كيفية ت�سمين المكتب��ات، وب��يّن لهم ال�سيغ 	 
.C++ التي تجب كتابتها لت�سمين مكتبة في

انتق��ل بعده��ا ل�س��رح كيفي��ة اإن�س��اء المكتب��ات، وب��يّن له��م اأن��ه في بع�ض 	 
الأأحي��ان يحت��اج اإن�س��اء الكائ��ن اأو العين��ة اأو الفئ��ة )class( اإلى 
ا�س��تخدام بع���ض الو�س��يطات المن�س��ئة، واأنّ وظيف��ة المنُ�س��ئ تتمث��ل في 

تهيئ��ة و�س��يطات الكائن.

خطوات تنفيذ الدر�س  

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

يمكنك الو�سول للحلول اأو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�سة عين الأإثرائية، وهي:	 

 	G11.IoT.S3.U6.L3_Exercises.docx

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

ما اللغة الممكن ا�ستخدامها لبرمجة جهاز التحكم الدقيق؟	 

هل �سمعت بكيفية عمل قفل الباب الذكي؟	 

ماذا تعرف عن جهاز الأأردوينو؟ وكيف يمكن الأ�ستفادة منه في اإنترنت الأأ�سياء؟	 

هل �سبق اأن �ساهدتم قفل الأأبواب الذكي؟ ما ت�سوركم عنه؟ وهل يمكن برمجته؟	 
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الم��وؤازر، 	  المح��رك  كائ��ن  لأإن�س��اء  البرمجي��ة  المقاط��ع  اكت��ب  الأآن 
المفاتي��ح. لوح��ة  وكائ��ن   ،)LCD display( LCD �سا�س��ة  وكائ��ن 

اطل��ب م��ن الطلب��ة تنفي��ذ التمري��ن الأأول كتق��ويم تكوين��ي؛ للتحق��ق 	 
.C++ م��ن قدرتهم عل��ى برمجة الم�ست�س��عرات في لغة

258

بع��د ذل��ك، ا�س��رح للطلب��ة كيفي��ة ا�س��تخدام دال��ة )Servo( م��ن 	 
��ح له��م اأهمي��ة ا�س��تخدامها. مكتب��ة )Servo(، وو�سّ

بع��د اكتم��ال اإع��داد البرنام��ج، ق��م الأآن بكتاب��ة مقط��ع برمج��ي 	 
��ح ال��دوال الم�س��تخدمة في ذل��ك. لأإيق��اف البرنام��ج، وو�سّ

في نهاي��ة المقط��ع البرمج��ي، راج��ع المقطع م��ع الطلب��ة، واطلب منهم 	 
ال�سوؤال عمّا يُ�سكل عليهم، وناق�سهم فيه، واأجب عن ت�ساوؤلأتهم. 

يمكن��ك توجب��ه الطلب��ة لتنفي��ذ التمرين��ين الث��اني والثال��ث؛ للتحق��ق 	 
.C++ م��ن قدرتهم عل��ى كتابة المقاط��ع البرمجية بلغ��ة

يمكن��ك توجي��ه الطلب��ة لتنفي��ذ التمري��ن الراب��ع كتق��ويم ختام��ي؛ 	 
للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.
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في نهاي��ة الح�س��ة، األ��قِ ال�س��وء عل��ى م��ا تعلَّمَ��ه الطلب��ة في ه��ذه 	 
الوح��دة، واخت��بر م��دى فهمه��م لم�سطلحاته��ا.

وفي الخت��ام يمكنك تذكر الطلبة بم�سطلح��ات الوحدة المهمة التي 	 
وردت في فهر�ض الم�سطلحات.
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 C++ ثم قم ببرمجتها با�ستخدام لغة ،LCD 1  اأن�سئ دائرة في برنامج تينكركاد تت�سل بُم�ست�سعر درجة الحرارة و�سا�سة
.LCD لعر���ص درج��ة الح��رارة الت��ي يق��وم الم�ست�س��عر بقراءته��ا عل��ى �سا�س��ة

 C++ ث��م ق��م ببرمجته��ا با�س��تخدام لغ��ة ،LCD 4 و�سا�س��ةx4 2  اأن�س��ئ دائ��رة في برنام��ج تينك��ركاد تت�س��ل بلوح��ة مفاتي��ح
.LCD لعر���ص الأأح��رف الت��ي يت��م ال�سغ��ط عليه��ا وذل��ك عل��ى �سا�س��ة

تمرينات

Student's Book Page Number

258

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

تلميح: يمكن التو�سل للحل من خلال الرابط التالي:

https://www.tinkercad.com/things/kfuHtxUSKFg?sharecode=WzmG-rdr7P

25NnKNUvNKkMcljV6KNZW81q0Le9rCoDY

تلميح: يمكن التو�سل للحل من خلال الرابط التالي:

https://www.tinkercad.com/things/7TcZEODBquL?sharecode=DDr-q4b5gZ
to5_0PVSur6xXQc438jmoYlplKl8YuPYc
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3  اأن�س��ئ دائ��رة في برنام��ج تينك��ركاد تت�س��ل بلوح��ة مفاتي��ح 4x4 ودايودي��ن م�س��عن لل�س��وء، اأحدهم��ا اأحم��ر والأآخ��ر 
اأخ�سر. �سيقوم الم�ستخدم بتعين كلمة مرور ثم �سيحاول ا�ستخدامها. اإذا كان الأإدخال �سائبًا، �سي�سيئ الدايود الم�سع 

لل�س��وء الأأخ�س��ر، واإذا كان خط��اأ، ف��اإنّ الداي��ود الم�س��ع لل�س��وء الأأحم��ر �س��يوم�ص ب�س��ورة متك��ررة.

4  اأن�س��ئ دائ��رة في برنام��ج تينك��ركاد تت�س��ل بُم�ست�س��عر رطوب��ة التُرب��ة ومح��رك �س��يرفو، ث��م قم ببرمجتها با�س��تخدام لغة 
++C لت�س��غيل مح��رك �س��يرفو عن��د و�س��ول درج��ة رطوب��ة التُرب��ة اإلى قيم��ة معينة.

Student's Book Page Number

259

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

تلميح: يمكن التو�سل للحل من خلال الرابط التالي:

https://www.tinkercad.com/things/02nek9yWjpk?sharecode=m53xuG7hi
pUqkDSiQxvQGr-1E2Xq-jPSeCz5L0C0NHU

تلميح: يمكن التو�سل للحل من خلال الرابط التالي:

https://www.tinkercad.com/things/ahXD4F7PNGG?sharecode=W-25Hrvz
0n4H8bsleflHb6EFiDAql77dsMjvB696ylQ
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اأهداف الم�سروع: 
اإن�ساء الكائنات في المقطع البرمجي.	 
في 	  والترانزي�س��تور  الم�ست�س��عرات  ت�سم��ين 

البرمج��ي. المقط��ع 
برمجة دائرة لقفل الباب الذكي.	 
كتابة مقطع برمجي لأإن�ساء قفل باب ذكي.	 

حث الطلبة على التخطيط للم�سروع قبل البدء فيه، ووجّهم للرجوع للخطوات العملية في الوحدة عند الحاجة.	 
تاأكد من فهم جميع الطلبة للتفا�سيل التي يجب تطبيقها للم�سروع.	 
�سع معاير منا�سبة لتقويم اأعمال الطلبة في الم�سروع، وتاأكد من فهمهم لمتطلباته.	 
حدد موعدًا لت�سليم الم�سروع، ومناق�سة اأعمال الطلبة.	 
يمكن التو�سل للحل من خال الرابط التالي:	 

https://www.tinkercad.com/things/7D7dM7zxe7W?sharecode=sEi2JETQAvhC_
GQZkm2aYeNB91f9BDPByN8GZ5WOQOk

الم�صروع
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�صُلّم التقدير
 الم�صتويات 

المحكات
متميزجيد جدًا جيد�صعيف 

المهارة: ت�سجيل القراءات 
البيئية التي يجب مراقبتها 

)الحرارة والوقت( من خال 
م�ست�سعر درجة الحرارة، 
والترانزي�ستور ال�سوئي.

لم يمكنه ت�سجيل 
كل القراءات البيئية 
)الحرارة والوقت( 
من خال م�ست�سعر 

درجة الحرارة، 
والترانزي�ستور 

ال�سوئي. 

لَ بع�ض  �سجَّ
القراءات البيئية 

من خال م�ست�سعر 
درجة الحرارة، 
والترانزي�ستور 

ال�سوئي.

لَ اأغلب  �سجَّ
القراءات البيئية 

من خال م�ست�سعر 
درجة الحرارة، 
والترانزي�ستور 

ال�سوئي.

لَ كامل القراءات  �سجَّ
البيئية من خال 

م�ست�سعر درجة الحرارة، 
والترانزي�ستور ال�سوئي.

المهارة: تو�سيل محرك التيار 
الم�ستمر بالدائرة التي تمثل 
 LCD درجة الحرارة و�سا�سة

اأخرى.

لم يمكنه تو�سيل 
محرك التيار 

الم�ستمر بالدائرة 
التي تمثل درجة 
الحرارة و�سا�سة 

LCD اأخرى. 

ل محرك التيار  و�سّ
الم�ستمر بالدائرة التي 
تمثل درجة الحرارة، 

لكنه لم يو�سله ب�سا�سة 
LCD اأخرى.

ل محرك التيار  و�سّ
الم�ستمر بالدائرة التي 
تمثل درجة الحرارة 
و�سا�سة LCD اأخرى، 
لكنه لم يتمكن من 

تن�سيط محرك التيار 
الم�ستمر.

ل محرك التيار  و�سّ
الم�ستمر بالدائرة التي 
تمثل درجة الحرارة 

و�سا�سة LCD اأخرى، وقام  
بتن�سيط محرك التيار 

الم�ستمر.

المهارة: اإن�ساء م�ستويات 
مختلفة من درجات الحرارة 
وظروف الأإ�ساءة، وبرمجة 

 C++ الدائرة با�ستخدام لغة
لتمثيل التنظيم التلقائي لدرجة 

الحرارة.

لم يمكنه اإن�ساء 
م�ستويات مختلفة 

من درجات الحرارة 
وظروف الأإ�ساءة، 
ولأ برمجة الدائرة 

 C++ با�ستخدام لغة
لتمثيل التنظيم 
التلقائي لدرجة 

الحرارة. 

اأن�ساأ م�ستويات 
مختلفة من درجات 
الحرارة وظروف 
الأإ�ساءة، لكنه لم 

ي�ستطع برمجة 
الدائرة با�ستخدام لغة 
++C لتمثيل التنظيم 

التلقائي لدرجة 
الحرارة بدون اأخطاء.

اأن�ساأ م�ستويات 
مختلفة من درجات 
الحرارة وظروف 
الأإ�ساءة، وبرمج 

الدائرة با�ستخدام لغة 
++C لتمثيل التنظيم 

التلقائي لدرجة 
الحرارة مع وجود 

اأخطاء.

اأن�ساأ م�ستويات مختلفة من 
درجات الحرارة وظروف 
الأإ�ساءة، وبرمج الدائرة 

 C++ با�ستخدام لغة
لتمثيل التنظيم التلقائي 

لدرجة الحرارة بدون 
اأخطاء.

تلميح:

محكات المهارات تعتبر اأ�سا�س��ية لأ�س��تيفاء اأهداف الم�س��روع بينما يمكن للمعلّم ا�س��تخدام محكات 
)التفكير الناقد/ الأإبداع/ العمل مع الأآخرين/ العر�ض( ح�سب ما يراه منا�سب.



192

 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

التفكر الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، 
ويقبل المعلومات 
من غر تقييم 

لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خال تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة من 
خال تحديد بع�ض 
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم 

جمعها. يقيم الحجج 
من خال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف المهمة من خال 
تحديد ما يجب معرفته، 

وطرح الأأ�سئلة ح�سب 
الحاجة والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم جمعها 

ويقيم م�سداقيتها، ويميز 
بين الحقيقة والراأي. يقيم 
الحجج من خال تقييم 

الأأدلة الداعمة لها. ويبرر 
�سبب القبول اأو الرف�ض وفق 

معاير محددة ووا�سحة.

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف المهمة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف 

المنتج بالأأ�سالة والأبتكار 
والفائدة العملية.

العمل مع الأآخرين

غر م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكات 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط في 

حل الم�سكات اأو طرح 
الأأ�سئلة اأو المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكات وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ماحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في 
الم�سروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�سكات 
وطرح الأأ�سئلة والمناق�سات 
بناءً على الأأدلة، ويعطي 

ماحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.



193

 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غر 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثرة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.



و�صف الوحدة 
عزيزي المعلّم

الغر���ض الع��ام م��ن الوح��دة اأن يتع��رف الطلب��ة عل��ى التطبيق��ات الخا�س��ة بالم��دن الذكي��ة، وعل��ى اأ�سا�س��يات بروت��وكل نق��ل القيا���ض ع��ن 
بُع��د في قائم��ة انتظ��ار الر�س��ائل )Message Queuing Telemetry Transport - MQTT(، بالأإ�ساف��ة اإلى اإن�س��اء تطبي��ق اإنترن��ت 

الأأ�س��ياء با�س��تخدام متحك��م الأأردوين��و وبروتوك��ول )MQTT(، واإج��راء عملي��ات لتحلي��ل البيان��ات عل��ى التطبي��ق المدمج.

اأهداف التعلُّم 
تحليل الطبقات الهيكلية للمدن الذكية.	 
 	 .MQTT ن�سر الر�سائل با�ستخدام بروتوكول
 	.MQTTX اإن�ساء برنامج بايثون لن�سر الر�سائل اإلى عميل
 	.JSON تخزين التقارير في ملف بيانات
اإجراء عمليات تحليل البيانات على ملف بيانات JSON با�ستخدام مُفكرة جوبيتر.	 

 الوحدة ال�سابعة
الر�سائل في اإنترنت الأأ�سياء

الدرو�س
عدد الح�ص�س الوحدة ال�سابعة: الر�سائل في اإنترنت الأأ�سياء

الدرا�صية
MQTT 3الدر�ض الأأول: المدن الذكية وبروتوكول

3الدر�ض الثاني: ت�سميم وبرمجة جهاز ذكي لأإنترنت الأأ�سياء

3الدر�ض الثالث: اإن�ساء حل ذكي لأإدارة النفايات

3الم�سروع

12اإجمالي عدد ح�س�ض الوحدة ال�سابعة

194



رقم الإإيداع : 11670 / 1444
ردمك :978-603-511-507-0

ات
سار

الم�
ام 

نظ
 - 

وي
ثان

م ال
علي

الت
 - 

ية
ثان

ة ال
�سن

ال
ياء

لإأ�س
ت ا

ترن
اإن

-
عة

طب

طبعة 2023-1445

اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والإأخلاقي، 

فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

ال�سنة الثانية
التعليم الثانوي - نظام الم�سارات المدر�سة: الإ�ســــم:

اإنترنت الإأ�سياء
Internet of Things

المملكة العربية السعودية

كتاب اإنترنت الأأ�سياء
نظام الم�سارات 

ال�سنة الثانية

الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

الأأدوات والأأجهزة
 	.)Arduino IDE( بيئة واجهة الأأردوينو
 	.)JetBrains PyCharm( جيت برينز باي ت�سارم
 	.)Autodesk Tinkercad Circuits( دوائر اأوتودي�سك تينكركاد
 	.MQTTX عميل

الملفات الرقمية

يمكنك الو�سول للحلول اأو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�سة "عين" الأإثرائية، وهي:
 	G11.IoT.S3.U7.L2.Ex4.py

 	G11.IoT.S3.U7.L2.Ex5.py

 	G11.IoT.S3.U7.L2.Ex6.py

 	G11.IoT.S3.U7.L3.Ex2.py

 	 G11.IoT.S3.U7_Project مجلد

 	G11.IoT.S3.U7.L3.Ex3.py

 	G11.IoT.S3.U7.L3.Ex4.py

 	G11.IoT.S3.U7.L3.Ex5.py

 	G11.IoT.S3.U7.L3.Ex6.py
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الوحدة ال�صابعة/ الدر�س الأأول
 MQTT المدن الذكية وبروتوكول

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى مفه��وم الم��دن الذكي��ة )Smart Cities(، والتع��رف عل��ى طبق��ات هيكل��ة 
المدن الذكية، وذِكر اأمثلة على تطبيقات المدن الذكية، بالأإ�سافة اإلى تطبيق بروتوكول نقل القيا�ض عن بُعد في قائمة 

.MQTT انتظار الر�سائل

اأهداف التعلُّم
معرفة مفهوم المدن الذكية.	 
معرفة طبقات هيكلة المدن الذكية.	 
ذِكر اأمثلة على تطبيقات المدن الذكية.	 
 	.MQTT تطبيق بروتوكول نقل القيا�ض عن بُعد في قائمة انتظار الر�سائل

الدر�س الأأول
عدد الح�س�ض الوحدة ال�سابعة: الر�سائل في اإنترنت الأأ�سياء

الدرا�سية
MQTT 3الدر�ض الأأول: المدن الذكية وبروتوكول

ة   نقاط مهمَّ
��ح له��م اأن��ه يوج��د العدي��د م��ن 	  ق��د يواج��ه بع���ض الطلب��ة تحدي��ات في رب��ط اأنظم��ة الم��دن الذكي��ة في تقني��ة واح��دة، و�سّ

مخطط��ات الم��دن الذكي��ة المقترح��ة والمتنوع��ة، ولك��ن �س��نتناول في ه��ذا الدر���ض المخط��ط المبني على تق�س��يم �س��بكة اإنترنت 
الأأ�س��ياء والم�س��تمل عل��ى اأرب��ع طبق��ات.

��ح له��م بع���ض الأأمثل��ة م��ن الواق��ع وب��ين 	  ق��د يواج��ه بع���ض الطلب��ة �سعوب��ة في الأط��اع عل��ى المخرج��ات ب�س��كل واقع��ي، و�سّ
التراب��ط بينه��ا وب��ين الأأج��زاء التعليمي��ة. 
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التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

هل يمكن اإيجاد حلول تقنية لتقليل الأنبعاثات الكربونية التي تمثل تحديًا للمدن الح�سارية؟	 

ما الهدف الأأ�سا�سي لتطوير المدن الذكية؟	 

ما هي التقنيات التي تقدم حلولًأ للمدن لتكون مراكز ح�سارية متقدمة؟	 

 	 )Internet of Things( با�س��تخدام الع�سف الذهني، ا�س��األ الطلبة عن اأمثلة واقعية في الحياة يقدم اإنترنت الأأ�س��ياء
حلولًأ تقنية فيها للمدن لتكون مراكز ح�سارية متقدمة، �س��جّل اإجابات الطلبة على ال�س��بورة وناق�س��هم فيها.

خطوات تنفيذ الدر�س  

ا�س��رح للطلب��ة مفه��وم الم��دن الذكي��ة، وكيفي��ة تح��وُّل الم��دن لمراك��ز 	 
والأنبعاث��ات  النفاي��ات  ومعالج��ة  موارده��ا  لتح�س��ين  ح�ساري��ة 

با�س��تخدام تقني��ات اإنترن��ت الأأ�س��ياء.
ث��م اطلب م��ن الطلبة حل التمري��ن الثاني كتقويم تكوين��ي؛ للتحقق 	 

من فهمهم لتاريخ اإنترنت الأأ�سياء لتطوير المدن.
بع��د ذل��ك، انتق��ل ل�س��رح كيفي��ة هيكل��ة الم��دن الذكي��ة با�س��تخدام 	 

��ح له��م اأن التح��دي الرئي���ض لحل��ول اإنترن��ت  اإنترن��ت الأأ�س��ياء، و�سّ
الأأ�س��ياء يتمث��ل في رب��ط اأنظم��ة معق��دة متع��ددة في تقني��ة موح��دة.
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ب��يّن له��م اأه��م الطبق��ات الم�س��تخدمة في اإنترن��ت الأأ�س��ياء في الم��دن الذكي��ة 	 
بالأ�س��تعانة بال�س��كل )7.1( في كت��اب الطال��ب.

وجّ��ه الطلب��ة لح��ل التمري��ن الثال��ث؛ للتحقق من فهمه��م لكيفي��ة هيكلة المدن 	 
الذكية.

له��م 	  ��ح  و�سّ  ،)Street Layer( ال�س��ارع  طبق��ة  بتو�سي��ح  ال�س��رح  وا�س��ل 
اأجه��زة وم�ست�س��عرات طبق��ة ال�س��ارع مبيّنً��ا ا�س��تخداماتها المختلف��ة.

فهمه��م 	  م��ن  للتحق��ق  الراب��ع؛  التمري��ن  لح��ل  الطلب��ة  وج��ه  ذل��ك  بع��د 
الذكي��ة. الم��دن  �س��وارع  طبق��ة  في  الم�ست�س��عرات  لأ�س��تخدامات 

بع��د ذل��ك ب��يّن له��م طبق��ة المدين��ة )City Layer(، اأك��د له��م �س��رورة اأن 	 
تك��ون مرن��ة ل�سم��ان و�سول حزم البيانات المر�سَ��لة من م�ست�س��عر اأو بوابة اإلى 

وِجهته��ا دائمًا.
 	 ،)Data Center Layer( البيان��ات  مرك��ز  طبق��ة  اإلى  بعده��ا،  انتق��ل 

اأو  المدين��ة  ل�س��لطات  البيان��ات  تخزي��ن  كي��ف يمك��ن  بالأأمثل��ة  له��م  ��ح  و�سّ
لل�س��ركات المعني��ة ح�س��ب الت�س��ريعات المحلي��ة.

والت��ي 	   ،)Services Layer( الخدم��ات  طبق��ة  بتو�سي��ح  ال�س��رح  وا�س��ل 
��ح  توؤك��د الأأهمي��ة الفعلي��ة لأإنترن��ت الأأ�س��ياء في الخدم��ات بع��د معالجته��ا، و�سّ
بالأأمثل��ة واطلب من الطلبشة م�س��اركتك بالأأمثلة الواقعية التي ت�س��هم فيها 

خدم��ات اإنترن��ت الأأ�س��ياء في خدمتهم.
بع��د ذل��ك، كلّ��ف الطلب��ة بح��ل التمري��ن الخام���ض؛ للتحق��ق م��ن فهمه��م 	 

البيان��ات. المتطابق��ة في طبق��ة مرك��ز  الأأنظم��ة  لأ�س��تخدامات 
271
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 	 ،)Smart City Applications( ا�س��رح للطلبة اأهم تطبيقات المدينة الذكية
ح لهم اأثرها وفوائدها على جميع الم�س��تفيدين. و�سّ

ب��يّن له��م اأه��م المتطلب��ات الت��ي تحتاجه��ا الم��دن الذكي��ة والت��ي توف��ر معرف��ة 	 
فوري��ة و�س��املة لج��ودة اله��واء.

بع��د ذل��ك يمكن��ك تكلي��ف الطلب��ة بح��ل التمري��ن ال�ساد���ض؛ للتحق��ق م��ن 	 
فهمه��م لتطبيق��ات الم��دن الذكي��ة خ��ال اإنترن��ت الأأ�س��ياء.

271

��ح له��م 	  انتق��ل بع��د ذل��ك ل�س��رح بروتوك��ول MQTT، وب��يّن وظيفت��ه، وو�سّ
اأ�سا�س��يات عمل��ه با�س��تخدام ال�س��كل )7.7(بكت��اب الطال��ب.

بع��د ذل��ك، وجّ��ه الطلب��ة لح��ل التمري��ن ال�س��ابع؛ للتحق��ق م��ن فهمه��م لأألي��ة 	 
.MQTT عم��ل بروتوك��ول

 	 ،MQTT وا�س��ل ال�س��رح بتو�سي��ح ج��ودة الخدم��ة الت��ي يوفره��ا بروتوك��ول
ب��يّن له��م بالأأمثل��ة ج��ودة م�س��تويات الخدم��ة. 

ث��م وجّ��ه الطلب��ة لح��ل التمرين��ين الثام��ن والتا�س��ع كواج��ب من��زلي؛ للتحق��ق 	 
.MQTT م��ن فهمهم لدرج��ات ج��ودة الخدمة لبروتوك��ول

��ه الطلب��ة لح��ل التمري��ن الأأول كتق��ويم ختام��ي، للتحق��ق م��ن 	  في الخت��ام، وجِّ
فهمه��م لأأهداف الدر���ض.

269
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د الجملة ال�سحيحة والجملة الخاطئة فيما يلي: خاطئة�سحيحةحدِّ

1. تُطوّر تقنيات المدن الذكية لتح�سين الحركة المرورية فقط.

2.  يجب اأن تكون موجهات ال�سبكة في طبقة المدينة مرنة لمواجهة حالأت فُقدان البيانات المحُتملة 
في الحزم.

3. تُر�سل البيانات مُبا�سرة من طبقة ال�سارع اإلى طبقة مركز البيانات.

4. يمكن تخزين البيانات الموجودة في طبقة مركز البيانات على الخوادم الخا�سة لل�سركات.

5. تحتوي طبقة الخدمات على التطبيقات التي ي�ستخدمها �سكان المدينة.

.)LEDs( 6. ينح�سر ا�ستخدام اأنظمة اإنارة ال�سوارع الذكية على الدايودات الم�سعة لل�سوء

7.  لأ يُمك��ن ا�س��تخدام البيان��ات التاريخي��ة الت��ي جُمع��ت عل��ى م��دى ف��ترات معين��ة في الما�س��ي 
��ع الحرك��ة المروري��ة الم�س��تقبلية. لتوقُّ

8.  يمك��ن ا�س��تخدام حل��ول بيئي��ة مبنيّ��ة عل��ى اإنترن��ت الأأ�س��ياء للح��د م��ن الأنبعاث��ات ال�س��ارة داخ��ل 
المدن.

9.اأنُ�سئ بروتوكول )MQTT( لربط العديد من المُ�ست�سعرات من خال نقطة خدمة واحدة.

10.  في الأت�سال الأأ�سا�سي ببروتوكول )MQTT(، يُدرك النا�سر والم�سترك وجود الطرف الأآخر.

1

2   ما الدافع الأأ�سا�سي وراء تطوير المدن الذكية؟ دّون اأفكارك اأدناه.

تمرينات
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حل التمرينات

ع��دد ال�س��كان المتزاي��د يوؤث��ر ب�س��كل �س��لبي عل��ى البني��ة التحتي��ة والخدم��ات في المدين��ة، حي��ث اإن الط��رق والج�س��ور واأنظم��ة ال�س��رف 
ال�سح��ي تتج��اوز طاقته��ا الق�س��وى؛ مم��ا يجع��ل الحي��اة اليومي��ة �سعب��ة. وكذل��ك تت�س��بب زي��ادة ع��دد ال�س��كان في زي��ادة الأنبعاث��ات 
الكربونية والأ�س��تهلاك الكبير للطاقة. فالمدن الذكية توفر ال�سروريات مثل المياه والكهرباء ب�س��كل يحافظ على البيئة وبتكلفة 

اأقل.

)يتم ا�ستخدامها لأأ�سباب اأخرى كذلك(.

)يمر اأولًأ عر طبقة المدينة(.

)يمكن لم�سابيح LED تح�سين تلك الأأنظمة(.

)يتم ا�ستخدامها لتحليل التنبوؤ(.

.)MQTT لأ يدرك النا�سر والم�سترك وجود اأحدهما الأآخر في الأت�سال الأأ�سا�سي لروتوكول(
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3  اأن�سئ مُُخططًا يو�سح كيفية تدفق البيانات في هيكلية اإنتُرنت الأأ�سياء في المدينة الذكية.

4  اعر�ص اأمثلة حول ا�ستخدام الم�ست�سعرات في طبقة �سوارع المدينة الذكية.
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تلميح: يمكن��ك توجي��ه الطلب��ة للرج��وع ل�سفح��ة 
)264( بكت��اب الطال��ب والأ�س��تفادة م��ن ال�س��كل 7.1 

التمري��ن. ح��ل  ف��ي 

- م�ست�سعر مغناطي�سي والذي ي�ستخدم لأأغرا�ض متعددة مثل: معرفة حالة الوقوف لل�سيارة، واقتراب �سيارة من اأخرى.

- م�ست�سعر الأإ�ساءة والذي ي�ستخدم لأأغرا�ض متعددة مثل: ا�ستك�ساف م�ستوى ال�سوء، واإطفاء اإنارة الطرقات.

- كام��يرات المراقب��ة وال��ذي ي�س��تخدم لأأغرا���ض متع��ددة مث��ل: ا�ستك�س��اف حرك��ة الم��رور، وتحلي��ل الفيديوه��ات الم�س��جلة، واإعط��اء 
بيان��ات تفي��د في اتخ��اذ الق��رار. 

- م�ست�سعر جودة الهواء والذي ي�ستخدم لأأغرا�ض متعددة مثل اكت�ساف كميات الغازات.
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ن اأفكارك اأدناه. ف كيف يُُمكن ا�ستخدام الأأنظمة المتطابقة في طبقة مركز البيانات في تطبيقات متعددة. دوِّ 5  �سِ

ن اأفكارك اأدناه. فهما باإيجاز. دوِّ 6  اعر�ص مثالن على تطبيقات المدن الذكية و�سِ

.)MQTT( ف باخت�سار اآلية عمل بروتوكول 7  �سِ
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��ا لتقليل الأزدحام الم��روري، حيث  يمك��ن ا�س��تخدام نف���ض بيان��ات حرك��ة الم��رور لأإدارة ومزامن��ة ف��ترات اإ�س��ارات المرور في المدين��ة تلقائيًّ
تُع��د خدم��ات التخزي��ن ال�س��حابية والبيان��ات �سروري��ةً لتطوي��ر اأي ح��ل �س��امل لأإنترنت الأأ�س��ياء، وذل��ك بف�سل قدرته��ا على تخزين 

ه��ذه البيان��ات في مراك��ز البيان��ات المملوك��ة ل�س��لطات المدين��ة اأو ال�س��ركات الخا�س��ة وفقً��ا للت�س��ريعات المحلي��ة.

التحكم الذكي في حركة المرور

حرك��ة الم��رور م��ن اأك��ر الم�س��اكل المعروف��ة في كل مدين��ة. وه��ي �س��بب رئي�س��ي في التل��وث وفق��دان الأإنتاجي��ة عل��ى م�س��توى الع��الم. 
ا�س��تخدام نظ��ام التحك��م الذك��ي في حرك��ة الم��رور في المدين��ة الذكية ي�س��مح بدمج اأعداد ال�س��كان ومعلوم��ات النقل وع��دد المركبات على 
الطريق، وير�س��ل البيانات اللازمة اإلى مخططي حركة المرور حتى يتمكنوا من اتخاذ الأإجراءات اللازمة با�س��تخدام م�ست�س��عرات 
التحكم في حركة المرور وتقليل الأزدحام، وذلك با�ستخدام البيانات المخزنة �سابقًا، والتي ت�سهم في و�سع الخطط والأ�ستراتيجيات 
لتق��ديم حل��ول فاعل��ة لتقلي��ل الأزدح��ام الم��روري. وم��ن الحل��ول عل��ى �س��بيل المث��ال: تنظي��م �س��رعة تدف��ق ال�س��يارات عل��ى الطريق من 

خ��لال ت�س��جيل بيان��ات كثاف��ة حرك��ة المرور في الوق��ت الفعلي، وتنظي��م طول فترة اإ�س��ارة المرور.

البيئة المت�سلة

البيان��ات، لكنه��ا تت�س��م  المكلف��ة بجم��ع  اله��واء  با�س��تخدام محط��ات مراقب��ة ج��ودة  اله��واء  الكب��يرة تراق��ب ج��ودة  الم��دن  غالبي��ة 
بمحدودية النطاق الذي تجمع منه البيانات. وبالتالي، يُحتمل األأ يتم تغطية كامل المدينة بالمحطات الكافية؛ مما قد يُوؤدي اإلى 

محدودي��ة البيان��ات الت��ي يت��م جمعه��ا، وه��ذا ي�س��بب ع��دم الق��درة عل��ى تحدي��د اأنم��اط ج��ودة اله��واء ب�س��كل �سحي��ح. 

��ا )و�س��يط  اأي�سً وي�س��مى  ر�س��ائل  يعم��ل كخ��ادم   MQTT خ��ادم  اإلى  البيان��ات  "نا�س��ر" لأإر�س��ال   MQTT يك��ون عمي��ل  اأن  يمك��ن 
ر�س��ائل(. يتلق��ى خ��ادم MQTT ات�س��ال �س��بكة النا�س��رين ور�س��ائل التطبي��ق، بالأإ�ساف��ة اإلى ذل��ك، فاإن��ه يدي��ر عملي��ات الأ�س��تراك 
واإلغ��اء الأ�س��تراك، وي�س��لِّم بيان��ات التطبي��ق لعم��لاء MQTT الذي��ن يعمل��ون كم�س��تركين. يمك��ن للعم��لاء الأ�س��تراك في جمي��ع 
البيان��ات اأو بيان��ات معين��ة م��ن مجم��ع معلوم��ات النا�س��ر با�س��تخدام MQTT. ويُطل��ق عل��ى عمي��ل MQTT في ه��ذه الحال��ة ا�س��م 
النا�س��رون  والم�س��تركين.  النا�س��رين  ب��ين  البيان��ات  نق��ل  ف�س��ل  اإلى   MQTT في  الر�س��ائل  و�س��يط  ت�سم��ين  ي��وؤدي  "م�س��ترك". 

��ا، وي�سم��ن و�س��يط ر�س��ائل MQTT اإمكاني��ة تاأخير المعلومات وتخزينها في حالة ف�س��ل ال�س��بكة،  والم�س��تركون يجهل��ون بع�سه��م بع�سً
وه��و م��ا يُع��د مي��زة لعملي��ة الف�س��ل ب��ين النا�س��رين والم�س��تركين. ونتيج��ة لذل��ك، لأ يطل��ب م��ن النا�س��رين والم�س��تركين اأن يكون��وا 

مت�سل��ين بالأإنترن��ت في اآنٍ واح��د.
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.)MQTT( نِّف درجات جودة الخدمة الثلاث لبروتوكول 8  �سَ

9  اأن�س��ئ مُخططً��ا لمث��ال عل��ى ثلاث��ة اأجه��زة تت�س��ل بوا�س��طة بروتوك��ول )MQTT(، اأحده��ا كنا�س��ر، والجه��ازان الأآخ��ران 
كم�ستُركن.
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للرج��وع  الطلب��ة  توجي��ه  يمكن��ك  تلميح: 
الطال��ب. بكت��اب   )268( ل�سفح��ة 

للرج��وع  الطلب��ة  توجي��ه  يمكن��ك  تلميح: 
ل�سفحة )267( بكتاب الطالب والأ�س��تفادة من 

التمري��ن. ح��ل  ف��ي   7.7 ال�س��كل 



و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و ت�سمي��م وبرمج��ة جهاز ذكي لأإنترنت الأأ�س��ياء، وذلك بالتعرف على مكونات واأدوات الم�س��روع، 
لي با�س��تخدام الأأردين��و، والتع��رف عل��ى كيفي��ة الأت�س��ال بو�س��يط EMQX م��ع MQTTX، بالأإ�ساف��ة اإلى  واإن�س��اء نم��وذج اأوَّ

برمجة الأأردينو للم�س��روع.

اأهداف التعلُّم
معرفة مكونات واأدوات م�سروع اإدارة النفايات الذكية.	 
اإن�ساء النموذج الأأولي با�ستخدام الأأردينو لم�سروع اإدارة النفايات.	 
 	.MQTTX مع EMQX كيفية تكوين الأت�سال بو�سيط
برمجة الأأردينو لت�سميم جهاز ذكي لأإنترنت الأأ�سياء.	 

الدر�س الثاني
عدد الح�ص�س الوحدة ال�سابعة: الر�سائل في اإنترنت الأأ�سياء

الدرا�صية
3الدر�ض الثاني: ت�سميم وبرمجة جهاز ذكي لأإنترنت الأأ�سياء

ة   نقاط مهمَّ
 	 https://mqttx.app بيّن لهم اأنه يتوج��ب زي��ارة الموق��ع ،MQTTX Client ق��د يواج��ه الطلبة �سعوبة في تثبي��ت تطبي��ق

لتنزيل اأحدث اإ�سدار.
ق��د ين�س��ى بع���ض الطلب��ة بع���ض التعليم��ات والمه��ام المتعلق��ة في لوح��ة اأردين��و اأون��و، ذكّرهم با�س��تخدام البي��ان العمل��ي باأهم 	 

المكون��ات والأأدوات الم�س��تخدمة في م�س��احة العم��ل للتنكركاد.

204

الوحدة ال�صابعة/ الدر�س الثاني
ت�صميم وبرمجة جهاز ذكي لأإنترنت الأأ�صياء 



التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

يمكنك الو�سول للحلول اأو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�سة عين الأإثرائية، وهي:	 

 	G11.IoT.S3.U7.L2.Ex4.py

 	G11.IoT.S3.U7.L2.Ex5.py

 	G11.IoT.S3.U7.L2.Ex6.py

يمكنك جذب انتباه الطلبة من خال طرح الأأ�سئلة التالية:	 

هل يمكنك إيجاد حلول تقنية لمعالجة النفايات والمخلفات؟	 

ماذا ستحتاج لإنشاء نموذج لحاوية قمامة ذكية تحتسب عدد المرات المطلوبة لتصل إلى سعتها الكاملة؟	 

ما هي المستشعرات التي أحتاجها لتنفيذ مشروع إدارة النفايات الذكية؟ 	 

خطوات تنفيذ الدر�س  

ا�س��تخدام 	  اأنظم��ة  لتطوي��ر  حل��ول  اإلى  الحاج��ة  للطلب��ة  ��ح  و�سّ
حاوي��ات النفاي��ات الذكي��ة، وب��يّن له��م فوائده��ا.

ا�س��رح له��م و�س��يط EMQX ودوره في معالج��ة الر�س��ائل ب�س��ورة 	 
فورية.

205



بع��د ذل��ك وجّه��م لتنفي��ذ التمرين��ين الأأول والثالث كتق��ويم تكويني؛ 	 
للتحق��ق م��ن فهمه��م ل��دور و�س��يط EMQX في معالجة الر�س��ائل.

289 290

با�س��تخدام البيان العملي انتقل ل�س��رح مكون��ات والأأدوات الم�س��تخدمة 	 
 )Phototransistor( للم�سروع، بيّن لهم دور الترانز�ستور ال�سوئي

.)Tilt Sensor( ووظيف��ة م�ست�س��عر الأإمال��ة
وا�س��ل ال�س��رح بتو�سي��ح المكونات التي �س��يتم ا�س��تخدامها في النموذج 	 

الأأوّلي با�ستخدام الأأردوينو.
بعده��ا وجّ��ه الطلب��ة لتنفي��ذ التمري��ن الث��اني؛ للتحق��ق م��ن فهمه��م 	 

لمكون��ات واأدوات م�س��روع النفاي��ات الذكي��ة.

289

��ح 	  انتق��ل بعده��ا لتثبي��ت التطبي��ق المكتب��ي MQTTX client، و�سّ
له��م خط��وات زي��ارة موق��ع https://mqttx.app وتثبي��ت اأح��دث 

اإ�س��دار من التطبيق.
ا�س��رح له��م خط��وات تكوي��ن اإع��داد الأت�س��ال بو�س��يط EMQX م��ع 	 

.MQTTX
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بع��د ذل��ك، انتق��ل لتثبي��ت مكون��ات دائ��رة الأأردين��و، ب��يّن له��م كيفي��ة 	 
تو�سي��ل الترانز�س��تور ال�سوئ��ي وم�ست�س��عر الأإمالة.

ب��يّن له��م �س��ورة الدائرة ب�س��كلها النهائي الذي �س��تبدو علي��ه الدائرة 	 
في تنكر كاد.

��ح له��م في البداي��ة كيفي��ة 	  بعده��ا، انتق��ل لبرمج��ة الأأردوين��و، و�سّ
تحمي��ل بروتوك��ول StandardFirmata، م��ن خ��ال بيئ��ة عم��ل 
Arduino IDE لأإع��داد قن��اة ات�س��ال ب��يّن الأأردوين��و والبرنام��ج 

ال��ذي �س��تتم كتابت��ه بلغ��ة البرمج��ة بايثون.
ا�س��رح للطلبة المتغرات الم�ستخدمة لات�سال بو�س��يط MQTT وبيّن 	 

لهم وظائفها.
م��ع 	   )Python paho-mqtt( باه��و  بايث��ون  مكتب��ة  ثب��تّ 

اإن�س��اء  اأج��ل  م��ن   )pip install paho-mqtt( مدي��ر الحزم��ة 
.MQTT تطبيق��ات 

��ح كيفي��ة اختب��ار 	  نف��ذ له��م البرنام��ج وا�س��تعر�ض معه��م النتائ��ج، و�سّ
.MQTTX الو�س��يط وكيفي��ة عر�ض الر�س��ائل من خ��ال عمي��ل

وجّ��ه الطلب��ة لتنفي��ذ التمرين��ين الراب��ع والخام���ض كواج��ب من��زلي؛ 	 
 ،)on_connect( للتحقق من فهمهم لكيفية تحديث معالج الحدث

.)publish_message( ودال��ة ن�س��ر ر�س��الة زمني��ة
في خت��ام الدر���ض، كلّ��ف الطلب��ة بتنفي��ذ التمري��ن ال�ساد���ض كتق��ويم 	 

ختام��ي؛ للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.

291
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1  اأن�سئ مُُخططًا ل�سبكة MQTT مع لوحة اأردوينو واحدة تعمل كنا�سر، واثنتان تعملان كمُ�ستقبلات.

مْ و�سفًا للتُرانز�ستور ال�سوئي ومكونات م�ست�سعر الأإمالة وحالأت ا�ستخدامهما. 2  قدِّ

تمرينات
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208

الترانز�س��تور ال�سوئ��ي: ه��و مك��ون كهربائ��ي يعم��ل عن��د تعر�س��ه لل�س��وء. عندم��ا ي�س��قط ال�س��وء عل��ى الم�ست�س��عر، تتدف��ق كمي��ة 
متنا�س��بة م��ن التي��ار العك�س��ي. تُ�س��تخدم الترانز�س��تورات ال�سوئي��ة عل��ى نط��اق وا�س��ع للك�س��ف ع��ن نب�س��ات ال�س��وء وتحويله��ا اإلى 

اإ�س��ارات كهربائي��ة.
م�ست�س��عر الأإمال��ة: ه��و م�ست�س��عر ي�س��تخدم لقيا���ض اإمال��ة الم�س��توى المرجع��ي عل��ى ط��ول مح��اور متع��ددة. تق��وم م�ست�س��عرات الأإمال��ة 

بتقيي��م مو�س��ع الأإمال��ة بالن�س��بة للجاذبي��ة، ويت��م ا�س��تخدامها في تطبيق��ات مختلف��ة مثل:
اأجهزة الترانز�ستورات ال�سوئية:

- ك�سف ال�سوء في مفاتيح الأإ�ساءة الأأوتوماتيكية اأو المخفتات.
- الك�سف عن الأأ�سياء في الطابعات واآلأت الت�سوير.

م�ست�سعرات الميل:
- اأجهزة التحكم في الأألعاب لأ�ست�سعار الحركة اأو ك�سف الأتجاه.

- اأنظمة اأمنية لك�سف حركة الأأبواب اأو النوافذ.



3  قُمْ بتحليل ماهية و�سيط EMQX العام ومدى م�ساهمته في تطوير تطبيقات النماذج الأأولية لأإنتُرنت الأأ�سياء.

4  قُ��مْ بتحدي��ث معال��ج الح��دث لح��دث on_connect ال��ذي يطب��ع معلوم��ات التكوي��ن اإلى وح��دة التحك��م المقُدم��ة اإلى 
.MQTT عميل

5  قُ��مْ بتحدي��ث الدال��ة )(publish_message لن�س��ر ر�س��الة زمني��ة timestamp تعر���ص التاري��خ والوق��ت باأكملهم��ا، 
ف العميل. وخا�سية جديدة تُحتوي على مُعرِّ
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EMQX ه��و و�س��يط MQTT مفت��وح الم�س��در م��ع مح��رك معالج��ة ر�س��ائل في الوق��ت الفعل��ي ع��الي الأأداء. يت��م ا�س��تخدامه لدع��م 

تدفق الأأحداث لعدد كبير للغاية من اأجهزة اإنترنت الأأ�سياء.



6  اأن�س��ئ مقطعً��ا برمجيً��ا بلغ��ة بايث��ون يتي��ح للم�س��تخدم كتاب��ة المو�س��وع ال��ذي يري��د الأ�س��تُراك ب��ه، والر�س��الة الت��ي يري��د 
اإر�سالها ثم ن�سرها من خلال و�سيط EMQX العام.

.MQTT X اختبر برنامجك با�ستخدام العميل المكتبي  
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الوحدة ال�صابعة/ الدر�س الثالث
اإن�صاء حل ذكي لأإدارة النفايات 

و�صف الدر�س
اله��دف الع��ام من الدر���ض هو اإن�س��اء ح��ل لأإدارة النفاي��ات، وذلك بتحليل ومعالجة البيانات لم�س��روع الدر���ض ال�س��ابق، 

.JOSN بالأإ�سافة اإلى برمجة واإن�س��اء ملف بيانات

اأهداف التعلُّم
 اإن�ساء حل لأإدارة النفايات الذكية.	 
تحليل ومعالجة البيانات لم�سروع اإدارة النفايات.	 

 	.JOSN برمجة واإن�ساء ملف بيانات

الدر�س الثالث
عدد الح�ص�س الوحدة ال�سابعة: الر�سائل في اإنترنت الأأ�سياء

الدرا�صية
3الدر�ض الثالث: اإن�ساء حل ذكي لأإدارة النفايات

ة   نقاط مهمَّ
عن��د اإن�س��اء مل��ف بيان��ات JSON، نبّ��ه الطلب��ة لأأهمي��ة التاأك��د م��ن ادخال امت��داد مل��ف البيان��ات ال�سحيح المنا�س��ب لملفات 	 

.JSON

��ح له��م بالمث��ال اأن��ه يعم��ل كم�س��تقبل لجم��ع 	  ق��د يظ��ن بع���ض الطلب��ة اأن دور برنام��ج بايث��ون MQTT مر�س��ل فق��ط، و�سّ
الر�س��ائل م��ن نا�س��ري اأردوين��و متعددي��ن في نف���ض الوق��ت.

211



التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:
يمكنك الو�سول للحلول اأو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�سة عين الأإثرائية، وهي:	 

 	G11.IoT.S3.U7.L3.Ex2.py

 	G11.IoT.S3.U7.L3.Ex3.py

 	G11.IoT.S3.U7.L3.Ex4.py

 	G11.IoT.S3.U7.L3.Ex5.py

 	G11.IoT.S3.U7.L3.Ex6.py

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

ما الفائدة من تحليل البيانات ب�سكل عام؟	 

في الدر�ض ال�سابق تم اإن�ساء نموذج ذكي لأإدارة حاوية نفايات لأإنتاج البيانات من الم�ست�سعرات، كيف يمكنك 	 
معالجتها للح�سول على الخطط والت�سورات بناءً على هذه البيانات؟

ق��د ي�س��تغرق توف��ر البيان��ات وقتً��ا اأط��ول لتحليله��ا عن��د ا�س��تخدام مفك��رة جوبيتر، ب��يّن للطلبة 	 
اأن��ه تم توف��ر مجموعة بيانات JSON جاهزة لأ�س��تخدامها، وهي متاح��ة للتنزيل عبر الرابط: 

http://binary-academy.com/dnld/KSA/IoT/U7_L3_DATA.json
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خطوات تنفيذ الدر�س  

في البداي��ة بالأ�س��تعانة بال�س��كل )7.21(، ا�س��رح للطلب��ة خط��وات 	 
تحلي��ل بيان��ات م�س��روع النفاي��ات الذكي��ة.

بعده��ا وجّهه��م لح��ل التمري��ن الأأول؛ للتحق��ق م��ن فه��م العاق��ة ب��ين 	 
ملف��ي البايث��ون ومل��ف JSON المحتف��ظ بالبيان��ات.

304

با�س��تخدام البي��ان، العمل��ي افت��ح PyCharm، اب��داأ باإن�س��اء مل��ف 	 
بيان��ات JSON بوا�س��طة م�سفوف��ة فارغ��ة، ث��م ا�س��تكمل الخط��وات 

باإن�س��اء ملف بايث��ون جديد.
المقط��ع 	  بداي��ة  في  ا�س��ترادها  �س��يتم  الت��ي  الح��زم  له��م  ��ح  و�سّ

البرمج��ي.
بعده��ا وجّهه��م لتنفي��ذ التمري��ن الث��اني، للتحق��ق م��ن فهمه��م لكيفية 	 

اإن�ساء ملف بيانات.

304
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وا�س��ل ال�س��رح باإن�س��اء المتغ��رات الت��ي �س��تتفاعل م��ع مل��ف بيان��ات 	 
JSON، نبّ��ه الطلب��ة لأأهمي��ة التاأكد م��ن اإدخال امتداد مل��ف البيانات 

ال�سحيح.
بعده��ا، ب��يّن له��م خط��وات اإن�س��اء المتغ��رات الت��ي �س��يتم ا�س��تخدامها 	 

.MQTT لعميل 
وا�س��ل ال�س��رح باإن�س��اء المتغرات التي �ستُ�س��تخدم لتخزي��ن المعلومات 	 

من الر�سائل المن�سورة.
��ح لهم 	  بعده��ا، ب��يّن له��م خط��وات اإن�س��اء دال��ة معال��ج الأأح��داث، وو�سّ

وظيفتها التي تطبع ر�س��الة تاأكيد اإلى الواجهة الطرفية لتبيّن للعميل 
نجاح ات�ساله من عدمه.

بع��د ذل��ك بالأ�س��تعانة بال�س��كل )7.22(، ا�س��رح للطلب��ة كيفي��ة عم��ل 	 
نا�س��ري  م��ن  ر�س��ائل  لجم��ع   MQTT كم�س��تقبل  بايث��ون  برنام��ج 

اأردوين��و ع��دة بنف���ض الوق��ت.
بعده��ا، وجّ��ه الطلب��ة لتنفي��ذ التمري��ن الثال��ث؛ للتحق��ق م��ن فهمه��م 	 

لكيفي��ة طباع��ة المعلوم��ات اإلى الواجه��ة الطرفي��ة.

305
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وا�س��ل ال�س��رح بتنفي��ذ خط��وات اإن�س��اء كائ��ن JSON للتقري��ر، وذل��ك 	 
.generate_report باإن�ساء دالة

بعده��ا، ا�س��تعر�ض للطلب��ة البرنام��ج ب�س��كله النهائ��ي، وناق�س��هم حول 	 
اأه��م الخطوات للتحقق من فهمهم لها.

ث��م وجّه��م لتنفي��ذ التمري��ن الراب��ع كتق��ويم تكوين��ي؛ للتحق��ق م��ن 	 
القي��م  جمي��ع  عل��ى  يحت��وي   JOSN مل��ف  اإن�س��اء  لكيفي��ة  فهمه��م 

المر�س��لة.

305

بع��د ذل��ك، انتق��ل لمفك��رة جوبي��تر لأإج��راء عملي��ات تحلي��ل البيان��ات 	 
.JSON على مل��ف

��ح له��م في البداي��ة كيفي��ة ا�س��تراد المكتب��ات المطلوب��ة لق��راءة 	  و�سّ
المل��ف. م��ن   JSON بيان��ات 

لأ�س��تخراج 	  البيان��ات  و�س��ف  كيفي��ة  بتو�سي��ح  ال�س��رح  وا�س��ل 
الأإح�سائي��ة. الخ�سائ���ض 

��ح كيفي��ة اإن�س��اء المخطط��ات البياني��ة كم��ا في ال�س��كل 	  بعده��ا و�سّ
ال�س��كل  في  كم��ا  البياني��ة   stem plots والمخطط��ات   ،)7.23(

)7.25(، والمخطط��ات التجميعي��ة كم��ا في ال�س��كل )7.26(.
بع��د ذل��ك �س��جع الطلب��ة عل��ى تنفي��ذ التمري��ن الخام���ض؛ للتحق��ق 	 

م��ن فهمه��م لكيفي��ة اإن�س��اء مخطط.
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كلّ��ف الطلب��ة بح��ل التمري��ن ال�ساد���ض كواج��ب من��زلي؛ للتحقق من 	 
فهمهم لأأهداف الدر�ض.

في نهاي��ة الح�س��ة، األ��قِ ال�س��وء عل��ى م��ا تعلَّمَ��ه الطلب��ة في ه��ذه 	 
الوح��دة، واخت��بر م��دى فهمه��م لم�سطلحاته��ا.

وفي الخت��ام يمكن��ك تذك��ر الطلب��ة بم�سطلح��ات الوح��دة المهم��ة 	 
الت��ي وردت في فهر���ض الم�سطلح��ات.

307
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ح العلاقة بن ملفي البايثون وملف JSON المحتفظ بالبيانات. 1  قم باإن�ساء مُُخطط يو�سِّ

2  قُ��مْ باإن�س��اء مل��ف بلغ��ة بايث��ون يت�س��ل بثلاث��ة مو�سوع��ات ويكت��ب معال��ج اأح��داث on_connect لطباع��ة معلوم��ات 
.Terminal التكوين والمو�سوعات التي ا�ستُرك فيها العميل اإلى الواجهة الطرفية

تمرينات
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3  قُ��مْ بتحدي��ث الكائ��ن on_message لطباع��ة المعلوم��ات اإلى الواجه��ة الطرفي��ة ح��ول العمي��ل ال��ذي ن�س��ر البيان��ات، 
وكذلك المو�سوع الذي ا�ستُلمت البيانات منه.

   create_report)( جدي��د يحت��وي عل��ى جمي��ع القي��م م��ن قائم��ة الر�س��ائل، وا�س��تخدم دال��ة JSON 4  قُ��مْ باإن�س��اء مل��ف
لأإلحاق قيم messages_stack بملف JSON الجديد.

5  في مُفك��رة جوبي��تُر، ق��م باإن�س��اء مُُخط��ط مبع��ثر )Scatter Diagram( جدي��د لنف���ص البيان��ات الت��ي قم��ت بمعالجته��ا 
في الدر�ص.

6  اأ�سف مقطعًا برمجيًا اآخر بلغة بايثون ي�ستقبل الر�سائل التي ن�سرتها من البرنامج في التمرين ال�ساد�ص من الدر�ص 
الثاني. عندما ت�ستقبل ر�سالة، اطبع المعلومات المتعلقة بالنا�سر والمُ�ستقبل والمو�سوع الم�ستُرك على الواجهة الطرفية 

.Terminal
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يمك��ن الو�س��ول للح��ل م��ن خ��لال المل��ف  تلميح: 
.G11.IoT.S3.U7.L3.Ex3.py

يمك��ن الو�س��ول للح��ل م��ن خ��لال المل��ف  تلميح: 
.G11.IoT.S3.U7.L3.Ex4.py

يمك��ن الو�س��ول للح��ل م��ن خ��لال المل��ف  تلميح: 
.G11.IoT.S3.U7.L3.Ex5.py

يمك��ن الو�س��ول للح��ل م��ن خ��لال المل��ف  تلميح: 
.G11.IoT.S3.U7.L3.Ex6.py



الم�صروع

ح��ث الطلب��ة عل��ى التخطي��ط للم�س��روع قب��ل الب��دء في��ه، ووجّه��م للرج��وع للخط��وات العملي��ة في الوح��دة عن��د 	 
الحاج��ة.

تاأكد من فهم جميع الطلبة للتفا�سيل التي يجب تطبيقها للم�سروع.	 
�سع معاير منا�سبة لتقويم اأعمال الطلبة في الم�سروع، وتاأكد من فهمهم لمتطلباته.	 
اأخرًا، حدد موعدًا لت�سليم الم�سروع، ومناق�سة اأعمال الطلبة. 	 

اأهداف الم�سروع: 
اإيج��اد حل��ول مراقب��ة ذكية با�س��تخدام بروتوكول 	 

للحدائ��ق.  MQTT

اإن�س��اء دائ��رة با�س��تخدام لوح��ة اأردوين��و وم�ست�س��عر 	 
درج��ة الح��رارة والرطوب��ة وترانز�س��تور �سوئ��ي.

تنفي��ذ برنام��ج لأ�س��تقبال البيان��ات الت��ي جمعه��ا 	 
بوا�سطة الأأردوينو.

مو�س��وع 	  في  ي�س��ترك  بايث��ون  برنام��ج  تطبي��ق 
.JSON مل��ف  الق��راءات ويحفظه��ا في  بكاف��ة 
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�صُلّم التقدير

 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

المهارة: اإن�ساء دائرة با�ستخدام 
لوحة اأردوينو وم�ست�سعر درجة 
الحرارة والرطوبة وترانز�ستور 

�سوئي 

لأ يمكنه اإن�ساء 
دائرة با�ستخدام 

لوحة اأردوينو 
وم�ست�سعر درجة 

الحرارة والرطوبة 
وترانز�ستور �سوئي. 

بداأ باإن�ساء دائرة 
اأردينو، لكنه لم ي�سف 

جميع العنا�سر.

اأن�ساأ دائرة با�ستخدام 
لوحة اأردوينو واأ�ساف 

م�ست�سعر درجة 
الحرارة والرطوبة.

اأن�ساأ دائرة با�ستخدام 
لوحة اأردوينو واأ�ساف 

م�ست�سعر درجة الحرارة 
والرطوبة.

المهارة: تنفيذ برنامج لأ�ستقبال 
البيانات التي جمعها بوا�سطة 

الأأردوينو

لأ يمكنه اإن�ساء 
برنامج لأ�ستقبال 

البيانات التي جمعها 
بوا�سطة الأأردوينو.

اأن�ساأ مقطعًا برمجيًّا 
يحتوي على متطلبات 

البرنامج.

ا�ستكمل كتابة 
البرنامج لأ�ستقبال 

البيانات التي جمعها 
بوا�سطة الأأردوينو.

اأكمَلَ كتابة البرنامج 
لأ�ستقبال البيانات التي 

جمعها بوا�سطة الأأردوينو، 
والذي يطلب من 

الم�ستخدم اختيار المو�سوع 
الذي �سيتلقى حوله 

البيانات.

المهارة: تطبيق برنامج بايثون 
ي�سترك في مو�سوع بكافة 

القراءات ويحفظها في ملف 
  JSON

لأ يمكنه اإن�ساء 
برنامج بايثون 

ي�سترك في مو�سوع 
بكافة القراءات 

ويحفظها في ملف 
.JSON

ا  اأن�ساأ   مقطعًا برمجيًّ
بلغة بايثون ي�سترك في 

مو�سوع.

ا�ستكمل كتابة 
البرنامج في البايثون 

لي�سترك في مو�سوع 
بكافة القراءات 

ويحفظها في ملف 
.JSON

اأكمَلَ ت�سميم برنامج 
بايثون ي�سترك في مو�سوع 
بكافة القراءات ويحفظها 

في ملف JSON  ويطلب 
من الم�ستخدم ما اإذا 

كان يريد الأ�ستماع اإلى 
الو�سيط وجمع البيانات، 
اأو اإن�ساء تمثيل للقراءات 

المخزنة.
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بينم��ا  الم�س��روع  اأه��داف  اأ�سا�س��ية لأ�س��تيفاء  تعتب��ر  المه��ارات  مح��كات  تلميح: 
يمك��ن للمعلّ��م ا�س��تخدام مح��كات )التفكي��ر الناقد/ الأإب��داع/ العمل مع الأآخرين/ 

العر���ض( ح�س��ب م��ا ي��راه منا�س��ب.



 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

التفكر الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، 
ويقبل المعلومات 
من غر تقييم 

لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خال تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة من 
خال تحديد بع�ض 
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم 

جمعها. يقيم الحجج 
من خال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف المهمة من خال 
تحديد ما يجب معرفته، 

وطرح الأأ�سئلة ح�سب 
الحاجة والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم جمعها 

ويقيم م�سداقيتها، ويميز 
بين الحقيقة والراأي. يقيم 
الحجج من خال تقييم 

الأأدلة الداعمة لها. ويبرر 
�سبب القبول اأو الرف�ض وفق 

معاير محددة ووا�سحة.

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف المهمة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف 

المنتج بالأأ�سالة والأبتكار 
والفائدة العملية.

العمل مع الأآخرين

غر م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكات 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط في 

حل الم�سكات اأو طرح 
الأأ�سئلة اأو المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكات وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ماحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في 
الم�سروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�سكات 
وطرح الأأ�سئلة والمناق�سات 
بناءً على الأأدلة، ويعطي 

ماحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.
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 الم�صتويات 
المحكات

متميزجيد جدًا جيد�صعيف 

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غر 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثرة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.
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و�صف الوحدة 
عزيزي المعلّم

 الغر���ض الع��ام م��ن الوح��دة اأن يتع��رف الطلب��ة عل��ى تقني��ات اإنترن��ت الأأ�س��ياء الم�س��تخدمة في ال�سناع��ات الذكي��ة، وا�س��تخدام بيئ��ة
 كاب كارب��ون )CupCarbon( لأإن�س��اء �س��بكات م��ن المُ�ست�س��عرات ومحاكاته��ا، بالأإ�ساف��ة اإلى اإن�س��اء نم��وذج اأوّلي لنظ��ام اإن��ذار ومراقب��ة 

الحرائ��ق، وكذل��ك اإن�س��اء نم��وذج اأوّلي اآخ��ر خا���ض بال�سناع��ة الذكي��ة والأأتمتة.

اأهداف التعلُّم 
التعرف على تقنيات اإنترنت الأأ�سياء في ال�سناعة.	 
ا�ستخدام برنامج كاب كاربون لمحاكاة ال�سبكات.	 
اإن�ساء مقاطع برمجية بلغة بايثون لبرمجة عُقد ال�سبكة.	 
ا�ستخدام بيئة محاكاة كاب كاربون لأإن�ساء م�ساريع اإنترنت الأأ�سياء.	 

 الوحدة الثامنة
محاكاة �سبكة مُ�ست�سعرات اإنترنت الأأ�سياء اللا�سلكية

الدرو�س
عدد الح�ص�س الوحدة الثامنة: محاكاة �سبكة مُ�ست�سعرات اإنترنت الأأ�سياء اللا�سلكية

الدرا�صية
CupCarbon 3الدر�ض الأأول: مقدمة اإلى

3الدر�ض الثاني: الأت�سال في �سبكات اإنترنت الأأ�سياء 

3الدر�ض الثالث: اإنترنت الأأ�سياء والأأجهزة المحمولة الموؤتمتة

3الم�سروع

12اإجمالي عدد ح�س�ض الوحدة الثامنة
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 	 G11.IoT.S3.U8.L1.Ex6 مجلد
 	 G11.IoT.S3.U8.L1.Ex7 مجلد
 	 G11.IoT.S3.U8.L2.Ex1 مجلد
 	 G11.IoT.S3.U8.L2.Ex2 مجلد
 	 G11.IoT.S3.U8.L2.Ex3 مجلد
 	 G11.IoT.S3.U8.L2.Ex8 مجلد
 	IoT.S3.U8_Project مجلد

 	 G11.IoT.S3.U8.L2.Ex5 مجلد
 	 G11.IoT.S3.U8.L3.Ex1 مجلد
 	 G11.IoT.S3.U8.L3.Ex2 مجلد
 	 G11.IoT.S3.U8.L3.Ex3 مجلد
 	 G11.IoT.S3.U8.L3.Ex8 مجلد
 	 G11.IoT.S3.U8.L3.Ex5 مجلد

الملفات الرقمية
يمكنك الو�سول للحلول اأو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�سة "عين" الأإثرائية، وهي:

الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

الأأدوات والأأجهزة
 	)CupCarbon( كاب كاربون

رقم الإإيداع : 11670 / 1444
ردمك :978-603-511-507-0

ات
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طبعة 2023-1445

اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والإأخلاقي، 

فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

ال�سنة الثانية
التعليم الثانوي - نظام الم�سارات المدر�سة: الإ�ســــم:

اإنترنت الإأ�سياء
Internet of Things

المملكة العربية السعودية

كتاب اإنترنت الأأ�سياء 
نظام الم�سارات 

ال�سنة الثانية
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تلميح: قم بتنزيل اأحدث اإ�سدارات JDK & JRE لنظام ت�سغيل ويندوز.

الوحدة الثامنة/ الدر�س الأأول 
 CupCarbon مقدمة اإلى

الدر�س الأأول
عدد الح�ص�س الوحدة الثامنة: محاكاة �سبكة مُ�ست�سعرات اإنترنت الأأ�سياء اللا�سلكية

الدرا�صية

CupCarbon 3الدر�ض الأأول: مقدمة اإلى

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى تقني��ات ال�سناع��ات الذكي��ة )Smart Industry(، وكيفي��ة عم��ل اأدوات هيكل��ة 
الم�سن��ع المت�س��ل، والتع��رف عل��ى تحدي��ات ال�سناعة الرئي�س��ة كمح��ركات للتح��ول اإلى الرقمن��ة، بالأإ�ساف��ة اإلى كيفية ا�س��تخدام 

برنام��ج كاب كارب��ون )CupCarbon( لمح��اكاة �س��بكات الم��دن الذكي��ة.

اأهداف التعلُّم
معرفة تقنيات ال�سناعات الذكية.	 
كيفية عمل اأدوات هيكلة الم�سنع المت�سل.	 
تعداد تحديات ال�سناعة الرئي�سة كمحركات للتحول اإلى الرقمنة.	 
ا�ستخدام برنامج كاب كاربون لمحاكاة �سبكات المدن الذكية.	 

ة   نقاط مهمَّ
الراب��ط:                          	  م�س��تخدمًا  التثبي��ت  طريق��ة  له��م  ا�س��رح  كارب��ون،  ال��كاب  تثبي��ت  في  �سعوب��ة  الطلب��ة  بع���ض  يواج��ه  ق��د 

http://binary-academy.com/dnld/KSA/IoT/BinaryCupCarbon.zip

��ح له��م مكون��ات م�س��احة العم��ل وكيفي��ة 	  ق��د ي�سع��ب عل��ى بع���ض الطلب��ة التع��رف عل��ى نواف��ذ برنام��ج ال��كاب كارب��ون، و�سّ
التعام��ل م��ع البرنامج.

��ح له��م طريق��ة تثبي��ت ن�س��خ الجاف��ا المنا�س��بة كم��ا في الراب��ط 	  ق��د يحت��اج بع���ض الطلب��ة اإلى تثبي��ت الجاف��ا )Java(، و�سّ
https://www.oracle.com/fr/java/technologies/javase/javase8-archive-downloads.html
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اب��داأ بال�س��رح للطلب��ة كي��ف اأدت البيان��ات ال�سخم��ة اإلى تغي��ر ع��الم 	 
ال�سناعة، بيّن لهم التقارب بين تقنية الت�س��غيل وتقنية المعلومات.

��ح له��م اأنّ وج��ود التقني��ة الأأف�س��ل ي��وؤدي اإلى التكلف��ة الأأق��ل، 	  و�سّ
بالأإ�ساف��ة لتعزي��ز الكف��اءة وال�س��امة الم�سنعي��ة.

بعده��ا وجّهه��م لتنفي��ذ التمري��ن الث��اني، لتقني��ات اإنترن��ت الأأ�س��ياء 	 
التي �س��تغر عملي��ات الت�سنيع.

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك في تح�س��ر الدر���ض، والأإع��داد ل��ه، اإ�ساف��ة اإلى بع���ض 

الن�سائ��ح الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة في الدر���ض:
يمكنك الو�سول للحلول اأو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�سة عين الأإثرائية، وهي:	 

 	 G11.IoT.S3.U8.L1.Ex6 مجلد

 	G11.IoT.S3.U8.L1.Ex7 مجلد

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

هل يمكنك اإعطاء اأمثلة لتقنيات م�ستخدمة في الأأغرا�ض ال�سناعية؟	 

ما هي اأهم التحديات التي تواجه الم�سانع عند التحول الرقمي؟	 

هل تعرف محاكي الكاب كاربون؟	 

 خطوات تنفيذ الدر�س  
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بع��د ذل��ك، انتق��ل اإلى هيكل��ة الم�سن��ع المت�س��ل )An Architecture for the Connected Factory(، ا�س��رح 	 
لهم كيف بداأت ال�س��ركات بالدم��ج بين الأأتمتة ال�سناعية واأنظمة التحكم.

ب��يّن له��م بروتوك��ول ال�س��بكة Modbus، وا�س��تخدامه في القط��اع ال�سناع��ي ب�س��كل �س��ائع لأإدارة الأأجه��زة الرئي�س��ية 	 
والفرعية.

بعده��ا، ناق���ض الطلبة ح��ول التحديات التي تواج��ه الم�سنع المت�سل بالأإنترن��ت، وخطر تعر�سه للقر�سن��ة الأإلكترونية 	 
ومهاجمي الأإنترنت.

بعدها، وجّههم لتنفيذ التمرين الثالث كتقويم تكويني؛ للتحقق من فهمهم لكيفية تعر�ض الم�سانع المت�سلة باإنترنت 	 
الأأ�سياء للهجمات الأإلكترونية.

وا�سل ال�سرح حول تخزين البيانات ودور الحو�سبة الطرفية في الم�سنع المت�سل.	 
ثم، كلّفهم بتنفيذ التمرين الرابع؛ للتحقق من فهمهم لم�ساهمة الحو�سبة الطرفية في الم�سانع المت�سلة.	 
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انتق��ل بع��د ذلك للبي��ان العملي، وبيّن للطلب��ة برنامج المدين��ة الذكية 	 
ح لهم مزايا البرنامج وفوائده. الأفترا�سية كاب كاربون، و�سّ

ا�س��رح له��م خطوات تنزي��ل وت�س��غيل كاب كاربون، وبيّن له��م النافذة 	 
ح لهم وظيفة وحدة التحكم في البرنامج.  الرئي�سة للبرنامج، وو�سّ

با�س��تخدام برنام��ج كاب كارب��ون لأإن�س��اء 	  واب��داأ  ال�س��رح،  وا�س��ل 
م�س��روع لمح��اكاة عق��دة اإنترن��ت اأ�س��ياء تطب��ع ر�س��ائل.

بيّن لهم كيف يتم تنفيذ عقدة، وا�س��رح لهم كيف يتم اإن�س��اء المقطع 	 
البرمجي واإدراجه لت�سغيل المحاكاة.

بع��د ذل��ك، بيّن للطلبة ا�س��تخدامات �س��ركات النفط والغ��از لأإنترنت 	 
الأأ�سياء.

��ح له��م تحدي��ات ال�سناعة الرئي�س��ية كمح��ركات للتحول 	  بعده��ا و�سّ
اإلى الرقمنة.

بعدها، �س��جع الطلبة لتنفيذ التمرين الخام���ض؛ للتحقق من فهمهم 	 
لكيفية ا�س��تخدام حلول اإنترنت الأأ�س��ياء ال�سناعية الذكية لتح�س��ين 

كفائتها وقدرتها الأنتاجية.

322
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في الخت��ام يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الأأول كتق��ويم 	 
ختام��ي؛ للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.

320

بعده��ا، وجّ��ه الطلبة لتنفيذ التمرين ال�ساد���ض؛ للتحق��ق من فهمهم 	 
لكيفية اإن�ساء عقدة في برنامج كاب كاربون.

يمكن��ك توجي��ه الطلب��ة لتنفي��ذ التمري��ن ال�س��ابع كواج��ب من��زلي؛ 	 
للتحق��ق م��ن فهمه��م لكيفي��ة اإن�س��اء العق��د وبرمجته��ا.



230

�سنِّف تقنيات اإنتُرنت الأأ�سياء الرئي�سة التي �ستُغيرِّ عمليات الت�سنيع التقليدية.  2

خاطئة�سحيحةحدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:

1. لأ يُمكن ا�ستخدام مراقبة البيانات لزيادة كفاءة تح�سين المعدات ب�سكل عام.

2.  يُمكن لأأق�س��ام التقنية الت�س��غيلية )OT( وتقنية المعلومات )IT( الدمج بين جميع قطاعات 
الت�سنيع في نطاق �سبكي واحد.

3. ي�سهم تو�سيل اأجهزة الم�سنع ب�سبكة واحدة في تقليل التكاليف.

4.  يمكن للعمليات الأأوتوماتيكية التي لأ تعمل باللم���ض في م�سنع الأأطعمة والم�س��روبات تح�س��ين 
جودة المنُتج النهائي.

5. لأ يُمكن اأن تتعر�ض الحوا�سيب الداخلية في الم�سانع اإلى مخاطر اأمنية.

6. قد تفقد اأجهزة الم�سنع غر المو�سولة بال�سبكة الطرفية بيانات قيمة في حالة تعطلها.

7.  يُمكن لأأنظمة اإنترنت الأأ�سياء في �سناعات النفط والغاز الحد من تعر�ض العمال للخطر.

 )ZigBee( مح��اكاة بروتوك��ول زيجب��ي )CupCarbon( 8.  يُمك��ن في برنام��ج كاب كارب��ون
الخا���ض بالأأ�س��ياء الذكي��ة.

9. يُمكن برمجة عُقد كاب كاربون بوا�سطة لغة بايثون فقط.

10. يُمكن في برنامج كاب كاربون اإنتاج مخططات لوحدات التحكم الدقيقة مثل الأأردوينو.

1

تمرينات

Student's Book Page Number
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

)يمكن ا�ستخدام مراقبة البيانات لزيادة كفاءة تج�سين المعدات ب�سكل عام(.

)يمكن ان تتعر�ض الحوا�سيب الداخلية في الم�سانع لمخاطر اأمنية(.

.)SenScript يمكن كذلك برمجتها با�ستخدام(

- الت�سنيع القائم على البيانات.

- تقارب تقنية الت�سغيل وتقنية المعلومات.

- تقنية اأف�سل وتكلفة اأقل. 

- تعزيز الكفاءة وال�سلامة. 
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فْ مدى م�ساهمة الحو�سبة الطرفية في الم�سانع المت�سلة في تُح�سن كفاءتها وقدرتها الأإنتاجية. 4  �سِ

م تُحليلًا لكيفية تعر�ص الم�سانع المت�سلة باأنظمة اإنتُرنت الأأ�سياء للهجمات الأإلكتُرونية. قَدِّ  3

Student's Book Page Number
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يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

اأ�سب��ح القط��اع ال�سناع��ي اأح��د اأب��رز اأه��داف القر�سن��ة الألكتروني��ة ومهاجم��ي الأإنترن��ت. ت�س��بب التق��ارب الحا�س��ل ب��ين ال�س��بكات 
في الم�سان��ع والأعم��ال التجاري��ة بظه��ور ثغ��رات اأمنية لعملي��ات الت�سنيع، والتي كانت تجري تقليديًّا بمع��زل عن العمليات الأأخرى.

يمك��ن ل��لاآلأت الموج��ودة في الم�سن��ع اإنت��اج كمي��ات هائل��ة م��ن البيان��ات وبالت��الي ت��رز م�س��كلة تخزي��ن البيان��ات، وق��د عالج��ت العدي��د 
م��ن الم�سان��ع ه��ذه الم�س��كلة م��ن خ��لال ن�س��ر الحوا�س��يب لتخزي��ن ه��ذه البيان��ات، اأدى جم��ع البيان��ات م��ن اأجه��زة الحا�س��ب الى ظه��ور 
م�س��كلات متعلقة بال�سيانة، بداأ الم�سنعون باإدراك مزايا تو�سيل الأآلأت بخدمات الحو�س��بة المتطورة مع اأجهزة الحو�س��بة الطرفية 

المدمجة.
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 "A" 6  اأن�س��ئ عُق��دة في برنام��ج كاب كارب��ون واكت��ب برمجته��ا بحي��ث يك��ون هن��اك تك��رار يجع��ل العُق��دة تطب��ع الر�س��الة
لمدة ثانية واحدة، و"B" لمدة ثانيتن، و"C" لمدة 3 ثوانٍ. قم ببرمجة العُقدة وت�سغيل المحاكاة.

 "blink" 7  اأن�سئ عُقدتن في برنامج كاب كاربون واكتب برمجتهما بوا�سطة بايثون. �سيعر�ص كل مقطع برمجي ر�سالة
متكررة. �ستُر�سل كل عُقدة في كل مرة ر�سالة عندما تكون الأأخرى غير ن�سطة.

قم ببرمجة العُقد وت�سغيل المحاكاة.  

5  اذكر كيفية ا�ستخدام حلول اإنتُرنت الأأ�سياء ال�سناعية الذكية لتح�سن العمليات في �سناعة النفط والغاز.

Student's Book Page Number

322

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L1.Ex6

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
 .G11.IoT.S3.U8.L1.Ex7

- مراقبة حالة اأو �سلوك المعدات ال�سناعية للروؤية والتحكم.

- تحقيق اأق�سى قدر من الكفاءة للعمليات والموارد.

- تح�سين عملية اتخاذ قرارات الأأعمال التجارية.
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الوحدة الثامنة/ الدر�س الثاني 
الأت�صال في �صبكات اإنترنت الأأ�صياء 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض التع��رف عل��ى كيفي��ة تكوي��ن الأت�س��ال ب��ين الأأجه��زة في اإنترن��ت الأأ�س��ياء، والتع��رف عل��ى العُق��د 
ووظائفه��ا، وكيفي��ة اإن�س��اء م�س��روع لمحاكاة نظ��ام مراقبة الحرائ��ق في الم�سانع، وكذل��ك اإ�سافة العق��د الطرفية واإن�س��اء المقاطع 

البرمجي��ة لت�س��غيل العق��د.

اأهداف التعلُّم
معرفة تكوين الأت�سال بين الأأجهزة في اإنترنت الأأ�سياء.	 
معرفة العقد ووظائفها.	 
اإن�ساء م�سروع لمحاكاة نظام مراقبة الحرائق في الم�سانع.	 
اإ�سافة العقد الطرفية.	 
اإن�ساء المقاطع البرمجية لت�سغيل العقد.	 

الدر�س الثاني
عدد الح�ص�س الوحدة الثامنة: محاكاة �سبكة مُ�ست�سعرات اإنترنت الأأ�سياء اللا�سلكية

الدرا�صية
3الدر�ض الثاني: الأت�سال في �سبكات اإنترنت الأأ�سياء 

ة   نقاط مهمَّ
ق��د يخط��ئ بع���ض الطلبة في و�س��ع العقد عند اإدراجه��ا لتكون خارج ن�سف القطر لوح��دة التحكم، نبّه الطلب��ة اإلى اأنه اإذا 	 

لم يتم و�سع العقد داخل ن�سف قطر وحدة المتحكم فلن تتمكن من الأت�سال.
ق��د لأ ي��درك الطلب��ة اأهمي��ة اختي��ار اأ�س��ماء ن�سي��ة مع��برة ووا�سح��ة للمقاط��ع البرمجية، اأك��د للطلب��ة اأهمية اختيار الأ�س��م 	 

الوا�سح لي�س��هل التعامل معه.
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التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض والأإعداد له، اإ�سافة اإلى بع���ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:
يمكنك الو�سول للحلول اأو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�سة عين الأإثرائية، وهي:	 

 	IoT.S3.U8.L2.Ex1 مجلد

 	G11.IoT.S3.U8.L2.Ex2 مجلد

 	G11.IoT.S3.U8.L2.Ex3 مجلد

 	G11.IoT.S3.U8.L2.Ex4 مجلد

 	G11.IoT.S3.U8.L2.Ex5 مجلد

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

هل يمكن لاأجهزة في اإنترنت الأأ�سياء الأت�سال فيما بينها؟	 

ما هي اأهم مكونات الأت�سال بين الأجهزة؟	 

هل تعرف العقد الطرفية ودورها في اأنظمة اإنترنت الأ�سياء؟	 

خطوات تنفيذ الدر�س  

��ح للطلبة الحاجة اإلى حلول ت�س��هم في حماية ال�سناع��ة الذكية عبر تقنيات 	  و�سّ
اإنترنت الأأ�س��ياء والمزايا التي تقدمها ب�س��كل رئي���ض في الثورة ال�سناعية الرابعة 

كاأنظمة المراقبة والتحذيرات.
ا�س��رح له��م اأن��واع العق��د ووظائفه��ا، ب��ين لهم دوره��ا في م�س��روع مراقب��ة الحريق 	 

والتحذيرات.
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با�س��تخدام البي��ان العمل��ي، افت��ح برنام��ج ال��كاب كارب��ون، اإب��داأ باإن�س��اء 	 
م�س��روع جدي��د، وذكّ��ر الطلبة بخط��وات اإن�س��اء الم�س��روع الجديد.

ب��يّن له��م بالخط��وات كيفي��ة اإن�س��اء �س��بكة العق��دة، اأك��د له��م �س��رورة 	 
اإ�ساف��ة وح��دة المتحك��م الرئي�س��ية والو�س��طى.

بعد ذلك، بيّن لهم بالخطوات كيفية اإ�سافة العقد الطرفية.	 
ث��م وجّ��ه الطلب��ة لتنفي��ذ التمرين��ين الأأول والث��اني، لكيفي��ة اإدراج العق��د 	 

الو�س��طى والطرفية.

335

��ح 	  اعر���ض ال�س��كل )8.16( لتو�سي��ح ال�س��بكة ب�س��كلها النهائ��ي، وو�سّ
للطلب��ة اأنه �س��يتم تنفيذها لتحق��ق اأهداف الم�س��روع.

وا�سل ال�س��رح وانتقل لأإن�س��اء المقطع البرمجي، اأكّد لهم �س��رورة اإ�سافة 	 
المكتبات الازمة.

ا�سرح لهم كيفية اإن�ساء المقاطع البرمجية التي �ست�ستخدم في الم�سروع.	 
بعده��ا، وجّه الطلبة لتنفيذ التمري��ن الثالث؛ للتحقق من فهمهم لكيفية 	 

اإن�ساء المقاطع البرمجية للم�سروع.

335
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بع��د ذل��ك، ا�س��تعر�ض م��ع الطلب��ة المقط��ع البرمج��ي النهائ��ي، ب��يّن له��م 	 
بالخط��وات كيفي��ة اإن�س��اء المقط��ع البرمج��ي بالبايث��ون.

كلّ��ف الطلبة بتنفيذ التمرين الراب��ع كواجب منزلي؛ للتحقق من فهمهم 	 
لأأثر التاأخر الزمني عند الأت�سال بين العقد.

335

بعده��ا، نفّ��ذ مح��اكاة اإنترن��ت الأأ�س��ياء، وذل��ك م��ن �س��ريط الأأدوات لبدء 	 
المحاكاة.

في الخت��ام، يمكن��ك توجي��ه الطلب��ة لتنفي��ذ التمري��ن الخام���ض كتق��ويم 	 
ختام��ي؛ للتحق��ق م��ن فهمه��م لأأه��داف الدر���ض.
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��ع م�س��روعك لدع��م عُق��دة طرفي��ة )Edge( ت�س��اف ل��كل عُق��دة و�س��طى )Proxy(، بحي��ث يك��ون ل��كل عُق��دة و�س��طى  1  و�سِّ
ثلاثة عُقد طرفية. لأ تنْ�صَ اإ�سافة المقاطع البرمجية داخل العُقد الجديدة.

��ع م�س��روعك لدع��م عُق��دة و�س��طى اإ�سافي��ة، واأ�س��ف عقدت��ن طرفيت��ن  جديدت��ن اإلى الو�س��طى، بحي��ث يكون لدى  2  و�سِّ
وحدة المتُحكم الرئي�سة ثلاث عُقد و�سطى، ولكل عُقدة و�سطى عُقدتن طرفيتن. لأ تنْ�صَ اإ�سافة المقاطع البرمجية 

داخل العُقد الجديدة.

ل م�س��روعك في برنام��ج كاب كارب��ون  د اأي ق�س��م م��ن التعليم��ات البرمجي��ة يُق��رر تك��رار ح��دوث الحرائ��ق. ع��دِّ 3  ح��دِّ
)CupCarbon( لزيادة احتمال حدوث الحرائق اأكثر من ال�سابق.

تمرينات

Student's Book Page Number

335

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L2.Ex1

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L2.Ex2

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L2.Ex3

حل التمرينات
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ل برنامجك للقطاعات المعُر�سة للحرائق،  ع م�سروعك ليدعم احتمال حدوث ت�سرب المياه وحدوث الفي�سان. عدِّ 5  و�سِّ
بحي��ث يعن��ي اإرج��اع القيم��ة م��ن دال��ة تولي��د الأأرق��ام الع�س��وائية )( randint القيم��ة 2 ح��دوث ت�س��رب للمي��اه اأو في�سان 

في هذا القطاع. على العُقدة القيام بطباعة الر�سالة المنا�سبة واإر�سالها.

4  ق��د ي��وؤدي اأي تاأخ��ير زمن��ي )latency( في �س��بكة الم�سن��ع اإلى تاأخ��ير الأت�س��ال ب��ن العُق��د. ق��م بتعدي��ل برنامج��ك 
الخا���ص بعُق��د الو�س��طى لجع��ل العُق��د في و�س��ع ال�س��كون لف��تُرة اأط��ول. ه��ل لأحظ��ت وج��ود اأي تاأخ��ير اأو فق��دان لأأي 

ر�سائل؟ دوِّن ملاحظاتك اأدناه.

Student's Book Page Number

335

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L2.Ex4

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L2.Ex5



239

الوحدة الثامنة/ الدر�س الثالث 
اإنترنت الأأ�صياء والأأجهزة المحمولة الموؤتمتة 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و ت�سمي��م نظ��ام محاكي لفح���ض منطق��ة تخزي��ن الم�سن��ع للحاوي��ات التي تحت��وي على م��واد قابلة 
للتل��ف، وذل��ك با�س��تخدام برنام��ج كاب كارب��ون لأإن�س��اء النظام المحاكي، واإن�س��اء الم�س��ارات واإ�ساف��ة العقد للم�س��روع، بالأإ�سافة 

لأإن�س��اء المقاطع البرمجي��ة وتنفيذها.

اأهداف التعلُّم
ت�سميم نظام محاكي لفح�ض منطقة تخزين الم�سنع للحاويات التي تحتوي على مواد قابلة للتلف.	 
ا�ستخدام برنامج كاب كاربون لأإن�ساء النظام المحاكي.	 
اإن�ساء الم�سارات واإ�سافة العقد للم�سروع.	 
اإن�ساء المقاطع البرمجية وتنفيذها.	 

الدر�س الثالث
عدد الح�ص�س الوحدة الثامنة: محاكاة �سبكة مُ�ست�سعرات اإنترنت الأأ�سياء اللا�سلكية

الدرا�صية
3الدر�ض الثالث: اإنترنت الأأ�سياء والأأجهزة المحمولة الموؤتمتة

ة   نقاط مهمَّ
ق��د يواج��ه الطلب��ة �سعوب��ة في الأط��اع عل��ى المخرج��ات ب�س��كل واقع��ي، ب��يّن له��م اأن العم��ل ع��بر برام��ج المح��اكاة ليتحق��ق 	 

تنفيذه��ا فيم��ا بعد.
قد ي�سعب على بع�ض الطلبة بع�ض المفاهيم والم�سطلحات، تاأكد من تو�سيح المفاهيم و�سرحها لهم بالأأمثلة.	 



240

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سر الدر���ض والأإعداد له، اإ�سافة اإلى بع���ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

يمكنك الو�سول للحلول اأو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�سة عين الأإثرائية، وهي:	 

 	G11.IoT.S3.U8.L3.Ex1 مجلد

 	G11.IoT.S3.U8.L3.Ex2 مجلد

 	G11.IoT.S3.U8.L3.Ex3 مجلد

 	G11.IoT.S3.U8.L3.Ex4 مجلد

 	G11.IoT.S3.U8.L3.Ex5 مجلد

اجذب اهتمام الطلبة من خال طرح الأأ�سئلة التالية:	 

هل تعرف رقاقات اإنترنت الأأ�سياء؟	 

كيف تُ�سهم اإنترنت الأأ�سياء في الأإنتاجية من خال تقنيات الأأتمتة؟	 

خطوات تنفيذ الدر�س  

��ح للطلب��ة الحاج��ة الى حل��ول لتطوي��ر ال�سناع��ة الذكي��ة ع��بر تقني��ات 	  و�سّ
اإنترن��ت الأأ�س��ياء، والمزاي��ا الت��ي تقدمه��ا ب�س��كل رئي���ض في الث��ورة ال�سناعي��ة 

الرابع��ة ع��بر الأأتمت��ة الت��ي تزي��د م��ن الأإنتاجي��ة.
)IoT Tag(، وتوظيفه��ا في 	  الأأ�س��ياء  اإنترن��ت  رقاق��ة  للطلب��ة فوائ��د  ب��يّن 

.)Smart Industry and Automation( والأأتمت��ة الذكي��ة  ال�سناع��ة 
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وا�س��ل ال�س��رح، وانتق��ل لأإن�س��اء المقط��ع البرمج��ي، واأك��د له��م �س��رورة 	 
اإ�ساف��ة المكتب��ة الازم��ة.

ا�سرح لهم كيفية اإن�ساء المقاطع البرمجية التي �ستُ�ستخدم في الم�سروع.	 
بع��د ذل��ك، ا�س��تعر�ض م��ع الطلب��ة المقط��ع البرمج��ي النهائ��ي، وب��يّن له��م 	 

بالخط��وات كيفي��ة اإن�س��اء المقطع البرمج��ي بالبايثون.
نفذ محاكاة اإنترنت الأأ�سياء، وذلك من �سريط الأأدوات لبدء المحاكاة.	 

با�س��تخدام البي��ان العمل��ي، افت��ح برنام��ج ال��كاب كارب��ون، واب��داأ باإن�س��اء 	 
م�سروع جديد.

ذكّر الطلبة بخطوات اإن�س��اء م�س��روع جديد، وبيّن لهم بالخطوات كيفية 	 
اإن�ساء م�سار محدد م�سبقًا، ثم كيفية اإ�سافة عقدة لمركبة التفتي�ض.

��ح له��م كيفي��ة اإ�ساف��ة عق��دة الحاوي��ة ونق��اط محط��ات 	  بع��د ذل��ك، و�سّ
ال�س��حن.

ث��م وجّههم لتنفيذ التمرين��ين الأأول والثاني كتق��ويم تكويني؛ للتحقق من 	 
فهمهم لأإن�ساء الم�سارات واإ�سافة المزيد من العقد.

349
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وجّ��ه الطلب��ة لتنفي��ذ التمري��ن الثالث؛ للتحقق م��ن فهمهم لكيفية اإن�س��اء 	 
المقاطع البرمجية لتطوير الم�سروع.

ث��م وجّهه��م لتنفي��ذ التمري��ن الرابع كتق��ويم ختامي؛ للتحق��ق من فهمهم 	 
لأأهداف الدر�ض.

كلّف الطلبة بحل التمرين الخام�ض كواجب منزلي.	 

في نهاي��ة الح�س��ة، األ��قِ ال�س��وء عل��ى م��ا تعلَّمَ��ه الطلب��ة في ه��ذه الوحدة، 	 
واختبر م��دى فهمهم لم�سطلحاتها.

وفي الخت��ام، يمكن��ك تذك��ر الطلب��ة بم�سطلح��ات الوح��دة المهم��ة الت��ي 	 
وردت في فهر���ض الم�سطلحات.
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ع م�سروعك باإ�سافة المزيد من العُقد واإن�ساء م�سار بالمزيد من العلامات. 1  و�سِّ

لأ تنْ�صَ اإ�سافة المقاطع البرمجية في العُقد الجديدة.  

د م��ا اإذا كان م�س��روعك ي�س��تخدم اأق��ل ع��دد ممك��ن م��ن مُحط��ات ال�س��حن. ح��اول اإزال��ة محط��ة، ونق��ل الأأخري��ات  2  ح��دِّ
لأختبار فر�سيتك.

ل البرمج��ة الخا�س��ة بمركب��ة التفتي���ص لك��ي ت�س��تهلك المزي��د م��ن الطاق��ة، ولك��ي تُ�س��تنزف بطاريته��ا ب�س��كل اأ�س��رع.  3  ع��دِّ
ن نتائجك اأدناه. دوِّ

تمرينات

Student's Book Page Number

349

حل التمرينات

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L3.Ex1

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L3.Ex2

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L3.Ex3

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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��ع م�س��روعك ع��ن طري��ق اإن�س��اء ن��وعٍ ثال��ثٍ م��ن عُق��د الحاوي��ة وه��و حاوي��ة فارغ��ة �ستُُر�س��ل الن���ص Empty )فارغ��ة(،  4  و�سِّ
ولن تُُحدّد بوا�سطة مركبة التفتي�ص.

ل البرمجة الخا�سة بعُقدة مركبة التفتي�ص  5  قد يكون لبطء ات�سال �سبكة الم�سنع اآثار خطيرة على وظائف النظام. عدِّ
لجعل العُقدة ت�سكُن لمدة اأطول. هل حدث تاأخير اأو فقدان لأأي ر�سائل؟ دوِّن ملاحظاتك اأدناه.

Student's Book Page Number

349

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L3.Ex4

المجل��د  خ��لال  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L3.Ex5

يمكن تقديم اإجابات اإ�سافية من قبل الطلبة
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الم�صروع

ح��ث الطلب��ة عل��ى التخطي��ط للم�س��روع قب��ل الب��دء في��ه، ووجّه��م للرج��وع للخط��وات العملي��ة في الوح��دة عن��د 	 
الحاج��ة.

تاأكد من فهم جميع الطلبة للتفا�سيل التي يجب تطبيقها للم�سروع.	 
�سع معاير منا�سبة لتقويم اأعمال الطلبة في الم�سروع، وتاأكد من فهمهم لمتطلباته.	 
اأخرًا، حدد موعدًا لت�سليم الم�سروع، ومناق�سة اأعمال الطلبة. 	 

اإن�ساء نظام تو�سيل داخل الم�سنع يحاكي 	 
واقع تحريك مركبة على م�سار محدد، يتكون 
النظام من وحدة المتحكم الرئي�سة مع ثاث 

عقد وُ�سطى وثاث عُقد طرفية لكل عُقدة 
وُ�سطى.

كتابة مقطع برمجي للعُقد الطرفية لطلب 	 
الأأجزاء والمواد عن طريق اإر�سال ن�ض.

تطوير الم�سروع بحيث تقوم العُقد الطرفية 	 
ي طلبها باإعادة التوجيه للر�سالة اإلى  بعد تلقِّ

العُقد الوُ�سطى لمتابعة الأأنتاج.
تطوير الم�سروع لأإ�سافة بطارية في المركبة 	 

ت�ستهلك طاقتها بالكامل كل تحرك لها لتقليل 
ا�ستخدام محطات �سحن في الطريق.
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�صُلّم التقدير
الم�صتويات
المحكات

متميزجيد جدًا جيد�صعيف 

المهارة: اإن�ساء �سبكة 
تتكون من وحدة المتحكم 
الرئي�سة مع ثاث عقد 

وُ�سطى وثاث عُقد طرفية 
لكل عُقدة وُ�سطى لنظام 

تو�سيل داخل الم�سنع.

لم يمكنه اإن�ساء 
�سبكة تتكون من 
وحدة المتحكم 

الرئي�سية مع عقد 
وُ�سطى و3 عُقد 
طرفية لنظام 
تو�سيل داخل 

الم�سنع.

اأمكنه اإن�ساء �سبكة 
تتكون من وحدة 

المتحكم الرئي�سية 
فقط.

اأمكنه اإن�ساء �سبكة 
تتكون من وحدة 

المتحكم الرئي�سة مع 
عُقد وُ�سطى فقط.

اأمكنه اإن�ساء �سبكة تتكون من 
وحدة المتحكم الرئي�سية مع ثاث 
عقد وُ�سطى وثاث عُقد طرفية 

لنظام تو�سيل داخل الم�سنع.

المهارة: كتابة مقطع 
برمجي للعقد الطرفية 

لطلب الأأجزاء والمواد عن 
طريق اإر�سال ن�ض.

لم يمكنه كتابة 
مقطع برمجي.

اأمكنه كتابة مقطع 
برمجي للعقد 
الطرفية لطلب 

الأأجزاء.

اأمكنه كتابة مقطع 
برمجي للعقد 
الطرفية لطلب 

الأأجزاء والمواد عن 
طريق اإر�سال ن�ض.

اأمكنه كتابة مقطع برمجي للعقد 
الطرفية لطلب الأأجزاء والمواد 
عن طريق اإر�سال ن�ض، ومقطع 
برمجي لتزويد المركبة بر�سالة 

تاأكيد لما تم طلبه.

المهارة: تطوير الم�سروع 
بحيث تقوم العُقد الطرفية 

بعد تلقي طلبها باإعادة 
التوجيه للر�سالة اإلى العُقد 

الوُ�سطى لمتابعة الأإنتاج.

لم يمكنه تطوير 
الم�سروع بحيث تقوم 
العقد الطرفية بعد 
تلقّي طلبها باإعادة 

التوجيه للر�سالة اإلى 
العقد الو�سطى.

اأمكنه تطوير 
الم�سروع بحيث تقوم 
العقد الطرفية بعد 
تلقّي طلبها باإعادة 
توجيه الر�سالة اإلى 

العقد الو�سطى 
لمتابعة الأإنتاج.

اأمكنه تطوير 
الم�سروع بحيث تقوم 
العقد الطرفية بعد 
تلقي طلبها باإعادة 
توجيه الر�سالة اإلى 

العقد الو�سطى 
لمتابعة الأإنتاج، 
واإمكانية العقد 
الو�سطى اإعادة 
توجيه الر�سائل 

اإلى وحدة المتحكم 
الرئي�سة.

يمكنه تطوير الم�سروع بحيث 
تقوم العقد الطرفية بعد تلقّي 

طلبها باإعادة توجيه الر�سالة اإلى 
العقد الو�سطى لمتابعة الأنتاج، 
واإمكانية العُقد الوُ�سطى اإعادة 

توجيه الر�سائل اإلى وحدة المتحكم 
الرئي�سية، واإمكانية طباعة ر�سالة 

اإعامية تفيد بتلبية الطلب.

تلميح: مح��كات المه��ارات تعتب��ر اأ�سا�س��ية لأ�س��تيفاء اأه��داف الم�س��روع بينم��ا يمك��ن للمعلّ��م ا�س��تخدام 
مح��كات )التفكي��ر الناق��د/ الأإب��داع/ العم��ل م��ع الأآخري��ن/ العر���ض( ح�س��ب م��ا ي��راه منا�س��ب.
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المهارة: تطوير الم�سروع لأإ�سافة 
بطارية في المركبة ت�ستهلك 
طاقتها بالكامل كل تحرك 

لها لتقليل ا�ستخدام محطات 
�سحن في الطريق.

لأ يمكنه تطوير 
الم�سروع لأإ�سافة 

بطارية في المركبة 
ت�ستهلك طاقتها 

بالكامل كل تحرك 
لها لتقليل ا�ستخدام 
محطات �سحن في 

الطريق.

اأمكنه تطوير الم�سروع 
باإ�سافة بطارية في 

المركبة.

تطوير الم�سروع 
باإ�سافة بطارية في 

المركبة ت�ستهلك 
طاقتها بالكامل كل 
تحرك لها لتقليل 

ا�ستخدام محطات 
�سحن في الطريق.

تطوير الم�سروع باإ�سافة 
بطارية في المركبة 

ت�ستهلك طاقتها بالكامل 
كل تحرك لها لتقليل 

ا�ستخدام محطات �سحن 
في الطريق، مع تو�سيح ما 
تم ا�ستخدامه من محطات 

ال�سحن.

التفكر الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، 
ويقبل المعلومات 
من غر تقييم 

لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خال تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة من 
خال تحديد بع�ض 
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم 

جمعها. يقيم الحجج 
من خال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف المهمة من خال 
تحديد ما يجب معرفته، 

وطرح الأأ�سئلة ح�سب 
الحاجة والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم جمعها 

ويقيم م�سداقيتها، ويميز 
بين الحقيقة والراأي. يقيم 
الحجج من خال تقييم 

الأأدلة الداعمة لها. ويبرر 
�سبب القبول اأو الرف�ض وفق 

معاير محددة ووا�سحة.

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف المهمة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف 

المنتج بالأأ�سالة والأبتكار 
والفائدة العملية.
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متميزجيد جدًا جيد�صعيف 

العمل مع الأآخرين

غر م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكات 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط في 

حل الم�سكات اأو طرح 
الأأ�سئلة اأو المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكات وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ماحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في 
الم�سروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�سكات 
وطرح الأأ�سئلة والمناق�سات 
بناءً على الأأدلة، ويعطي 

ماحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غر 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثرة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.


