
 تشف�ي البيانات

وصف الدرس

الغــرض العــام مــن هــذا الــدرس هــو أن يتعلــم الطلبــة أنــواع التشــف�ي وأن يتعلــم كيفيــة    
. ي

و�ن إلكــ�ت بريــد  ورســالة   Microsoft PowerPoint عــرض  تشــف�ي  وفــك  تشــف�ي 

ما سيتعلمه الطالب

التشفير، وأنواعه، وأمثلة استخدامه.	 

نتاجات التعلم 

كيفية تشفير البيانات.	 

الدرس 4الوحدة 2

يةاللغة العربية ف اللغة الإنجل�ي

Encryptionالتشف�ي

Symmetric encryptionالتشف�ي المتماثل

Assymetric encryptionالتشف�ي غ�ي المتماثل

Hard disk encryptionتشف�ي القرص الصلب

ي
و�ن يد الإلك�ت Email encryptionتشف�ي ال�ب

Decryptionفك التشف�ي

المصطلحات
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يةاللغة العربية ف اللغة الإنجل�ي

Private keyالمفتاح الخاص

Public keyالمفتاح العام

المصطلحات

التحديات المتوقعة 

قــد يجــد الطلبــة صعوبــة فــي فهــم الفــرق بيــن التشــفير المتماثــل وغيــر 	 
شــخص  يجبــر كل  المتماثــل  غيــر  التشــفير  أن  لهــم  وضــح  المتماثــل. 
المفتــاح  نفــس  بتبــادل  مســبقًا  يقــوم  أن  الاتصــال  عمليــة  فــي  مشــارك 

تشــفيرها. فــك  يتــم  أن  قبــل  البيانــات  لتشــفير  المســتخدم 
المتماثــل 	  غيــر  التشــفير  باســتخدام  خــاص  بشــكل  البيانــات  لإرســال 

مــن  إلــى زوج  تحتــاج   - العــام  المفتــاح  تشــفير  باســم  أيضًــا  المعــروف   -
المفاتيــح. الشــخص الــذي يســتلمها لــه مفتاحــان خاصــان بــه أيضًــا. علــى 

العــام يشــبه رقــم الحســاب المصرفــي والمفتــاح الخــاص يشــبه رقــم  المثــال، المفتــاح  ســبيل 
الآلــي. الصــراف  لجهــاز  الشــخصي  التعريــف 

مشــاركة 	  أبــدًا  عليــك  يجــب  لا  ولكــن  شــخص،  أي  مــع  المصرفــي  حســابك  مشــاركة  يمكنــك 
رقــم التعريــف الشــخصي. يمكنــك اســتخدام رقــم التعريــف الشــخصي لجهــاز الصــراف الآلــي 
لإرســال الأمــوال إلــى أشــخاص آخريــن بشــكل آمــن إذا كان لديــك رقــم حســابهم المصرفــي. بعــد 
ذلــك، سيســتخدمون رقــم التعريــف الشــخصي للتحقــق مــن الوصــول إلــى رقــم حســابهم عندمــا 
يذهبــون إلــى ماكينــة الصــراف الآلــي؛ ســيعرفون مصــدر الأمــوال لأنهــم ســيرون رقــم حســابك 

.  تمامــاً
ً
المصرفــي فــي المعاملــة. والعكــس صحيحــا

عنــد تســجيل أي نــوع مــن المعلومــات باســتخدام مفتاحــك الخــاص ويكــون قــد ثــم تشــفيرها 	 
باســتخدام المفتــاح العــام للمســتلم، ســتحقق ثلاثــة أشــياء: أنــت تضمــن أن المســتلم المقصــود 
فقــط يمكنــه قراءتهــا عــن طريــق فــك تشــفيرها بمفتاحــه الخــاص. ســيضمن المســتلم أنــك أنــت 
مــن أرســل الرســالة. ســتعرفان أنــت والمســتلم أن الرســالة لــم تعــدل مــن قبــل أي شــخص آخــر.

قــد يحتــاج الطلبــة إلــى المســاعدة فــي فهــم نقطــة التشــفير. اشــرح لهــم أننــا نســتخدم التشــفير 	 
للحفــاظ علــى ســرية بياناتنــا، حتــى لا تتمكــن مــن رؤيتهــا أعيــن المتطفليــن غيــر المصــرح لهــم 
فــك  مفتــاح  يمتلكــون  البيانــات  إلــى  بالوصــول  لهــم  المصــرح  أولئــك  فقــط  إليهــا.  بالوصــول 
التشــفير. يســاعد تشــفير البيانــات للاتصــالات مــن طــرف إلــى طــرف أيضًــا علــى ضمــان تكامــل 

البيانــات - أنــه لــم يتــم العبــث بهــا أبــداً.
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التمهيد 

ناقش مع الطلبة آلية جمع البيانات والتحقق من صحتها.	 

ابدأ بطرح أسئلة عليهم مثل:	 

إلــى 	  بالإضافــة  التشــفير  وفــك  التشــفير  مصطلحــات  عــن  قبــل  مــن  ســمعت  هــل 
والخاصــة؟ العامــة  المفاتيــح 

هل يمكنك معرفة حالات استخدام التشفير؟	 

ما هو التشفير وفك التشفير؟	 

ما هو الفرق في رأيك بين المفتاح العام والمفتاح الخاص؟	 

التلميحات الخاصة بالتنفيذ  

طــوال 	  الرمــوز  اســتخدام  تــم  الكتابــة.  وجــود  فتــرة  طــوال  الســرية  الكتابــة  اســتخدام  تــم  لقــد 
ــخ كلمــا أراد الأشــخاص الحفــاظ علــى خصوصيــة الرســائل. منــذ فتــرة طويلــة يســتخدم  ـ ـ ـ التاريـ
التشــفير مــن قبــل الحكومــات والجيــش والشــركات والمؤسســات لحمايــة رســائلهم. اليــوم، يتــم 

اســتخدام التشــفير لحمايــة تخزيــن البيانــات والمعامــلات بيــن أجهــزة الحاســوب.
فــي العصــور القديمــة عندمــا تــم نقــل الرســائل ســيراً علــى الأقــدام لأميــال، كان الملــوك والحــكام 	 

يشــفرون الرســائل التــي يرســلونها إلــى الحلفــاء. وقــد ســاعد ذلــك علــى حمايــة ســرية الرســالة فــي 
ــخ الأمريكــي المبكــر، حتــى جــورج واشــنطن أرســل رســائل مشــفرة إلــى  ـ ـ ـ حــال ســرقتها. فــي التاريـ
زملائــه الجنــود. وبالمثــل، قــام أعضــاء الكونغــرس بترميــز مســتنداتهم أيضًــا. عندمــا تــم اختــراع 

التلغــراف، تــم اســتخدام "مــورس كــود" لإرســال رســائل مفهومــة عبــر أنمــاط الصــوت.
واليــوم، يقــوم مســتخدمو الحاســوب بتشــفير المســتندات ومســاحة الشــبكة ورســائل البريــد 	 

جــدًا  متقدمــة  التشــفير  مــن  الجديــدة  الأنــواع  رســائلهم.  ســرية  لحمايــة  الإلكترونــي كوســيلة 
القديمــة! بالطــرق  المهــارة الأساســية تظــل مرتبطــة  لكــن  ــا معقــدة، 

ً
وأحيان

علــى 	  تســاعد   Microsoft PowerPoint فــي  المــرور  أن كلمــة  فهــم  علــى  الطلبــة  ســاعد 
منــع الآخريــن مــن فتــح عــرض تقديمــي أو تعديلــه. عنــد إنشــاء كلمــة مــرور للعــرض التقديمــي، 
قــم بتســجيل كلمــة المــرور واحتفــظ بهــا فــي مــكان آمــن. إذا فقــدت كلمــة المــرور، فــلا يمكــن 
اســتردادها ولــن يتمكنــوا مــن فتــح العــرض التقديمــي أو الوصــول إليــه. حمايــة كلمــة المــرور غيــر 
مدعومــة فــي PowerPoint لملفــات ODP Open Document Presentation. تعــد 
إزالــة كلمــة المــرور مــن مســتند عمليــة بســيطة، ولكــن يجــب علــى الطلبــة معرفــة كلمــة المــرور 
الأصليــة. إذا حاولــوا فتــح ملــف محمــي بكلمــة مــرور يعمــل عليــه شــخص آخــر بالوقــت نفســه، 
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فســيتمكنون مــن فتحــه، لكنهــم لــن يتمكنــوا مــن تحريــره. ســوف يــرون الملــف فــي وضــع القــراءة 
فقــط.

اتيجيات غلق الدرس  اس�ت

ي نهايــة الــدرس تأكــد مــن تحقيــق الطلبــة لجميــع أهــداف الــدرس وتقييــم معرفتهــم مــن خــلال 
�ن

أســئلة عــلى ســبيل المثــال لا الحــ�: 

هل تستطيع أن تتذكر:	 

ما هو التشفير وأنواعه.	 

كيفية حماية وتشفير العرض التقديمي أو البريد الإلكتروني.	 

رها معهم.	  ذكر الطلبة بالمصطلحات الهامة وكرِّ

يمكنك الاستعانة بتدريبات الكتاب ضمن الاستراتيجيات التي ستستخدمها لغلق الدرس.	 
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تمارين إضافية للطلبة ذوي التحصيل المرتفع

عــرض 	  إنشــاء  الطلبــة  مــن  اطلــب  الــدرس،  هــذا  فــي  الرابــع  التمريــن  مــن  الانتهــاء  بعــد 
تقديمــي يتضمــن مقترحــات لعكــس تغيــر المنــاخ، علــى ســبيل المثــال ترميــم الغابــات 
الاســتوائية. ثــم اطلــب منهــم تشــفير عرضهــم التقديمــي وإرســاله إلــى زملائهــم. اطلــب 
مــن المســتلمين فتحــه واطلــب مــن المرســلين الكشــف عــن كلمــة المــرور. اطلــب مــن 
المســتلمين محاولــة فتــح العــرض التقديمــي مــرة أخــرى وقــراءة الاقتراحــات للحــد مــن 

المنــاخ. تغيــر 

الفروق الفردية

حة لغلق الدرس التدريبات المق�ت

الــدرس  غلــق  اســتراتيجية  الرابــع ضمــن  التمريــن  اســتخدام  يمكنــك 
للتأكــد مــن أن الطلبــة يمكنهــم تطبيــق المهــارات التــي تعلموهــا فــي 

الــدرس. هــذا 

الصف الحادي عرش | المسار العلمي ومسار الإنسانيات

الفصل الأول | كتاب الطالب | الصفحة 143
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الإجابات النموذجية للتدريبات:

اخ�ت الإجابة الصحيحة:

: 1. يمكن تشف�ي

. ي
و�ن يد الإلك�ت رسائل ال�ب

الملفات على القرص الصلب.

جميع ما سبق.

2.  يستخدم التشف�ي المتماثل 
_________ لتشف�ي وفك 

تشف�ي ملف أو رسالة.

المفتاح العام

نفس المفتاح

المفتاح الخاص

غ�ي المتماثل يُعرف أيضًا  3.  التشف�ي
باسم ___________.

أداة كلمة المرور الرية

حماية البيانات

تشف�ي المفتاح العام

ي التشف�ي المتماثل:
4. �ن

يتم رؤية بياناتك من الأشخاص غ�ي المرغوب بهم.

على المرسل والمستقبل معرفة المفتاح الري.

يُمكن لأي أحد الاطلاع على بياناتك أثناء نقلها.

1
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ي حاسوبك.1.
تهدف عملية تشف�ي القرص الصلب إلى حماية نصف وحدة التخزين �ن

.2
ي إلى حماية المعلومات الحساسة المحتمل قراءتها من 

و�ن يد الإلك�ت   يهدف تشف�ي ال�ب
. ن ن المعني�ي قِبل أي شخص آخر غ�ي المستلم�ي

 يُمكن استخدام تشف�ي القرص الصلب مع وحدات التخزين الأخرى.3.

.4
 للقراءة من قِبل 

ً
ي للتأكد من أنه سيكون قابل

و�ن يد الإلك�ت   يمكنك استخدام تشف�ي ال�ب
ن فقط. الأشخاص المعني�ي

.5
ي تحويلها من  ي Outlook أو Outlook Web App، يع�ن

ي �ن
و�ن   تشف�ي رسالة بريد إلك�ت

. ي
نص عادي يمكن قراءته إلى تسجيل صو�ت

ضع علامة  أمام العبارة الصحيحة وعلامة  أمام العبارة الخطأ.

2

<  التشف�ي هو وسيلة لحماية البيانات عن طريق إخفائها عن الأشخاص غ�ي المرغوب 
بهم. لتحقيق هذا، يجب أن يتم تشف�ي البيانات بطريقة لا يمكن فكها إلا من قِبل 

الشخص الذي يملك مفتاحًا خاصًا بفك التشف�ي لتلك البيانات ويعت�ب مفتاح التشف�ي 
. ي فك التشف�ي

عنصًرا أساسيا �ف

<  هناك نوعان رئيسيان من أنواع التشف�ي وهما، التشف�ي المتماثل والتشف�ي غ�ي 
المتماثل.

وضح المقصود بعملية التشف�ي وما هي أنواعه؟

3
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: التعامل مع التشف�ي

4

اض أنك تريد إنشاء عرض تقديمي باستخدام PowerPoint، وذلك بخصوص  على اف�ت
ي حاسوبك.

ي قطر، ومن ثمَ حفظه �ن
ي �ن

التغ�ي المنا�ن
.Microsoft PowerPoint ئ العرض التقديمي باستخدام 	  أن�ش

. 	 قم بحماية العرض التقديمي
ي الفصل.

ي إلى زملائك �ن
و�ن يد الإلك�ت 	 أرسل العرض التقديمي ع�ب ال�ب

 . 	 اطلب من زملائك القيام بفتح العرض التقديمي
	 ماذا تلاحظون؟

تظهر نافذة "كلمة المرور" وتتطلب منا كتابة كلمة مرور ح�ت نتمكن من فتح العرض 
التقدي�ي وتعديله.

؟ ي بالتشف�ي 	 ماذا نع�ن
إنها عملية تحويل المعلومات أو البيانات إلى رمز، خاصة لمنع الوصول غ�ي المصرح به.

	 قم بإعطاء المفتاح الري لزملائك.
	 اطلب منهم محاولة فتح ملف Microsoft PowerPoint مرة أخرى.

	 ماذا تلاحظون؟
. يمكننا فتح وتحرير العرض التقدي�ي

ن التشف�ي المتماثل والتشف�ي غ�ي المتماثل؟ 	 هل هناك فرق ب�ي
ف الأشخاص الذين يحتاجون  يستخدم التشف�ي المتماثل مفتاحًا واحدًا يجب مشاركته ب�ي

ي الرسالة بينما يستخدم التشف�ي غ�ي المتماثل زوجًا من المفتاح العام ومفتاحًا 
إلى تل�ت

ها عند الاتصال. التشف�ي المتماثل تقنية قديمة بينما  خاصًا لتشف�ي الرسائل وفك تشف�ي
التشف�ي غ�ي المتماثل جديد نسبيًا. تم إدخال التشف�ي غ�ي المتماثل لتكملة المشكلة 

ي الحاجة 
ي نموذج التشف�ي المتماثل، مما يل�ف

ي الحاجة إلى مشاركة المفتاح �ف
المتأصلة �ف

إلى مشاركة المفتاح باستخدام زوج من المفاتيح العامة والخاصة. يستغرق التشف�ي غ�ي 
المتماثل وقتًا أطول نسبيًا من التشف�ي المتماثل.

ي حماية البيانات؟
ما هي أهمية استخدام التشف�ي �ن

يساعد التشف�ي عل حماية المعلومات الخاصة والبيانات الحساسة ويمكن أن يعزز 
ف تطبيقات الزبون والخوادم. النقطة المهمة هي أنه عندما يتم تشف�ي  أمان الاتصال ب�ي

بياناتك، ح�ت إذا تمكن شخص أو كيان غ�ي مصرح له من الوصول إليها، فلن يتمكن من 
قراءتها.

. 	 أغلق العرض التقديمي
نامج. 	 قم بإغلاق ال�ب
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التلميحات وأفضل الممارسات  

بالنســبة لهــذا المشــروع، يجــب علــى الطلبــة إنشــاء ملــف Microsoft Excel يحتــوي علــى 	 
بيانــات حــول اســتهلاك الطاقــة ومصــادر الطاقــة المتجــددة. لهــذا الســبب، ســيقومون بإجــراء 

بحــث علــى الإنترنــت.

يمكــن فصــل الطلبــة فــي مجموعــات أصغــر ويمكنــك تعييــن كل عضــو مــن أعضــاء الفريــق لنــوع 	 
مختلــف مــن المهــام.

حث الطلبة على البحث في الإنترنت عن مصادر الطاقة المتجددة.	 

اطلــب مــن كل فريــق رســم مســودة لورقــة العمــل وقواعــد التحقــق التــي ســيتم تطبيقهــا فــي كل 	 
عمــود.

ملــف 	  فــي  اســتيرادها  عليهــم  يجــب  يريدونهــا،  التــي  المعلومــات  الطلبــة  يجمــع  أن  بعــد 
Microsoft Excel واســتخدام قواعــد التحقــق مــن صحــة البيانــات مــن أجــل المســتخدمين 

فقــط. بهــا  والمســموح  المقبولــة  البيانــات  لكتابــة  للملــف،  الآخريــن 

أخيــرًا، يجــب علــى الطلبــة إنشــاء عــرض تقديمــي فــي Microsoft PowerPoint يتضمــن 	 
حقائــق مــن أبحاثهــم. ثــم يمكنهــم تشــفيرها وتبادلهــا مــع زملائهــم.

عندمــا يتمكنــون أخيــرًا مــن فتــح ملــف العــرض التقديمــي، يمكنهــم مناقشــة طــرق أخــرى مــع 	 
زملائهــم لتقليــل اســتهلاك الطاقــة وفقًــا للعــروض التقديميــة.

وع نشاط الم�ش
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تمارين إضافية للطلبة ذوي التحصيل المرتفع

اطلب من الطلبة تجربة بعض المهارات المحددة لإكمال هذا النشاط:	 

البحــث باســتخدام الإنترنــت عــن بيانــات حــول المصــادر الرئيســة للطاقــة المتجــددة 	 
وكميــة الطاقــة التــي يمكــن أن توفرهــا لنــا هــذه المصــادر.

استيراد البيانات في ملف Microsoft Excel مع القواعد المناسبة للتحقق من 	 
صحة البيانات.

 ثم اطلب من الطلبة تضمين هذه البيانات الإضافية في	 
.Microsoft PowerPoint 

الفروق الفردية

التفك�ي الإبداعي والتفك�ي الناقد   

الكفاية اللغوية   

الكفاية العددية   

التواصل   

التعاون والمشاركة   

التقصي والبحث   

حل المشكلات   

ي لدولة قطر
الكفايات الأساسية للمنهج التعلي�ي الوط�ف
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