
الدرس 4

تشف�ي البيانات

وصف الدرس

�المختلفــة�وكيفيــة� الغــرض�العــام�مــن�هــذا�الــدرس�هــو�أن�يتعلــم�الطلبــة�أنــواع�التشــف�ي �
�. ي
و�ن إلكــ�ت بريــد� ورســالة� �Microsoft PowerPoint عــرض� � تشــف�ي وفــك� � تشــف�ي

.Python باســتخدام� البيانــات� � تشــف�ي أيضًــا� ســيتعلمون�

ما سيتعلمه الطالب

التشفير،�وأنواعه،�وأمثلة�استخدامه.	 

نتاجات التعلم 

�كيفية�تشفير�البيانات.	 

الوحدة 2

المصطلحات

يةاللغة العربية ن اللغة الإنجل�ي

Encryptionالتشف�ي

�المتماثل Symmetric�encryptionالتشف�ي

�المتماثل �غ�ي Assymetric�encryptionالتشف�ي

�القرص�الصلب Hard�disk�encryptionتشف�ي

ي
و�ن يد�الإلك�ت �ال�ب Email�encryptionتشف�ي
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المصطلحات

يةاللغة العربية ن اللغة الإنجل�ي

Decryptionفك�التشف�ي

Private�keyالمفتاح�الخاص

Public�keyالمفتاح�العام

التحديات المتوقعة 

قــد�يجــد�الطلبــة�صعوبــة�فــي�تحديــد�الاختــلاف�بيــن�التشــفير�المتماثــل�	 
للطلبــة� ــح� وضِّ �.)asymmetric( المتماثــل� وغيــر� �)symmetric(
جميــع� علــى� يفــرض� المتماثــل� التشــفير� أن� فــي� يكمــن� الاختــلاف� أن�
المســتخدم� للمفتــاح� المســبق� التبــادل� فــي�عمليــة�الاتصــال� المشــتركين�

تشــفيرها. فــك� يتــم� أن� قبــل� البيانــات� لتشــفير�

 	�- المتماثــل� غيــر� التشــفير� باســتخدام� خاصــة� بصــورة� الأشــياء� لإرســال�
المعــروف�أيضًــا�باســم�تشــفير�المفتــاح�العــام�–�يكــون�هنــاك�حاجــة�إلــى�

يشــبه� المثــال،� ســبيل� فعلــى� مفتاحــان.� المســتلم� لــدى� فيتوافــر� المفاتيــح،� مــن� زوج� وجــود�
الشــخصي� التعريــف� الخــاص�رقــم� المفتــاح� العــام�رقــم�الحســاب�المصرفــي،�ويشــبه� المفتــاح�

الآلــي. الصــراف� لجهــاز�

ولكــن�	  أي�شــخص،� مــع� المصرفــي� الحســاب� رقــم� يمكنهــم�مشــاركة� أنــه� الطلبــة�معرفــة� علــى�
لا�ينبغــي�أبــدًا�مشــاركة�رقــم�التعريــف�الشــخصي�)PIN(�الخــاص�بهــم،�حيــث�يســتخدم�هــذا�
لإرســال� وكذلــك� النقــود،� وإيــداع� لســحب� �)ATM( الآلــي� الصــراف� جهــاز� لاســتخدام� الرقــم�
الأمــوال�بشــكل�آمــن�إلــى�الآخريــن�فــي�حــال�معرفــة�المســتخدم�لرقــم�حســابهم�المصرفــي.�بعــد�
ذلــك،�سيســتخدم�المســتلمون�رقــم�التعريــف�الشــخصي�بهــم�للتحقــق�مــن�صحــة�الوصــول�إلــى�
رقــم�حســابهم�عنــد�ذهابهــم�إلــى�ماكينــة�الصــراف�الآلــي؛�كمــا�وســيعرفون�مصــدر�الأمــوال،�لأن�

بإمكانهــم�مشــاهدة�رقــم�الحســاب�المصرفــي�الخــاص�بالمُرســل�فــي�المعاملــة.

بصــورة�مماثلــة،�عنــد�التوقيــع�علــى�أي�نــوع�مــن�المعلومــات�باســتخدام�المفتــاح�الخــاص�ثــم�	 
التأكــد� يتــم� �

ً
أشــياء:�اول مــن�ثلاثــة� التحقــق� يتــم� بالمســتلم،� الخــاص� العــام� بالمفتــاح� تشــفيره�

مــن�أن�المســتلم�المقصــود�فقــط�هــو�مــن�ســيكون�قــادرًا�علــى�قــراءة�المعلومــات�عــن�طريــق�
فــك�تشــفيرها�بمفتاحــه�الخــاص،�وســيحصل�المســتلم�علــى�ضمــان�أن�الرســالة�تــم�إرســالها،�
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وســيكون�المرســل�والمســتلم�علــى�يقيــن�بــأن�الرســالة�لــم�يتــم�تعديلهــا�مــن�قبــل�أي�شــخص�
آخــر.

قــد�يحتــاج�الطلبــة�إلــى�مســاعدة�لإدراك�مفاهيــم�بالتشــفير.�اشــرح�لهــم�أننــا�نســتخدم�التشــفير�	 
للحفــاظ�علــى�ســرية�بياناتنــا�كــي�لا�يتمكــن�الآخــرون�غيــر�المصــرح�لهــم�مــن�الوصــول�إليهــا،�
حيــث�يقتصــر�الوصــول�إلــى�تلــك�البيانــات�علــى�مــن�يمتلكــون�مفتــاح�فــك�التشــفير.�يســاعد�
تشــفير�بيانــات�الاتصــالات�مــن�طــرف�لطــرف�أيضًــا�علــى�ضمــان�تكامــل�البيانــات�-�بحيــث�لا�يتــم�

العبــث�بالبيانــات�أثنــاء�انتقالهــا�بيــن�الأطــراف�المختلفــة.

التمهيد 

اســتخدم�اســتراتيجية�الحــوار�والمناقشــة�حــول�طــرق�جمــع�البيانــات�وطــرق�التحقــق�مــن�صحــة�	 
البيانات.

قم�بطرح�بعض�الأسئلة�على�الطلبة�مثل:�	 

ف�المصطلحات�التالية:�التشفير�وفك�التشفير،�والمفاتيح�العامة�والخاصة؟	  عرِّ

هل�يمكنكم�التفكير�في�استخدامات�التشفير؟	 

ما�هو�المقصود�بالتشفير�وفك�التشفير؟	 

ما�هو�الفرق�بين�المفتاح�العام�والمفتاح�الخاص؟	 

قــم�بطــرح�إحــدى�المشــكلات�حــول�موضــوع�التشــفير�وأدر�النقــاش�مــع�الطلبــة�حــول�آرائهــم�	 
بخصــوص�الحاجــة�للتشــفير�وأهميــة�تشــفير�البيانــات�لحمايتهــا�مــن�الأشــخاص�غيــر�المصــرح�

لهــم�بالوصــول�إليهــا.

قــم�بالإشــارة�إلــى�أن�التشــفير�ليــس�أمــرًا�حديثًــا،�بــل�أنــه�وُجــد�منــذ�العصــور�القديمــة،�ويُقــال�أن�	 
يوليــوس�قيصــر�اســتخدم�نوعًــا�مــن�التشــفير�لحمايــة�رســائله.

التلميحات الخاصة بالتنفيذ  

تــم�اســتخدام�الكتابــة�الســرية�منــذ�ظهــور�عمليــة�الكتابــة،�فقــد�تــم�اســتخدام�الرمــوز�عبــر�التاريــــــخ�	 
للحفــاظ�علــى�ســرية�الرســائل.�تــم�اســتخدام�علــم�التشــفير�لفتــرة�طويلــة�مــن�قبــل�الحكومــات�
هــذا� يومنــا� فــي� التشــفير� يُســتخدم� رســائلهم.� لحمايــة� والمؤسســات� والشــركات� والجيــوش�

لحمايــة�البيانــات�المخزنــة�والمعامــلات�بيــن�أجهــزة�الحاســوب.

عندمــا�كانــت�الرســائل�تُحمــل�ســيرًا�علــى�الأقــدام�لمســافاتٍ�طويلــة�فــي�العصــور�القديمــة،�كان�	 
الملــوك�والحــكام�يشــفرون�الرســائل�التــي�يرســلونها�إلــى�حلفائهــم�للحفــاظ�علــى�ســرية�الرســائل�
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ــخ�الأمريكــي�الحديــث�أن�جــورج�واشــنطن�اســتخدم� ـ ـ ـ فــي�حــال�تــم�الاســتيلاء�عليهــا.�يذكــر�التاريـ
الرســائل�المشــفرة�فــي�مخاطباتــه�مــع�جنــوده،�وكذلــك�قــام�أعضــاء�الكونغــرس�أيضًــا�بتشــفير�
وثائقهــم.�تــم�اســتخدام�"شــيفرة�مــورس"�لإرســال�رســائل�يمكــن�ترجمتهــا�مــن�خــلال�الأنمــاط�

الصوتيــة�عندمــا�تــم�اختــراع�التلغــراف.�

البريــد�	  ورســائل� الشــبكات� واتصــالات� المســتندات� بتشــفير� الحاســوب� مســتخدمو� يقــوم�
متطــورة� الجديــدة� التشــفير� أنــواع� � تعــدُّ بياناتهــم.� ســرية� علــى� للحفــاظ� الإلكترونــي�كطريقــة�
ــا،�ولكنهــا�مــا�زالــت�تعتمــد�علــى�ذات�المبــدأ�الــذي�تــم�اســتخدامه�

ً
للغايــة�وقــد�تكــون�معقــدة�أحيان

قديمًــا.

ســاعد�الطلبــة�علــى�فهــم�أن�اســتخدام�كلمــة�المــرور�فــي��Microsoft PowerPointيســاعد�	 
فــي�منــع�الأشــخاص�غيــر�المصــرح�لهــم�مــن�فتــح�العــرض�تقديمــي�أو�تعديلــه.�يجــب�تســجيل�
كلمــة�المــرور�تلــك�والاحتفــاظ�بهــا�فــي�مــكان�آمــن،�حيــث�إن�فقــدان�كلمــة�المــرور�يعنــي�عــدم�
التمكــن�مــن�فتــح�العــرض�التقديمــي�أو�الوصــول�إليــه.�تجــدر�الإشــارة�إلــى�أن��PowerPointلا�

.ODPتدعــم�تلــك�الحمايــة�للملفــات�بصيغــة�

يمكــن�	  الأصليــة.� المــرور� معرفــة�كلمــة� بشــرط� لملــف� المــرور� إزالــة�كلمــة� للمســتخدم� يمكــن�
لمســتخدم�فتــح�ملــف�محمــي�بكلمــة�مــرور�يعمــل�عليــه�شــخص�آخــر�حاليًــا�فــي�وضــع�القــراءة�

فقــط.

غيــر�	  والافتراضــات� الأفــكار� لاستكشــاف� تعليميــة� الشــفوية�كاســتراتيجية� الأســئلة� اســتخدم�
الصحيحــة.

اطرح�بعض�الأسئلة�على�الطلبة�على�سبيل�المثال:	 

هل�يتاح�التشفير�فقط�في�مصنفات�Microsoft Excel؟	 

ما�هي�التطبيقات�الأخرى�التي�يمكن�تشفير�بياناتها؟	 

التعليمــات�	  واعــرض� البيانــات� لتشــفير� القيصــر� آليــة�عمــل�شــيفرة� بتوضيــح� بالشــرح� اســتمر�
التشــفير. النــوع�مــن� التــي�تنفــذ�هــذا� �Python البرمجيــة�بلغــة�

�لتشــفير�البيانــات.�امنــح�	 
ً
فــي�النهايــة�قــم�بعــرض�برنامــج��Pythonيســتخدم�مفتاحًــا�مُدخــل

الطلبــة�الوقــت�الكافــي�لتجريــب�البرنامــج�بإدخــال�بيانــات�مختلفــة�وباســتخدام�مفتــاح�مختلــف�
كل�مــرة.
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اتيجيات غلق الدرس  اس�ت

�نهايــة�الــدرس�تأكــد�مــن�تحقيــق�الطلبــة�لجميــع�أهــداف�الــدرس�وتقييــم�معرفتهــم�مــن�خــلال� ي
�ن

أســئلة�عــلى�ســبيل�المثــال�لا�الحــ�:�

هل�تستطيع�أن�تتذكر:	 

ما�هو�التشفير�وما�هي�أنواعه؟	 

كيف�يمكن�حماية�وتشفير�عرض�تقديمي�أو�بريد�إلكتروني؟	 

كيف�يمكن�استخدام��Pythonفي�تشفير�البيانات؟	 

رها�معهم.	  ر�الطلبة�بالمصطلحات�الهامة�وكرِّ
ِّ
ذك

�يمكنك�الاستعانة�بتدريبات�الكتاب�ضمن�الاستراتيجيات�التي�ستستخدمها�لغلق�الدرس.	 

236

 الصف
ع�ش الحادي

https://ruaad.com/


تمارين إضافية للطلبة ذوي التحصيل المرتفع

بعــد�الانتهــاء�مــن�التمريــن�الرابــع�لهــذا�الــدرس�،�اطلــب�مــن�الطــلاب�إنشــاء�عــرض�تقديمــي�	 
يتضمــن�بعــض�الاقتراحــات�للتخفيــف�مــن�تغيــر�المنــاخ�،�مثــل�إعــادة�تشــجير�الغابــات�
الاســتوائية.�يجــب�علــى�الطــلاب�تشــفير�العــرض�التقديمــي�قبــل�إرســاله�إلــى�زملائهــم�
مــن� اطلــب� التقديمــي.� العــرض� هــذا� فتــح� المســتلمون� ســيحاول� ،�حيــث� الفصــل� فــي�
المرســلين�تحريــر�كلمــة�المــرور�وإخبــار�المســتلمين�بهــا�،�حيــث�يجــب�عليهــم�محاولــة�
فتــح�العــرض�التقديمــي�مــرة�أخــرى�والاطــلاع�علــى�المقترحــات�الخاصــة�بالتخفيــف�مــن�

تغيــر�المنــاخ.�

الفروق الفردية

حة لغلق الدرس التدريبات المق�ت

اتيجية�غلــق�الــدرس� يمكنــك�اســتخدام�التمريــن�الرابــع�ضمــن�اســ�ت �
�هــذا� ي

لتقييــم�وتعزيــز�قــدرة�الطــلاب�عــلى�تطبيــق�المهــارات�المقدمــة��ن
الــدرس.�
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الإجابات النموذجية للتدريبات:

�الإجابة�الصحيحة: اخ�ت

: 1.�يمكن�تشف�ي

. ي
و�ن يد�الإلك�ت رسائل�ال�ب

الملفات�على�القرص�الصلب.

جميع�ما�سبق.

�المتماثل� 2.��يستخدم�التشف�ي
�وفك� _________�لتشف�ي

�ملف�أو�رسالة. تشف�ي

المفتاح�العام

نفس�المفتاح

المفتاح�الخاص

�المتماثل�يُعرف�أيضًا� غ�ي 3.��التشف�ي
باسم�___________.

أداة�كلمة�المرور�ال�ية

حماية�البيانات

�المفتاح�العام تشف�ي

�المتماثل: �التشف�ي ي
4.��ن

�المرغوب�بهم. يتم�رؤية�بياناتك�من�الأشخاص�غ�ي

على�المرسل�والمستقبل�معرفة�المفتاح�ال�ي.

يُمكن�لأي�أحد�الاطلاع�على�بياناتك�أثناء�نقلها.

1
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�حاسوبك.1. ي
�القرص�الصلب�إلى�حماية�نصف�وحدة�التخزين��ن تهدف�عملية�تشف�ي

.2
�إلى�حماية�المعلومات�الحساسة�المحتمل�قراءتها� ي

و�ن يد�الإلك�ت �ال�ب �يهدف�تشف�ي
. ن �المعني�ي ن �المستلم�ي من�قِبل�أي�شخص�آخر�غ�ي

�القرص�الصلب�مع�وحدات�التخزين�الأخرى.3. �يُمكن�استخدام�تشف�ي

.4
�للقراءة�من�

ً
�للتأكد�من�أنه�سيكون�قابل ي

و�ن يد�الإلك�ت �ال�ب �يمكنك�استخدام�تشف�ي
�فقط. ن قِبل�الأشخاص�المعني�ي

.5
�تحويلها� ي ��Outlookأو�Outlook�Web�App،�يع�ن ي

��ن ي
و�ن �رسالة�بريد�إلك�ت �تشف�ي

. ي
من�نص�عادي�يمكن�قراءته�إلى�تسجيل�صو�ت

�صحيحة�أم�خطأ. �تحقق�من�الجمل�التالية�هل�هي

2

<  التشف�ي هو وسيلة لحماية البيانات عن طريق إخفائها عن الأشخاص غ�ي المرغوب 
بهم. لتحقيق هذا، يجب أن يتم تشف�ي البيانات بطريقة لا يمكن فكها إلا من قِبل 

الشخص الذي يملك مفتاحًا خاصًا بفك التشف�ي لتلك البيانات ويعت�ج مفتاح التشف�ي 
. ي فك التشف�ي

عنصًرا أساسيا �ن

<  هناك نوعان رئيسيان من أنواع التشف�ي وهما، التشف�ي المتماثل والتشف�ي غ�ي 
المتماثل.

�أنواعه؟ �وما�هي وضح�المقصود�بعملية�التشف�ي

3
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: التعامل�مع�التشف�ي

4

�باستخدام�PowerPoint،�وذلك�بخصوص� اض�أنك�تريد�إنشاء�عرض�تقديمي على�اف�ت
�حاسوبك. ي

�قطر،�ومن�ثمَ�حفظه��ن ي
��ن ي

�المنا�ن التغ�ي
.Microsoft�PowerPointباستخدام�� �العرض�التقديمي ئ <��أن�ش

. <�قم�بحماية�العرض�التقديمي
�الفصل. ي

�إلى�زملائك��ن ي
و�ن يد�الإلك�ت �ال�ب �ع�ب <�أرسل�العرض�التقديمي

�. <�اطلب�من�زملائك�القيام�بفتح�العرض�التقديمي
 <��ماذا�تلاحظون؟

ستظهر نافذة Password )كلمة المرور(، حيث سنقوم بإدخال كتابة كلمة المرور 
لنتمكن من فتح العرض التقديمي وتعديله.

؟ �بالتشف�ي ي  <��ماذا�نع�ن
هي عملية تحويل المعلومات أو البيانات إلى رموز غ�ي مفهومة لمنع الوصول غ�ي 

المصرح به.
<�قم�بإعطاء�المفتاح�ال�ي�لزملائك.

<�اطلب�منهم�محاولة�فتح�ملف��Microsoft�PowerPointمرة�أخرى.
 <��ماذا�تلاحظون؟

. يمكننا فتح وتعديل العرض التقديمي
�المتماثل؟ �غ�ي �المتماثل�والتشف�ي �التشف�ي ن  <��هل�هناك�فرق�ب�ي

ن الأشخاص الذين  يستخدم التشف�ي المتماثل مفتاحًا واحدًا يجب مشاركته ب�ي
سيتلقون الرسالة، بينما يستخدم التشف�ي غ�ي المتماثل زوجًا من المفاتيح، مفتاحًا 

ها عند الاتصال.  عامًا وآخر خاصًا لتشف�ي الرسائل وفك تشف�ي
إن التشف�ي المتماثل هو تقنية قديمة عل عكس التشف�ي غ�ي المتماثل، والذي يُعدُّ 

ي 
تقنية حديثة نسبيًا. تم تقديم التشف�ي غ�ي المتماثل لتجاوز المشكلة المتمثلة �ن

ي الحاجة إلى مشاركة 
ي نموذج التشف�ي المتماثل، مما يل�ن

الحاجة إلى مشاركة المفتاح �ن
المفتاح باستخدام زوج من المفاتيح العامة والخاصة. يستغرق التشف�ي غ�ي المتماثل 

وقتًا أطول نسبيًا من التشف�ي المتماثل.
�حماية�البيانات؟ ي

��ن �أهمية�استخدام�التشف�ي  <��ما�هي
ي حماية المعلومات الخاصة والبيانات الحساسة، كما أنه يعزز أمان 

يساعد التشف�ي �ن
ن تطبيقات العملاء والخوادم. فعندما يتم تشف�ي بياناتك، لن يتمكن أي  الاتصالات ب�ي

شخص أو كيان غ�ي مصرح بقراءة البيانات ح�ت إن تس�ن لهم الوصول إلى تلك البيانات.
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. <�أغلق�العرض�التقديمي
نامج. <�قم�بإغلاق�ال�ب

هو� الإزاحة� مقدار� أن� علمت� إذا� القي�،� باستخدام�شفرة� التالية� الكلمة� � تشف�ي تم� لقد�
�والتعرف�على�الكلمة�الصحيحة. خمسة�أحرف�إلى�الخلف.�حاول�فك�التشف�ي

5

M F U U D

H A P P Y

�على�ورقة. <�قم�بعمل�التشف�ي

.Pythonتحقق�من�النتيجة�باستخدام��>

�اسمك. استخدم�شفرة�القي��لتشف�ي

6

تلميح:

هــذه�الخوارزميــة،�يتــم�اســتبدال�كل�حــرف�داخــل�النــص�بحــرف�آخــر�
وفــق�ترتيــب�عــددي�ثابــت.�اســتعن�بصفحــة��223مــن�الكتــاب.
�صفحة��224للتحقق�من�النتائج. ي

استخدم�برنامج��Python�ن
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