
الدرس 1الوحدة 2

أمن المعلومات

وصف الدرس

الغــرض العــام لهــذا الــدرس أن يتعــرف الطلبــة عــلى مفهــوم أمــن المعلومــات ومكوناتــه   
كات لضمــان أمــن المعلومــات. ســيتعرف  ي تنفذهــا الــرش اتيجيات الــ�ت وأهميتــه، وعــلى الاســ�ت
لة، وعــلى المقصود بالجرائم  الطلبــة أيضًــا عــلى مفهــوم مثلــث الحمايــة )CIA( بصــورة مفصَّ

ونيــة وأنواعهــا، وعــلى مفهــوم خروقــات الحمايــة وبعــض الأمثلــة عليهــا. الإلك�ت

ما سيتعلمه الطالب

ما هو أمن المعلومات ومدى أهميته.	 

 	.CIA ما هو ثلاثي

ما هي الجرائم الإلكترونية وما هي أنواعها.	 

أمثلة لبعض خروقات الحماية في القرن الحادي والعشرين.	 

نتاجات التعلم 

ما هو أمن المعلومات ومدى أهميته.	 

ما هي الجرائم الإلكترونية وما هي أنواعها.	 

يةاللغة العربية ن اللغة الإنجل�ي

Cybersecurityالأمن الرقمي

ونية  Cybercrimesالجرائم الإلك�ت

المصطلحات
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المصطلحات

يةاللغة العربية ن اللغة الإنجل�ي

ي
و�ن Phishing scamsالاحتيال الإلك�ت

Information securityأمن المعلومات

ي
و�ن Cyberstalkingالتسلل الإلك�ت

Security breachخرق الحماية

Invasion of Privacyانتهاك الخصوصية

نت Online harassmentالمضايقات ع�ب الإن�ت

Identity theft�قة الهوية

التحديات المتوقعة  

قــد يجــد بعــض الطلبــة صعوبــة فــي فهــم مصطلــح أمــن المعلومــات 	 
مــن  وتأكــد  الطالــب  بكتــاب  اســتعن  عليهــا.  يرتكــز  التــي  والنقــاط 

إلمــام الطلبــة بذلــك المفهــوم.
قــد لا يــدرك بعــض الطلبــة الــدور الــذي تلعبــه أقســام تكنولوجيــا 	 

والاســتراتيجيات  المعلومــات  أمــن  ضمــان  فــي  المعلومــات 
الطلبــة  اطــلاع  مــن  وتأكــد  الطالــب  بكتــاب  اســتعن  المســتخدمة. 

الــدور. ذلــك  أهميــة  علــى 
بمثلــث 	  المقصــود  معرفــة  فــي  صعوبــة  الطلبــة  بعــض  يجــد  قــد 

الحمايــة )CIA(. اســتخدم الرســم التوضيحــي فــي كتــاب الطالــب 
المختلفــة. عناصــره  بالتفصيــل  للطلبــة  لتشــرح 

إدراك 	  دون  مســبقًا  الإلكترونيــة  الجرائــم  بمصطلــح  ســمع  قــد  الطلبــة  بعــض  يكــون  ربمــا 
عــن  اختلافهــا  ومــدى  الإلكترونيــة  بالجريمــة  المقصــود  للطلبــة  اشــرح  بالتفصيــل.  ماهيتهــا 

الموجــودة. الإلكترونيــة  الجرائــم  أنــواع  ــح  ووضِّ التقليــدي،  الإجرامــي  النشــاط 
قــد يجــد بعــض الطلبــة صعوبــة فــي معرفــة المقصــود بمصطلــح خــرق الأمــان. اســتعن بكتــاب 	 

الطالــب لتشــرحه للطلبــة وتأمــل الأمثلــة الــواردة فــي كتــاب الطالــب بمشــاركتهم.

79

1

2

4

2

3

1

3

1
الوحدة

2
الوحدة

4

 الصف
ي
ع�ش الثا�ن

1

https://ruaad.com/


التمهيد  

ــد لغــرض هــذا الــدرس بإثــارة اهتمــام الطلبــة فــي التعــرف علــى المقصــود بأمــن المعلومــات، 	   مهِّ
بالخــرق  والمقصــود  وأنواعهــا،  الإلكترونيــة  والجرائــم  بالتفصيــل،   )CIA( الحمايــة  ومثلــث 

الأمنــي وبعــض الأمثلــة علــى ظهــوره.

يمكنك البدء بطرح بعض الأسئلة على الطلبة على سبيل المثال:	   

يمكنكــم 	  فهــل  نعــم،  الإجابــة  إذا كانــت  المعلومــات؟  أمــن  بمصطلــح  ســمعتم  هــل 
مختصــرة؟  بصــورة  بــه  المقصــود  توضيــح 

لماذا يعتبر أمن المعلومات أمرًا مهمًا للغاية حسب اعتقادكم؟ 	 

ما الدور الذي تقوم به أقسام تكنولوجيا المعلومات لضمان أمن المعلومات؟	 

بهــذا المصطلــح مــن 	  الحمايــة )CIA(. هــل ســمعتم  المعلومــات مثلــث  أمــن  يشــمل 
قبــل؟ إذا كانــت الإجابــة نعــم، فهــل يمكنكــم إخبارنــا بإيجــاز حــول المقصــود بــه؟

هــذه 	  بــه  تتعلــق  الــذي  مــا  قبــل؟  مــن  الإلكترونيــة  الجرائــم  بمصطلــح  ســمعتم  هــل 
أنواعهــا؟ أحــد  تعرفــون  هــل  الجرائــم؟ 

هــل تعرفــون المقصــود بمصطلــح خــرق الأمــان؟ إذا كانــت الإجابــة نعــم، فهــل ســمعتم 	 
عــن شــركات قــد تعرضــت لمثــل هــذه الخروقــات؟

اســتعن بالأســئلة الشــفوية لاســتطلاع معلومــات الطلبــة حــول الموضــوع ولمســاعدتهم علــى 	 
دمــج المعرفــة الجديــدة مــع خبراتهــم الموجــودة مســبقًا.

التلميحات الخاصة بالتنفيذ  

ابدأ الدرس بإخبار الطلبة حول المقصود بأمن المعلومات وتعريفه.	 

يحــدث 	  مــاذا  التالــي:  الســؤال  طــرح  خــلال  مــن  المعلومــات،  أمــن  أهميــة  الطلبــة  مــع  ناقــش 
اذا لــم تتوفــر عمليــة أمــن المعلومــات علــى شــبكة الانترنــت؟ ثــم بيــن للطلبــة أن أهميــة أمــن 

البيانــات. أهميــة  بزيــادة  تــزداد  المعلومــات 

ناقش المحاور المركزية لأمن المعلومات مع الطلبة.	 

تكنولوجيــا 	  أقســام  تســتخدمها  التــي  والاســتراتيجيات  المعلومــات  أمــن  أهميــة  بإيضــاح  قــم 
الأعمــال. معلومــات  لحمايــة  التجاريــة  المعلومــات 
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ح للطلبة مفهوم مثلث الحماية )CIA( وتفاصيله ومكوناته.	  وضِّ

ناقــش الطلبــة حــول الجرائــم الإلكترونيــة، واشــرح لهــم المقصــود بالجريمــة الإلكترونيــة مــع 	 
التركيــز علــى أغراضهــا وإيضــاح الفــرق بينهــا وبيــن النشــاط الإجرامــي والهــدف مــن ارتكابهــا.

ــح أنــواع الجرائــم الإلكترونيــة للطلبــة وناقــش معهــم حــول مــا إذا كانــوا قــد واجهــوا أيًــا مــن 	  وضِّ
هــذه الأنــواع مــن قبــل.

اشــرح للطلبــة فــي النهايــة المقصــود بخــرق الأمــان وتســريبات المعلومــات، وناقــش مــع الطلبــة 	 
بعــض الأمثلــة علــى الخروقــات الأمنيــة المذكــورة فــي كتــاب الطالــب.

اتيجيات غلق الدرس  اس�ت

ي نهايــة الــدرس تأكــد مــن فهــم الطلبــة لجميــع أهــداف الــدرس وقــم بتقييــم معرفتهــم مــن خــلال أســئلة 
�ن

عــلى ســبيل المثــال لا الحــ�: 

هل تستطيع أن تتذكر:	 

ما المقصود بأمن المعلومات؟	 

ما هي المكونات الأساسية لأمن المعلومات؟	 

لماذا يعتبر أمن المعلومات مهمًا؟	 

كيــف تحمــي أقســام تكنولوجيــا المعلومــات فــي الشــركات والمؤسســات معلومــات 	 
الأعمــال؟

ما هو مثلث حماية )CIA(؟	 

ما هي الجرائم الإلكترونية؟	 

ما هي أنواع الجرائم الإلكترونية؟	 

تــم 	  مــا هــو خــرق الأمــان؟ هــل تعــرف شــركة معروفــة تعرضــت لهــذا الأمــر؟ وكيــف 
ذلــك؟

ر الطلبة بالمصطلحات الهامة وكرّرها معهم.	 
ِّ
 ذك

 يمكنك الاستعانة بتدريبات الكتاب ضمن الاستراتيجيات التي ستستخدمها لغلق الدرس.	 
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تمارين إضافية للطلبة ذوي التحصيل المرتفع

لإكمــال التمريــن الخامــس ، اطلــب مــن الطــلاب البحــث وتســجيل بعــض المعلومــات 	 
حــول مفهــوم مثلــث الحمايــة )CIA( الــذي أنشــأه وعناصــره المختلفــة.

الفروق الفردية

حة لغلق الدرس التدريبات المق�ت

ضمــن  الــدرس  هــذا  مــن  الأول  بالتمريــن  الاســتعانة  يمكنــك   
اتيجية الختاميــة لتقييــم وتعزيــز قــدرة الطلبــة عــلى اســتيعاب  الاســ�ت

الــدرس. هــذا  ي 
�ن تعلموهــا  ي  الــ�ت الأساســية  المفاهيــم 

ي عرش | الفصل الأول | كتاب الطالب | صفحة 116
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الإجابات النموذجية للتدريبات

.1
ي يتم تنفيذها لحماية  يُع�بِّ مصطلح أمن المعلومات عن جميع الممارسات ال�ت

ي الوصول غ�ي الم�ح به.
ي تتمثل �ن المعلومات من المخاطر والهجمات ال�ت

.2
يُعدُّ مثلث الحماية CIA )التوافر والتكامل والرية( نموذجًا مصممًا لتوجيه 

السياسات الخاصة بأمن المعلومات.

.3
ي دوافع الجريمة ومسبباتها، 

ونية والجرائم التقليدية �ن ك الجرائم الإلك�ت تش�ت
ي الوسيلة.

ولكنها تختلف �ن

.4
يحدث خرق البيانات عندما ينتهك شخص ما التداب�ي الأمنية للتحكم 

بالمعلومات الشخصية فقط.

اق مطلقًا.5. ي موقع Facebook للاخ�ت
لم تتعرض البيانات �ن

وضح المقصود بكل من:

2

	 أمن المعلومات:

ي تتــم لحمايــة المعلومــات مــن المخاطــر 
ِّ مصطلــح أمــن المعلومــات عــن جميــع الممارســات الــ�ت يُعــ�ب

وع أو التعديــل  ي الوصــول غــ�ي المــصرح بــه بغــرض الاســتخدام غــ�ي المــ�ش
ي تتمثــل �ن

والهجمــات الــ�ت
أو الإتــلاف أو النســخ غــ�ي المــصرح بــه أو تزويــر المعلومــات.

ونية: 	 الجرائم الإلك�ت

ونيــة هي اســتخدام الحاســوب كأداة لتحقيــق غايــات غــ�ي قانونيــة مثــل الاحتيــال  الجرائــم الإلك�ت
ي للمــواد المحميــة بحقــوق الطبــع والنــ�ش أو �قــة الهويــات أو انتهــاك 

ــع غــ�ي القانــو�ن ـ ـ ـ أو التوزيـ
الخصوصيــة.

ضع علامة  أمام العبارة الصحيحة وعلامة  أمام العبارة الخطأ.

1
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ح كيفية تطبيق هذا  ي CIA، ثم وضِّ
ي يتكون منها النموذج الثلا�ث ح العنا� ال�ت ح بالرش وضِّ

.ATM النموذج على أنظمة ال�اف الآلىي

5

. اذكر ثلاثة من اختصاصات الأمن الرقمي

3

1. حماية بيانات المؤسسة وكل ما يتعلق بحفظ واستخدام تلك البيانات.

ي المؤسسة.
2. حماية استمرارية العمل �ن

ي المؤسسة.
3.  إتاحة التشغيل الآمن للتطبيقات المبنية عل أنظمة تكنولوجيا المعلومات �ن

ما هي الإجراءات المتخذة لضمان توافر البيانات والمعلومات؟

4

1. الحفاظ عل سلامة الأجهزة المستضيفة للبيانات.

. 2. النسخ الاحتياطي

3. تحديثات النظام.

ن ما أمكن. ن كفاءة الشبكة لتسهيل وصول المستخدم�ي 4. تحس�ي

تلميح:

صحــة  مــن  وتأكــد  نــت  الإن�ت مــن  المعلومــات  بجمــع  قيامهــم  أثنــاء  الطلبــة  عــلى  اف  بــالإ�ش قــم 
.)CIA( الحمايــة  مثلــث  تشــكل  ي  الــ�ت العنــا�  حــول  يجمعونهــا  ي  الــ�ت المعلومــات 
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: طابق ما يلىي

6

ي
و�ن 1الاحتيال الإلك�ت

2�قة الهوية

نت 3المضايقات ع�ب الإن�ت

ي
و�ن 4التسلل الإلك�ت

5انتهاك الخصوصية

شخص ما يحاول أن يتطفل على الحياة 
الشخصية لشخص آخر.

5

امج  إصابة أجهزة حواسيب الضحايا ب�ب
ضارة يمكنها تسجيل نشاط الحاسوب 

نت. لمراقبة نشاطهم ع�ب الإن�ت
4

ي 
و�ن يد الإلك�ت تشمل التهديدات ع�ب ال�ب

أو الرسائل الفورية أو المشاركات 
. ي وسائل التواصل الاجتماعي

المسيئة �ن
3

تتم هذه العملية عادةً من خلال مواقع 
قلد المواقع الرسمية. ي تُ الاحتيال ال�ت

1

يقوم المحتالون بانتحال شخصية 
الضحية واستخدام بياناته لإجراء 

معاملات مالية.
2
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