
الأمن الشخصي والحاسوب
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يةاللغة العربية ن اللغة الإنجل�ي

Personal cybersecurityالأمن الشخصي

Ransomwareهجوم الفدية

Security checklistقائمة التحقق من أمن أجهزة الحاسوب

Computer cybersecurityأمن الحاسوب

مجيات الضارة Malwareال�ب

ي أو المتعدد
Multi-factor Authenticationالتحقق الثنا�ئ

المصطلحات

وصف الدرس

معلوماتهــم  حمايــة  طــرق  عــلى  الطلبــة  يتعــرف  أن  الــدرس  هــذا  مــن  العــام  الغــرض   
حواســيبهم. وأنظمــة  الشــخصية 

ما سيتعلمه الطالب

أهم احتياطات الأمن الشخصي.	 

كيفية الوقاية من البرمجيات الضارة، وكشفها وإزالتها.	 

نتاجات التعلم 

الاحتياطات اللازمة للحفاظ على أمننا الشخصي وأمن الحاسوب.	 
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التحديات المتوقعة 

ســرقة 	  ســهولة  مــدى  فهــم  فــي  صعوبــة  الطلبــة  بعــض  يجــد  قــد 
الأســباب  اشــرح  المتســللين.  قِبــل  مــن  الشــخصية  المعلومــات 
المتعــددة التــي تدفــع هــؤلاء  المتســللين لعمــل ذلــك، ســواء لســرقة 
المعلومــات أو لتســريبها أو لأغــراض الابتــزاز المالــي. أخبــر الطلبــة أن 
 لعمليــات الاختــراق والتــي لــم تتوقــف يومًــا بــل 

ً
هنــاك تاريخًــا طويــا

الشــركات  أو  الأفــراد  علــى  ســواء  وتأثيرهــا  وازدادت حدتهــا  تطــورت 
التجاريــة أو حتــى المؤسســات الحكوميــة، ولذلــك يجــب أن يكــون 

الخطــر. هــذا  لمثــل  مســتعدًا  الجميــع 

تحديــث 	  إلــى  حاجتهــم  فهــم  فــي  صعوبــة  الطلبــة  بعــض  يجــد  قــد 
ــح للطلبــة   عنــد اعتيادهــم علــى اســتخدام إصــدار معيــن مــن تطبيــق مــا. وضِّ

ً
تطبيقاتهــم وخاصــة

أن عمليــة تحديــث نظــام تشــغيل حواســيبهم أو تطبيقاتهــم تســاهم فــي تقليــل مخاطــر اختــراق 
علــى  يحتــوي  قــد  باســتمرار  المُحــدث  غيــر  التطبيــق  أو  التشــغيل  نظــام  لأن  وذلــك  الأجهــزة 

العديــد مــن الثغــرات الأمنيــة.

قــد لا يــدرك بعــض الطلبــة أنهــم قــد يتلقــون رســائل إلكترونيــة تطلــب منهــم بعــض المعلومــات 	 
أنــه  للطلبــة  اشــرح   .

ً
مثــا الرســمية كالبنــك  الجهــات  إحــدى  بأنهــم  عــون  يدَّ ممــن  الشــخصية 

لا ينبغــي عليهــم فتــح مثــل هــذه الرســائل، وكذلــك عليهــم عــدم الــرد عليهــا وتجنــب الضغــط 
علــى أي رابــط تشــعبي داخــل الرســالة، حيــث يمكــن المــرور بالمؤشــر فــوق الارتبــاط التشــعبي 
دون الضغــط عليــه للحصــول علــى المعاينــة، والتــي ســتظهر علــى الشاشــة لموقــع الارتبــاط 
التشــعبي، ثــم مقارنــة ذلــك بعنــوان موقــع الويــب الحقيقــي للبنــك. يجــب عــدم مشــاركة أيــة 
 تعــرض حاســوبك للهجــوم.

ً
معلومــات شــخصية مهمــا كانــت حيــث يمكــن  أن يتيــح ذلــك أيضــا

اســم 	  بنفــس  المختلفــة  التعليميــة  الويــب  مواقــع  فــي  بالتســجيل  الطلبــة  يقــوم  مــا  عــادة 
ــح  المســتخدم وكلمــة المــرور، وذلــك بطبيعــة الحــال لتفــادي نســيان معلومــات الدخــول. وضِّ
نظــام  أو  فــي كل موقــع  مــرور مختلفيــن  اســم مســتخدم وكلمــة  اســتخدام  أن عليهــم  للطلبــة 
مــن الحصــول علــى معلومــات تســجيل  مــا  أحــد  إذا تمكــن  بــه، وبالتالــي  بالتســجيل  يقومــون 
دخــول أحــد المواقــع، فلــن يتمكــن مــن تســجيل الدخــول لبقيــة الحســابات. يمكنــك أن تقتــرح 

المــرور. مديــر كلمــات  اســتخدام 

قــد يعتقــد بعــض الطلبــة أن إجــراء النســخة الاحتياطيــة لبيانات حواســيبهم على محرك أقراص 	 
ثابــت خارجــي يُعــدُّ كافيًــا. اشــرح للطلبــة أن هــذه الطريقــة لا تعــدُّ كافيــة لأن مثــل هــذا الجهــاز 
قــد يفشــل لعــدة أســباب كوجــود خطــأ فــي عمليــة النســخ أو لحــدوث عطــل فــي الأجهــزة، أو 
تلــف البرامــج المثُبتــة، أو ارتفــاع الحــرارة، أو خطــر المــاء أو مشــاكل الطاقــة والحــوادث، وبالتالــي 
ســيفقدون بياناتهــم. لهــذا الســبب يتعيــن عليهــم إنشــاء النســخ الاحتياطيــة بواســطة التخزيــن 

الســحابي.
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خــلال 	  مــن  بالإنترنــت  الاتصــال  تجنــب  ضــرورة  فهــم  فــي  الطلبــة صعوبــة  بعــض  يواجــه  قــد 
إمكانيــة  المتســلل  مــن الاتصــال يمنــح  النــوع  العامــة. اشــرح للطلبــة أن هــذا   Wi-Fi شــبكات 
الوصــول والتجســس علــى أي معلومــات يتــم تبادلهــا بينهــم وبيــن مواقــع الويــب التــي يزورونهــا، 
بمــا فيهــا تفاصيــل أنشــطة التصفــح وتســجيلات الدخــول إلــى الحســابات ومعامــلات الشــراء، 
أي شــيء  فعــل  مــن  التمكــن  بالحواســيب دون  الكامــل  التحكــم  مــن  المتســللون  يتمكــن  وقــد 

لإيقافهــم.

الرســمية 	  مواقعهــا  مــن  التطبيقــات  تنزيــل  فهــم ضــرورة  فــي  الطلبــة صعوبــة  بعــض  يجــد  قــد 
فقــط. اشــرح للطلبــة أن مواقــع الويــب التــي توفــر تطبيقــات مــن شــركات أخــرى قــد تحتــوي 

فيروســات. أو  مشــبوهة  برمجيــات  علــى 

الفديــة، ولربمــا 	  ببرمجيــات هجــوم  يطلــق عليهــا  بمــا  علــى درايــة  الطلبــة  بعــض  يكــون  قــد لا 
يكونــون قــد وقعــوا ضحيــة لهــا فــي الماضــي. اشــرح للطلبــة أن عليهــم تثبيــت تطبيــق برامــج 
مكافحــة البرمجيــات الضــارة علــى حواســيبهم لتجنــب ذلــك، أمــا إذا كانــوا ضحيــة لمثــل هــذا 

أيــة فديــة. إبــلاغ الســلطات المختصــة وطلــب المســاعدة وعــدم دفــع  الأمــر فعليهــم 

التمهيد 

ــد لغــرض هــذا الــدرس بإثــارة دافعيــة الطلبــة فــي تعلــم كيفيــة حمايــة معلوماتهــم الشــخصية 	  مهِّ
وأنظمــة حواســيبهم. 

يمكنك البدء بطرح بعض الأسئلة على الطلبة على سبيل المثال لا الحصر:	 

لقــد تعرفتــم فــي الــدرس الســابق علــى الهجمــات الإلكترونيــة. هــل يمكنكــم تحديــد 	 
تجربتكــم  علــى  بنــاءً  أنفســكم  لحمايــة  اتخاذهــا  يمكنكــم  التــي  الخطــوات  ببعــض 

الســابقة؟ الحاســوبية 

هــل تتــم عمليــة القرصنــة علــى أجهــزة الحاســوب فقــط أم أنهــا يمكــن أن تحــدث علــى 	 
؟

ً
الأدوات الإلكترونيــة الأخــرى كالهاتــف المنزلــي الأرضــي مثــا

المســتخدمين 	  أســماء  جميــع  لتشــفير  اســتخدامه  يمكنكــم  الــذي  التطبيــق  هــو  مــا 
المختلفــة؟ الويــب  مواقــع  علــى  تســتخدمها  التــي  المــرور  وكلمــات 

هــل تعتقــدون بــأن النســخ الاحتياطــي لملفــات حواســيبكم علــى قــرص صلــب خارجــي 	 
يُعــدُّ كافيًــا؟

هل تستخدمون شبكات Wi-Fi العامة؟ هل تدركون المخاطر التي قد تواجهونها؟ 	 
مــا هي بعــض تلك المخاطر؟

ما المقصود بالبرامج الضارة، وكيف يمكنكم حماية أجهزتكم منها؟	 
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كيــف يمكنكــم معرفــة مــا إذا كان حاســوبكم مصابًــا ببرامــج ضــارة بنــاءً علــى خبرتكــم 	 
الحاســوبية؟

هل تعرفون ما عليكم فعله في حال إصابة حواسيبكم بالبرامج الضارة؟	 

هل تعرفون ما هو هجوم الفدية؟	 

كيف تعتقدون بأنه يمكنكم حماية أنفسكم من برامج الفدية الضارة؟	 

ما الذي يتوجب عليكم فعله للتأكد من أن حواسيبكم آمنة؟	 

التلميحات الخاصة بالتنفيذ 

ابدأ بشرح موضوع الدرس للطلبة بخصوص أمن المعلومات والحواسيب. 	 

اشــرح للطلبــة بعــد ذلــك وبالاســتعانة بإرشــادات كتــاب الطالــب الخطــوات التــي يتعيــن عليهــم 	 
اتباعهــا لحمايــة أنفســهم مــن أي هجمــات إلكترونيــة.

اســتمر بشــرح مفهــوم البرامــج الضــارة للطلبــة بالاســتعانة بكتــاب الطالــب، مــع شــرح طــرق 	 
حمايــة أنفســهم مــن تنزيــل البرامــج الضــارة.

فعلــه 	  يجــب عليهــم  الضــارة، ومــا  بالبرامــج  للطلبــة كيفيــة تحديــد إصابــة حواســيبهم  اشــرح 
للتعامــل مــع هــذا الأمــر.

استمر بشرح المقصود ببرامج الفدية وكيف يمكن حماية الحواسيب من خطرها.	 

فــي النهايــة اســتعن بإرشــادات كتــاب الطالــب لتشــرح للطلبــة كيــف يمكنهــم التحقــق مــن أن 	 
حواســيبهم آمنــة.
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اتيجيات غلق الدرس  اس�ت

ي نهايــة الــدرس تأكــد مــن فهــم الطلبــة لجميــع أهــداف الــدرس وقــم بتقييــم معرفتهــم مــن خــلال 
�ن

أســئلة عــلى ســبيل المثــال لا الحــ�: 

هل تستطيع أن تتذكر:	 

لماذا يتم اعتراض المعلومات الشخصية؟	 

ما الذي يجب عليكم القيام به لحماية أنفسكم من الهجمات الإلكترونية؟	 

ما هي البرامج الضارة؟	 

ما الذي يجب عليكم فعله لحماية حواسيبكم أثناء التنزيل من البرامج الضارة؟	 

كيف يمكنكم اكتشاف إصابة حواسيبكم بالبرامج الضارة؟	 

ما الذي يجب فعله في حال إصابة نظام الحاسوب بالبرامج الضارة؟	 

ما هي برامج هجوم الفدية؟	 

كيف يمكن التحقق مما إذا كانت حواسيبكم آمنة؟	 

ر الطلبة بالمصطلحات الهامة وكرّرها معهم.	 
ِّ
ذك

يمكنك الاستعانة بتدريبات الكتاب ضمن الاستراتيجيات التي ستستخدمها لغلق الدرس.	 

90

 الصف
ي
ع�ش الثا�ن

https://ruaad.com/


تمارين إضافية للطلبة ذوي التحصيل المرتفع

بعــد الانتهــاء مــن تنفيــذ التمريــن الثانــي، اطلــب مــن الطلبــة تدويــن مــا ســيفعلونه فــي 	 
الضــارة. بالبرامــج  إصابــة حواســيبهم  حــال 

الفروق الفردية

حة لغلق الدرس التدريبات المق�ت

ضمــن  الــدرس  هــذا  مــن  الثالــث  بالتمريــن  الاســتعانة  يمكنــك   
اتيجية الختاميــة لتقييــم وتعزيــز قــدرة الطلبــة عــلى اســتيعاب  الاســ�ت

الــدرس. هــذا  ي 
�ن تعلموهــا  ي  الــ�ت الأساســية  المفاهيــم 
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الإجابات النموذجية للتدريبات

.1
ي التقليل من خطر �قة الهوية أو 

تساعد حماية معلوماتك الشخصية �ن
انتحال الشخصية.

.2
تقت� المعلومات الشخصية على الاسم الكامل والعنوان ورقم الهاتف 

وتاريــــخ الميلاد.

.3
يجب الاهتمام أيضًا بأمن الأجهزة الحاسوبية، وذلك بحمايتها من الرقة 

ونية. أو التلف الذي قد يلحق بها أو بالبيانات الإلك�ت

.4
اً لإصابة  ي طبيعة عمل جهاز الحاسوب ليست مؤ�ش

ات �ن حدوث تغي�ي
مجيات الضارة.  الجهاز بال�ب

.5
از الضحية بدفع  ن هجوم الفدية مصمم لمنع الوصول إلى الملفات لاب�ت

أموال مقابل إزالة القفل عن الملفات.

ضع علامة  أمام العبارة الصحيحة وعلامة  أمام العبارة الخطأ.

1

مجيات الضارة. اذكر أربعة من  الإجراءات المتبعة للوقاية من ال�ب

2

مجيات الضارة، واستخدام جدار الحماية. 1. تثبيت وتحديث برنامج الحماية من ال�ب

2. انتبه لتحذيرات الأمان الخاصة بالمتصفح.

ة  ، اكتــب عنــوان URL لموقــع موثــوق مبــا�ش ي
و�ن ي بريــد إلكــ�ت

3.  بــدلًا مــن الضغــط عــل ارتبــاط �ن
ي المتصفــح.

�ن

ي إلا إذا كنت تعرف المرسل.
و�ن يد الإلك�ت ي رسائل ال�ب

4. لا تفتح المرفقات �ن
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. ي الشخصي
و�ن ح أربعة من الإجراءات المتبعة للحفاظ على الأمن الإلك�ت ا�ش

3

الأمن  حلول  أك�ث  أحد  القديمة  مجيات  ال�ب تحديث  يُعدُّ  امج.  لل�ب الدوري  التحديث    .1
تعتمد  ي 

ال�ت تلك  وخاصة  الخاصة  اق  الاخ�ت برمجيات  خطر  من  للتقليل  ي 
و�ن الإلك�ت

 من نظام التشغيل 
ً

از المستخدم، يجب أن يشمل هذا التحديث المستمر كل ن عل اب�ت
المتسللون  يستخدمها  قد  ي 

ال�ت الحرجة  الأمنية  الثغرات  لإزالة  وذلك  والتطبيقات، 
للوصول إلى الأجهزة الثابتة والمحمولة والهواتف الذكية.

يد  ي الانتباه إلى كافة أشكال التواصل الرق�ي سواء ع�ب ال�ب
2.  التواصل الرق�ي بحذر. ينب�ن

ي أو منصات التواصل الاجتماعية وح�ت المكالمات الهاتفية والرسائل النصية. 
و�ن الإلك�ت

من  والتأكد  معلومة،  غ�ي  من جهات  المرسلة  ونية  الإلك�ت الرسائل  فتح  تجنب   
ً

فمثل
أي معلومات  الحذر من مشاركة  ي 

الضغط عليها، وتوحن قبل  بدقة  التشعبية  الروابط 
شخصية ع�ب هذه المنصات.

3.  النسخ الاحتياطي الدوري للبيانات Backup. يُعدُّ إجراء نسخ احتياطي لبياناتنا بشكل 
، فبشكل أساسي علينا  نت الشخصي ي مجال الحفاظ عل أمن الإن�ت

دوري خطوة مهمة �ن
البيانات،  ن من وسائط تخزين  ن مختلف�ي بياناتنا عل نوع�ي الاحتفاظ بثلاث نسخ من 
ي  (، ونسخة أخرى عل موقع خارحب ي ن عل )القرص الصلب المحلي والخارحب كنسخت�ي
مجيات الضارة تكون الطريقة  ي حالة استهدافنا بال�ب

. �ن ي أو باستخدام التخزين السحا�ب
الوحيدة لاستعادة البيانات هي باستعادة آخر نسخة احتياطية كبديل عن النظام الحالىي 

مجيات الضارة. المصاب بال�ب

ب استخدام شبكات Wi-Fi العامة. لا يعت�ب من الآمن استخدام شبكة Wi-Fi عامة  4.  تجنَّ
 ،)VPN( اضية اضية خاصة )VPN(، فباستخدام الشبكة الاف�ت دون استخدام شبكة اف�ت
القراصنة  عل  ب  يُصعِّ مما   VPN وخادم  الجهاز  ن  ب�ي البيانات  نقل  حركة  تشف�ي  يتم 
نت، كما يو� باستخدام الشبكة الخلوية عند عدم وجود  الوصول إلى بياناتنا عل الإن�ت

شبكة VPN وذلك للحصول عل مستوى أعل من الأمان.

2
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ونية. ي ينصح بها للوقاية من الجرائم الإلك�ت اذكر ثلاثة من الإحتياطات ال�ت

4

امج. 1. التحديث الدوري لل�ب

.Firewall وجدار الحماية Antivirus وسات 2. استخدام مضاد الف�ي

3.  استخدام كلمات المرور القوية وأدوات إدارة كلمات المرور.

مجيات الضارة على حاسوبك. ي حال الاشتباه بوجود ال�ب
ح ما يجب عليك اتخاذه �ن ا�ش

5

ي واســتخدام الخدمــات المصرفيــة عــل الحاســوب، 
و�ن 1.  التوقــف عــن القيــام بالتســوق الإلكــ�ت

كلمــات  أو  ن  المســتخدم�ي أســماء  تتضمــن  نــت  الإن�ت عــ�ب  أخــرى  أنشــطة  بــأي  القيــام  وعــدم 
الحساســة. المعلومــات  مــن  هــا  أو غ�ي المــرور 

وبرامــج  وســات  الف�ي عــن  ــا 
ً
بحث الحاســوب  بفحــص  القيــام  ثــم  الحمايــة،  برنامــج  2.  تحديــث 

ات  التجســس، مــع حــذف العنــاصر المشــتبه بهــا، ثــم إعــادة تشــغيل الحاســوب لتطبيــق التغيــ�ي
ي قــد تمــت.

الــ�ت

امــج الضــارة، ومــن الممكــن  3.  التحقــق مــن المتصفــح لمعرفــة مــا إذا كان بــه أدوات لحــذف ال�ب
اضيــة. ن المتصفــح إلى إعداداتــه الاف�ت أيضًــا إعــادة تعيــ�ي

الرقــم  جهــز  لجهــازك،  عــة  المصنِّ كــة  بال�ش الاتصــال  خــلال  مــن  ي 
الفــ�ن بالدعــم  4.  الاســتعانة 

ي تــم 
امــج الــ�ت كــة المصنعــة للحاســوب، وتأكــد مــن معرفتــك لل�ب التسلســلي قبــل الاتصــال بال�ش

تثبيتهــا ومــن قدرتــك عــل تقديــم وصــف موجــز للمشــكلة.
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وضح المقصود بكل من:

6

ي أو المتعدد:
	  التحقق الثنا�ئ

ي أو المتعــدد خيــارات أمــان إضافيــة إلى كلمــة المــرور، حيــث تتطلــب 
تقــدم عمليــة التحقــق الثنــا�ئ

عمليــة المصادقــة التقليديــة إدخــال اســم المســتخدم وكلمــة المــرور فقــط، بينمــا يتطلــب التحقــق 
ي اســتخدام طريقــة إضافيــة كرمــز التعريــف الشــخصي أو كلمــة مــرور أخــرى أو حــ�ت اســتخدام 

الثنــا�ئ
. تتضمن أمثلة  ن بصمــة الإصبــع. أمــا اســتخدام التحقــق متعــدد العوامــل فيتطلــب أكــ�ث من طريقتــ�ي
ي أو المتعــدد اســتخدام مزيــــــج من هــذه العناصر للمصادقة مثل: الرموز الناتجة عن 

التحقــق الثنــا�ئ
تطبيقات الهواتف الذكية، البطاقات أو أجهزة USB أو الأجهزة المادية الأخرى، بصمات الأصابع، 
. ، التعــرف عــل الوجه وإجابات لأســئلة الأمان الشــخصي ي

و�ن  الرمــوز المرســلة إلى عنــوان بريــد إلكــ�ت

 :) از المالىي ن 	  هجوم الفدية )الإب�ت

تــم  الفديــة، والــذي  الضــارة وهــو برمجيــة هجــوم  مجيــات  لل�ب ــا 
ً
هنــاك شــكل آخــر ظهــر حديث

از الضحيــة بدفــع أمــوال مقابــل  ن تصميمــه لقفــل جهــاز الحاســوب أو منــع الوصــول إلى ملفاتــه لابــ�ت
علمــه عــن هجــوم 

ُ
ي الغالــب يــرى المســتخدم عــل الشاشــة نافــذة ت

ن هــذا القفــل، و�ن إلغــاء تأمــ�ي
مجيــات الخبيثــة  النافــذة، وتمنــع ال�ب الدفــع. لا يمكــن للمســتخدم إغــلاق هــذه  الفديــة وطلــب 
المســتخدم مــن أداء أيــة وظائــف عــل حاســوبه الخــاص. وقــد يكــون هــذا النــوع مــن الهجمــات 
ي حالــة كان هــذا الحاســوب 

ا للغايــة إذا كانــت هنــاك مــواد حساســة عــل الحاســوب أو �ن ً خطــ�ي
كــة أو مؤسســة مــا. يُســتخدم لتشــغيل �ش
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