
جدار النار والحسابات والأذونات

وصف الدرس

النــار،  جــدار  اســتخدام  عــلى كيفيــة  الطلبــة  يتعــرف  أن  الــدرس  لهــذا  العــام  الغــرض   
وكيفيــة الســماح للتطبيقــات أو حظرهــا مــن المــرور عــ�ب جــدار النــار  أو عــدم إمكانيــة ذلــك. 
ســيتعرفون أيضًــا عــلى كيفيــة إضافــة حســاب Microsoft جديــد إلى حواســيبهم، وكيفيــة 
الدخــول عــلى هــذا الحســاب مــن أي حاســوب آخــر، وكذلــك عــلى كيفيــة إنشــاء حســاب 

المســتخدم. أذونــات  وتعديــل  محــلىي  مســتخدم 

ما سيتعلمه الطالب

ما هو جدار النار وما هي أجياله. 	 

 	.Windows كيفية التحقق من عمل جدار النار في

استخدام جدار النار في منع التطبيقات أو السماح لها بالاتصال بالإنترنت. 	 

 	 .Windows حسابات المستخدمين وأنواعها في

 	.Windows أنواع الأذونات المتاحة على الملفات والمجلدات في

تعيين وتعديل الأذونات للملفات والمجلدات.	 

نتاجات التعلم 

جدار النار ودوره في حماية الحاسوب والشبكة من الاتصالات المشبوهة.	 

أنواع الحسابات المتاحة في بيئة Windows واستخداماتها.	 

 	.Windows الأذونات التي يمكن تعيينها للملفات والمجلدات في
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التحديات المتوقعة 

قــد لا يتمكــن الطلبــة مــن الوصــول إلــى تغييــر الإعــدادات الموضحــة 	 
الــدرس. تأكــد مــن كــون حســابات الطلبــة لديهــا الأذونــات  فــي هــذا 
المناســبة علــى حواســيبهم لهــذا الــدرس، واشــرح لهــم أنــه لا يمكنهــم 
تغييــر الأذونــات كــون حمايــة أنظمــة الحاســوب المركزيــة يتــم التحكــم 
الحاســوب، ولكــن يمكنهــم تنفيــذ  بهــا مــن حســاب مســؤول شــبكة 
جميــع المهــارات الموجــودة والتــي نفذوهــا علــى حواســيبهم المنزليــة 
الشــخصية طالمــا أن حســاباتهم هــي حســابات مســؤول الحاســوب 

أجهزتهــم. علــى   )Administrator(

قــد يجــد بعــض الطلبــة صعوبــة فــي اســتخدام لوحــة التحكــم وفــق الفئــات المختلفــة. اشــرح 	 
 Windows XP للطلبــة أن الشــكل العــام للوحــة التحكــم قــد تــم تغييــره منــذ نظــام تشــغيل
ــد للطلبــة أنــه يمكنهــم تغييــر طريقــة العــرض إلــى 

ِّ
ليتشــابه هيكليًــا مــع تصفــح صفحــة الويــب. أك

أيقونــات كبيــرة مــن قائمــة View )العــرض( المنســدلة التــي تظهــر فــي الزاويــة العلويــة اليمنــى 
مــن نافــذة لوحــة التحكــم.

يةاللغة العربية ن اللغة الإنجل�ي

Firewallجدار النار

Microsoft حساباتMicrosoft accounts

Folder permissionsأذونات المجلدات

Firewall generationsأجيال جُدر النار

Local accountsالحسابات المحلية

User accountsحسابات المستخدم

File permissionsأذونات الملفات

المصطلحات
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قــد يواجــه بعــض الطلبــة صعوبــة فــي التمييــز بيــن الأجيــال الثلاثــة لجــدار النــار. اســتخدم كلمات 	 
بســيطة لتشــرح أن الجيــل القــادم مــن جُــدر النــار هــو جهــاز أمــان للشــبكة يوفــر إمكانــات تتجــاوز 
وتتفــوق علــى جــدار النــار التقليــدي الــذي يقــوم بالعــادة بفحــص البيانــات المُرســلة والمســتقبلة 
فــي الشــبكة فقــط.  يشــتمل الجيــل القــادم مــن جــدار النــار علــى ميــزات إضافيــة كالقــدرة علــى 
تمييــز التطبيقــات والتحكــم بهــا، ومنــع التجســس علــى الشــبكة بصــورة كاملــة، وكذلــك الحمايــة 

مــن التهديــدات الســحابية.

قــد يجــد بعــض الطلبــة صعوبــة فــي اختيــار التطبيــق الــذي يُســمح بــه عبــر جــدار النــار. تأكــد مــن 	 
اختيــار تطبيــق آمــن واطلــب مــن جميــع الطلبــة إضافــة نفــس التطبيــق إلــى قائمــة التطبيقــات 

المســموح بهــا.

قــد يواجــه بعــض الطلبــة صعوبــة فــي فهــم الفــرق بيــن مربــــع حــوار الإعــدادات ولوحــة التحكــم. 	 
 Windows تخصيــص  خيــارات  لمعظــم  الانتقــال  أداة  هــي  الإعــدادات  أن  للطلبــة  اشــرح 
الشــائعة، بينمــا يتــم حجــز لوحــة التحكــم بشــكل عــام للإجــراءات والإعــدادات الأكثــر تعقيــدًا.

انتهــاء 	  بعــد  المحلــي  الحســاب  أو  المســتخدم  حســاب  بحــذف  الطلبــة  بعــض  يقــوم  لا  قــد 
الــدرس، أو قــد لا يقومــون بتســجيل الخــروج مــن حســاب Microsoft الــذي قامــوا بإنشــائه 
بعــد نهايــة هــذا  لهــم كيــف يمكــن حــذف الحســابات  أنــك وضّحــت  مــن  تأكــد  الــدرس.  أثنــاء 

الأمــان. مــن  للمزيــد  بنفســك  تقــوم بحذفهــا  أن  يمكنــك  أو  الــدرس 

اطلــب مــن الطلبــة أيضًــا إزالــة التطبيــق الــذي أضافــوه خــلال الــدرس مــن قائمــة التطبيقــات التــي 	 
يُســمح لهــا بالوصــول إلــى الإنترنــت مــن خــلال المــرور عبــر جــدار النــار.

التمهيد 

ــد لغــرض هــذا الــدرس بإثــارة دافعيــة الطلبــة فــي تعلــم كيفيــة اســتخدام جــدار النــار، وكيفيــة 	  مهِّ
الســماح بالتطبيقــات أو حظرهــا مــن المــرور عبــر جــدار الحمايــة، وفــي تعريــف الطلبــة بكيفيــة 
إضافــة حســاب Microsoft جديــد إلــى حواســيبهم، والاتصــال بحســاب Microsoft علــى 

أي الحاســوب، وإنشــاء حســاب مســتخدم محلــي، وتعديــل أذونــات المســتخدم.

يمكنك البدء بطرح بعض الأسئلة على الطلبة على سبيل المثال لا الحصر:	 

هــل ســمعتم بمصطلــح جــدار النــار مــن قبــل؟ إذا كانــت الإجابــة نعــم، فهــل يمكنكــم 	 
وصــف جــدار النــار بإيجــاز؟

هــل قمتــم بفحــص حواســيبكم والتأكــد مــن أن جــدار النــار تــم تفعيلــه علــى حواســيبكم 	 
الشــخصية مســبقًا؟ هــل ســبق لكــم وأن اســتخدمتم إعــدادات Windows أو لوحــة 

التحكــم؟

عــادي 	  أم كمســتخدم  )أدمــن(  حاســوب  تكــون حســاباتكم كمســؤول  أن  يجــب  هــل 
المهمــات؟ هــذه  بمثــل  القيــام  مــن  للتمكــن 
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هــل يمكنكــم الســماح أو حجــب وصــول بعــض التطبيقــات إلــى الإنترنــت مــن خــلال 	 
جــدار النــار؟

بريــد 	  باســتخدام   Windows إلــى  جديــد  مســتخدم  حســاب  إضافــة  يمكــن  هــل 
بالمســتخدم؟ الخــاص  الإلكترونــي   Microsoft

هل يمكن إضافة حساب مستخدم دون استخدام بريد Microsoft الإلكتروني؟	 

هل يمكن منع مستخدم معين من الوصول إلى ملفات أو مجلدات محددة؟	 

الحاســوب 	  مســتخدم  يمتلكهــا  أن  يجــب  التــي  الوصــول  إعــدادات  حــول  نقــاش  بإجــراء  قــم 
الناقــد  تفكيرهــم  اســتخدام  حريــة  للطلبــة  اتــرك  المســؤول.  المســتخدم  وإعــدادات  العــادي، 

للمقارنــة.

التلميحات الخاصة بالتنفيذ 

قبــل البــدء بالــدرس تأكــد أن لجميــع الطلبــة صلاحيــات مســؤول الحاســوب )Admin(، والــذي 	 
سيســتخدمونه أثنــاء الــدرس علــى حواســيب معمــل الحاســوب.

تأكد أيضًا من أن جميع الطلبة لديهم حساب  Microsoft فعّال.	 

ابدأ الدرس بشرح المقصود بجدار النار للطلبة وأشكاله المتاحة.	 

والوظائــف 	  الميــزات  علــى  بنــاءً  النــار  لجــدران  الثلاثــة  بالأجيــال  المتعلقــة  المعلومــات  اشــرح 
واســتخدم الجــدول فــي كتــاب الطالــب لإرشــادهم، وتأكــد مــن فهــم الطلبــة للاختلافــات بيــن كل 

جيــل والآخــر مــن جُــدران النــار.

اشــرح للطلبــة بعــد ذلــك مــدى أهميــة تمكين جدار النار على حواســيبهم، واســتعن بالخطوات 	 
الموضحــة فــي كتــاب الطالــب لتوضــح لهــم كيفيــة تفعيــل أو تعطيــل جــدار النــار المحــدد عنــد 
. اســتخدم الإرشــادات المباشــرة مــن خــلال تطبيــق 

ً
الحاجــة لاســتبداله بجــدار النــار أفضــل مثــا

خطــوات كتــاب الطالــب.

اشــرح للطلبــة بأنهــم إذا أرادوا الســماح لتطبيــق مــا بالوصــول إلــى الإنترنــت أو منعــه فعليهــم 	 
ــا باتبــاع الخطــوات الموضحــة فــي كتــاب الطالــب. تأكــد مــن أن التطبيــق لــه  القيــام بذلــك يدويً

حــق الوصــول إلــى الإنترنــت عنــد جميــع الطلبــة. 

وصــول 	  بحقــوق  للحاســوب  مختلفــة  مســتخدمين  حســابات  وجــود  أهميــة  للطلبــة  اشــرح 
. مختلفــة

لهــم كيفيــة إضافــة 	  الطالــب موضحًــا  بإرشــادات كتــاب  بالاســتعانة  الموضــوع  اســتمر بشــرح 
إلــى  الدخــول  تســجيل  يمكنهــم  وكيــف   ،Microsoft مــن  إلكترونــي  بريــد  لديــه  مســتخدم 

محلــي. مســتخدم  حســاب  إضافــة  يمكنهــم  وكيــف  إضافتــه،  بعــد  الحاســوب 

 	 Windows لمســتخدمي  المتاحــة  الأذونــات  أنــواع  معرفــة  أهميــة  مــدى  للطلبــة  اشــرح 
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بالاســتعانة بالجــدول الموجــود فــي كتــاب الطالــب لإرشــادهم وتأكــد مــن فهــم الطلبــة لــكل نــوع 
الأذونــات. أنــواع  مــن 

اشــرح للطلبة أخيرًا كيف يمكنهم حظر الوصول الكامل لمجلد أو ملف مســتخدم أو الســماح 	 
بــه بالاســتعانة بكتــاب الطالــب واتبــاع الخطوات الموضحــة لتنفيذ هذه المهارة.

اتيجيات غلق الدرس  اس�ت

ي نهايــة الــدرس تأكــد مــن فهــم الطلبــة لجميــع أهــداف الــدرس وقــم بتقييــم معرفتهــم مــن خــلال 
�ن

أســئلة عــلى ســبيل المثــال لا الحــ�: 

هل تستطيع أن تتذكر:	 

ما المقصود بجدار النار Firewall؟	 

هل توجد أجيال مختلفة لجُدر النار؟ ما هو تفسيرك للإجابة؟	 

هــل يتــم اســتخدام إعــدادات Windows أو لوحــة التحكــم لتفعيــل أو تعطيــل جــدار 	 
النــار علــى حواســيبكم؟

هل يمكنكم السماح لتطبيق ما بالوصول إلى الإنترنت من خلال جدار النار؟	 

ما هي التهديدات التي لا يحميك منها جدار النار؟ 	 

ما هي أنواع حسابات المستخدمين الموجودة في Windows؟	 

حســابات 	  إلــى  الدخــول  لتســجيل  أولًا  اتخاذهــا  عليكــم  يجــب  التــي  الخطــوة  مــا 
حواســيبكم؟  علــى  بكــم  الخاصــة   Microsoft

بــدون حســاب 	  هــل يمكنكــم إنشــاء حســاب مســتخدم محلــي علــى جهــاز حاســوب 
Microsoft؟

ما هي أنواع الأذونات المتوفرة في Windows؟	 

هل يمكنكم تعديل الأذونات لمستخدم حاسوب محدد؟	 

ر الطلبة بالمصطلحات الهامة وكرّرها معهم.	 
ِّ
ذك

يمكنك الاستعانة بتدريبات الكتاب ضمن الاستراتيجيات التي ستستخدمها لغلق الدرس.	 

100

 الصف
ي
ع�ش الثا�ن

https://ruaad.com/


تمارين إضافية للطلبة ذوي التحصيل المرتفع

بعــد الانتهــاء مــن التمريــن الثالــث، اطلــب مــن الطلبــة كتابــة الخطــوات التــي ســيتخذونها 	 
لإضافــة حســاب محلــي غيــر تابــع لـــ Microsoft إلــى جهــاز حاســوب، ثــم اطلــب منهــم 

اســتخدام حواســيبهم للتأكــد مــن صحــة إجابتهــم.

الفروق الفردية

حة لغلق الدرس التدريبات المق�ت

مــن  الــدرس كجــزء  هــذا  مــن  الثالــث  التمريــن  اســتخدام  يمكنــك   
تنفيــذ  عــلى  الطــلاب  قــدرة  وتقويــة  لتقييــم  الإغــلاق  اتيجية  اســ�ت

الــدرس. هــذا  ي 
�ن تعلموهــا  ي  الــ�ت الأساســية  المهــارات 

ي عرش | الفصل الأول | كتاب الطالب | صفحة 148
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ي  وتوكولات ال�ت ي يعمل بها، ال�ب ن الأجيال الثلاثة لجدار النار، من حيث )الطبقة ال�ت قارن ب�ي
يستخدمها، آلية العمل(.

2

102

الإجابات النموذجية للتدريبات

.Firewall وضح المقصود بجداد النار

1

ي حركــة نقــل 
جــدار النــار هــو برنامــج أو جهــاز يســتخدم لأمــان الشــبكة ويعتمــد عــل التحكــم �ن

ي الســماح 
البيانــات الــواردة والصــادرة مــن خــلال تحليــل حــزم البيانــات وتحديــد مــا إذا كان ينبــ�ن

نامــج يعمــل عــل حاســوبك، أو قــد يكــون  لهــا بالمــرور أم لا. يمكــن العثــور عــل جــدار النــار ك�ب
ئ جــدار النــار حاجــز  ي أجهــزة الشــبكات مثــل أجهــزة التوجيــه. ينــ�ش

 �ن
ً
 أو مضمنــا

ً
ا مســتقل

ً
جهــاز

ي 
نــت، وتتمثــل وظيفتــه الأساســية �ن أمــان يفصــل ويحــ�ي جهــاز الحاســوب أو الشــبكة مــن الإن�ت

حظــر الاتصــالات المشــبوهة.

ي فحصــه للحــزم 
ي طبقــة الشــبكة Network Layer. يعتمــد جــدار النــار �ن

<  يعمــل الجيــل الأول �ن
النــار كل  جــدار  الحزمة.يفحــص  ي 

�ن  TCP/IP بروتوكــول  بحملهــا  يقــوم  ي 
الــ�ت المعلومــات  عــل 

 الســماح للحــزم 
ً

حزمــة عــل حــدة للتأكــد مــن مطابقتهــا لقواعــد الأمــان الخاصــة بالشــبكة مثــل
. ن ن بالمــرور وحظــر بقيــة الحــزم، أو الســماح للحــزم القادمــة مــن خــادم معــ�ي مــن بروتوكــول معــ�ي

عــل  بنــاء  الحــزم  ويفحــص  أيضًــا   Network Layer الشــبكة  طبقــة  ي 
�ن ي 

الثــا�ن الجيــل  <  يعمــل 
مجموعــة  النــار  جــدار  مــن  ي 

الثــا�ن الجيــل  يفحــص  الحزمــة.  ي 
�ن  TCP/IP بروتوكــول  معلومــات 

بشــأنها،  توفــر معلومــات كافيــة لإصــدار حكــم  ن  لحــ�ي ذاكــرة وســيطة  ي 
�ن بهــا  الحــزم ويحتفــظ 

بحيــث يكشــف الجــدار عــن نــوع الحزمــة إذا كانــت بدايــة اتصــال فيتــم فحصهــا، أو جــزء مــن 
ة، أو ليســت جــزءًا مــن أي اتصــال فيتــم فحصهــا كذلــك،  اتصــال موجــود فيتــم تمريرهــا مبــا�ش

للحــزم. الدقيــق  بالتفتيــش  هــذا  ويســ� 

ي طبقــة التطبيقــات Application Layer ويقــوم بفحــص البيانــات مــن 
<  يعمــل الجيــل الثالــث �ن

وتوكــولات عاليــة المســتوى مثــل FTP وDNS وHTTP. تتجــاوز قــدرات جــدر  خــلال تصفيــة ال�ب
مجيــات الضــارة وحظرهــا وإتاحــة  النــار مــن الجيــل الثالــث فحــص الحــزم لتســتطيع اكتشــاف ال�ب
الشــبكة  وتوكــولات  ل�ب المشــبوه  الاســتخدام  رصــد  وكذلــك  الموثوقــة،  مجيــات  لل�ب الدخــول 

المختلفــة وحظــره.
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ي يجب اتباعها للتحقق من جدار النار الخاص بـ Windows على جهاز  صف الإجراءات ال�ت
الحاسوب الخاص بنا والسماح بتطبيقات معينة أو حظرها، استعن بحاسوبك للتحقق من 

صحة الخطوات.

3

تلميح:

ــر الطلبــة بأنــه مــن أجــل التأكــد مــن صحــة إجابتهــم يتوجــب عليهــم 
ِّ
ذك

أن يكونــوا مســؤولىي حاســوب ليتمكنــوا مــن أداء الخطــوات المطلوبــة.

3
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ي لا يحمي منها جدار النار؟ ما هي التهديدات ال�ت

4

. ي
و�ن 1. الاحتيال الإلك�ت

2. الإعلانات المنبثقة.

ي غ�ي المرغوب فيه(.
و�ن يد الإلك�ت يد المزعج )رسائل ال�ب 3. ال�ب

، اذكرها. ن يتيح نظام الويندوز أربعة أنواع من المستخدم�ي

5

.)Built-in administrator account( 1. حساب المسؤول المدمج

2.  حساب المستخدم مع امتيازات المسؤول 

.)User account with administrative privileges(    

.)Local account( 3. حساب محلي

.Microsoft 4. حساب
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اذكر أربعة من الأذونات المستخدمة على وحدات التخزين المهيأة بنظام NTFS، وحدد 
دورها مع كل من الملفات والمجلدات.

6

<  Full Control )التحكم الكامل( 

 دورها مع الملفات: يسمح بالقراءة والكتابة، والتحكم الكامل مثل تغي�ي أذونات الملف وحذفه .

دورهــا مــع المجلــدات: يســمح بالقــراءة والكتابــة والتحكــم الكامــل مثــل تغيــ�ي الأذونــات والحــذف 
عــل المجلــدات ومحتوياتهــا مــن الملفــات والمجلــدات الفرعيــة.

<  Modify )التعديل(

الملــف. بحــذف  يســمح  كمــا  والتعديــل،  والكتابــة  بالقــراءة  يســمح  الملفــات:  مــع   دورهــا 

دورهــا مــع المجلــدات: يســمح بالقــراءة والكتابــة عــل الملفــات والمجلــدات الفرعيــة كمــا يســمح 
بحــذف المجلــد.

<  Read & Execute )القراءة والتنفيذ(

امــج. ال�ب ملفــات  بتشــغيل  وكذلــك  الملــف  بعــرض  يســمح  الملفــات:  مــع   دورهــا 

دورهــا مــع المجلــدات: يســمح بعــرض الملفــات والمجلــدات الفرعيــة وتشــغيل الملفــات التنفيذيــة 
امــج(، وتطبــق نفــس الأذونــات عــل الملفــات والمجلــدات بداخلهــا. )ال�ب

 <  List Folder Contents )عرض محتويات المجلد(
دورها مع الملفات: لا يوجد.

دورها مع المجلدات: يسمح فقط بعرض الملفات والمجلدات الفرعية وتشغيل الملفات 
مجية، ويتم تطبيق نفس الأذونات عل المجلدات الفرعية فقط. ال�ب
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