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جميــع الحقــوق محفوظــة. لا يجــوز نســخ أي جــزء مــن هــذا المنشــور أو نقلــه بــأي شــكل أو بأيــة وســيلة إلكترونيــة أو ماديــة، بِمــا 
فــي ذلــك التصويــر الضوئــيّ أو التســجيل أو عــن طريــق أي نظــام مــن أنظمــة تخزيــن المعلومــات واســترجاعها، دون الحصــول 
 Knowledge Point Educational شــركة  و   Prestariang Systems Sdn Bhd شــركة  مــن  مســبق  إذن  علــى 

Consultant, LLC UAE

CYBER C3
يُعد اسم وشعار Cyber C3 والمحتويات المترجمة من هذا المنهج التعليميّ ملكية خاصة وكاملة لشركة

Knowledge Point Educational Consultant التعليميَّة المحدودة بالإمارات العربية المتحدة.

اعتراف
ساهمت شركة Knowledge Point Educational Consultant للاستشارات المحدودة في الإمارات العربية المتحدة في هذا المنهج 
التعليمــيّ فــي ترجمــة المحتــوى بمــا يتناســب مــع ثقافــة وتقاليــد دولــة الإمــارات العربيــة المتحــدة وأوضاعهــا. وشــملت هــذه المســاهمات توفيــر 
دراســات الحالــة المحليــة والإحصــاءات والمخططــات والرســومات والصــور بالإضافــة إلــى المراجــع, فلــولا مــا تــم تقديمــه مــن نصــح ومشــورة 

ومســاعدة مباشــرة لمــا كان لهــذا المنهــج التعليمــيّ أن يظهــر فــي صورتــه الحاليّــة.

جميع الشعارات وأسماء المنتجات هي علامات تجاريَّة مسجّلة لمالكيها.
العناصر الخاصة ببرنامج أخلاقيَّات )الإنترنت( الخاص بكل مشروع هي ملكية كاملة وحصرية لشركة

ــعار وحقــوق الملكيــة الفكريــة  Knowledge Point Educational Consultant وهــي تحتفــظ بالحــق فــي تغييــر الاســم والشِّ
الأخرى.

 إخلاء المسئولية
م شركة Prestariang Systems Sdn Bhd أي ضمان أو توضيحات، سواء صريحة أو ضِمنية، فيما يتعلق بهذا لا تُقَدِّ

 Prestariang الكتــاب أو جودتــه أو أداء اســتخدامه أو الــرواج التجــاريّ أو الملاءمــة لغــرض معيــن. ولــن تكــون شــركة
Systems Sdn Bhd مســئولة عــن الأخطــاء الــواردة هنــا أو عــن أي أضــرار عَرضيَّــة ذات صِلــة بتوفيــر هــذه المــواد أو الأداء 
المتعلق بها أو استخدامها. وجميع الروابط الموجودة في هذه الوحدة صالحة للاستخدام بتاريخ 6 مارس 2012 وجميع المعلومات 

الــواردة صحيحــة وقــت طباعتهــا، وهــي خاضعــة للتغييــر دون إشــعار مســبق.
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اعتراف
بفضــل تكنولوجيــا )الإنترنــت(، أصبحــت المعلومــات فــي متنــاول يــد كل منّــا. وقــد أعــدّت معظــم هــذه الوحــدات وجمعــت مــن 
التقاريــر البيضــاء والتقاريــر الســابقة والمقــالات التــي المــواد التــي أدرجنــا بيانهــا فــي الصفحــة الأخيــرة مــن كل وحــدة للرجــوع اليهــا. 

فبــدون الرجــوع إلــى هــذه الوثائــق المذكــورة، لــم تكــن لتظهــر هــذه الوحــدات فــي الشــكل الــذي هــي عليــه اليــوم.
كل الشعارات وأسماء المنتجات هي علامات تجارية أو علامات تجارية مسجلة لمالكيها. 
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الانســان هــو المــورد الرئيــس و العنصــر الأهــم فــي تحقيــق التنميــة الشــاملة، 
ــى  ــكاره تبن ــه وأف ــاء قدرات ــتوى ارتق ــى مس ــه وعل ــى مجتمعات ــه تبن ــر بنائ ــى إث فعل
ــي  ــيدة ف ــادة الرش ــات القي ــة اهتمام ــدرت قائم ــورد تص ــذا الم ــة ه ــه، وتنمي حضارت
دولــة الإمــارات العزبيــة المتحــدة وخططهــا التطويريــة واتســعت دوائــر هــذا 
الاهتمــام لتشــمل كل مســؤول فــي أرجــاء مؤسســاتها فالجميــع أعلــن مســؤولية 
المشــاركة فــي رعايــة اللبنــات الناشــئة واســتكمال الــدور التربــوي الــذي تقــوم بــه 
وزارة التربيــة والتعليــم وذلــك عبــر مــا تبنتــه هــذه المؤسســات مــن برامــج توعويــة 
وتدريبيــة وتنمويــة تجمعهــا غايــة واحــدة هــو تحقيــق البنــاء الرائــد للمجتمــع 

ــم.  ــم وقدراته ــاء ذواته ــه وبن ــة أبنائ ــي برعاي الإمارات

ا وقادرين على  هذا المنهاج بين أيديكم يهدف إلى إعداد مواطنين مؤهلين رقميًّ
تحمل المسؤوليات أثناء تعاملهم مع الفضاء الإلكتروني.

يهدف هذا البرنامج إلى إرساء قواعد صلبة في كافة المجالات التي تتخاطب 
بلغة )السايبر( ولكن على وجه الخصوص ليضع القواعد وأفضل الممارسات في 

)آداب التعامل المقبول على الشبكات الإلكترونية أو ما يعرف بالإيتيكيت( الذي 
ينبغي تطبيقه عند استخدام أدوات رقمية، أو عند استخدام الوسائط الرقمية  

والتواصل مع الآخرين على الشبكة العنكبوتية.
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فهم التفاعل والتعاون الإلكتروني---------------------------------------------84

84---------------------- التعرف على العديد من أشكال أدوات الاتصال والتعاون الرقمية

البريد الإلكترونيّ-----------------------------------------------------------84

85----------------------------------------------------- قواعد البريد الإلكتروني

85---------------------------------------------- مواقع شبكة التواصل الاجتماعي

المدونات-----------------------------------------------------------------86

86--------------------------------------------------------- منتديات )الإنترنت(

86----------------------------------------------------------- الرسائل الفورية

86------------------------------------------ مواقع التواصل الاجتماعي في التعليم

87------------------------------ ميزات استخدام مواقع التواصل الاجتماعي في التعليم

تطبيقات التواصل الاجتماعي التعليمية------------------------------------------87

89------------- القضايا الأخلاقية والقانونية المتعلقة باستخدام مواقع التواصل الاجتماعي

الحقائق والأرقام-----------------------------------------------------------89

89------------------------------------ الخريطة العالمية لشبكات التواصل الاجتماعي

استخدام أدوات التواصل والتعاون الرقمي بشكل ملائم وأخلاقي----------------------90

التواصل بشكل ملائم أثناء التواجد عبر )الإنترنت(----------------------------------90

91-------------------------------- استخدام أدوات الشبكات الاجتماعية لأسباب جيدة

تبادل ومشاركة المعلومات عبر أنظمة الشبكات بشكل يتسم بالأخلاقية---------------91

91-------------------------------------- الموارد المشتركة مقابل الموارد المخصصة

92------------------------------------- تداعيات انتهاك استخدام الموارد المشتركة

93----------------------------------- احترام الآخرين عند استخدام الهواتف المحمولة

الرد على الهواتف المحمولة في المواقع "غير الملائمة------------------------------94

تحديد إساءة استخدام التكنولوجيا---------------------------------------------94

95----------------------------------- احترام الآخرين عند استخدام الهواتف المحمولة

حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة

CYB_G12_V02_20-21.indd   12CYB_G12_V02_20-21.indd   12 25/11/2020   3:41 PM25/11/2020   3:41 PM



المشروعات الإلكترونيّة  06

الرعاية الإلكترونية  07

102--------------------------------------------------------- حول هذه الوحدة

103------------------------------------------------------------ أهداف التعلُّم

103------------------------------------------------------------- نواتج التعلُّم

103----------------------------------------------------------- قائمة المراجعة

104-------------------- المشروعات الإلكترونية - ممارسة الأعمال التجارية عبر )الإنترنت(

104------------------------------------------ فهم طبيعة المشروعات الإلكترونية

104----------------------------------- تحديد أنواع المعاملات التجارية عبر )الإنترنت(

104--------------------------------------------------- أنواع التجارة الإلكترونية

104-------------------------------------- التجارة الإلكترونية/التسوق عبر )الإنترنت(

105-------------------------- ما الذي يجب القيام به قبل تنفيذ معاملة عبر )الإنترنت(؟

106-------------------------------------- ما الذي يمكنك القيام به لحماية نفسك؟

العمليات المصرفية عبر )الإنترنت(---------------------------------------------106

107--------------------- التعرف على القضايا المتعلقة بممارسة المعاملات عبر )الإنترنت(

107----------------------------------------- الاحتيال المتعلق بالبطاقات الائتمانية

108---------------------------- عمليات الخداع الشائعة المتعلقة بالبطاقات الائتمانية

109----------------------------------------------------------- الشراء المندفع

109------------------------------------- معرفة النفس: هل أنت مندفع عند الشراء

114--------------------------------------------------------- حول هذه الوحدة

115------------------------------------------------------------ أهداف التعلُّم

115------------------------------------------------------------- نواتج التعلُّم

115----------------------------------------------------------- قائمة المراجعة

116-------------------- الرعاية الإلكترونية - الرفاهية المادية والنفسية في عالم رقمي

117----------- إدراك مفهوم بيئة العمل الصحية وأهميتها )قاعة الدرس/مختبر الحاسوب(

118----------------------------------- تطبيق مفهوم بيئة العمل الصحية في حياتنا

ارتفاع سطح العمل--------------------------------------------------------118

118----------------------------------------------------------------- المقعد

119------------------------------------------------------- وضع لوحة المفاتيح

119------------------------------------------------------------ وضع الشاشة

حامل المستندات----------------------------------------------------------119

119------------------------------------------------------ تصميم سطح المكتب

119------------------------------------ الوضع والبيئة أثناء استخدام لوحة المفاتيح
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المحتويات

120---- )Lighting for Visual Display Units – VDUs( إضاءة وحدات شاشات العرض المرئي

120--------------------------------------------------------- استخدام الماوس

120--------------------- التعرف على استخدامات الحاسوب التي تؤثر على الصحة البدنية

الإصابات الناجمة عن الإجهاد المتكرر -----------------------------------------120

آلام الظهر--------------------------------------------------------------121

122------------------------------------------------------------ إجهاد العين

122------------ )Musculoskeletal Disorders – MSDs( الاضطرابات العضلية والهيكلية

123-------------- المشكلات الاجتماعية المقترنة باستخدام أجهزة )الكمبيوتر( و)الإنترنت(

123------ المشكلات الاجتماعية المقترنة بالاستخدام المفرط لأجهزة )الكمبيوتر( و)الإنترنت(

123-------------------------------------------------------- مفترسو )الإنترنت(

124--------------------------------------------------- إهمال الأسرة والأصدقاء

124------------------------------------------------------- الاضطراب في النوم

124---------------------------------------------- التسوق القهري عبر )الإنترنت(

125----------------------------------------- إدمان ممارسة الألعاب على )الإنترنت(

126---------------------------------------------------- أعراض إدمان )الإنترنت(

إعادة تدوير معدات أجهزة )الكمبيوتر( والتخلص منها بشكل صحيح-----------------127

128----------------------------------------- استخدم )الكمبيوتر( فقط عند الحاجة

التبرع------------------------------------------------------------------128

128------------------------------------------------------------ إعادة التدوير
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المحاسبة الإلكترونية 08130--------------------------------------------------------- حول هذه الوحدة

131------------------------------------------------------------ أهداف التعلُّم

131------------------------------------------------------------- نواتج التعلُّم

131----------------------------------------------------------- قائمة المراجعة

132--- المحاسبة الإلكترونية - مسئوليات مستخدمي )الإنترنت( والسلوكيات المتوقعة منهم

فَهم  المحاسبة الإلكترونيّة-------------------------------------------------132

ظهور تقنيات )الويب 2( يخلق الحاجة إلى سياسة--------------------------------133

135-----------------)Acceptable Use Policy – AUP( فهم سياسة الاستخدام المقبول

135-------------------------------------------- تعريف سياسة الاستخدام المقبول

136-------------------------------------------- عناصر سياسة الاستخدام المقبول

136-------------------------------------------- تطوير سياسة الاستخدام المقبول

مثال لسياسة استخدام مقبول-----------------------------------------------137

سياسة استخدام مقبول للجامعات--------------------------------------------137

سياسة الاستخدام المقبول لمؤسسة------------------------------------------139

140--------------------------------- أهمية الحصول على سياسة الاستخدام المقبول

141------------------------------------- احترام أصحاب الملكية الفكرية وحقوقهم

141------------------------------)Intellectual Property - IP( فهم الملكية الفكرية

حقوق الطبع والنشر-------------------------------------------------------142

142----------------------------------------------- التعدي على حق الطبع والنّشر

143--------------------------------------------------------- الاستخدام العادل

قياس الاستخدام العادل: العوامل الأربعة---------------------------------------143

المعايير الخمسة التي يجب الوفاء بها للاستخدام العادل الأكاديمي-------------------144

144---------------------------------------- ما الذي يمكن اعتباره استخدامًا عادلًا؟

النطاق العام-------------------------------------------------------------145

146-------------------------------------------------------------- الإذن العام

148------------------------------------------------------------- تصريح خاص

148----------------------------------------------------------- السرقة الأدبية

المنظورات الثقافية حيال السرقة الأدبية---------------------------------------149

149------------------------------------------------ البرامج التي تتعرض للقرصنة

151------------------------------------ الخضوع للمحاسبة أثناء الاتصال بـ )الإنترنت(

دقة المعلومات-----------------------------------------------------------151

151--------------------------------------------- الحصول على المعلومات الدقيقة

حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة

CYB_G12_V02_20-21.indd   15CYB_G12_V02_20-21.indd   15 25/11/2020   3:41 PM25/11/2020   3:41 PM



CYB_G12_V02_20-21.indd   16CYB_G12_V02_20-21.indd   16 25/11/2020   3:41 PM25/11/2020   3:41 PM



1

مرحبًا بِكم

ة  ــا عنــد تبــادل المعلومــات ومشــاركتها؟ هــل تتبــعُ آداب حاســوبيَّ ــة اســتخدامًا أخلاقيًّ هــل تســتخدِم النُّظــمَ والأدوات الرقميَّ
ــر  ــتخدام الغي ــن الاس ــب م ــتخدام المناس ــن الاس ــرق بي ــز الف ــى تميي ــادر عل ــت ق ــل أن ــا؟ ه ــتخدام التكنولوجي ــد اس ــليمة عن س
مناســب للتكنولوجيــا؟ هــل تتمتــع بالحمايــة مــن برامــج التجســس والقراصنــة والاحتيــال وسَــرقة بيانــات الهُويــة والمطــاردة 

عنــد اســتخدام )الإنترنــت(؟

قــد تكــون علــى قــدرٍ مــن الــذكاء فــي اســتخدام تكنولوجيــا المعلومــات والاتصــالات ولكــن هــل أنــت علــى درايــةٍ بــكل مــا 
 CYBER( ــم ــراء تقيي ــك إج ــك، يمكُن ــة ذل ــراف؟ لمعرف ــة الأط ــات المترامي ــبكة المعلوم ــا لش ــتخدماً محترفً ــحَ مس ــزم لتصب يل
ــد  ــوب، للتأكُّ ــتخدام الحاس ــآداب اس ــقُ ب ــا يتعل ــت( فيم ــات )الإنترن ــاص بأخلاقيَّ ــيّ خ ــج عالم ــو بَرنام ــا، وه ــروف عالميًّ C3( المع

ــر. ــيّ المعاص ــم الرقم ــي العال ــا ف ــول للتكنولوجي ــتخدام المقب ــة بالاس ة الخاصَّ ــيَّ ــد الأساس ــك للقواع ــن فَهم ــق مِ والتحقُّ

ويُعَــدُّ إختبــار )CYBER C3( هــو الأول من نوعِه في العالم الذي تم تطويره وتصميمه خصيصًا لدولة الإمارات العربية المتحدة، 
ــي  ــي الكاف ــنُ الوع ــك المواطِ ــث يمتل ــة، بحي ــئولية الرقميَّ ــةِ والمس ــة المعرف ــى درج ــن إل ــتوى المواطني ــاء بمس ــك للارتق وذل
ــة  ة المدَنِيَّ حــول أمــن )الإنترنــت( وثقافــة الاتصــال الإلكترونــيّ، وبذلــك ينمــو لــدى مســتخدمي )الإنترنــت( الشــعور بالمســئوليَّ

تجــاه مجتمعهِــم علــى )الإنترنــت( كمثــل شــعورهم تجــاه مجتمعهــم الفعلــيّ.

كمــا يُعــد بَرنامــج )CYBER C3( مُؤيــدًا لفكــرة )Netizen( )مســتخدمو )الإنترنــت((، وهــو مصطلــح أطلقــه مايــكل هاوبيــن فــي 
ــة  ة المدَنِيَّ عــام 1992م. “) Netizen مســتخدمو )الإنترنــت( ( هــو مُســتخدِم )الإنترنــت( الــذي يمتلــك حــسَّ الشــعور بالمســئوليَّ

تجــاه مجتمعِــه علــى )الإنترنــت( علــى نحــوٍ مماثــلٍ لمــا يشــعر بــه المواطنــونَ تجــاه مجتمعهــم الفعلــيّ “

مايكل هاوبين؛

مؤلف كتاب” مستخدمو )الإنترنت(: حول تاريخ شبكات المستخدمين و)الإنترنت( وآثارهم )1992م( ”

مُقدمة

مرحبًا بِكم في برنامج )سايبر سي 3
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حول هذه الوحدة

ــال إلــى التكنولوجيــا الرقميــة  سنكشــف فــي هــذه الوحــدة عــن الفجــوة الموجــودة بيــن مــن يتمتعــون بالوصــول الفعَّ
ا أو المنعــدم. وهــذا يشــمل استكشــاف التكنولوجيات  وتكنولوجيــا المعلومــات، وبيــن هــؤلاء مــن ذوي الوصــول المحــدود جــدًّ
ــاركة  ــة للمش ــوارد اللازم ــي الم ــا وف ــى التكنولوجي ــيّ إل ــول الفعل ــي الوص ــواء، ف ــد س ــى ح ــوازن، عل ــدم الت ــتخدمة، وع المس
الــة فــي الحصــول علــى التكنولوجيــا. كمــا تُوفــر فهمًــا لامتيــاز اســتخدام المعلومــات الإلكترونيّــة فــي المجتمــع، فــض  الفعَّ
عــن الحقــوق فــي الوصــول المتســاوي والآمــن والموثــوق بــه. كمــا ســيكون هنــاك نقاشًــا، بالإضافــة إلــى ذلــك، حــول كيفيــة 

ــح أصحــاب الهمــم )للإنترنــت(.  تَصَفُّ

كمــا ســنركز علــى بعــضِ دراســات الحالــة، ونكشــف عــن الكيفيــة التــي ســاعدت بهــا بعــض الحكومــات فــي تعزيــز تطويــر 
ــة ورأب الصــدع الرقمــيّ فــي بلدانهــم.  عمليــات الوصــول الإلكترونيّ

الوصول الإلِكترونِيّ 01

حول هذه الوحدة
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أهداف التعلُّم

أهداف هذه الوحدة هي:

z	.توضيح المقصود بالوصول الإلكتروني

z	.ترسيخ التقدير لبعض المبادرات الرقمية الحكومية

z	.)مشاركة معلومات حول كيفية ومكان الوصول إلى شبكة )الإنترنت

z	.مشاركة معلومات حول كيفية استخدام أصحاب الهمم للتقنيات

نواتج التعلُّم

في نهاية هذه الوحدة، سوف تكون قادرًا على:

z	.إدراك ماهية الوصول الإلكتروني

z	.تقدير مدى مساعدة بعض الحكومات لدفع عجلة الوصول الإلكتروني

z	.)معرفة كيفية ومكان الوصول إلى شبكة )الإنترنت

z	.)معرفة كيف يمكن لأصحاب الهمم الوصول إلى شبكة )الإنترنت

قائمة المراجعة

بعدقبلالتحصيل العلميالبنود

أنا أدرك ما المقصود بالوصول الإلكتروني.1

2
أدرك مــا قامــت بــه حكومــة دولتــي لدفــع عجلــة 

الدولــة. فــي  الإلكترونــي  الوصــول 

أدرك كيفية ومكان الوصول إلى شبكة )الإنترنت(.3

4
أدرك كيــف يمكــن لأصحــاب الهمــم الوصــول إلــى 

)الإنترنــت(. شــبكة 

5
التكنولوجيــا بطريقــة  أعــرف كيفيــة اســتخدام  أنــا 

ــة إيجابيَّ

التعليمات:

بعد الانتهاء من قراءة هذه الوحدة، 
يُرجى إكمال الاستبيان باستخدام 

المقياس التالي:

المقياس:

	1 ليس لدي أدنى معرفة..
	2 لدي معرفة محدودة..
	3 على دراية وقادر على التوضيح .

الجيِّد.
	4 ذو كفاءة وإمكانية على .

الممارسة الكاملة.

قائمة المراجعةنواتج التعلُّمأهداف التعلُّم
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الوصول الإلِكترونِيّ 01

الوصول الإلكتروني ـ ميزة تهدف إلى استخدام المعلومات الإلكترونية في 
المجتمع

مــع التطــورات الحادثــة فــي المعلوماتيــة المجتمعيــة، يصبــح اســتخدام تقنيــات المعلومــات والاتصــالات 
كوســيلة لنشــر المعلومــات أكثــر شــهرة فــي عصرنــا الحالــي. وتتيــح تقنيــات المعلومــات والاتصــالات نشــر 
ــات  ــى المعلوم ــول عل ــخاص للحص ــرص للأش ــر الف ــا توف ــن، كم ــر متزام ــن أو غي ــكل متزام ــات بش المعلوم
ــد  ــى الصعي ــهم عل ــر أنفس ــتخدامه لتطوي ــم اس ــيء يمكنه ــول أي ش ــكان، وح ــي أي م ــت، وف ــي أي وق ف

ــادي. ــي والاقتص ــي والثقاف الاجتماع

ــع أي  ــل م ــا«، أو »التواص ــكانٍ م ــى م ــن أو إل ــال م ــول«، أو »الانتق ــى الدخ ــدرة عل ــول »الق ــة الوص ــي كلم وتعن
شــخصٍ أو أي شــيءٍ«.

ــد  ــهولة. وق ــا بس ــول اليه ــن الوص ــع ويمك ــرة للجمي ــات متوف ــت المعلوم ــت( أصبح ــود )الإنترن ــبب وج بس
ــورة فــي عالــم الاتصــال وشــبكات التواصــل الاجتماعــي واوجــد منطقــة كانــت عالميــة. يتواصــل  احــدث ث
ــة الحــدود بيــن الامــم. النــاس ويتشــاركون المعلومــات بواســطة )الإنترنــت(. يلعــب )الإنترنــت( دور فــي ازال

لقــد جلــب القــرن الجديــد الكثيــر مــن التحديــات الحديثــة أمــام البشــرية، بمــا فــي ذلــك التطــورات والإنجــازات 
ــمح  ــب ألا نس ــورات.  فيج ــذه التط ــر ه ــت ني ــرزح تح ــب ألا ن ــك، يج ــع ذل ــة. وم ــن العولم ــة ع ــة الناجم التقني

لأنفســنا بــأن نكــون عبيــدًا للتقنيــات الحديثــة.

ة: ماهيتها ف على الفجوة الرقميَّ التعرُّ

ما هي الفجوة الرقميَّة؟

ــة للمعلومات،  ــة العالميَّ ــة تشــير إلــى الفــرق بيــن البلــدان فــي قدرة الوصــول إلــى البنيــة التحتيَّ الفجــوة الرقميَّ
ــة الوصــول إلــى أجهــزة )الكمبيوتــر( و)الإنترنــت(، وأولئــك الذيــن لا  والفــرق بيــن أولئــك الذيــن لديهــم إمكانيَّ

يملكــون ذلــك.

ــالات  ــي للاتص ــاد الدول ــه الاتح ــح أطلق ــو مصطل ــيّ )Digital Access Index - DAI(، ه ــول الرقم ــر الوص مُؤشِّ
ــر الوصــول الرقمــيّ علــى قياس الامكانات  )International Telecommunication Union - ITU( ويُســاعد مُؤشِّ

ــة للنــاس فــي بلــدٍ معيــن فــي الوصــول إلــى تكنولوجيــا المعلومــات والاتصــالات واســتخدامها. الكُليَّ

ر الوصول الرقميّ )DAI( على النحو التالي: وتوضح الفئات الخمس الواردة في مُؤشِّ

فئات 
رالوصول  مُؤشِّ

DAI ّالرقمي
التعريف

الالبنية التحتيَّة يشير إلى عدد المشتركين في الهاتف الثابت والهاتف الجوَّ

ل  القدرة على تحمُّ
التكاليف

تُؤخذ أسعار الوصول إلى )الإنترنت( من حيث النسبة المئوية لإجمالي دخل 
الفرد

ة لدى الكبار ومستوى الالتحاق بالمدرسةالمعرفة مستوى محو الأميَّ

الجوْدة
النطاق التردديّ العريض الدوليّ للفرد الواحد والمشتركين في النطاق العريض 

)سرعة )الإنترنت((

عدد مستخدمي )الإنترنت(الاستخدام 

ر الوصول الرقميّ الفئة التعريف الجدول 1: مُؤشِّ

الوصول الإلِكترونِيّ - ميزة تهدف إلى استخدام 
المعلومات الإلكترونية في المجتمع

التعرُّف على الفجوة الرقميَّة: ماهيتها
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5

تكنولوجيا المعلومات والاتصالات في الوطن العربيّ

ر الوصول الرقميّ أعلى 5 في تصنيف مُؤشِّ

شــر الوصــول الرقمــيّ العالمــيّ الأخيــر، كانــت دولــة الإمــارات العربيــة المتحــدة هــي الأعلــى مــن بيــن  فــي مُؤِّ
البــاد العربيــة فــي المرتبــة 34 بتصنيــف وصــول 0.64 ، تليهــا البحريــن فــي المرتبــة 38 بوصــول 0.64

ر الوصول الرقميّ أعلى )5( في تصنيف مُؤشِّ

شــر تطــوّر تكنولوجيــا المعلومــات والاتصــالات ) IDI ( الــذي  قــام الاتحــاد الدولــيّ للاتصــالات أيضًــا بتطويــر مُؤِّ
ــة  ــدول العربي ــة ال ــي منطق ــن ف ــد البحري ــة بع ــةَ الثاني ــدة المرتب ــة المتح ــارات العربي ــة الإم ــه دول ــت في احتل

)انظــر الجــدول( والمرتبــة 32 علــى مســتوى العالــم.

ويُعَــدُّ مؤشــر تطــور تكنولوجيــا المعلومــات والاتصــالات )IDI(، علــى النحــو الــوارد فــي تقريــر “قياســات 
ــن 11  ــع بي ــا يجم بً ــرًا مُركَّ ــالات، مؤش ــيّ للاتص ــادُ الدول ــداده الاتح ــام بإع ــذي ق ــات 2017 » ال ــع المعلوم مجتم
مؤشــر آخــر مرتبطــة جميعهــا بالوصــول إلــى تكنولوجيــا المعلومــات والاتصــالات واســتخدامها ومهــارات 
التعامــل معهــا. ونظــرًا لأن مؤشــر تطــور تكنولوجيــا المعلومــات والاتصــالات )IDI( يضــم )175( بلــدًا، فهــذا 
ــذه  ــن ه ــدة م ــف كل واح ــيّ. وتُصنَّ ــيّ والإقليم ــتوي العالم ــى المس ــاس عل ــات القي ــراء عملي ــمح بإج سيس
ــف  ــي تص ــة( والت ــطة والمنخفض ــا والمتوس ــى والعلي ــع )الأعل ــات الأرب ــن المجموع ــدة م ــن واح ــدان ضم البل

ــاد. ــي الاقتص ــالات ف ــات والاتص ــا المعلوم ــتوى تكنولوجي مس

البلدالمرتبة العالمية
المرتبة في مؤشر تطور 
تكنولوجيا المعلومات 

ا( والاتصالات ) IDI ( )عالميًّ

15دولة الإمارات لعربية المتحدةالأولى 

32المملكة العربية السعوديةالثانية 

34مملكة البحرينالثالثة 

الجدول 2: 2019م، وفق مؤسسة محمد بن راشد آل مكتوم للمعرفة

العدد الإجمالي لمستخدمي شبكة )الإنترنت( في دولة الإمارات  حتى عام 2020 هو 99 لكل 100 شخص.

العدد الاجمالي لمستخدمي )الإنترنت( في العالم حتى عام 2020 هو 59لكل  100 شخص 

100x )مستخدمو )الإنترنت(/ 100شخص =     مستخدمي )الإنترنت 

يُمكن أن يشير مستخدمو )الإنترنت( إلى مستخدمين فوق سن معينة فقط

مجموع عدد السكان

ر الوصول الرقميّتكنولوجيا المعلومات والاتصالات في الوطن العربيّ أعلى )5( في تصنيف مُؤشِّ

حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة

CYB_G12_V02_20-21.indd   5CYB_G12_V02_20-21.indd   5 25/11/2020   3:42 PM25/11/2020   3:42 PM



6

الوصول الإلِكترونِيّ 01

تحقيق الوصول المتساوي للمعلومات والتغلُّب على الفجوة الرقميَّة

كيف يمكننا الوصول إلى )الإنترنت(؟

ــت(،   ــبكة )الإنترن ــام، وش ــائل الإع ــبوق لوس ــر المس ــور غي ــكل المتط ــى الش ــادًا عل ــر اعتم ــا أكث ــد أصبحن لق
ــات  ــف والمج ح ــى الصُّ ــاس عل ــاد الن ــن اعتم ــى م ــا مض ــع فيم ــه الوض ــا كان علي ــض لِم ــى النقي ــك عل وذل
ــد فــي ذلــك  والكتــب وغيرهــا مــن المــواد المطبوعــة كمصــدر وحيــد للحصــول علــى المعلومــات.  الأمــر الجيِّ
ــر العديــد مــن الطــرق المختلفــة للوصــول إلــى )الإنترنــت( بيــن أيدينــا. ومــع ذلــك، يمكــن أن تكــون  هــو توفُّ

ــكًا للغايــة. ــارات ســببًا مُربِ المجموعــة الواســعة مــن الخي

تعتبــر دولــة الإمــارات رائــدة  علــى مســتوى الاقليــم فــي التغلــب علــى الفجــوة الرقميــة مــن خــال مشــاريع 
خلاقــة مثــل: 

z	.مدينة دبي الذكية

z	 مشــروع الحكومــة المتنقلــة والخدمــات المتنقلــة فــي أبــو ظبــي الــذي يهــدف إلــى توفير منصــة خدمات
يمكــن الدخــول إليهــا فــي أي وقــت ومــن أي مــكان مــن قبــل المواطنين. 

ألَــق نظــرة علــى المعلومــات الــواردة أدنــاه. ســوف نناقــش هنــا الخيــارات المتاحــة للوصــول إلــى )الإنترنــت(، 
بالإضافــة إلــى الأمــور ذات الصلــة بهــذه الخيــارات. وهــذا ســوف يســاعدك علــى تحقيــق فَهــم أفضــل 

ــك. ــب احتياجات ــي تناس ــارات الت ــل الخي ــار أفض ــك اختي ــف يمكن ــة، وكي ــارات المتاح للخي

هنــاك طــرقٌ عديــدة ومختلفــة للوصــول إلــى )الإنترنــت(.  ولــكل منهــا نِقــاط قــوة ونِقــاط ضعــف. ولاختيــار 
ة، يجــب تقييــم كل خَيــار. أفضــل الطــرق التــي تناســب احتياجاتــك الشــخصيَّ

المودم

ــركات  ــت الش ــد أنتج ــت(.  وق ــى )الإنترن ــول إل ــدم للوص ة والأق ــيَّ ــة الأساس ــو الطريق ــودم ه ــتخدام الم اس
ــة. ــر( المحمول ــزة )الكمبيوت ــي أجه ــة ف ــودم مدمج ــزة م ــن أجه ــت الراه ــي الوق ــر ف ــة للكمبيوت المصنِّع

ــة للدخــول الــى  وقــد قامــت العديــد مــن الفنــادق بمبــادرة توفيــر منافــذ بيانــات فــي الغــرف الفدقيَّ
ــر قوابــس للاتصــال فــي هواتــف الغــرف.  ممــا يَســمح  )الإنترنــت(، وإن لــم يكــن هــذا فإنهــا علــى الأقــل توفِّ
ــم  ــن ث ــف وم ــط الهات ــم بخ ــة به ــول الخاص ــر( المحم ــزة )الكمبيوت ــي أجه ــودم ف ــط الم ــدق برب ــزلاء الفن لن

ــت(. ــال ب)الإنترن ــيّ والاتص ــب الهاتف ــال الطل ــراء اتص ــي إج ــدء ف الب

ة خدمات )الإنترنت( العامَّ

، نظــرًا لأن العديــد مــن  الراهــن الاتصــال بســهولة بشــبكة )الإنترنــت( الســلكية  يمكنــك فــي الوقــت 
المؤسســات قــد بــدأت فــي توفيــر شــبكات النطــاق العريــض، وهــي شــبكات ســريعة وســهلة الاســتخدام. 
ــة للحصــول علــى هــذه الخدمــة، وهــذا يتوقــف علــى عــرض النطــاق  ومــع ذلــك، قــد يلــزم دفــع رســوم رمزيَّ
ــة هــي أمثلــة لتلــك الأماكــن التــي يُمكنــك فيهــا الوصــول  التــردديّ. فالمكتبــات العامــة والمرافــق الحكوميَّ

ــا إلــى )الإنترنــت(. مجانً

وبالإضافة إلى ذلك، يُمكنك في الغالب الوصول إلى )الإنترنت( في الأماكن التالية:

z	.ات والجامعات الكليَّ

z	.ة ومراكز المؤتمرات والمطارات المحلات التجارية مثل المراكز التجاريَّة الفندقيَّ

z	.)مقاهي )الإنترنت

تحقيق الوصول المتساوي للمعلومات 
والتغلُّب على الفجوة الرقميَّة

كيف يمكننا الوصول 
إلى )الإنترنت(؟

خدمات )الإنترنت( المودم
العامَّة
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الوصول إلى )الإنترنت( بنظام Wi-Fi اللاسلكيّ المجانيّ منه والمدفوع

ــا أو  ــا مجانً ــام Wi-Fi ، وتوفره ــت( بنظ ــا )الإنترن ــر فيه ــة يتوف ــق حيويَّ ــاء مناط ــدول بن ــن ال ــد م ــدأت العدي بَ
ــن  ــن بي ــي م ــهورة  والمقاه ــن المش ــوق ، والاماك ــز التس ــات، مراك ــارات والمكتب ــة. فالمط ض ــوم مخفَّ برس
ــة فــي الإمــارات.  ومــع ذلــك، قــد يلــزم الاشــتراك فــي خِدمــة )الإنترنــت(  الأماكــن التــي تقــدم خدمــات حيويَّ

ــة. ــع مختلف ــى مواق ــول إل ــع بالوص ــام Wi-Fi لتتمت بنظ

الاتصال بـ )الإنترنت( عبر الهاتف النقال

يشــير مصطلــح ")الإنترنــت( عبــر الهاتــف النقــال" قــدرة المســتخدم إلــى الوصــول إلــى )الإنترنــت( عبــر 
مــزود خدمــة الهاتــف الخلــوي ، فعنــد اشــتراك المســتخدم بالخدمــة مــن خــال مــزود خدمــة )الإنترنــت( 
ــة  ــات المتاح ــة البيان ــد كمي ــم تحدي ــدم يت ــع المق ــال الدف ــن خ ــد أو م ــك بعق ــواء ذل ــه س ــع لدولت ISP التاب
للمســتخدم وتقــاس عــادة بالميغابايــت وتســمح للمســتخدم الوصــول إلــى )الإنترنــت( والانتفــاع بــه. تجــدر 
الإشــارة بتوفــر ســرعات مختلفــة يتــم تقديمهــا للمســتخدم مثــل شــبكة الجيــل الرابــع 4G  ومؤخــرا شــبكة 
الجيــل الخامــس 5G  والتــي تعتبــر الأســرع وقــد تغيــر العالــم مــن خــال تأثيرهــا الكبيــر والواســع فــي عــدة 

ــة . مجــالات حيوي

المختبرات العملية – الدخول إلى )الإنترنت(  

سوف تتعلم في هذه المختبرات كيفيفة الدخول إلى )الإنترنت(. 

الخطوات العملية موضحة في نهاية هذا الفصل.

الهواتف المحمولة وأجهزة المساعد الرقميّ الشخصيّ.

ــت(  ــات )الإنترن ــدّم خدم ــخصيّ تق ــيّ الش ــاعد الرقم ــزة المس ــة وأجه ــف المحمول ــروف أن الهوات ــن المع م
لبعــض الوقــت. ويتميــز اســتخدام الهواتــف المحمولــة فــي الاتصــال بشــبكة )الإنترنــت( فــي أنهــا سَــهلة 
الاســتخدام ومريحــة. فشــراء هاتــف أصبــح أرخــص بكثيــرٍ مــن شــراء جهــاز كمبيوتــر محمــول، كمــا أنــه مــن 
ل بــه مقارنــةً بحمــل )الكمبيوتــر( المحمــول معــك طــوال الوقــت. الأســهل حمــل الهاتــف المحمــول والتجــوُّ

ة عالميَّة لماذا أصبحَ الحصول على المعلومات قضيَّ

لــم يعــد الوصــول إلــى )الإنترنــت( مقتصــرًا علــى أجهــزة )الكمبيوتــر( الشــخصية وأجهــزة )الكمبيوتــر( 
المحمولــة. ففــي كثيــر مــن البلــدان الناميــة، يتصــل المســتخدمون ب)الإنترنــت( مــن خــال هواتفهــم 
ــف نوعًــا مــا، كمــا أن  المحمولة.ومــع ذلــك، فالوصــول إلــى )الإنترنــت( باســتخدام الهواتــف المحمولــة مكلِّ

ــا. ــة أيضً ــة مرتفع ــة التحتيَّ ــداد البني ــة إع تكلف

ــة لا تســتثمر فــي النطــاق العريــض، والوضــع أكثــر ســوءًا فــي البلــدان الفقيــرة. وحتــى  معظــم الــدول الغربيَّ
فــي البلــدان المتقدمــة، هنــاك فجــوة ظاهــرة بيــن أولئــك الذيــن لديهــم اتصــال عالــي الســرعة بـ )الإنترنت(، 

وأولئــك الذيــن لا يملكــون الســرعات العاليــة.

ة؟  بعض الأسباب هي: ما هي الأسباب التي تُكوّن هذه الفجوة الرقميَّ

	1 ة لتكنولوجيا المعلومات والاتصالات.. نقص البنية التحتيَّ
	2 الافتقار إلى المهارات والقدرات العاملة في المؤسسات..
	3 ة.. القيود الماليَّ
	4 المشاركة الضعيفة في برنامج التنمية..

 Wi-Fi الوصول إلى )الإنترنت( بنظام
اللاسلكيّ المجانيّ منه والمدفوع

لماذا أصبحَ الحصول على المعلومات الاتصال بـ )الإنترنت( عبر الهاتف النقال
قضيَّة عالميَّة
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الوصول الإلِكترونِيّ 01

نظرة ثاقبة: كيف تتعاملُ دولة الإمارات العربية المتحدة مع قضايا الفجوة 
الرقميَّة

ة،  ــة بالفجــوة الرقميَّ قبــل أن ننظــر فــي كيفيــة تعامــل دولــة الإمــارات العربيــة المتحدة مــع قضاياهــا الخاصَّ
دعونــا نلقــي نظــرةً عامــةً علــى أســواق تكنولوجيــا المعلومات فــي الشــرق الأوســط وأفريقيا.

عندمــا يتعلــقُ الأمــر بتطويــر مجتمــع المعلومــات فــي الشــرق الأوســط، فــإن الوصــول إلــى شــبكة )الإنترنــت( 
يكــون ذا نســبة عاليــة فــي الــدول الأكثــر ثــراء ولكــن لا يكــون الوضــع كذلــك مــع الــدول الوليــدة في الســوق.

ــي  ــة ف ــة الإلكترونيَّ ــن الناحي ــتعدادًا م ــر اس ــدول الأكث ــن ال ــدةً م ــدة واح ــة المتح ــارات العربي ــة الإم ــدُّ دول تُعَ
ــام 2020م. ــي ع ــى % 99 ف ــا إل ــت( فيه ــار )الإنترن ــل انتش ــي وص ــة، والت المنطق

انتشار )الإنترنت( 2020م )لكل 100 
من السكان(

Figure 2: Internet penetration per 100 populations in 2020 (forecast) Source: Internet Word Stats: https://www.internet-
worldstats.com/top20.htm  

يمكــن ملاحظــة تناقضــات مماثلــة مــن حيــث انتشــار النطــاق العريــض حيــث أن النطــاق العريــض المحمــول 
ــا، ويرجــع ذلــك إلــى الحــث علــى اســتخدام الجيــل  حاليــا هــو القــوة الدافعــة لــكل عمليــات النفــاذ عمومً

الرابــع  5G فــي الهاتــف المحمــول فــي جميــع أنحــاء المنطقــة.

ــة  وتُعتبــر دولــة الإمــارات العربيــة المتحــدة مــن بيــن الــدول الأكثــر ثــراءً وأكثــر تقدمًــا مــن الناحيــة التكنولوجيَّ
فــي منطقــة الشــرق الأوســط، حيــث يرتفــع معــدل انتشــار )الإنترنــت( والوصــول إلــى خدمــات النطــاق 

ــرٍ مــن المنــازل. العريــض لكثي

نظرة ثاقبة: كيف تتعاملُ دولة 
الإمارات العربية المتحدة مع قضايا 

الفجوة الرقميَّة
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ة المختلفة لتسهيل الوصول الرقميّ من قِبَل الجمهور المبادرات الحكوميَّ

ة أمثلة على المبادرات الحكوميَّ

ــة قيــام الحكومــات فــي مختلــف البلــدان  تَعــرضُ المعلومــات أدنــاه ســتة مــن أفضــل الأمثلــة علــى كيفيَّ
بتســهيل الوصــول الرقمــيّ إلــى النــاس فــي دولهــم.

الإمارات

ــذت شــركة اتصــالات - والتــي تُعَــدُّ أكبــر شــركة اتصــالات فــي منطقــة الخليــج - نظــامَ الأليــاف البصريــة  نَفَّ
ــر لمشــتركي شــركة اتصــالات فــي البــاد مشــاهدة قنــوات التلفــاز علــى أجهــزة )الكمبيوتــر( فــي  الــذي يسَّ
أي مــكان فــي البــاد ومــن تحويــل اســتقبال المكالمــات مــن الهاتــف المحمــول إلــى الهاتــف الأرضــيّ فــي 

المنــزل.

ــاف  ــبكة الألي ــر ش ــتخدم عب ــات تُس ــن الخدم ــج م ــو مزي ــج e-Life ، وه ــالات برنام ــركة اتص ــت ش ــا أطلق كم
ــاز  ــل للتلف ــت وكاب ــف الثاب ــة الهات ــض، وخدم ــاق العري ــام النط ــت( بنظ ــة )الإنترن ــر خدم ــو يُوف ــة. فه البصريَّ
ــذه  ــج كل ه ــة دم ــو إمكاني ــالات ه ــركة اتص ــه ش ــذي تواجه ــدي ال ــدة. وكان التح ــة واح ــة خدميَّ ــي حزم ف

ــة. ــوْدة عالي ــا بجَ ــع تقديمه ــت م ــس الوق ــي نف ــدة ف ــبكة واح ــي ش ــات ف الخدم

كمــا نفــذت شــركة اتصــالات حاليًــا نظــام الجيــل الرابــع )5G( لســرعة نقــل البيانــات، والصــوت و)الفيديــو( عبــر 
ة  هواتــف المحمــول، وتهــدف إلــى توفيــر تغطيــة بنســبة )100%( فــي المناطــق مرتفعــة الكثافــة الســكانيَّ

فــي الإمــارات، بمــا فــي ذلــك الشــواطيء والجُــزُر.

ــة لتجعــل أبوظبــي،  ــة بنظــام الأليــاف البصريَّ ــا إلــى توســيع شــبكتها الخاصَّ وتســعى شــركة اتصــالات حاليً
عاصمــة الإمــارات، مُتصِلــة جميعهــا عبــر كابــل الأليــاف البصريّــة.

المبادرات الحكوميَّة المختلفة لتسهيل 
الوصول الرقميّ من قِبَل الجمهور
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الوصول الإلِكترونِيّ 01

ة المتحدة في العديد من الدراسات الدوليَّة تقرير: تصنيف دولة الإمارات العربيَّ

ــة  لقــد ثبتــت إيجابيــة أداء تكنولوجيــا المعلومــات والاتصــالات فــي دولــة الإمــارات مــن وجهــة النظــر الدوليَّ
ــرات  ــة المنشــورة حديثًــا مــن مجموعــة متنوعــة مــن مؤشِّ مــن خــال العديــد مــن الدراســات الدوليَّ

ــالات. ــات والاتص ــا المعلوم تكنولوجي

كمــا أكــد مؤشــر »التنميــة الاقتصاديــة المســتدامة 2018م« الصــادر عــن مؤسســة »بوســطن كونســلتنج 
ــى  ــودة البن ــي ج ــا ف ــى عالميً ــة الأول ــى المرتب ــارات عل ــة الإم ــول دول ــة، حص ــارية العالمي ــروب« الاستش ج
ــى  ــام عل ــب الع ــي الترتي ــز الـــ )28( ف ــت المرك ــا احتل ــر، فيم ــية للتقري ــر الرئيس ــد العناص ــو أح ــة، وه التحتي
مســتوى العالــم، متقدمــة علــى كوريــا الجنوبيــة وإيطاليــا وتركيــا والبرازيــل وماليزيــا. وفــي فبرايــر 
ــول  ــة 2018م، حص ــة الإلكتروني ــأن الحكوم ــدة بش ــم المتح ــن الأم ــادرة ع ــة ص ــفت دراس ــي، كش الماض
ــة  ــالات، والسادس ــة للاتص ــة التحتي ــودة البني ــر ج ــى مؤش ــا عل ــة عالميً ــة الثاني ــى المرتب ــارات عل ــة الإم دول
ــر  ــى مؤش ــة عل ــى مرتب ــت أعل ــا حقق ــت(، كم ــبكة )الإنترن ــر ش ــات عب ــودة الخدم ــد ج ــى صعي ــا عل عالميً
ــرات  ــت مؤش ــد صنف ــج العربية.وق ــدول الخلي ــاون ل ــس التع ــن دول مجل ــة بي ــة الإلكتروني ــة الحكوم تنمي
ــة المتحــدة فــي المرتبــة الأولــى مــن بيــن جميــع الــدول  تكنولوجيــا المعلومــات والاتصــالات الإمــارات العربيَّ

ــة فــي مــا يلــي: العربيَّ

z	.عرض نطاق )الإنترنت( لكل مستخدم

z	.مؤشر المشاركة الإلكترونية

z	 .)تواصل الشركات مع المستهلك عبر )الإنترنت

z	.إجمالي خوادم )الإنترنت( الآمن 

z	.انخفاض معدالت قرصنة البرمجيات، كنسبة من إجمالي البرامج المحملة

z	.قوة المنافسة المحلية

ا، احتلت دولة الإمارات العربية المتحدة المرتبة: وعالميًّ

z	 ــا فــي محــور "الجاهزيــة للمســتقبل الأولــى فــي تغطيــة شــبكة الهاتــف ــا والتاســع عالميً الأولــى عربيً
المحمــول - النســبة المئويــة للســكان المشــمولة بالتغطيــة - )مشــترك مــع عــدة دول(.

z	.12( و تصعد من المركز )17( إلى )12( عالميًا في التصنيف العام لتقرير 2019م(

z	 و"الجاهزيــة و"التكنولوجيــا"  "المعرفــة"  وهــي  الرئيســة  الثلاثــة  المحــاور  كل  فــي  عربيًــا  الأولــى 
. " للمســتقبل

z	 البيانــات الدوليــة" و"مرونــة الشــركات" و"اســتخدام  الخبــرات  الأولــى عالميًــا فــي مؤشــرات "توفــر 
والخــاص". الحكومــي  القطــاع  بيــن  و"الشــراكة  التحليليــة"  والأدوات  الضخمــة 

z	.ة ة الحكوميَّ الأولى في استخدام تقنية المعلومات والاتصالات والفعاليَّ

z	  الأولــى فــي تغطيــة شــبكة الهاتــف المحمــول - النســبة المئويــة للســكان المشــمولة بالتغطيــة
)مشــترك مــع عــدة دول(.

z	.الاولى في نجاح الحكومة في تعزيز تكنولوجيا الإتصالات والمعلومات

z	.الثانية في المشتريات الحكومية لمنتجات التكنولوجيا المتقدمة

z	.الرابع في معدل انتشار الهاتف المتحرك
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z	،الرابع في أثر تكنولوجيا الإتصالات والمعلومات في الوصول للخدمات الأساسية

z	.الرابع في استخدام تكنولوجيا الإتصالات والمعلومات في المعالمات بين الشركات

.)http://www.tra.gov.ae/UAE_rankings.php( هيئة تنظيم الاتصالات

ة التي يشارك فيها ذوو الاحتياجات الخاصّة تكافؤ الفرص الإلكترونيَّ

ــت(.   ــن )الإنترن ــات م ــى المعلوم ــول إل ــي الوص ــر ف ــة أكب ــم  صعوب ــاب الهم ــن ذوي أصح ــخاص م ــد الأش يج
غيــر أن وزارة التنميــة الاجتماعيــة فــي الإمــارات تعمــل علــى وضــع خطــط اســتراتيجية وسياســات محــددة 
ــت(  ــع )الإنترن ــتخدام مواق ــل واس ــة ب ــى المعرف ــول ال ــم بالدخ ــاب الهم ــن ذوي أصح ــخاص م ــمح للاش تس

ــة. ــم الذكي ــطة هواتفه ــا بواس وتطبيقاته

ــر  ــرف النظ ــات بص ــى المعلوم ــول عل ــن الحص ــم  م ــاب الهم ــن ذوي أصح ــى تمكي ــادرة ال ــذه الب ــدف ه وته
ــاب  ــن ذوي أصح ــوف يتمك ــة س ــة الذكي ــة الحكوم ــوم وممارس ــى مفه ــز عل ــع التركي ــا. وم ــن مصادره ع
الهمــم  مــن الحصــول علــى المــواد المكتوبــة  والســماعية والمرئيــة المناســبة للمحتــوى الرقمــي. وتعتبــر 
هيئــة الطيــران المدنــي فــي دبــي مــن أوائــل المؤسســات التــي عملــت علــى هــذا المفهــوم حيــث ســعت 
إلــى تصميــم مواقــع خاصــة لخدمــة المكفوفيــن علــى وجــه الخصــوص وبيــان كيفيــة التواصــل معهــم. 

ــى ذوي  ــدة عل ــود بالفائ ــي  تع ــب الت ــد الجوان ــة اح ــدارس الحكومي ــي الم ــي ف ــم الذك ــال التعلي ــر ادخ يعتب
أصحــاب الهمــم ، حيــث ســاهمت تقنيــات التعليــم بمــا نســبته )80%( مــن العمليــة التعليميــة الكليــة لهــذه 
ــهيل  ــك بتس ــتقلاليتهم وذل ــق اس ــي طري ــف ف ــي تق ــات الت ــى العقب ــب عل ــي التغل ــاعدتهم ف ــة، وس الفئ
عمليــة التواصــل الاجتماعــي وزيــادة قدرتهــم علــى اســتيعاب المهــارات الحياتيــة اليوميــة وتطبيقهــا، 
ممــا كان لــه اثــر ايجابــي علــى تحصيليهــم الاكاديمــي والنفســي، ومنظورهــم الاجتماعــي والاقتصــادي. 
ــر التعليــم الذكــي خطــوة مهمــة فــي تمكيــن هــذه الفئــة مــن متابعــة الادوات الإلكترونيــة  كذلــك يعتب
التــي تســاعدهم فــي التغلــب علــى اعاقاتهــم والتعامــل مــع التعليــم بشــكل اكثــر انتاجيــة.  إن عولمــة 
التعليــم تعنــي توفيــر مــا يلــزم لربــط الطلبــة بمصــادر المعرفــة علــى مســتوى العالــم لفتــح آفــاق جديــدة 
لهــم باســتخدام انــواع متعــددة مــن المحفــزات، إلا ان ذلــك لا يجــب ان يتعــارض مــع ضــرورة الانتبــاه إلــى ان 
المــواد والبرامــج المختلفــة التــي يتــم تنزيلهــا مــن )الإنترنــت( يجــب ان تكــون ذات محتــوى مفيــد وتواكــب 

تطــورات العمليــة التعليميــة.

إن برنامــج التحديــث للحكومــة الإلكترونيــة  فــي أبوظبــي يســاعد الهيئــات المحليــة فــي توفيــر خدماتهــا 
ــة  ــاص بحكوم ــال الخ ــز الاتص ــة، ومرك ــة الإلكتروني ــة الحكوم ــل: صفح ــة مث ــوات تقني ــدة قن ــال ع ــن خ م
للانظمــة  أبوظبــي  مركــز  يوفــر  كمــا  أبوظبــي.  فــي  حكوميــة  وظائــف  صفحــة   ،)800555( أبوظبــي 
ــاء  ــم اعض ــم لجعله ــاب الهم ــخاص ذوي أصح ــددة للاش ــارات متع ــات )ADSIC(  خي ــة والمعلوم الإلكتروني
فاعليــن فــي التنميــة المحليــة مــن خــال مبــادرات ومعاييــر تضمــن الالتــزام الدائــم مــن قبــل مــزودي 
الخدمــة بتقديــم اقصــى فائــدة ممكنــة. وقــد اطلــق مركــز أبوظبــي للانظمــة الإلكترونيــة والمعلومــات 
ــاد  ــى ايج ــم  عل ــاب الهم ــاعد ذوي أصح ــة( تس ــف حكومي ــة وظائ ــى صفح ــف )عل ــدة للتوظي ــة جدي خدم

ــي.  ــة أبوظب ــا حكوم ــي توفره ــة الت ــة المتقدم ــات الإلكتروني ــتخدام الخدم ــف واس الوظائ

تكافؤ الفرص الإلكترونيَّة التي يشارك 
فيها ذوو الاحتياجات الخاصّة
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الوصول الإلِكترونِيّ 01

ــرك، اذهــب  يمكنــك ايجــاد كافــة الاعــدادات التــي تختــص بــذوي أصحــاب الهمــم علــى كمبيوت
إلــى لوحــة التحكــم ثــم إلــى مركــز الدخــول الســهل.  

يمكن تقسيم المصابين بهذه الإعاقات إلى أربعة أنواع رئيسية هي:

	1 ة.. الإعاقة الحركيَّ
	2 الإعاقة البصريَّة أو العمى..
	3 ة.. الإعاقة اللُّغويَّة والإدراكيَّ
	4 إعاقة السمع والصمم..

المعلومــات الــواردة أدنــاه تُفصّــل المشــاكل التــي يواجههــا أصحــاب الهمــم ، وكذلــك مــا يمكــن القيــام 
بــه أو أنــه قــد تــم القيــام بــه مــن أجــل مســاعدتهم علــى الوصــول واســتخدام )الإنترنــت(.

ة الإعاقة الحركيَّ

ــي  ــة ف ــد الرغب ــة عن ــتخدمين خاص ــام المس ــات أم ــق الصعوب ــى خل ــة إل ــات الحركي ــؤدي الإعاق ــن أن ت يمك
ــرًا، ويمكــن أن  اســتخدام المــاوس. والســبب فــي ذلــك يكمــن فــي أن معظــم الأزرار يكــون حجمهــا صغي
يكــون مــن الصعوبــة بمــكان النقــر علــى تلــك الأزرار. ومــع ذلــك، يمكــن أن يتــم التغلــب علــى هــذه المشــكلة 
ــتخدام  ــك اس ــال، يمكن ــبيل المث ــى س ــاوس. عل ــن الم ــدلًا م ــح ب ــة المفاتي ــر لوح ــتخدام أوام ــال اس ــن خ م
ــن  ــخ. وم ــل Ctrl+C للنس ــار مث ــح الاختص ــتخدام مفاتي ــك اس ــل، أو يمكن ــة )Tab( للتنق ــة الجدول ــاح علام مفت
المشــاكل التــي يمكــن أن تظهــر أنــه قــد لا يمكــن الوصــول إلــى بعــض صفحــات )الويــب( مــن خــال 
ــع  ــل م ــا التعام ــم حركيً ــاب الهم ــكان أصح ــا كان بإم ــك، فطالم ــع ذل ــح. وم ــة المفاتي ــتخدام أزرار لوح اس
واجهــة المســتخدم واســتخدامها، فســيكون بإمكانهــم اســتخدام شــبكة )الإنترنــت( بشــكل أســهل مــن 

خــال الاعتمــاد بشــكل تــام علــى المــاوس .

الإعاقة البصريَّة أو العمى

إحــدى الطــرق الشــائعة التــي يعتمــد عليهــا المعاقــون بصريًــا للوصــول إلــى المعلومــات المعروضــة علــى 
ــل  ــال تعدي ــن خ ــا. فم ــز عليه ــوب التركي ــة المرغ ــة المنطق ــين وضعي ــر أو تحس ــي تكبي ــل ف ــة تتمث الشاش
ــث  ــهل حي ــكل أس ــج بش ــتخدام البرام ــرض واس ــتخدمين ع ــن للمس ــوان، يمك ــرات، والأل ــوط، والمؤش الخط
يمكنهــم رؤيــة مــا يتــم عرضــه علــى الشاشــة بشــكل أفضــل. وبالتالــي، فــإن الأشــخاص المصابيــن بضعــف 
البصــر يمكــن أن يحتاجــوا إلــى تكبيــر الشاشــة للتمكــن مــن الرؤيــة بشــكل أفضــل. وبالتالــي، فإنهــم قــد 
ــا  ــي. أم ــن الكاف ــر التباي ــع تواف ــة، م ــي الصفح ــودة ف ــل الموج ــاطة التفاصي ــى بس ــاء عل ــي الإبق ــون ف يرغب

العيــب فيكمــن فــي أنهــم لــن يتمكنــوا مــن رؤيــة الصفحــة كاملــة مــرة واحــدة.

ــوز  ــون الرم ــا تك ــج عندم ــى البرام ــول إل ــل للوص ــة أفض ــوان فرص ــى الأل ــن بعم ــخاص المصابي ــر للأش تتواف
اللونيــة مكــررة مــع الوســائل الأخــرى لتوصيــل المعلومــات. كمــا يجــب أن تكــون البرامــج قــادرة أيضًــا علــى 
ــا  ــة. كم ــة القتام ــي درج ــف ف ــي تختل ــوان الت ــتخدام الأل ــم اس ــا يت ــون، بينم ــادي الل ــع أح ــي الوض ــل ف العم
يمكــن لبرامــج قــراءة الشاشــة مســاعدة المســتخدم علــى قــراءة صفحــات )الإنترنــت( مــن خــال تحويــل 

ــوت. ــى ص ــروض إل ــص المع الن

ة الإعاقة اللغوية والإدراكيَّ

يحتــاج الأشــخاص المصابــون بهــذا النــوع مــن الإعاقــة أن تكــون التصميمــات بســيطة ومتســقة. وهــذا يعنــي 
أنــه يجــب أن يتــم تصميــم التصميمــات بالطريقــة الأكثــر بســاطة ومباشــرةً. كمــا أنــه يمكــن مســاعدتهم 

أيضًــا مــن خــال توفيــر برنامــج قــراءة للشاشــة لهــم أثنــاء اســتخدام شــبكة )الإنترنــت(.

الإعاقة اللغوية والإدراكيَّةالإعاقة البصريَّة أو العمىالإعاقة الحركيَّة
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مم إعاقة السمع والصَّ

قــد يعانــي بعــض الأشــخاص مــن عــدم القــدرة علــى الاســتماع إلــى الصــوت بســبب أشــكال مختلفــة مــن 
ــأن تحتــوي كل المعلومــات الســمعية علــى نمــاذج  الإعاقــات الســمعية. وبســبب هــذه المشــكلة، ينصــح ب

مرئيــة أيضًــا.

ت

مم إعاقة السمع والصَّ
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الوصول الإلِكترونِيّ 01

تمرين

	1 ــي . ــت( المحل ــى )الإنترن ــل، إلا أن مقه ــكل عاج ــت( بش ــى )الإنترن ــة عل ــليم مهم ــى تس ــاج إل تحت
مغلــق. ولاحظــت أنــه توجــد نقطــة وصــول غيــر مؤمنــة لــدى أحــد الجيــران. مــا الــذي يجــب عليــك 

فعلــه؟

أ تقوم باستخدامها، فهي وسيلة وصول متاحة للجميع.	.

ب تقوم باستخدامها وطلب الموافقة على هذا الاستخدام في وقت لاحق.	.

ج طلب الموافقه من الجار قبل إستخدام نقطة الوصول.	.

د تقوم باستخدامها وتعويض الجار في وقت لاحق.	.

	2 يمكــن أن يكــون توافــر شــبكة )الإنترنــت( فــي المدرســة مفيــدًا للغايــة لتحســين العمليــة .
التعليميــة، إلا أنــه يجــب علــى الطلبــة اســتخدام شــبكة )الإنترنــت( بشــكل يتســم بالحكمــة. أي 
خيــار يناســب العبــارة “اســتخدام شــبكة )الإنترنــت( بشــكل يتســم بالحكمــة ” بأفضــل طريقــة 

ممكنــة فيمــا يتعلــق ببيئــة المدرســة؟

أ يمكن للطلاب رفع ونشر مقاطع فيديو.	.

ب يمكن للطلاب استخدام )الإنترنت( من أجل اللعب مباشرة على )الإنترنت(.	.

ج يمكن للطلاب التفاعل مع بعضهم البعض وتبادل المذكرات.	.

د يمكن للطلاب تحميل وتثبيت برمجيات النظير للنظير.	.

	3 أي خدمة من الخدمات المتوفرة على )الإنترنت( قانونية ومقبولة اجتماعيًا؟.

أ تحميل الأفلام من أحد مواقع الاستضافة غير القانونية.	.

ب التواصل مع الآخرين باحترام عبر مواقع التواصل الاجتماعي.	.

ج شراء وبيع المنتجات المقرصنة من السوق على )الإنترنت(.	.

د مشاركة الملفات عبر نظام النظير للنظير للمواد غير المحفوظة بحقوق طبع ونشر.	.

	4 قم بتحديد أفضل طريقتين لمساعدة المجتمع المحلي الخاص بك على التمكن من الوصول .
إلى شبكة )الإنترنت(. )اختر طريقتين(

أ إنشاء نادي إلكتروني في المجتمع.	.
ب تشجيع الحملة المجتمعية التي تنادي "بجهاز كمبيوتر لكل منزل".	.
ج توفير التدريب المجتمعي على استخدام أجهزة )الكمبيوتر( و)الإنترنت(.	.
د توفير الاتصال عريض النطاق الخاص بك إلى شبكة )الإنترنت( مقابل رسوم ضئيلة للغاية.	.
هـ.	 دفع شركات توفير خدمات )الإنترنت( نحو الانخراط في رعاية اتصالات )الإنترنت( المجتمعية.
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	5 أعلنت أم أصيبت بالقلق الشديد عن فقد ابنها. وتم العثور على هذا المراهق فيما بعد في .
مقهى )للإنترنت( حيث كان يمارس الألعاب المتاحة عبر )الإنترنت( على مدار 48 ساعة“.

ما هو السلوك الذي ينطبق على هذا المراهق بأفضل شكل ممكن؟

أ تظهر عليه علامات التصفح القهري	.

ب بإدمان ممارسة الألعاب متعددة الأطراف على )الإنترنت(.	.

ج جضرورة فرض قيود قانونية على الألعاب.	.

د ضرورة قضاء المزيد من الوقت لكي تصبح لاعبًا أفضل.	.

الإجابة : 1.ج 2.ج 3.ب 4.أ ه 5.ب
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ــادي  ــرن الح ــي الق ــة ف ــة العالمي ــات الرقمي ــى التقني ــة إل ــة مقدم ــة الإلكترونيَّ ــو الأميَّ ــدة محْ ــر وح ــدة توف ــذه الوح ــول ه ح
ــم  ــى لا يت ــتخدامها ومت ــم اس ــى يت ــة مت ــة ومعرف ــات الرقمي ــتخدام التقني ــة لاس ــدرات اللازم ــح الق ــي توض ــرين.  وه والعش
ــتخدامات  ــات واس ــق بالتقني ــا يتعل ــم فيم ــة التعلي ــات وعملي ــى الأخلاقي ــز عل ــي ترك ــتخدامها. فه ــة اس ــتخدامها وكيفي اس

ــات.  التقني

ــن  ــة. وم ــات الرقمي ــق بالتقني ــا يتعل ــي فيم ــتخدم النهائ ــي للمس ــم التفاعل ــر التعلي ــدة لتوفي ــذه الوح ــم ه ــم تصمي ــد ت وق
خــال تعليــم المســتخدمين النهائييــن العــادات الملائمــة والمســئولة أثنــاء التواجــد علــى )الإنترنــت(، والتــي يتــم توضيحهــا 
مــن خــال دراســات الحــالات الفعليــة، ســيتمكن المتعلمــون مــن تطويــر إحســاس بالمســئولية والمحاســبة حيــال الممارســات 

التــي يقومــون بهــا علــى )الإنترنــت(. 

ففــي هــذا العصــر، أصبــح التعليــم المقتــرن بالتقنيــات أمــرًا شــائعًا فــي حياتنــا اليوميــة. ولســوء الحــظ، مــا زال إدراك كيفيــة 
اســتخدام التقنيــات بشــكل إبداعــي وأخلاقــي فــي مراحلــه الأولــى. وفيمــا بعــد فــي هــذه الوحــدة، ســوف نطلــع ســويًا علــى 
كيفيــة اســتخدام التقنيــات للبحــث عــن المــوارد والمــواد التــي يمكــن الاعتمــاد عليــه أو تجميعهــا باســتخدام أجهــزة مختلفة. 

ة الإلكترونيَّة محْو الأميَّ 02

حول هذه الوحدة
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أهداف التعلُّم

أهداف هذه الوحدة هي:

z	 توفير المعلومات للمشاركين حول الطرق الملائمة أو غير الملائمة للكشف عن المعلومات من خلال شبكة
)الإنترنت(.

z	 مساعدة المشاركين للحصول على إدراك أفضل لكيفية التمييز بين الموارد التي يمكن الاعتماد عليها وتلك التي لا
يمكن الاعتماد عليها من شبكة )الإنترنت(.

z	.جعل المشاركين يدركون كيفية تحديد التداعيات الإيجابية والسلبية لامتلاك مقر رقمي

z	.توفير إرشادات حول كيفية التمييز بين الموارد الرقمية محل الثقة وتلك التي لا تحظى بالثقة

z	.ر إلكتروني وتبعاته تجاه المجتمع توفير إدراك أفضل للإجراءات/الأنشطة التي يمكن تصنيفها على أنها تَنَمُّ

نواتج التعلُّم

في نهاية هذه الوحدة، سوف تكون قادرًا على:

z	.وصف أدوات وتطبيقات محو الأمية الإلكترونية وقضايا التقنية الرقمية التي قد يحتاجها المستخدم

z	.ّالتعرف على الطرق المناسبة عند إجراء الاتصال الرقمي

z	.)التفرقة ما بين المصادر الموثوقة وغير الموثوقة على )الإنترنت

z	.وصف الآثار السلبية للبصمة الرقميّة

z	.وصف عمليات التنمر الإلكتروني وتأثيرها على الضحايا

قائمة المراجعة

بعدقبلالتحصيل العلميالبنود

1
لــدي القــدرة علــى تحديــد أشــكال التقنيــات الرقميــة وكيــف يمكــن أن 

تســاعد علــى تســهيل حياتــي اليوميــة.

2
أنــا أدرك الطــرق الملائمــة لكشــف المعلومــات الشــخصية الخاصــة بــي 

للآخريــن علــى شــبكة )الإنترنــت(.

3

ناحيــة  مــن  المــوارد  أفضــل  علــى  العثــور  يمكــن  كيــف  أدرك  أنــا 
أو  الرقمــي  الرقميــة ســواء للاســتخدام  الوســائط  المصداقيــة علــى 

الأكاديمــي. للاســتخدام 

أنا أعرف ما هي البصمة الرقميّة وتأثيرها علىّ وعلى الآخرين.4

أنا أدرك ما هو التنمر الإلكتروني وكيف يمكن تجنب التعرض له.5

6
أنــا أدرك القضايــا الحاليــة فيمــا يتعلــق بالتقنيــات الرقميــة مــن مختلــف 

أرجــاء العالــم.

التعليمات:

بعد الانتهاء من قراءة 
هذه الوحدة، يُرجى إكمال 

الاستبيان باستخدام 
المقياس التالي:

المقياس:

	1 ليس لدي أدنى معرفة..
	2 لدي معرفة محدودة..
	3 على دراية وقادر على .

التوضيح الجيِّد.
	4 ذو كفاءة وإمكانية على .

الممارسة الكاملة.

قائمة المراجعةنواتج التعلُّمأهداف التعلُّم
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ة الإلكترونيَّة محْو الأميَّ 02

ــة اســتخدامها  ــة هــي القــدرة علــى اســتخدام التكنولوجيــا ومعرفــة متــى وكيفيَّ ــة الإلكترونيَّ محــوَ الأميَّ
بشــكلٍ مناســبٍ.

“يمكــن تعريــف ثقافــة تقنيــات المعلومــات والاتصــالات علــى أنهــا الاهتمــام والاتجــاه والقدرة 
الخاصــة بالفــرد علــى اســتخدام أدوات الاتصــالات والتقنيــات الرقميــة بالشــكل المناســب 
الحديثــة،  المعلومــات  وإنشــاء  وتقييمهــا،  ودمجهــا  وإدارتهــا  المعلومــات  إلــى  للوصــول 

ــع “ ــي المجتم ــال ف ــكل فع ــاركة بش ــدف المش ــن به ــع الآخري ــل م والتواص

فان فولينجين

اليونسكو

ــة  ــكو )UNESCO ا( لثقاف ــدة اليونس ــم المتح ــي الأم ــة ف ــوم والثقاف ــم والعل ــة التعلي ــت منظم ــد عرف لق
ــا: ــر عمقً ــكل أكث ــة بش الإلكتروني

باســتخدام  والحســاب،  والتواصــل  والإنشــاء  والتفســير  والإدراك  التعريــف  علــى  “القــدرة 
ــى  ــة عل ــتمل الثقاف ــة. وتش ــياقات المتنوع ــق بالس ــا يتعل ــة فيم ــة والمكتوب ــواد المطبوع الم
تواصــل التعليــم فيمــا يتعلــق بتمكيــن الأفــراد مــن تحقيــق الأهــداف الخاصــة بهــم، وتطويــر 
معارفهــم، وقدراتهــم، والمشــاركة بشــكل كامــل فــي المجتمــع المحيــط بهــم وفــي 

المجتمــع الأوســع”.

تطور التقنية الرقمية

ــن  ــات م ــورت التقني ــد تط ــواق الآن. لق ــي الأس ــة ف ــة المتاح ــة المتنوع ــزة الرقمي ــن الأجه ــد م ــاك العدي هن
الأجهــزة التقليديــة وصــولًا إلــى الأجهــزة الرقميــة متعــددة الأغــراض. علــى ســبيل المثــال: تطــورت الهواتــف 
مــن الهواتــف الســلكية إلــى الهواتــف المحمولــة، وتطــور البريــد إلــى البريــد الإلكترونــي، وتطــورت الكتــب/

ــي  ــات ف ــوع للتقني ــور المتن ــح التط ــم توضي ــب(. ويت ــى )الوي ــث عل ــركات البح ــى مح ــة إل ــف المرجعي الصح
ــاه: ــي أدن ــكل التوضيح الش

وتســهل هــذه الأجهــزة الرقميــة متعــددة الأغــراض أنشــطتنا اليوميــة وتتيــح لنــا القــدرة علــى الوصــول إلــى 
شــبكة )الإنترنــت( فــي أي وقــت، وفــي أي مــكان.  ومــع ذلــك، وبــدون الحصــول علــى الإرشــادات الملائمــة، 

يمكــن أن تتــم إســاءة اســتخدام هــذه الأجهــزة مــن قِبَــل مســتخدميها.

تطور التقنية الرقمية
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أدوات محو الأمية الرقميّة

إليــك أدنــاه مجموعــة متنوعــة مــن التقنيــات الرقميــة المعاصــرة التــي يتــم اســتخدامها حاليًــا علــى الصعيد 
العالمــي. كــم مــن هــذه التقنيــات تمثــل جــزءًا مــن حياتــك بشــكل فعلي؟

الهواتف المحمولة

من الهاتف التقليدي القديم، سمح لنا تطور التقنيات بالاستفادة من التقنيات 
الرقمية على الهواتف المحمولة استفادة تامة. فقد أصبح للهواتف الذكية تأثير 

أساسي في كيفية إدخالنا واستخدامنا للمعلومات الرقمية وأصبحت جهاز 
التحكم الشخصي الذي نستخدمه في حياتنا.

فيمكننا القيام بالكثير من الأمور باستخدام الهواتف المحمولة الخاصة بنا 
مثل: التقاط الصور/مقاطع )الفيديو( عالية الدقة، وإرسال الرسائل المصورة 

إلى الأصدقاء، وإجراء مؤتمرات )الفيديو( من خلال تطبيقات الجيل الثالث، 
ووصولًا إلى العثور على الطريق للوصول إلى منازل الأصدقاء والأقارب 
من خلال استخدام أنظمة تحديد المواقع العالمية )GPS( البسيطة 

المتاحة في الهواتف الخاصة بنا وبالإضافة إلى ذلك، يتم تزويد الهواتف 
المحمولة الخاصة بنا بالقدرة على الوصول إلى شبكة )الإنترنت(.

فيمكننا استعراض شبكة )الإنترنت(، أو فتح البريد الإلكتروني، أو مراقبة 
البورصة أثناء التنقل.

وطبقًــا لمــا أوردتــه هيئــة تنظيــم الاتصــالات، فــإن إجمالــي المشــتركين فــي خدمــات المحمول فــي الإمارات 
قــد وصــل إلــى )18.38( مليــون مشــترك فــي 2020م، ممــا يعنــي أن كل شــخص فــي أكثــر الاحتمــالات لديــه 
ــاوز) %187(.  ــا يتج ــل بم ــه مثي ــبق ل ــم يس ــال ل ــار للنق ــدل انتش ــك مع ــل ذل ــن. ويمث ــن مختلفي ــن نقالي هاتفي
ــى  ــن أعل ــدة م ــك واح ــا كذل ــة بأنه ــدول العربي ــي ال ــى ف ــط الأعل ــت فق ــارات ليس ــإن الإم ــك، ف ــة لذل ونتيج
ا، فــي  أســواق الانتشــار فــي العالــم! وقــد بــدأ انخفــاض معــدل الارتفــاع، بالرغــم مــن أنــه مــازال مرتفــع جــدًّ

2020م. أمــا عــن انتشــار )الإنترنــت( فــي الإمــارات فهــو كالتالــي:

معدل الإنتشار في السوق الإماراتية

Source http://www. internetworldstats. com/list2. htm#help
Source: http://www. tra. gov. ae/latest_statistics. php

الهواتف المحمولةأدوات محو الأمية الرقميّة
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المكونات الذكيَّة

تتيــح لنــا التقنيــات القــدرة علــى تطويــر تطبيقــات رقميــة صغيــرة تعتمــد علــى أجهــزة )الكمبيوتــر( تعــرف 
ــات الذكيــة". باســم “المكون

وتشــتمل التطبيقــات الحاليــة “المكونــات الذكيــة “ علــى بطاقــات الهويــة، وبطاقــات الائتمــان، والبطاقــات 
البنكيــة، وجــوازات الســفر، وغيــر ذلــك الكثيــر.  وتســمح تقنيــة المكونــات الذكيــة بتخزيــن الكــود / البيانــات 

الخاصــة بالمســتخدم علــى كائــن. 

وتشــتمل التطبيقــات الحاليــة “المكونــات الذكيــة“ علــى بطاقــات الهويــة، وبطاقــات الائتمــان، والبطاقــات 
ــات  ــن الكود/البيان ــة بتخزي ــات الذكي ــة المكون ــمح تقني ــر. وتس ــك الكثي ــر ذل ــفر، وغي ــوازات الس ــة، وج البنكي

ــن. ــى كائ ــتخدم عل ــة بالمس الخاص

بطاقة هُوية الإمارات

ة تُســتَخدَم كوثيقــة ســفر مــا بيــن دول مجلــس التعــاون الخليجيّ  بطاقــة هُويــة الإمــارات بطاقــة بلاســتيكيَّ
بــدلًا من جــواز الســفر.

ن مــن  تحتــوي واجهــة البطاقــة علــى اســم حاملهــا وجنســيتِه وصورتِــه ورقــم التعريــف الشــخصيّ المكــوَّ
ــات عــن حامــل البطاقــة مثــل:  ــة تحمــل بيان )15( رقــم. كمــا توجــد فــي واجهــة البطاقــة رقاقــة إلكترونيَّ

ــة والبصمــات. صــورة الوجــه، والشــهادات الرقميَّ

أمــا ظهــر البطاقــة فيحمــل تاريــخ الميــاد والجنــس وتوقيــع حامــل البطاقــة بالإضافــة إلــى رقــم وتاريــخ 
ــة. ــاء البطاق انته

Figure 1: UAE ID Card 
Source: http://www. itp. net/580761-national-id-card-to-allow-e-payments-in-future

المكونات الذكيَّة

حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة

CYB_G12_V02_20-21.indd   20CYB_G12_V02_20-21.indd   20 25/11/2020   3:42 PM25/11/2020   3:42 PM



21

الفوائد

تعتبــر بطاقــة الهُويــة وســيلة آمنــة ودقيقــة للتأكــد مــن هُويــة الشــخص. فهــي تمكــن حامــل البطاقــة 
مــن الاســتفادة مــن التعامــل مــع جميــع المنظمــات الحكوميــة وبعــض المنظمــات غيــر الحكوميــة والتــي 

تتطلــب إثبــات شــخصية.

وليــس ذلــك فحســب، وإنمــا تعــزز بطاقــة الهُويــة الشــعور بالانتمــاء، وحمايــة الهُويــة بالإضافــة إلــى 
الســهولة واليســر عنــد تشــغيل قاعــدة بيانــات متكاملــة.

تلفاز الأقمار الصناعية

ــوم،  ــة. الي ــوات التلفازي ــن القن ــط م ــددة فق ــة مح ــرض مجموع ــتخدمين بع ــدي للمس ــاز التقلي ــمح التلف س
ــن  ــا. فم ــن اختياره ــي يمك ــاز الت ــوات التلف ــن قن ــة م ــة متنوع ــن مجموع ــاز م ــج التلف ــاهد برام ــن أن نش يمك
ــاز  ــاز تلف ــك جه ــخص يمتل ــن لأي ش ــة، يمك ــار الصناعي ــال الأقم ــن خ ــة م ــاز الرقمي ــارات التلف ــث إش ــال ب خ
مــزود بجهــاز تشــفير لإشــارات الأقمــار الصناعيــة الاســتمتاع بهــذه الخدمــات بغــض النظــر عــن موقــع هــذا 
الشــخص. ويتــم توفيــر هــذه الخدمــات بشــكل طبيعــي مــن قبــل شــركات توفيــر برامــج التلفــاز المحليــة 

ــل الحــد الأدنــى مــن الرســوم. مقاب

وحدة الألعاب الطرفية

ســمح تطــور مشــغل الألعــاب بحلــول الألعــاب ثلاثيــة الأبعــاد )3D( محــل الألعــاب ثنائيــة الأبعــاد )2D(. ممــا 
ســمح لوحــدة الألعــاب الطرفيــة بــأن تطغــى الألعــاب ثلاثيــة الأبعــاد علــى الألعــاب ثنائيــة الأبعــاد. وتتيــح آليات 
ــل  ــاب بأفض ــتمتاع بالألع ــتخدمين الاس ــن للمس ــوت المحس ــة والص ــر واقعي ــا والأكث ــر وضوحً ــور الأكث الص
ــتمتاع  ــتخدم بالاس ــمح للمس ــاب )DVD( تس ــن ألع ــارة ع ــة عب ــدات الطرفي ــم الوح ــن. فمعظ ــكل ممك ش

بصــور أكثــر واقعيــة، ناهيــك عــن كونهــا أكثــر تفاعليــة.

تطبيقات محو الأمية 
الرقمية

مختلــف  فــي  الأشــخاص  يتواصــل 
شــبكة  خــال  مــن  العالــم  أرجــاء 
البريــد  )الإنترنــت( باســتخدام رســائل 
الفوريــة،  والرســائل  الإلكترونــي، 
ومواقــع الشــبكات الاجتماعيــة، وغيــر 
ذلــك. وبنــاءً علــى الإحصــاءات العالميــة 
لشــبكة )الإنترنــت( لعــام 2020م، فــإن 
العــدد الأكبــر لمســتخدمي )الإنترنــت( 
يأتــون مــن قــارة آســيا  العالــم  فــي 
)50.3%(، ثــم تأتــي قــارة أوروبــا بعدهــا 
التوزيــع  تلخيــص  ويتــم   .)%15.9(
ــة  ــق العالمي ــب المناط ــي حس الإجمال

الــذي امامــك: حســب الشــكل 

Figure 2: Internet Users in the World
Source: http://www. internetworldstats. com/stats. htm

مستخدمو )الإنترنت( في التوزيع العالمي حسب 
المناطق العالمية - 2020م

تطبيقات محو الأمية الرقميةوحدة الألعاب الطرفيةتلفاز الأقمار الصناعية
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نظام )ويب 2(

نظــام )Web 2.0( هــو الجيــل الثانــي مــن )الإنترنــت(. كانــت بدايتــه 
بمحتويــات  ديناميكيــة  أكثــر  الآن  أصبــح  الثابتــة،  بالصفحــات 
المســتخدمون  فأصبــح  الاجتماعــيّ.  والتواصــل  المشــاركة 
أو  متصفحيــن  مجــرد  فقــط  وليــس  المحتــوى  معــدّي  هــم 
مســتخدمين لــه. كمــا أنــه يمكن كل شــخص مــن إنشــاء موقعه 
ــو(، والصــور، وآخــر  ــه، لتحميــل ملفــات الصــوت و)الفيدي الخــاص ب

المعلومــات وإتمــام العديــد مــن المهــام الأخــرى.

التراسل الفوري

 ،)IM( تعد الرسائل الفورية، أو التي تشتهر بين الناس بالاختصار
أحد أنواع خدمات الاتصالات التي تتيح لك القدرة على إنشاء نوع 

من أنواع غرف المحادثة الخاصة مع شخص آخر لكي تتمكن من 
التواصل معه في الوقت الفعلي عبر شبكة )الإنترنت(.

وبشكل نموذجي، ينبهك نظام الرسائل الفورية عندما يتواجد 
أحد الأشخاص الموجودين في قائمتك الخاصة على )الإنترنت( 

في حالة اتصال. ثم يمكنك بدء جلسة محادثة مع هذا الشخص 
بعينه.

كمــا تســمح معظــم برامــج الرســائل الفوريــة أيضًــا للمســتخدمين 
ــن أن  ــزات، يمك ــذه المي ــال كل ه ــن خ ــورة. وم ــة المص ــرات الهاتفي ــال المؤتم ــن خ ــفويًا وم ــل ش بالتواص

ــة. ــائط الإلكتروني ــر الوس ــض عب ــم البع ــع بعضه ــم م ــاء العال ــف أرج ــي مختل ــتخدمون ف ــل المس يتواص

مواقع الشبكات الاجتماعية

ــتركة  ــات مش ــخاص ذوي اهتمام ــيّ لأش ــع افتراض ــر مجتم ــع يوف ــو موق ــة ه ــبكات الاجتماعي ــع الش موق
للتواصــل وتبــادل الآراء والمعــارف. كمــا يمكــن اعتبارهــا خدمــة تركــز علــى بنــاء الشــبكات أو العلاقــات 
الاجتماعيــة بيــن النــاس. التســجيل غالبًــا مــا يكــون مجانًــا. أمثلــة علــى بعــض مواقــع الشــبكات الاجتماعيّــة 

ــع. ــن المواق ــد م ــى العدي ــة إل ــر( بالإضاف ــوك(( و)تويت ــس ب ــل: )ال)في مث

ــث  ــارات. حي ــي الإم ــيّ ف ــام الاجتماع ــهد الإع ــكيل مش ــي تش ــً ف ــة دورًا واضح ــبكات الاجتماعيَّ ــب الش تلع
يشــارك حوالــي )99%( مــن الســكان مواقــع التواصــل الاجتماعــي ويعــد موقــع )youtube( هــو الأكثــر 
ــام 2020م(.  ــات الع ــا لإحصائي ــبة )79%( )طبقً ــس آب( بنس ــبوك( و)وات ــه )فيس ــبة )88%( يلي ــتخدامًا بنس اس
وبصــرفِ النظــر عــن الاســتخدامات الواضحــة كوســيلة مــن وســائل التواصــل الدائــم بزمــاء الدراســة والبقــاء 
ــة كوســيلة لنشــر المعلومــات  علــى اتصــال مــع الأصدقــاء، فقــد اســتُخدِمت مواقــع الشــبكات الاجتماعيَّ

ــة. ــداث الدوليَّ ــا والأح ــفِ القضاي ــن مختل ع

بعض التطبيقات الشهيرة في الإمارات ، على سبيل المثال:

z	 يوتيــوب(: يشــكل اســتخدام )يوتيــوب( فــي الإمــارات العربيــة المتحــدة نســبة )99%( مــن مســتخدمي(
ــا. )الإنترنــت( حاليً

مواقع الشبكات الاجتماعيةالتراسل الفورينظام )ويب 2(

حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة

CYB_G12_V02_20-21.indd   22CYB_G12_V02_20-21.indd   22 25/11/2020   3:42 PM25/11/2020   3:42 PM



23

z	.)فيس بوك( و)واتس آب(: تظهر النتائج أن حوالي )78%( يستخدمون خدمات )فيس بوك( أو )واتس آب(

z	 بــوك التطبيقــات الســابقة تطبيقــات )انســتجرام( بنســبة )68%( و)فيــس  :تلــي  التطبيقــات الأخــرى 
ــائل  ــات وس ــة لتطبيق ــبة )45%(، إضاف ــد إن( بنس ــبة )53%( و)لينك ــر( بنس ــبة )62%( و)تويت ــنجر( بنس ماس

التواصــل الاجتماعــي الأخــرى المســتخدمة داخــل الإمــارات ولكــن بنســبِ أقــل.

مواقع )الفيديو( الاجتماعية

توفــر مواقــع )الفيديــو( الاجتماعيــة الوصــول إلــى ملفــات )الفيديــو( التــي يقــوم المســتخدمون بتحميلهــا 
إلــى المواقــع فــي جميــع أنحــاء العالــم.

https://vimeo.comhttp://www.youtube.com

هنــاك وفــرة كبيــرة مــن مواقــع مشــاركة )الفيديــو( فــي الإمــارات، ولكــن العديــد منهــم لديــه عــدد كبيــر 
مــن الجماهيــر الذيــن يتابعونــه. ويُعــد موقــع الـــ )يوتيــوب( هــو الأكثــر شــيوعًا بيــن القنــوات الرئيســية. فهــو 
ثانــي أكثــر موقــع يتــم الدخــول عليــه فــي الإمــارات بعــد جوجــل، وهــو يســتخدم للبحــث بشــكل أساســي 
ــع  ــن المواق ــن ضم ــهيرة. وم ــطية الش ــرق أوس ــوات الش ــي القن ــتراك ف ــو( والاش ــيقى و)الفيدي ــن الموس ع

الأخــرى الشــهيرة التــي يتــم الدخــول عليهــا بشــكل متكــرر )ســيديريل( و)فيــدوب(.

التطبيقات عبر )الإنترنت(

الأعمال التجارية الإلكترونية

لقــد قــام معظــم التجــار بنشــر المنتجــات التــي يقومــون بإنتاجهــا علــى شــبكة )الإنترنــت( لخلق ســوق أكثر 
اتســاعًا، ولعمــل إســتراتيجية اتصــالات أفضــل، أو حتــى لتســهيل التعامــات. ويمكــن أن يشــاهد المشــترون 
الســلع التــي يرغبــون فــي شــرائها ويدفعــون للبائــع مــن خــال بطاقــات الائتمــان و)e-Dirham( لدفــع الرســوم 

.)amazon.ae and dubizzle.comsouq.com and dubizzle.com( :الحكوميــة وغيــر الحكوميــة مثــل

الأعمال التجارية الإلكترونيةالتطبيقات عبر )الإنترنت(مواقع )الفيديو( الاجتماعية
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ة الإلكترونيَّة محْو الأميَّ 02

الحكومة الإلكترونية

هــي   ،)e-Government( باســم  الإنجليزيــة  باللغــة  اختصــارًا  إليهــا  يشــار  والتــي  الإلكترونيــة،  الحكومــة 
عبــارة عــن مصطلــح يصــف اســتخدام التقنيــات لتســهيل تشــغيل الأعمــال الحكوميــة ونشــر المعلومــات 

والخدمــات الحكوميــة.

ــول  ــهيل وص ــت( لتس ــر )الإنترن ــاح عب ــات تت ــا منص ــم حاليً ــاء العال ــف أرج ــي مختل ــات ف ــتخدم الحكوم وتس
العمــاء إلــى البرامــج والأنشــطة الحكوميــة. ويســاعد ذلــك المســئولين الحكومييــن علــى الاقتــراب بشــكل 
أكبــر مــن الشــعوب، وبالتالــي يتــم خلــق المزيــد مــن التفاهم تجــاه تخطيــط ومبــادرات الحكومــة للمجتمع.

ــوكالات  ــا لل ــم تحديثه ــي يت ــار الت ــطة والأخب ــرض الأنش ــا ع ــتخدمين أيضً ــن للمس ــك، يمك ــى ذل ــة إل الإضاف
والمؤسســات الحكوميــة. ويمكــن للمســتخدمين تنزيــل النمــاذج، والتقــدم بالطلبــات، وتقديــم الشــكاوي، 

وحتــى دفــع الضرائــب عبــر )الإنترنــت(. وفيمــا يلــي بعــض الأمثلــة لبوابــات الحكومــة علــى )الإنترنــت(:

z	.البوابة الرسمية لحكومة الامارات )https://u.ae(

z	.حكومة أبوظبي )www.tamm.abudhabi(

z	.حكومة دبي )https://secureportal.dubai.gov.ae(

التعليم الإلكتروني

التعليم الإلكتروني، والذي يشار إليه اختصارًا باللغة 
الإنجليزية بالاسم )e-Learning(، عبارة عن طريقة جديدة 
للحصول على المعرفة والمعلومات من خلال الاستفادة 

من تقنيات المعلومات والاتصالات. فهو بمثابة إعادة 
اختراع للتعليم والتعلم في عالم رقمي.

واختصارًا، فهو يعني التعليم المعتمد على شبكة 
)الإنترنت( أو الشبكات. ويساعد التعليم الإلكتروني على 

تحويل غرفة الدراسة التقليدية إلى عملية تعليمية 
تتسم بالإثارة وتتيح للمعلمين والمتعلمين على السواء 

استخدام المهارات والأدوات الجديدة لتحقيق النجاح في 
مجتمع معلوماتي.

وقــد أطلقــت معظــم المؤسســات التعليميــة فــي مختلــف أرجــاء العالــم أنظمــة تعليــم عبــر )الإنترنــت( 
مثــل: )moodle) ،(Blackboard( و)edmodo( حيــث يتفاعــل الطلبــة مــع مدرســيهم/محاضريهم مــن خــال 

منصــات علــى )الإنترنــت(. وفيمــا يلــي بعــض الأمثلــة عــن بوابــات التعلــم علــى )الإنترنــت(:

z	.)Hamdan Bin Mohammed University) - (https://www.hbmsu.ac.ae(

z	.)Khalifa emporment programs for students) – (Aqdar.cyberc3.ae(

z	.)Khalifa University) –(https://www.ku.ac.ae(

التعليم الإلكترونيالحكومة الإلكترونية
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الوظائف الإلكترونية/المستقبل المهني الإلكتروني

بشــكل تقليــدي، للبحــث عــن وظيفــة، يجــب علــى الشــخص البحــث فــي الصحــف، أو فــي إعلانــات التوظيف، 
أو فــي مجــات التوظيــف. وللتقــدم للوظائــف، قــد يتوجــب عليــك مــلء النمــاذج، وكتابــة وطباعــة خطابــات 
التقــدم لشــغل الوظيفــة، وتقديــم تلــك النمــاذج مــن خــال شــركة نقــل أو باليــد إلــى شــركات التــي يحتمــل 

العمــل بهــا.

أمــا اليــوم، وبســبب تقنيــات المعلومــات والاتصــالات، يمكــن للأشــخاص البحــث بــكل ســهولة عــن الوظائــف 
فــي مختلــف أرجــاء العالــم عبــر شــبكة )الويــب(. ويوجد المئــات من المواقــع المدخليــة الدوليــة المخصصة 
ــا.  ــماؤهم به ــتخدمين أس ــجل المس ــن أن يس ــي يمك ــت( والت ــر )الإنترن ــرة عب ــف المنتش ــن الوظائ ــث ع للبح
فبــكل بســاطة، ومــن خــال مــلء التفاصيــل الشــخصية، والتعليميــة، وتفاصيــل العمــل للشــخص، تقــوم 

البرامــج الموجــودة علــى هــذه المواقــع بالبحــث عــن الوظيفــة التــي تناســبك. إن الأمــر بمنتهــى البســاطة!

z	.)http://www.bayt.com(

z	.)https://recruitgulf.ae(

z	.)https://www.vacancies.ae/jobs/jobs-in-abudhabi(

z	.)http://www.manpower.com(

قضايا التكنولوجيا الرقميّة

بــرزت العديــد مــن القضايــا الجديــدة  الرقميــة الجديــدة،  عــاوة علــى الفوائــد العديــدة للتكنولوجيــا 
كالتالــي: وصفهــا  تــم  بعضهــا(.  )لتســمية  والملكيــة  والصحــة  بالأخــاق  المتعلقــة 

التعدي على حق الطبع والنّشر

ــوم  ــت(. يق ــوارد )الإنترن ــص م ــا يخ ــيوعًا فيم ــر ش ــاكل الأكث ــي المش ــر ه ــة والنش ــوق الطباع ــائل حق إن مس
العديــد مــن المســتخدمين بتحميــل واســتخدام المــواد المنشــورة علــى )الإنترنــت( دون معرفــة أنــه ينبغــي 

عليهــم احتــرام مالــك هــذه المــواد المحميــة بحقــوق الطبــع والنشــر.

سرقة الهوية وتزوير بطاقات الائتمان

ســرقة الهويــة وتزويــر بطاقــات الائتمــان يتســبب فيهــا المفترســين ممــن يقومــون بســرقة هويــة الآخريــن 
واســتخدامها فــي الإســاءة للغيــر وتدميــر ســمعتهم.

فيما يلي بعض الأمثلة عن كيفية قيام المفترسين بتزوير البطاقات:

z	.سرقة البطاقات

z	.التقاط بيانات حساب البطاقة المخزنة على الشريط المغناطيسيّ باستخدام أجهزة التلصص

z	.إنتاج بطاقات مزيفة باستخدام بيانات حساب البطاقة

z	.إجراء انطباعات زائفة

z	.استخدام رقم البطاقة بطرق غير مصرح بها

	1 التعدي على حق الطبع والنّشر..
	2 سرقة الهوية وتزوير بطاقات الائتمان..
	3 القواعد والأحكام المتعلقة ب)الإنترنت( .

والوسائط المتعددة القديمة.
	4 الثقة في المصادر الموجودة على )الإنترنت(..

	5 قضايا السلامة والصحة..
	6 الوصول غير المصرح به..
	7 التهديد الإلكترونيّ..
	8 اضطرابات إدمان )الإنترنت(..

الوظائف الإلكترونية/
المستقبل المهني 

الإلكتروني

قضايا التكنولوجيا 
الرقميّة

التعدي على حق 
الطبع والنّشر

سرقة الهوية 
وتزوير بطاقات 

الائتمان
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هل يمكن أن تكون الموارد المتاحة على )الإنترنت( محل ثقة؟

ــى  ــوارد عل ــن الم ــد الآلاف م ــد تج ــال، ق ــبيل المث ــى س ا. عل ــدًّ ــا ج ــرًا هامً ــت( أم ــوارد )الإنترن ــامة م ــر س تُعتب
شــبكة )الإنترنــت( مــن عمليــة بحــث واحــدة فقــط علــى )الإنترنــت(. ولكــن هــل يُمكــن الوثــوق فــي هــذه 

ــة لاســتخدامها كمراجــع أم لا؟ المــوارد وهــل تتمتــع بالمصداقيَّ

ــن أن  ــة ويمك ــر دقيق ــون غي ــن أن تك ــت( يمك ــر )الإنترن ــة عب ــات المتاح ــو أن المعلوم ــك ه ــي ذل ــبب ف والس
تحتــوي علــى دعايــة تتعلــق بالأنشــطة الإجراميــة. وتســاعد القــدرة علــى تقييــم نزاهــة المــوارد المتاحة على 
)الإنترنــت( علــى تجنــب المعلومــات الخاطئــة، والدعايــة، والحيــل التــي تنتشــر بشــدة علــى شــبكة )الإنترنــت(.

إذا كنت متيقنًا من مصداقية مصدر المعلومات أو مؤلفيها حينها تعتبر المعلومات موثوقة.

متى يمكن أن تضع ثقتك في موقع ويب؟

كيــف يمكــن أن تــدرك أن مواقــع )الويــب( التــي تســتعرضها توفــر معلومــات محــل ثقــة بالفعــل؟ إذا كنــت 
تشــك فــي موقــع )الويــب(، وكنــت تحتــاج إلــى إرشــادات، ففكــر فــي إجابــات تلــك الأســئلة:

z	هل موقع )الويب( مملوك لشركة أو منظمة شهيرة؟

z	هل هناك طريقة للاتصال بشخص ما عبر الهاتف أو البريد الإلكتروني؟

z	إذا لم تكن تعرف الموقع، فهل لديك معلومات أخرى يمكن أن تساعدك على التقرير؟

كيف تَعرِف إذا ما كانت صفحة )الويب( آمنة أم لا؟

ــن  ــذرًا م ــون ح ــى أن تك ــاج إل ــك تحت ــت(، فإن ــى )الإنترن ــر عل ــي تنتش ــع الت ــن المواق ــن م ــود الملايي ــرًا لوج نظ
ة والمخادعيــن. هــؤلاء هــم المفترســون ممــن يســتغلون فرصــة جَهلــك  مرســلي الرســائل العشــوائيَّ

ــه. ــع آمن ــن مواق ــث ع ــف تبح ــة كي ــى معرف ــاج إل ــت تحت ــك، فأن ــم. ولذل ــة به ة خاص ــخصيَّ ــب ش لمكاس

قانون جرائم تقنية المعلومات في الإمارات

ــن أي  ــات م ــان أو بيان ــة ائتم ــات بطاق ــى بيان ــول عل ــدان بالحص ــخص يُ ــم )12(، أي ش ــادة رق ــا للم وفقً
بطاقــات إلكترونيــة أخــرى باســتخدام )الإنترنــت( أو أي وســيلة عاليــة التقنيــة، يُعاقــب بالســجن أو 
التغريــم. إذا وقــع الأمــر بنيــة اســتخدام البطاقــات الائتمانيــة أو الإلكترونيــة لأخــذ أمــوال شــخص آخــر 
أو اســتغلال الخدمــات المتاحــة لــه، يُســجن مــن يُــدان بذلــك مــدة لا تقــل عــن)6( أشــهر، ويُغــرم غرامة 

لا تقــل عــن )100.000( درهــم ولا تتجــاوز )300.000( ألــف درهــم أو إحــدى العقوبتيــن.

بعــض الحــالات فــي الإمــارات تســتهدف كذلــك اجهــزة الصــراف الآلــي و رقــم تعريــف الهُويــة الشــخصي 
ــأن  ــا بش ــى عملائه ــدد عل ــد تش ــي البل ــارف ف ــة. المص ــرة خفي ــرات صغي ــتخدام كامي ــة باس ــل البطاق لحام

ــة. ــل الاحتيالي ــم بالحي ــن وتعرفه ــب المحتالي ــح لتجن ــم النصائ ــة وتعطيه ــة البطاق حماي

هل يمكن أن تكون 
الموارد المتاحة على 
)الإنترنت( محل ثقة؟

متى يمكن أن تضع ثقتك 
في موقع ويب؟

كيف تَعرِف إذا ما كانت 
صفحة )الويب( آمنة أم لا؟
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نصائح: كيفية معرفة ما إذا كان الموقع غير جدير بالثقة

z	.إذا تم إعلامك بموقع )الويب( من خلال رسالة بريد إلكتروني من شخص لا تعرفه

z	.إذا كان الموقع يعرض محتويات مسيئة، مثل: المواد الإباحية أو المواد غيرالقانونية

z	 إذا كان يقــدم عروضًــا تبــدو خياليــة للغايــة لدرجــة يصعــب معهــا تحقيقهــا، ممــا يشــير
إلــى احتماليــة وجــود حيــل أو إذا كان يبيــع منتجــات غيــر مشــروعة أو تعرضــت للقرصنــة.

z	 إذا تــم إغــراؤك للدخــول إلــى الموقــع، ووجــدت المنتجــات أو الخدمــات ليســت كمــا كنــت
تتوقــع.

z	 ،إذا طلــب منــك إدخــال رقــم بطاقــة الائتمــان الخاصــة بــك كوســيلة للتحقــق مــن هويتــك
أو إذا طلــب منــك إدخــال معلومــات شــخصية يبــدو أنهــا غيــر ضروريــة.

يوجد مؤشران تعرف منهما إذا ما كانت صفحة الإنترنت آمنه:

z	.)https( التي تبدأ بـ )مواقع )الويب

z	.)Lock( أيقونة القفل

)https( مواقع الويب التي تبدأ بالبادئة

معظــم مواقــع )الويــب( تبــدأ بالحــروف )http(، ومــن المســتحيل تحديــد هــل مواقــع الويــب هــذه آمنــة 
أم لا. أمــا إذا كان عنــوان )URL( موقــع )الويــب( يبــدأ بالبادئــة )https(، فهــذا يعنــي أن موقــع )الويــب( يوفــر 

ــا للمســتخدمين. اتصــالًا آمنً

 Hypertext Transfer Protocol( للكلمــات  اختصــار  هــي   )https( والبادئــة 
ــي  ــدف الرئيس ــعبي. واله ــص التش ــل الن ــن لنق ــول الآم Secure( أي البروتوك
ــة  ــن طريق ــارة ع ــو عب ــفير ه ــفير. والتش ــر التش ــو توفي ــول )https( ه لبروتوك
لتحســين أمــان رســالة أو ملــف مــن خــال خلــط محتوياتــه بحيــث لا يمكــن 
ــن  ــص م ــح للتخل ــفير الصحي ــاح التش ــه مفت ــخص لدي ــل ش ــن قب ــه إلا م قراءت

ــط. ــذا الخل ه

 )https( المفهــوم الــذي يقوم عليــه بروتوكــول
ــر  ــبكة غي ــر ش ــة عب ــاة آمن ــاء قن ــان إنش ــو ضم ه

آمنــة. 

.)https( تعرض الصورة موقع ظهور البادئة

»Lock«  أيقونة

علــى  تحتــوي  الآمنــة  )الويــب(  مواقــع  كل 
ــة.  ــي الصفح ــا ف ــكان م ــي م ــل “ ف ــة “قف أيقون
تكــون  أن  ضمــان  هــو  ذلــك  مــن  والهــدف 
المعامــات والبيانــات التــي يتــم توفيرهــا آمنــة 
وســالمة. تعــرض الصــورة التاليــة أيقونــة القفــل  

.)Lock(

يمكــن أن تتواجــد أيقونــة “القفــل“ فــي الركــن العلــوي الأيمــن أو الركــن الســفلي الأيمــن مــن نافــذة 
المســتعرض. ويمكــن أن تنقــر )أو أن تنقــر نقــرًا مزدوجًــا( علــى أيقونــة “القفــل“ لعــرض تفاصيــل أمــان 

الموقــع.

مواقع الويب التي تبدأ 
)https( بالبادئة
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ة الإلكترونيَّة محْو الأميَّ 02

نصائح: كيف يمكنك تجنب التعرض لأن تكون ضحية لسرقة الهُوية

z	.لا ترد مطلقًا على أية رسالة أو رسائل بريد إلكتروني تثير الشك

z	 احــذر مــن أي شــخص يتظاهــر بأنــه شــخص آخــر، وخــذ حــذرك منــه. يمكــن أن تظاهــر
المســتغلين بأنهــم أشــخاص آخــرون ولهــم أعمــار وخلفيــات مختلفــة، ويحاولــون إقناعــك 

ــاء. ــم كأصدق بإضافته

z	 لا تقــم بإعطــاء معلوماتــك الشــخصية لأي شــخص علــى )الإنترنــت(. يمكــن أن تكــون
المعلومــات مثــل: أرقــام الهواتــف المحمولــة، أو عناويــن البريــد الإلكترونــي، وعناويــن 

الســكن نقطــة بدايــة لهــؤلاء المســتغلين لمطاردتــك.

z	.قم بالاستفادة من ميزات إعداد الخصوصية على مواقع الشبكات الاجتماعية

z	 ــي أن ــب ف ــد ترغ ــك. فق ــة ب ــات الخاص ــن المعلوم ــي تأمي ــاعدة ف ــك المس ــأن ذل ــن ش فم
ــك،  ــة ب ــخصية الخاص ــات الش ــى البيان ــاء عل ــن الأصدق ــط م ــددة فق ــة مح ــع مجموع تطل

ــع. ــس الجمي ولي

z	 ــث ــن أن يبح ــة. فيمك ــم بالخصوصي ــيئًا يتس ــس ش ــت( لي ــى )الإنترن ــره عل ــا تنش ــر أن م تذك
ويمكنهــم  )الإنترنــت(  علــى  عنــك  المحتمليــن  العمــل  وأصحــاب  وأصدقائــك  والديــك 

التوصــل إلــى معلومــات عنــك بتلــك الطريقــة.

z	 لا تقــم أبــدًا بمــلء أيــة ملفــات تعريــف علــى )الإنترنــت(. يجــب أن تحد مــن معلومــات ملفات
التعريــف التــي تنشــرها علــى )الإنترنت(.

z	  هــل قمــت بإجــراء بحــث علــى )الويــب( عــن نفســك؟ جــرب ذلــك!! ســوف تشــعر بالمفاجــأة
اذا قــام شــخص مــا بنشــر معلوماتــك الشــخصية علــى شــبكة )الإنترنــت(.

التعرف على حالات الاستخدام غير الأخلاقية وغير الملائمة للتقنيات

هــل قمــت بالكشــف عــن المعلومــات الشــخصية الخاصــة بــك علــى شــبكة )الإنترنــت( مــن قبــل، وإذا كنــت 
ــن أن  ــم يمك ــي العال ــكان ف ــي أي م ــخص ف ــم أن أي ش ــل تعل ــدى؟ ه ــى أي م ــك، فإل ــل ذل ــت بفع ــد قم ق
ــار  ــبب انتش ــك؟ بس ــاص ب ــي الخ ــد الإلكترون ــوان البري ــص عن ــال فح ــن خ ــهولة م ــكل س ــط وب ــك فق يتتبع
مواقــع )الويــب( الاحتياليــة، وســرقات عناويــن البريــد الإلكترونــي والهُويــات، يجــب أن تكــون أكثــر درايــة بــأن 
خصوصيتــك معرضــة للخطــر. يمكــن أن تصبــح المعلومــات الشــخصية الخاصــة بــك هشــة للغايــة بمجــرد 
نشــرها علــى شــبكة )الإنترنــت(، حيــث إنهــا يمكــن أن تجــذب لصــوص )الإنترنــت( للتلاعــب بهــذه المعلومــات.

التعرف على حالات الاستخدام غير 
الأخلاقية وغير الملائمة للتقنيات
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ر الإلكتروني نَمُّ التعرف على التَّ

يحــدث التنمــر الإلكترونــي عندمــا يقــوم شــخص مــا، وبشــكل متكــرر، بالتحــرش بالآخريــن أو إســاءة التعامــل 
معهــم أو الســخرية منهــم عبــر رســائل البريــد الإلكترونــي أو مواقع )الويــب( أو الرســائل النصيــة أو الهواتف 

الخلويــة أو مقاطــع )الفيديــو( أو المدونــات أو أي شــكل آخــر مــن أشــكال التواصــل الإلكترونــي.

يشــتمل التنمــر الإلكترونــي أيضًــا علــى صــور، رســائل أو صفحــات لا يمكــن إلغاؤهــا حتــى لــو تــم طلــب ذلــك 
ــاج  ــة أو إزع ــذاء، مضايق ــدف أي ــا به ــره الكترونيً ــم نش ــئ يت ــو أي ش ــر، ه ــى آخ ــي. بمعن ــخص المعن ــن الش م

الآخريــن.

يمكن أن يشتمل التنمر الإلكترونيّ على الأنشطة التالية:

z	.نشر رسائل افتراء على مواقع الشبكات الاجتماعية

z	.)نشر الشائعات على )الإنترنت

z	.)استبعاد الشخص من مجموعة ما على )الإنترنت

z	.ّإرسال رسائل غير مرغوب فيها عبر الرسائل النصية أو الفورية أو عبر البريد الإلكتروني

لأن هــذا النــوع مــن التهديــد يمكــن أن يحــدث فــي أي مــكان، ويمكــن أن يفقــد الضحايــا الشــعور بالأمــان 
فــي منازلهــم. وهــذا بــدورة يتســبب فــي مصيبــة كبيــرة وتأثيــر ســلبي علــى تقديــر الــذات وثقــة الضحيــة 
ــه  ــة لأن ــا بالضحي ــررًا بالغً ــق ض ــا ويلح ــة مزعجً ــى الضحي ــيّ عل ــر الإلكترون ــر التنم ــون تأثي ــن أن يك ــن الممك م
عــادة مــا كــون مجهــول المصــدر أو مــن الصعــب تتبعــه. كمــا أنهــا مــن الصعــب الســيطرة عليــه، وليــس 
هنــاك فكــرة لــدى الضحيــة عــن عــدد الأشــخاص الذيــن شــاهدوا الرســائل أو المشــاركات. يمكــن أن تتعــذب 
الضحيــة باســتمرار فــي كل مــرة يتفقــد فيهــا هاتفــه المحمــول أو جهــاز )الكمبيوتــر( الخــاص بــه. فــي بعض 

الأحيــان لا يعرفــون مــا يقــال وراء ظهورهــم أو مــن يقــوم بطعنهــم فــي الخلــف.

بســبب الــدور الــذي تلعبــه التكنولوجيــا فــي حياتنــا، لا يمكننــا التهــرب مــن المتنمريــن، لأن التنمــر الإلكترونــي 
يمكــن أن يحــدث فــي المنــزل أو المدرســة، أو فــي أي مــكان آخــر يذهــب النــاس علــى )الإنترنــت(.

ــاكل  ــدوث مش ــي ح ــرى - ف ــر الأخ ــواع التنم ــن ان ــره م ــي – كغي ــر الإلكترون ــبب التنم ــن أن يتس ــا يمك أحيانً
خطيــرة طويلــة الأمــد. فاســتمرار الضغــط النفســي أو الخــوف يمكــن أن يــؤدي إلــى مشــاكل فــي المــزاج، 
ــتفزاز،  ــهل الاس ــي، س ــخص انفعال ــل الش ــا أن يجع ــن أيضً ــا يمك ــهية. كم ــوم والش ــة، الن ــتويات الطاق مس
ــل  ــي أن يجع ــر الإلكترون ــن للتنم ــق، يمك ــاب أو القل ــن الاكتئ ــي م ــخص يعان ــإذا كان الش ــا. ف ــا أو حزينً قلقً

ــر. ــوأ بكثي ــور أس الأم

ر الإلكتروني التعرف على التَّنَمُّ
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ة الإلكترونيَّة محْو الأميَّ 02

آثار التنمر الإلكتروني

ــي  ــدث ف ــن أن يح ــل يمك ــوارع، ب ــا الش ــدارس أو زواي ــاحات الم ــى س ــر عل ــي يقتص ــر الإلكترون ــد التنم ــم يع ل
ــا التنمــر بانزعــاج مســتمر  المنــزل والمدرســة طــوال اليــوم. يمكــن أن يشــعر الأطفــال الذيــن يقعــون ضحاي
وأنــه ليــس هنــاك مفــر. طالمــا أن لديهــم إمكانيــة الوصــول إلــى هاتــف أو كمبيوتــر أو جهــاز آخــر )بمــا فــي 

ــر. ــون للخط ــم معرض ــة(، فه ــيب اللوحي ــك الحواس ذل

يمكــن للتنمــر الشــديد، علــى المــدى الطويــل أو المتكــرر أن يجعــل كل مــن الضحايــا والمتنمريــن أكثــر 
عرضــة للقلــق والاكتئــاب، والاضطرابــات المرتبطــة بالتوتــر أخــرى. فــي بعــض الحــالات النــادرة التــي حظيــت 
بتغطيــة إعلاميــة كبيــرة، تحــول بعــض الأطفــال إلــى الانتحــار. يقــول خبــراء ان الاطفــال الضحايــا والمتنمريــن 

ــا. أنفســهم عرضــة للأفــكار الانتحاريــة، محــاولات الانتحــار، وربمــا الانتحــار فعليً

عقوبــة التنمــر الإلكترونــي يمكــن أن تشــمل الفصــل المؤقــت مــن المدرســة أو الطــرد مــن الفــرق الرياضيــة. 
أنــواع معينــة مــن التنمــر الإلكترونــي يمكــن أن تصــل لمســتوى جريمــة.

كيف أتعامل مع المتنمر الإلكتروني؟

ــا  ــر أو لا، ف ــون للتنم ــم يتعرض ــا إذا أنه ــن مم ــوا متاكدي ــا أو لا يكون ــرف الضحاي ــان، لا يع ــض الأحي ــي بع ف
ــرض  ــن تع ــرف ع ــت تع ــم. إذا كن ــي داخله ــوأ ف ــوأ وأس ــعرون أس ــن يش ــك، ولك ــال ذل ــيء حي ــون ش يفعل
أحدهــم للمعاملــة القاســية أو المضايقــة أو تعــرف شــخص يتعــرض لذلــك، فــا يوجــد ســبب للمعانــاة فــي 

ــة. ــي مزعج ــد إلكترون ــائل بري ــة أو رس ــة، نصي ــائل فوري ــن أي رس ــاغ ع ــب الإب ــع يج ــي الواق ــت. ف صم

أخبــر شــخص مــا. أول شــيء يجــب أن تفعلــه هــو أن تخبــر شــخصًا راشــدًا تثــق بــه. غالبًــا مــا يكــون القــول 
أســهل مــن الفعــل. غالبًــا مــا يشــعر الضحايــا بالحــرج أو التــردد فــي الإبــاغ عــن حالــة التنمــر. البعــض يتــردد 
ــك  ــم، لذل ــن أن يتفاق ــر يمك ــن التنم ــم. ولك ــر عليه ــوم بالتنم ــذي يق ــن ال ــن )100%( م ــر متأكدي ــم غي لأنه
اســتمر فــي الــكلام حتــى تجــد شــخص مــا يســاعدك. فــي بعــض الأحيــان تســتطيع الشــرطة تعقــب 

ــم. ــر عنه ــد أن نخب ــن المفي ــون م ــد يك ــك فق ــة، لذل ــول الهوي ــر المجه المتنم

اتــرك الموضــوع وابتعــد. مــا ســمعته عــن الابتعــاد عــن المتنمــر فــي الحيــاة الواقعيــة يعمــل فــي العالــم 
الافتراضــي أيضًــا. تجاهــل المتنمريــن هــو أفضــل وســيلة لانتــزاع ســلطتهم، ولكــن ليــس مــن الســهل دائمًــا 

القيــام بذلــك فــي العالــم الحقيقــي أو الإلكترونــي.

إذا رأيــت شــيئًا مزعجًــا، حــاول الابتعــاد عــن جهــاز )الكمبيوتــر( أو إيقــاف الهاتــف لفتــرة مــن الوقــت. لا 
تســتجيب، ولا تمــرر الرســالة إلــى شــخص آخــر. جــد شــيئًا لصــرف انتباهــك عــن مــا يجــري. إفعــل شــيئًا تحبــه 

ــدث. ــا يح ــي م ــر ف ــت للتفكي ــك الوق ولا يعطي

ــر  ــك لتنم ــد تعرض ــتراحة عن ــذ اس ــاز أو أخ ــن الجه ــاد ع ــرد. إن الابتع ــام أو ال ــي الانتق ــة ف ــة الرغب مقاوم
الإلكترونــي يوفــر لــك بعــض الوقــت لمقاومــة إغــراء قيامــك بــرد عنيــف أو الاشــتباك بغضــب مــع المتنمــر. 
ردود الفعــل ســاعة الغضــب يمكــن أن تجعــل الأمــور أســوأ. )الوقــوف فــي وجــه المتنمــر يمكــن أن يكــون 
ــذ  ــذا أخ ــوأ(، ل ــدو أس ــه يب ــف ويجعل ــد الموق ــات يصع ــب الأوق ــي أغل ــه ف ــان، إلا أن ــض الأحي ــي بع ــالًا ف فع

ــك! ــي يدي ــور ف ــام الأم ــل زم ــتراحة يجع اس

ــر  ــة التنم ــى عملي ــة عل ــاظ بأدل ــدة، إلا أن الاحتف ــرة جي ــت فك ــر ليس ــى المتنم ــرد عل ــا ال ــن أنه ــم م ــى الرغ عل
تعتبــر فكــرة جيــدة، فذلــك يســاعدك علــى إثبــات قضيتــك إذا لــزم الأمــر. لا يشــترط بــك الاحتفــاظ برســائل 
البريــد الإلكترونــي، الرســائل النصيــة المســيئة أو غيرهــا مــن الاتصــالات فــي المــكان الــذي تصلــك إليــه طــوال 
الوقــت، بــل يمكنــك أن تســأل أحــد الوالديــن لعمــل نســخة، أو حفظهــا إلــى محــرك أقــراص أو فــاش 

ــوري. ميم

كيف أتعامل مع المتنمر آثار التنمر الإلكتروني
الإلكتروني؟

كيف أتعامل مع المتنمر 
الإلكتروني؟
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رفــع تقريــر التنمــر إلــى مــزود الخدمــة الخــاص بــك. مواقــع مثــل: الـــ )فيســبوك(، إنســتغرام، و)يوتيــوب( 
تأخــذ الأمــر علــى محمــل الجــد عندمــا يســتخدم النــاس مواقعهــم لنشــر مــواد مســيئة أو إنشــاء حســابات 
وهميــة. إذا تقــدم المســتخدمون بتقريــر ســوء اســتخدام، فقــد يقــوم المســؤول عــن الموقــع بمنــع 
المتنمــر مــن اســتخدام الموقــع فــي المســتقبل. إذا كنــت تتعــرض لمضايقــات مــن قبــل شــخص يرســل 
لــك رســائل نصيــة أو بريــد إلكترونــي، يمكنــك الإبــاغ عــن ذلــك لخدمــة الهاتــف أو مــزودي خدمــات البريــد 

ــو(. ــزون(، و)ياه ــل(، )فيري ــت(، )جوج ــل: )كومكاس ــي )مث الإلكترون

ــك  ــمح ل ــدادات تس ــا إع ــزة لديه ــم الأجه ــع )block(. معظ ــة المن ــى قائم ــه عل ــر ووضع ــب المتنم حج
إلكترونيــا بمنــع المتنمــر مــن إرســال الملاحظات/الرســائل. إذا كنــت لا تعــرف كيفيــة القيــام بذلــك، اطلــب 

ــك. ــام بذل ــن القي ــد البيالغي ــق أو أح ــن صدي م

ــك  ــة ب ــت( الخاص ــع )الإنترن ــول ومواق ــك المحم ــة هاتف ــم بحماي ــن. ق ــكل آم ــت( بش ــتخدم )الإنترن اس
ــك  ــة ب ــرور الخاص ــات الم ــاركة كلم ــن مش ــد م ــكل دوري. تأك ــا بش ــم بتغيره ــرور، وق ــة الم ــتخدام كلم باس
فقــط مــع والديــك أو ولــي الأمــر. كمــا أنــه مــن الحكمــة أن تفكــر مرتيــن قبــل تبــادل المعلومــات الشــخصية 
أو الصور/)الفيديــو( التــي لا تريــد للآخريــن رؤيتهــا. فبمجــرد نشــرك صــورة أو رســالة، فإنــه يصبــح مــن الصعــب 

أو المســتحيل حذفهــا. لذلــك كــن حــذرًا عنــد نشــر الصــور أو الاســتجابة لرســالة مزعجــة مــن شــخص مــا.

بالنســبة للأطفــال الأصغــر ســنًا، فــإن أفضــل طريقــة لحــل مشــكلة التنمــر هــي إخبــار شــخص بالــغ وثقــة. 
أمــا بالنســبة للشــباب - بالرغــم مــن أن إخبــار شــخص بالــغ يعتمــد علــى ظــروف التنمــر.

	1 لا تحاول الانتقام أو الرد..
	2 قم بحجب المتنمر وتغيير إعدادات الخصوصية الخاصة بك..
	3 قم بالتبليغ عن حالة التنمر - انقر فوق زر الإبلاغ عن سوء استخدام..
	4 قــم بجمــع الأدلــة - الاحتفــاظ برســائل الهاتــف المحمــول ورســائل البريــد الإلكترونــي أو طباعــة محادثات .

علــى مواقــع التواصــل الاجتماعي.
	5 تحدث إلى شخص تثق به، مثل: أحد أفراد العائلة أو صديق..

ــة  ــات معين ــتك سياس ــون لمدرس ــد يك ــا. ق ــدث فرقً ــور أن يح ــاء الأم ــن أو أولي ــع المعلمي ــدث م ــن للتح يمك
ــن. ــع المتنمري ــل م للتعام

استنادًا للمادة رقم )16( من قانون الإمارات العربية المتحدة لجرائم تقنية المعلومات

"يعاقــب بالحبــس لمــدة لا تزيــد عــن ســنتين وغرامــة تتــراوح مــا بيــن )250,000 – 500,000( درهم 
إماراتــي أو كلا العقوبتيــن كل مــن تتــم إدانتــه باســتخدام )الإنترنــت( أو أي وســيلة أخــرى عاليــة 
ــد  ــه. وق ــام ب ــدم القي ــل أو ع ــام بفع ــى القي ــه عل ــخص أو تحريض ــزاز أي ش ــد، ابت ــة لتهدي التقني
تصــل العقوبــة إلــى )10( ســنوات إذا كان التهديــد أو التحريــض يشــكل ضــررًا بالشــرف أو الحالــة 

الذهنيــة.
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ة الإلكترونيَّة محْو الأميَّ 02

دبــي - وفقًــا لأحــد أعضــاء المجلــس الوطنــيّ الاتحــاديّ ورئيــس هيئــة المعرفــة و التنميــة البشــرية، 
ــوم  ــى تق ــل حت ــدى الطوي ــى الم ــدارس عل ــي الم ــد ف ــة بالتهدي ــريعات المتعلق ــث التش ــي تحدي بَج
بتغطيــة الأنــواع الجديــدة مــن التهديــد والتــي تــم إغفالهــا فــي الســابق مثــل: التهديــد الإلكترونــيّ.

ــان  ــاب بالأم ــعر الط ــى يش ــدارس حت ــي الم ــد ف ــد التهدي ــلوك ض ــد الس ــل قواع ــم تفعي ــن المه م
ــب  ــال التدري ــى العم ــب عل ــه يج ــى أن ــك إل ــت كذل ــا نوه ــري. كم ــة الم ــم فاطم ــا تزع ــة، كم والحماي

ــيّ. ــد الإلكترون ــة التهدي ــرى لإزال ــة أخ ــوة مهم ــالات كخط ــذه الح ــل ه ــع مث ــل م ــى التعام عل

ة  يظهــر الدليــل الســردي أن التنمــر الإلكترونــيّ يتزايــد بالرغــم مــن أنــه ليــس هنــاك أي أبحــاث رســميَّ
حــول هــذا الموضــوع حتــى الآنَ.

فطبقًــا لمــا ذكرتــه ســامينة شــاهين أســتاذ علــم النفــس، أنــه مــن الممكــن أن يكــون التنمــر 
الإلكترونــيّ أكثــر تدميــرًا وخطــورة مــن الأشــكال الأخــرى للتهديــد. اعتــاد الأطفــال علــى الهــرب إلــى 
منازلهــم لحمايــة أنفســهم مــن التهديــد فــي المدرســة. وبالرغــم مــن ذلــك، فــا مفــر مــن التنمــر 
ــبكات  ــع الش ــة أو مواق ــرف الدردش ــة وغ ــائل النصيَّ ــال الرس ــن خ ــة م ــع البلطجي ــيّ. يندف الإلكترون
ــة إذا مــا شــعروا أنهــم لا يســتطيعون القيــام بذلــك فــي المدرســة. وقــد تســبب ذلــك فــي  الاجتماعيَّ

تزايــد حــالات الانتحــار، والــذي يعنــي انتحــار القائميــن بالبلطجــة.

ــي  جــاءت إحــدى هــذه الحــالات إلــى الدكتــور ديفيــكا ســينغ، وهــو طبيــب نفســانيّ فــي مركــز دب
للأعشــاب والمعالجــة، وكانــت فتــاة صغيــرة و التــي لــم يكشــف عــن مشــكلتها إلا بعــد أن وجدتهــا 
صديقتهــا ترتعــد بــكل مــا فــي الكلمــة مــن معنــى. وبعــد التحقيــق، اكتشــف أن الطفلــة قــد تلقــت 

تهديــدًا عبــر مواقــع الشــبكات الاجتماعيــة.

التعامل مع البصمة الرقمية

ــة.  ــة رقمي ــي بيئ ــتخدم ف ــاط للمس ــل نش ــن قب ــات م ــات البيان ــتمرار تسلس ــو إلا اس ــا ه ــة م ــة الرقمي البصم
وتأتــي البصمــة الرقميــة مــن التفاعــات الخاصــة بــك عبــر الهاتــف أو )الويــب( أو التفاعــات عبــر )الإنترنــت(، 

ــخصيتك. ــدد ش ــي تح ــة الت ــات الرقمي ــى البيان ــتمل عل ــي تش وه

هل لديك بصمة رقمية خاص بك؟

ــتخدام  هــل اســتخدمت مواقــع التواصــل الاجتماعــي مــن قبــل للتواصــل مــع أصدقائــك؟ ومــاذا عــن اس
ــة بنعــم، فهــذا  غــرف المحادثــة أو اســتخدام رســائل البريــد الإلكترونــي لإرســال الرســائل؟ إذا كانــت الإجاب
يعنــي أنــك قــد قمــت بالفعــل بإنشــاء بصمــة رقميــة إلكترونــي لــك لأن كل الأنشــطة التــي يتــم تنفيذهــا 

ــا. علــى جهــاز رقمــي تتــرك أثــرًا إلكترونيً

تعرف على البصمة الرقمية الخاص بك!

هل يجب أن تتخذ الحيطة حيال البصمة الرقمية الخاص بك؟

ــى  ــلباً عل ــر س ــث لا تؤث ــك بحي ــة ب ــة الخاص ــطة الإلكتروني ــك إدارة الأنش ــن حق ــك. م ــك ذل ــب علي ــم، يج نع
ســمعتك.

دراسة حالة: التهديد الإلكترونيّ هو المجال الجديد للجريمة

التعامل مع البصمة 
الرقمية
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مشاريع مقترحة:

	1 قــم بعمــل صــور متحركة/)فيديو(/رســوم أو جــداول بيانيــة لتوضيــح حقــوق الملكيــة .
وانتهاكاتهــا.

	2 ســرقة . تأثيــر  لتوضيــح  بيانيــة  جــداول  أو  متحركة/)فيديو(/رســوم  صــور  بعمــل  قــم 
الشــخصية. الائتمان/الهويــة  بطاقــة  معلومــات 

	3 قــم بعمــل صــور متحركة/)فيديو(/رســوم أو جــداول بيانيــة لتوضيــح مصداقيــة المواقــع .
الإلكترونيــة.

	4 قــم بعمــل صــور متحركة/)فيديو(/رســوم أو جــداول بيانيــة لتوضيــح الاســتخدام الســيئ/.
اللااخلاقــي لوســائل التقنية.

أمثلة على سوء السلوك عبر )الإنترنت(

وفيما يلي بعض الأمثلة للأنشطة التي يمكن أن توقعك في المشكلات:

	1 نشر صور لك أو لأصدقائك تنتهك القانون يمكن أن يبدو ذلك أمرًا غير مضر لك ولأصدقائك..

	2 كل مــا تفكــر فيــه هــو أن تجعــل أصدقائــك يــرون مــا قمــت بــه فــي الإجــازة الأســبوعية الســابقة، أليــس .
كذلــك؟ خطــأ. احتفــظ بهــذه الصــور لنفســك أو قــم بقصهــا، ولكــن لا تنشــر صــورك أو صــور أصدقائــك 

بمــا ينتهــك القانــون.

	3 انشــاء صفحــة وهميــة علــى )Facebook( لشــخص آخــر هــل تعلــم أنــك إذا قمــت بإنشــاء صفحــة وهميــة .
علــى )Facebook( لشــخص آخــر، يمكــن أن يتــم اتهامــك بالفعــل بتهمــة ســرقة الهويــة أو التحــرش؟

	4 نســيان مــن هــم علــى )Facebook( - هــل تعــرف أن شــركات العمــل المحتملــة، وبعــض الكليــات، وحتــى .
بعــض شــركات التوظيــف تبحــث علــى )الويــب( أو علــى مواقــع الشــبكات الاجتماعيــة قبــل توظيفــك أو 
قبولــك؟ نعــم، هــذا صحيــح. هــل تعــرف أيضًــا أن الشــركة الحاليــة التــي تعمــل بها يمكــن أن تكــون تقوم 

بنفــس الأمــر؟ تحقــق مــن أنــك لا تنشــر أي شــيء لا تحبــه أن يظهــر فــي أي مقابلــة شــخصية للعمــل.

	5 الإشــارة إلــى صديــق مــا علــى صــورة فــي موقــع الشــبكات الاجتماعيــة - قــد يبــدو الأمــر عاديًــا أن تضــع .
علامــة علــى صــورة صديــق لــك علــى )الويــب(. كل مــا تفكــر فيــه هــو أن تجعــل صديقــك يعلــم أنــك قــد 
قمــت بزيــارة موقــع الشــبكات الاجتماعيــة الخــاص بــه، أليــس كذلــك؟ خطــأ. هــل تــدرك أن ذلــك يمكــن 

أن يــؤدي إلــى إســاءة تفســير شــخصية صديقــك؟

واجب: قم بإجراء بحث عن نفسك أو عن أحد أصدقائك، ماذا تلاحظ؟

الأنشطة

أمثلة على سوء 
السلوك عبر )الإنترنت(
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ة الإلكترونيَّة محْو الأميَّ 02

تمرين 

	1 اختــر أفضــل طريقــة للكشــف عــن معلوماتــك الشــخصية علــى موقــع شــبكات اجتماعيــة بــدون .
تعريــض هويتــك للخطر؟

أ ية الآخرين.	. انتحال شخصَّ

ب الكشف عن المعلومات عند الطلب.	.

ج استخدام معلومات غير صحيحة.	.

د الكشف عن الحد الأدنى من المعلومات.	.

	2 كيــف يمكــن أن يؤثــر وضــع علامــات علــى الصــور المتاحــة علــى )الإنترنــت( بشــكل ســلبي علــى .
فــرص التوظيــف المســتقبلية الخاصــة بــك؟

أ يمكن أن يعزز ذلك من وضعية صورتك ومن شخصيتك.	.

ب يجعلك ذلك مميزًا عن الباحثين الآخرين عن الوظائف.	.

ج يكشف ذلك صلاتك الشخصية وتفضيلاتك الاجتماعية.	.

د يسمح ذلك بالحكم المسبق على شخصيتك بالإضافة إلى التفسير الخطأ لشخصيتك.	.

	3 ما هي أفضل طريقة للتحقق من مصداقية مورد متاح على )الإنترنت(؟.

أ البحث عن مواقع )الويب( السياسية التي تذكر مصادرها.	.

ب .	.).com( التجارية التي تستخدم النطاق )البحث عن مواقع )الويب

ج البحث عن مواقع )الويب( من خلال فهرس المكتبات على شبكة )الإنترنت(.	.

د .	).net( المنظمات التي تستخدم النطاق )البحث عن مواقع )ويب

	4 بماذا يمكن أن نسمي الأشخاص الذين يقتحمون أجهزة )الكمبيوتر( بدون نوايا سيئة؟.

أ المتسللون.	.

ب )الهاكرز(.	.

ج )الكراكرز(.	.

د مقتحمو الخطوط الهاتفية.	.

	5 . )P2P( قــول اتحــاد البرامــج التجاريــة أن “الأفــراد يــزورون مواقــع شــبكات النظيــر إلــى النظيــر
ومواقــع المــزادات بأعــداد ضخمــة للحصــول علــى البرامــج غيــر القانونيــة أو لنقلهــا“. بنــاءً علــى 

ــرات الســلبية التــي يتســبب هــؤلاء الأفــراد فيهــا؟ ــارة، مــا هــي التأثي هــذه العب

أ المساعدة على نشر البرامج الضارة وبرامج التجسس.	.

ب المساعدة على تطوير صناعة البرامج.	.

ج المساعدة في تجاوز “الفجوة الرقمية“.	.

د المساعدة في توسيع تبني التقنيات عبر برامج رخيصة الثمن.	.

الإجابة: 1.ب، 2.د، 3.ج، 4.ب، 5.أ
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حول هذه الوحدة

ــر  ــع والنش ــوق الطب ــا حق ــة وقضاي ــم الإلكتروني ــة بالجرائ ــل المتعلق ــرح التفاصي ــدة وتش ــذه الوح ــدم ه تق
والتأثيــرات الناجمــة عنهــا علــى الأشــخاص والشــركات. كمــا ســنلقي نظــرة علــى تشــريع حمايــة البيانــات، 

وفحــواه، وأهميتــه فــي حمايــة الحقــوق الخاصــة بــك.

القواعد الإلكترونيَّة 03

حول هذه الوحدة
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أهداف التعلُّم

أهداف هذه الوحدة هي:

z	.التعرف على الأنواع المحددة للجرائم الرقمية

z	.وصف آثار الجرائم الإلكترونية على قطاع معين

z	.الترويج لأهمية وجود حقوق ومحاذير قانونية تحكم استخدام التكنولوجيا

نتائج التعلُّم

في نهاية هذه الوحدة، سوف تكون قادرًا على:

z	.ذكر أمثلة من الجرائم الإلكترونية

z	.ذكر آثار الجرائم الإلكترونية على الأفراد

z	.)تحديد الحقوق القانونية والقواعد واللوائح لتجنب الوقوع ضحية لجرائم )الإنترنت

z	.)ذكر أفضل السبل لتقييم مصداقية موقع ما على شبكة )الإنترنت

قائمة المراجعة

بعدقبلالتحصيل العلميالبنود

يمكنني تحديد الأشكال المختلفة للجرائم الرقمية1

2
ــخاص  ــى  الأش ــة عل ــم الرقمي ــر الجرائ ــة بتأثي ــة كامل ــى دراي ــا عل أن

ــاد. ــى الاقتص وعل

أنا أدرك المقصود بانتهاك الملكية الفكرية.3

4
والتــي  الســارية  القانونيــة  والقيــود  الحقــوق  أهميــة  أدرك  أنــا 

التقنيــات. اســتخدام  فــي  التحكــم  علــى  تســاعد 

التعليمات:

بعد الانتهاء من قراءة هذه 
الوحدة، يُرجى إكمال الاستبيان 

باستخدام المقياس التالي:

المقياس:

	1 ليس لدي أدنى معرفة..
	2 لدي معرفة محدودة..
	3 على دراية وقادر على .

التوضيح الجيِّد.
	4 ذو كفاءة وإمكانية على .

الممارسة الكاملة.

قائمة المراجعةنتائج التعلُّمأهداف التعلُّم
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القواعد الإلكترونيَّة 03

القواعد الإلكترونية - التحكم في استخدام الاتصالات والتقنيات الإلكترونيَّة

ــبب  ــة. والس ــة للغاي ــة مرتفع ــون التكلف ــي، تك ــكل طبيع ــي؟ بش ــج أصل ــراء برنام ــل بش ــن قب ــت م ــل قم ه
فــي ذلــك أنــه لتطويــر برنامــج، يلــزم توفيــر قــدر كبيــر مــن المــوارد، مثــل: الأشــخاص، والوقــت، والمــال. ومــع 
ذلــك، ولكــي تســتمتع بالامتيــازات التــي يوفرهــا البرنامــج، فقــد قــررت أن ذلــك يســتحق التكلفــة التــي يتــم 

دفعهــا.

ــك  ــج المال ــى البرنام ــوي عل ــرص )DVD( والمحت ــوط أو ق ــرص المضغ ــراء الق ــك ش ــل يجعل ــض، ه ــى النقي عل
ــك  ــك الآن، ول ــوك ل ــرص )DVD( ممل ــوط أو ق ــرص المضغ ــإن الق ــد، ف ــكل تأكي ــج؟ وب ــذا البرنام ــي له القانون
ــر( الخــاص بــك. ومــع ذلــك، هــل يعنــي ذلــك أنــك يمكنــك أن  ــة تثبيــت البرنامــج علــى جهــاز )الكمبيوت حري

تفعــل مــا تشــاء بــه؟

دعونا نلقي نظرة أقرب على هذا )السيناريو(.

يأتــي صديقــك لزيارتــك فــي المنــزل ويــراك تســتخدم البرنامــج الــذي قمــت بشــرائه. ولســوء الحــظ، لا يمكنــه 
تحمــل نفقــة شــراء البرنامــج لأن ثمنــه مرتفــع للغايــة بالنســبة لــه. وتقــرر أن تقــوم بعمــل خيــري معــه، مــن 
خــال إعطائــه نســخة مــن البرنامــج. وأثنــاء اســتخدام صديقــك لنســخة البرنامــج فــي المنــزل، يعجــب أحــد 

أفــراد الأســرة بالبرنامــج، ويقــرر صديقــك عمــل نســخة أخــرى لــه.

ــاز  ــى جه ــك عل ــاص ب ــج الخ ــت البرنام ــماح بتثبي ــم أن الس ــل تعل ــي؟ ه ــر قانون ــر غي ــذا الأم ــم أن ه ــل تعل ه
ــون؟ ــرق للقان ــة خ ــو بمثاب ــر ه ــر آخ كمبيوت

وهنا يأتي دور القواعد الإلكترونية.

إدراك القواعد الإلكترونية

مصطلــح القواعــد الإلكترونيــة هــو المصطلــح المســتخدم للإشــارة إلــى القضايــا القانونيــة المتعلقــة 
بجوانــب الاتصــالات والعمليــات والتوزيــع لتقنيــات وأجهــزة المعلومــات المتصلــة عبــر الشــبكات.

تســاعدك هــذه الوحــدة علــى الحصــول علــى المزيد مــن الدراية حــول ماهيــة القواعــد لإلكترونيــة وأهميتها 
ودورهــا فــي عالــم التقنيــات. كمــا ســتتعرف أيضًــا علــى القليــل مــن أنــواع الجرائــم الإلكترونيــة، بالإضافــة 
ــا المتعلقــة بحقــوق الطبــع والنشــر، والتأثيــرات الهامــة لهذيــن الموضوعيــن علــى الأشــخاص  إلــى القضاي
والشــركات. كمــا ســنلقي أيضًــا نظــرة علــى تشــريع حمايــة البيانــات، وهــو مصطلــح هــام يجــب أن تضعــه 

نصــب عينيــك بمجــرد أن تقــدم علــى الدخــول إلــى عالــم التقنيــات الرقميــة.

القواعد الإلكترونية - التحكم 
في استخدام الاتصالات والتقنيات 

الإلكترونيَّة

إدراك القواعد الإلكترونية
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الجرائم الإلكترونيّة

إدراك الجرائم الإلكترونية

إذا كنــت تعتقــد أن الجرائــم التــي ارتكبــت فــي العالــم الحقيقــي كافيــة، فيجــب عليــك إعــادة النظــر فــي 
هــذا الأمــر مــرة أخــرى

بعــض الجرائــم تحــدث بالفعــل فــي العالــم الافتراضــي وتكــون أشــد حــدة مــن الجرائــم التــي يتــم ارتكابها 
ــتخدام  ــال اس ــن خ ــا م ــم ارتكابه ــي يت ــذه، والت ــم ه ــواع الجرائ ــى أن ــق عل ــي“. ويطل ــم الواقع ــي “العال ف

التقنيــات، اســم "الجرائــم الإلكترونيــة".

ــة أو )e-crime(، أو  ــم الرقمي ــر( أو الجرائ ــم )الكمبيوت ــماء جرائ ــا أس ــة أيضً ــم الإلكتروني ــى الجرائ ــق عل ويطل
ــم  ــى أن الجرائ ــير إل ــا تش ــا، فجميعه ــي م ــي ش ــارك ف ــات تتش ــذه المصطلح ــة. وكل ه ــم الإلكتروني الجرائ
يتــم ارتكابهــا مــن خــال اســتخدام التقنيــات. وهــي جرائــم تســتخدم فيهــا أجهــزة )الكمبيوتــر( لإخافــة 

ــة. ــات الهام ــرقة المعلوم ــال أو س ــم الاحتي ــكاب جرائ ــاس أو ارت الن

ولقــد تحــول الكثيــر مــن الجرائــم “الواقعيــة“ مثــل: الابتــزاز والتزييــف والســرقة وغســيل الأمــوال والاختــاس 
إلــى جرائــم إلكترونيــة، لأن المجرميــن الآن يســتخدمون شــبكة )الإنترنــت( للقيــام بأعمالهــم الإجراميــة. إن 
شــبكة )الإنترنــت( تتيــح، بــكل ســهولة، القــدرة علــى الوصــول إلــى المعلومــات حــول الأشــخاص والشــركات 

والأســواق علــى الصعيــد العالمــي، وبالتالــي فإنهــا تســهل ارتــكاب المزيــد مــن الأنشــطة غيــر الأخلاقيــة.

ومــن خــال تطــور تقنيــة أجهــزة )الكمبيوتــر(، يســتخدم الكثيــر مــن الأشــخاص أجهــزة )الكمبيوتــر( لأغــراض 
شــخصية واحترافيــة، وبالتالــي فإنهــم يصبحــون أكثــر عرضــة للجرائــم الإلكترونيــة، ســواء كضحايــا، أو مــن 
ــات،  ــراد، والمؤسس ــان الأف ــدد أم ــرة ته ــرة خطي ــا ظاه ــهم. إنه ــة بأنفس ــم الإلكتروني ــكاب الجرائ ــال ارت خ

وحتــى الــدول فــي مجملهــا.

أمثلة على الجرائم الإلكترونيّة

ــى  ــة إل ــات بالإضاف ــر توضيح ــة، ويوف ــم الإلكتروني ــواع الجرائ ــى أن ــرة عل ــي نظ ــوع الفرع ــذا الموض ــي ه يلق
دراســات حالــة لجرائــم إلكترونيــة واقعيــة. ومــن خــال ذلــك، ســتتمكن مــن تحديــد الأنشــطة التــي يمكــن 
اعتبارهــا علــى أنهــا جرائــم إلكترونيــة، بالإضافــة إلــى إدراك العلامــات التــي توضــح هــل أنــت ضحيــة أم 

ــة. ــنوات الماضي ــال الس ــت خ ــي حدث ــة الت ــم الإلكتروني ــة للجرائ ــض أمثل ــم بع ــرم. وإليك مج

إدراك الجرائم الجرائم الإلكترونيّة
الإلكترونية

أمثلة على الجرائم 
الإلكترونيّة
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القواعد الإلكترونيَّة 03

ة المتحدة ة في دولة الإمارات العربيَّ قانون الجرائم الإلكترونيَّ

وفقًــا للمــادة رقــم )12(، إســتخدام الشــبكة المعلوماتيــة أو نظــام المعلومــات الالكترونــي للحصــول 
علــى بيانــات بطاقــة إئتمانيــة.

يعاقــب بالحبــس والغرامــة أو بإحــدى هاتيــن العقوبتيــن كل مــن توصــل بغيــر حــق، عــن طــرق اســتخدم 
الشــبكة المعلوماتيــة أو نظــام معلومــات إلكترونــي أو إحــدى وســائل تقنيــة المعلومــات، إلــى أرقــام 
أو بيانــات بطاقــة ائتمانيــة أو إلكترونيــة أو أرقــام أو بيانــات حســابات مصرفيــة، أو أي وســيلة مــن وســائل 

الدفــع الإلكترونــي.

ــة ألــف درهــم  ــة الحبــس مــدة لا تقــل عــن ســتة أشــهر والغرامــة التــي لا تقــل عــن مائ وتكــون العقوب
ــات  ــتخدام البيان ــك اس ــن ذل ــد م ــن، إذا قص ــن العقوبتي ــدى هاتي ــم أو بإح ــف دره ــة أل ــاوز ثلاثمائ ولا تج

ــات. ــن خدم ــه م ــا تتيح ــتفادة مم ــر، أو الاس ــوال الغي ــى أم ــول عل ــي الحص ــام ف والأرق

ــس  ــب بالحب ــر فيعاق ــوك للغي ــال ممل ــى م ــره عل ــه أو لغي ــتيلاء لنفس ــى الاس ــك إل ــن ذل ــل م ــإذا توص ف
مــدة لا تقــل عــن ســنة والغرامــة التــي لا تقــل عــن مائتــي ألــف درهــم ولا تجــاوز مليــون درهــم أو بإحــدى 

هاتيــن العقوبتيــن.

ــام  ــر أرق ــادة نش ــر أو إع ــن نش ــابقة كل م ــرة الس ــي الفق ــا ف ــوص عليه ــة المنص ــذات العقوب ــب ب ويعاق
أو بيانــات بطاقــة ائتمانيــة أو إلكترونيــة أو أرقــام أو بيانــات حســابات مصرفيــة تعــود للغيــر أو أي وســيلة 

أخــرى مــن وســائل الدفــع الإلكترونــي.

الاحتيال على الأعمال المصرفية عبر )الإنترنت(

ــر  ــة عب ــال المصرفي ــى الأعم ــال عل ــرّف الاحتي يع
)الإنترنــت( علــى أنــه أيــة عمليــة احتيال أو ســرقة 
يتــم ارتكابهــا باســتخدام التقنيــات المتاحــة 
مــن  الأمــوال  لإزالــة  )الإنترنــت(  شــبكة  علــى 
حســاب بنكــي أو نقلهــا إلــى حســاب بنكــي آخــر 
ــال  ــواع الاحتي ــتمل أن ــي. وتش ــر قانون ــكل غي بش
علــى الأعمــال المصرفيــة علــى )الإنترنــت( علــى 

ــوال. ــل الأم ــيط لنق ــن وس ــد وتعيي التصي

يقــع التوظيف الوهمــي عندما يقــوم المزورون 
بتشــغيل أشــخاص لتحويــل الأمــوال المكتســبة 
بطريقــة غيــر مشــروعة بالنيابــة عنهــم. يشــغل 
هــؤلاء الضحايــا باســتخدام عــدة وســائل، مثــل: 

إعلانــات الوظائــف الشــاغرة فــي الصحــف أو علــى )الإنترنــت(، والإعلانــات علــى مواقــع التوظيــف الشــرعية، 
ــت(.  ــبكة )الإنترن ــى ش ــة عل ــيرهم الذاتي ــون س ــن يضع ــؤلاء الذي ــوائية )له ــي العش ــد الإلكترون ــائل البري ورس
ــتخدمة  ــائل المس ــن الوس ــة م ــائل الفوري ــي، والرس ــل الاجتماع ــع التواص ــة، ومواق ــرف الدردش ــد غ ــا تع كم
فــي هــذا الغــرض. وعــادة مــا يســتهدف طــاب الجامعــات والعمــال المهاجريــن، حيــث يســهل خداعهــم 

بتحقيــق حلــم الثــراء الســريع.

إذا تلقيــت أيــة أمــوال فــي حســابك البنكــي أو إذا قمــت بنقــل أو تحويــل الأمــوال إلــى دولــة أخــرى بموجــب 
هــذه الظــروف، فيرجــى الاتصــال بالمؤسســة الماليــة التــي تتعامــل معهــا علــى الفــور.

الاحتيال على الأعمال 
المصرفية عبر 

)الإنترنت(
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دراسة حالة )1(: عملية "الاحتيال" تصفي حسابات عملاء بنك المشرق

ــي  ــودع ف ــغ الم ــرقوا المبل ــد س ــن ق ــم أن النصابي ــا عل ــول لم ــوال بالذه ــن باكلي ــب برافي أصي
حســابه المصرفــي ومقــداره )121,000( درهــم مــع )7,500( درهــم مســتحقة علــى بطاقتــه 
الائتمانيــة. وكانــت أموالــه قــد سُــحبت علــى دفعــات )500( درهــم و)1,000( درهــم وهــو مــا 

يُشــبه حــالات أخــرى.

وهــو يعتقــد أنهــم قــد ســرقوا رصيــده علــى مــدار أســبوعين بدايــة مــن 1 ديســمبر، لتســوية 
ــب  ــر أن صاح ــا ذك ــم. كم ــابه )140( دره ــي حس ــوا ف ــة، وترك ــة هاتفي ــف )135( مكالم تكالي
ــات  ــك المعام ــوع تل ــث موض ــة لبح ــازة مطول ــذ إج ــبب أخ ــه بس ــد أقال ــي ق ــي دب ــل ف العم

ــة. الاحتياليَّ

وهنــاك ضحايــا آخــرون تعرضــوا للاحتيــال وفقــدوا مــا يقــرب مــن )128,500( درهــم )35,000( 
ــة ويلزمهــم ســدادها بعدمــا تمكــن القراصنــة مــن  دولار أمريكــيّ مــن حســاباتهم المصرفيَّ

الــة. الوصــول إلــى مدخراتهــم بخدعــة إعــادة شــحن خطــوط هواتــف نقَّ
Hack In The Box, 4 April, 2010, https://news.hitb.org/content/‘phishing’-raid-empties-mashreqbank-	
customer-accounts

ة المتحدة ة في دولة الإمارات العربيَّ قانون الجرائم الإلكترونيَّ

ــبكة  ــتخدام ش ــه باس ــاع عن ــل أو الإمتن ــام بفع ــخص للقي ــد ش ــزاز أو تهدي ــم )16(، إبت ــادة رق ــا للم وفقً
معلوماتيــة أو وســيلة تقنيــة معلومــات.

يعاقــب بالحبــس مــدة لا تزيــد علــى ســنتين والغرامــة التــي لا تقــل عــن مائتيــن وخمســون ألــف درهــم 
ولا تجــاوز خمســمائة ألــف درهــم أو بإحــدى هاتيــن العقوبتيــن كل مــن ابتــز أو هــدد شــخص آخــر لحملــه 
علــى القيــام بفعــل أو الامتنــاع عنــه وذلــك باســتخدام شــبكة معلوماتيــة أو وســيلة تقنيــة معلومــات.

ــة أو بإســناد  ــد بارتــكاب جناي ــة الســجن مــدة لا تزيــد علــى عشــر ســنوات إذا كان التهدي وتكــون العقوب
ــار. أمــور خادشــة للشــرف أو الاعتب

التحرش

تــم تنفيــذ هــذا النــوع مــن الجرائــم لإهانــة شــخص آخــر لإرضــاء الــذات دون الحصــول علــى مقابــل مــادي. 
وبنــاءً علــى تعريــف القامــوس القانونــي، يتــم تعريــف التحــرش علــى أنــه إجــراء منظــم أو مســتمر يشــتمل 
علــى إجــراءات غيــر مرغوبــة أو تســبب ضيقًــا لمجموعــة أو لطــرف، بمــا فــي ذلــك التهديــدات والمطالبــات. 
ــع  ــة دف ــخصية، أو محاول ــة الش ــخصي، أو الكراهي ــز الش ــل: التحي ــة، مث ــع متنوع ــراء دواف ــذا الإج ــع ه ويدف

شــخص لتــرك وظيفــة، أو منــح امتيــازات جنســية أو لمجــرد المتعــة ليــس إلا.

التحرش
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القواعد الإلكترونيَّة 03

التعدي على الملكية الفكرية

ــة  ــال التجاري ــة بالأعم ــة المتعلق ــطة الإجرامي ــر الأنش ــن أكث ــدًا م ــة واح ــة الفكري ــى الملكي ــدي عل ــد التع يُع
تفشــيًا، وهــو يشــتمل بشــكل طبيعــي علــى الاســتخدام غيــر القانونــي أو إعــادة الإنتــاج غيــر القانونيــة 
ــات  ــاع تقني ــي قط ــة ف ــورات الحادث ــت التط ــد أتاح ــي. وق ــك قانون ــة لمال ــات المملوك ــات أو التقني للمعلوم

ــة. ــا الرقمي ــي نماذجه ــا ف ــة وتخزينه ــات الهام ــات أو التقني ــخ المعلوم ــات نس المعلوم

دراسة حالة )2(: أقر مواطن صيني بالذنب في سرقة أسرار شركة فورد.

ــرقة  ــي س ــي قضيت ــورد ف ــركة ف ــي ش ــابقين ف ــن الس ــن الصينيي ــد الموظفي ــم أح ــد اته فق
ــنوات  ــدة )10( س ــورد لم ــركة ف ــي ش ــاج ف ــدس إنت ــل كمهن ــل يعم ــة. وكان الرج ــرار تجاري أس
وكان متــاح لــه الوصــول إلــى الأســرار التجاريــة لشــركة فــورد وكذلــك وثائــق تصميــم فــورد. 
بعــد أن قبــل عــرض الوظيفــة فــي الصيــن، قــام الموظــف بنســخ )4,000( وثيقــة مــن وثائــق 
فــورد، فضــاً عــن وثائــق حساســة خاصــة بتصميمــات فــورد علــى قــرص صلــب خارجــي قبــل 
أن يخبــر شــركة فــورد عــن تركــه العمــل فــي الشــركة. وقــد تكلفــت الأبحــاث المدونــة فــي 
ــدأ  ــا، ب ــن تقريبً ــد عامي ــنين. وبع ــرات الس ــي عش ــت ف ــدولارات وأجري ــن ال ــق ملايي ــذه الوثائ ه
ــي  ــدة، ألق ــات المتح ــى الولاي ــاد إل ــا ع ــورد. وحينم ــركة ف ــة لش ــركة منافس ــع ش ــل م العم
القبــض عليــه وخضــع جهــاز )الكمبيوتــر( المحمــول الخــاص بالشــركة التــي يعمــل بهــا 
ــات  ــة لمواصف ــى )41( وثيق ــوى عل ــول يحت ــر( المحم ــاز )الكمبيوت ــف أن جه ــص. واكتش للفح
ــا خــال وقــت عملــه فــي الشــركة المنافســة  تصميــم أنظمــة فــورد، ودخــل عليهــا جميعً

لفــورد.
The United States,Department of Justice,17 November, 2010, http://www.justice.gov/criminal/  cyber-
crime/yuPlea.pdf 

ة المتحدة ة في الإمارات العربيَّ قانون الجرائم الإلكترونيَّ

وفقًــا للمــادة رقــم )16(، إبتــزاز أو تهديــد شــخص للقيــام بفعــل أو الإمتنــاع عنــه باســتخدام شــبكة 
معلومــات. تقنيــة  وســيلة  أو  معلوماتيــة 

يعاقــب بالحبــس مــدة لا تزيــد علــى ســنتين والغرامــة التــي لا تقــل عــن مائتيــن وخمســون ألــف درهــم ولا 
تجــاوز خمســمائة ألــف درهــم أو بإحــدى هاتيــن العقوبتيــن كل مــن ابتــز أو هــدد شــخص آخــر لحملــه علــى 

القيــام بفعــل أو الامتنــاع عنــه وذلــك باســتخدام شــبكة معلوماتيــة أو وســيلة تقنيــة معلومــات.

وتكــون العقوبــة الســجن مــدة لا تزيــد علــى عشــر ســنوات إذا كان التهديــد بارتــكاب جنايــة أو بإســناد أمــور 
خادشــة للشــرف أو الاعتبــار.

الابتزاز

الابتــزاز هــو فعــل يعــد جريمــة فــي نظــر القانــون والــذي يتضمــن تهديــدات غيــر مبــررة مــن أجــل تحقيــق 
مكاســب أو إلحــاق ضــرر بضحيــة مــا فــي حــال عــدم القيــام بتنفيــذ مطالــب الجانــي. حيــث أنــه عبــارة عــن 
ــل  ــن أج ــد م ــة أو التهدي ــة الجنائي ــدي أو بالملاحق ــرر جس ــاق ض ــد بالح ــال التهدي ــن خ ــة م ــراه للضحي إك

ــه. ــة أو ممتلكات ــوال الضحي ــى أم ــتيلاء عل الاس

التعدي على الملكية الابتزاز
الفكرية
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قرصنة البرمجيات

ــات أمــر يقع عمومًا بيــن مســتخدمي ))الكمبيوتر((  قرصنــة البرمجيَّ
و)الإنترنــت(. فالنــاس غالبًــا مــا يتبادلــون البرمجيــات التــي يشــترونها 
ــن أن  ــن الممك ــم. م ــا يضره ــك م ــي ذل ــس ف ــه لي ــم أن ــا منه ظنًّ
يحــدث هــذا فــي بيئــة العمــل، حيــث يقــوم الموظفــون فــي كثيــر 
مــن الأحيــان بتثبيــت نفــس البرنامــج علــى العديــد مــن أجهــزة 
))الكمبيوتــر(( باســتخدام البرمجيــات ذات الرخصــة الواحــدة. وهــذا 
ــا مــا يقــع مــن جانــب التاجــر نفســه، الــذي قــد يحــاول تقليــل  غالبً

تكلفــة شــراء البرمجيــات.

ومثــل هــذه الإجــراءات تتعــارض مــع القانــون، ويمكــن تغريــم الأشــخاص الذيــن يتــم القبــض عليهــم أثنــاء 
ــخاص  ــن الأش ــد م ــي أن العدي ــكلة ف ــن المش ــجن. وتكم ــم بالس ــم عليه ــد يحك ــى ق ــك أو حت ــام بذل القي
ــإن  ــم ف ــبة له ــد. وبالنس ــر بأح ــا لا تض ــا أنه ــرة كم ــة الكبي ــت بالصفق ــات ليس ــة البرمجيَّ ــون أن قرصن يظن
ــات لــن  شــركات البرمجيــات قــد حققــت الكثيــر مــن الأمــوال وأن هــذا القــدر الضئيــل مــن قرصنــة البرمجيَّ

يضــر بهــم علــى المــدى الطويــل.

ل التطفُّ

يتم تعريف التطفل على أنه دخول غير مشروع وهجوميّ أو غير مصرح به إلى مرفق أو نظام.

دبــي: عصابــة مكونــة مــن أربــع أشــخاص مــن إحــدى الجنســيات الأوروبيــة اســتولت علــى مــا يقــارب خمســة 
ملاييــن درهــم إماراتــي )1.3( مليــون دولار مــن أجهــزة الصــراف الآلــي فــي دولــة الإمــارات العربيــة المتحــدة.

حيــث قامــوا بوضــع لاصقــات فــي قــارئ البطاقــات فــي أجهــزة الصــراف الآلــي وتثبيــت كاميــرات لتســجيل 
الرمــوز الســرية للبطاقــات.

ــع إدارة  ــتهدفة م ــوك المس ــي البن ــات ف ــام التحقيق ــدأت أقس ــد ب ــي فق ــرطة دب ــات ش ــب تصريح وبحس
ــي  ــن الت ــة الأماك ــا لمراقب ــا بينهم ــاون فيم ــة بالتع ــع خط ــم وض ــة وت ــذه القضي ــى ه ــل عل ــات العم التحري

ــي. ــراف الآل ــزة الص ــا أجه ــد فيه ــي تتواج ــوم والت ــس الهج ــرض لنف ــل أن تتع يحتم
بعــد ذلــك واصــل الفريــق العمــل علــى هــذه القضيــة وأســفر ذلــك عــن اعتقــال المتهــم الثالــث وهــو مــن 
نفــس جنســية المتهميــن الأول والثانــي مــن إحــدى دول أوروبــا الشــرقية والــذي قــام باســتخدام بطاقــات 

مزيفــة لســحب الأمــوال مــن البنــوك.
وأضــاف المتهمــون بأنهــم قامــوا باســتخدام تقنيــة معروفــة تعتمــد علــى زرع أداة فــي أجهــزة الصــراف 
الآلــي تحتــوي علــى كاميــرا وماســح لنســخ تفاصيــل البطاقــة وأثنــاء قيــام صاحبهــا باســتخدامها لســحب 
الأمــوال النقديــة، وبعــد ذلــك يقومــون بالتواصــل مــع أفــراد آخريــن فــي العصابــة المتواجديــن فــي دولــة 

أوروبيــة لإضافــة هــذه البيانــات إلــى بطاقــة مزيفــة حتــى يســتخدمها أفــراد العصابــة.
كمــا أوضحــوا أن أفــراد العصابــة كانــوا حذريــن أثنــاء عمليــة ســحب الأمــوال حيــث كانــوا يقومــون بســحب 
مبالــغ ماليــة متفاوتــة مــع مراعــاة عــدم تجــاوز الحــد الأعلــى المســموح بــه، وكانــوا يســتخدمون البطاقــة 

لمــرة واحــدة فقــط حتــى يقومــوا بإثــارة شــك البنــوك المســتهدفة.
ــى  ــى يتلق ــوك حت ــا البن ــي تقدمه ــة الت ــائل النصي ــة الرس ــي خدم ــتراك ف ــة الاش ــى أهمي ــددوا عل ــا ش كم
المتعامــل رســالة نصيــة فوريــة مــن البنــك عنــد إجــراء اي تعامــات مصرفيــة وبالتالــي يمكــن الإبــاغ بســرعة 

عــن أي محــاولات لســرقة الأمــوال أو أي تعامــات مشــبوهة مــن أجــل اتخــاذ إجــراء ســريع.

(The National, 15 May, 2014, http://www.emaratalyoum.com/business/local/2014-05-15-1.676141)

دراسة حالة)3(: قراصنة يقتحمون الشبكة الخاصة ببطاقات الإئتمان في الدولة.

التطفُّلقرصنة البرمجيات
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بهــا قانونيًــا  المصــرح  الإعتــداء علــى خصوصيــة شــخص فــي غيــر الأحــوال   ،)21( رقــم  للمــادة  وفقًــا 
معلوماتيــة. شــبكة  باســتخدامه 

يعاقــب بالحبــس مــدة لا تقــل عــن ســتة أشــهر والغرامــة التــي لا تقــل عــن مائــة وخمســين ألــف درهــم ولا 
تجــاوز خمســمائة ألــف درهــم أو بإحــدى هاتيــن العقوبتيــن كل مــن اســتخدم شــبكة معلوماتيــة، أو نظــام 

الاعتداء

الاعتــداء يُعــرف بأنــه الأفعــال التــي تثيــر الغضــب أو الاســتياء أو الإهانــة. علــى ســبيل المثــال، في دولــة الإمارات 
العربيــة المتحــدة يُعــد إهانــة أي شــريعة إســامية أو قيــم مجتمعيــة أو أي شــيء ضــد أي ديــن معتــرف بــه 

. يمة جر

الأسباب الكامنة وراء الجرائم الإلكترونية

تُرتكب الجرائم الإلكترونيّة لأسباب عديدة منها ما يلي:

z	.سعيًا وراء الشهرة، والحصول على سمعة بالذكاء أو الألمعية

z	.نتيجة سوء السلوك ليس إلا

z	.لأسباب مالية

z	.للثأر من شخص ما يشعر المهاجم تجاهه بالكره

z	.للتعبير عن أحد أشكال الاحتجاج

z	.لتعقب الأنشطة الإجرامية بشكل بحت

z	.لسرقة الهُوية

z	.لتزوير المستندات والرسائل

ة المتحدة قانون الجرائم الإلكترونيَّة في دولة الإمارات العربيَّ

تنــص المــادة رقــم )35( علــى أن إرتــكاب جرائــم الإســاءة الــى المقدســات والأديــان وتحســين المعاصــي عــن 
طريــق شــبكة المعلوماتيــة.

مــع عــدم الإخــال بالأحــكام المقــررة فــي الشــريعة الإســامية، يعاقــب بالحبــس والغرامــة التــي لا تقــل 
عــن مائتيــن وخمســين ألــف درهــم ولا تجــاوز مليــون درهــم أو بإحــدى هاتيــن العقوبتيــن كل مــن ارتكــب 
ــم  ــدى الجرائ ــي، إح ــع إلكترون ــى موق ــات أو عل ــة معلوم ــيلة تقني ــة أو وس ــبكة المعلوماتي ــق الش ــن طري ع

التاليــة:

	1 الإساءة إلى أحد المقدسات أو الشعائر الإسلامية..
	2 الإساءة إلى أحد المقدسات أو الشعائر المقررة في الأديان الأخرى متى كانت هذه المقدسات والشعائر .

مصونة وفقًا لأحكام الشريعة الإسلامية.
	3 سب أحد الأديان السماوية المعترف بها..
	4 تحسين المعاصي أو الحصن عليها أو الترويج لها..

وإذا تضمنــت الجريمــة إســاءة للــذات الإلهيــة أو لــذات الرســل والأنبيــاء أو كانــت مناهضــة للديــن الإســامي 
ــن  ــكام الدي ــعائر وأح ــن ش ــم م ــا عل ــرح م ــض أو ج ــا، أو ناه ــوم عليه ــي يق ــادئ الت ــس والمب ــا للأس او جرحً
الإســامي بالضــرورة، أو نــال مــن الديــن الإســامي، أو بشــر بغيــره أو دعــا إلــى مذهــب أو فكــرة تنطــوي علــى 

شــيء ممــا تقــدم أو حيــذ لذلــك أو روج لــه، فيعاقــب بالســجن مــدة لا تزيــد علــى )7( ســنوات.

الأسباب الكامنة وراء الاعتداء
الجرائم الإلكترونية
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دراسة حالة )4(: المدونون بالشرق الأوسط

تــم إدانــة إثنيــن مــن الرجــال اللذيْــن كانــا يديــران منتــدى علــى شــبكة )الإنترنــت( فــي الإمــارات 
ــي  ــات الت ــر التعليق ــل نش ــن أج ــون م ــا للقان ــة وفقً ــا غرام ــت عليهم ــدة وفرض ــة المتح العربي

تــم اعتبارهــا تعليقــات تشــهيرية.

حكــم علــى مــدون بالســجن )4( ســنوات بعــد أن ســخر مــن ســلطة الرئيــس المصــري وإهانــة 
الإســام. يســمح قانــون الصحافــة لســنة 1996م بمحاكمــة المجرميــن عــن هــذه الجريمــة 

)أنبــاء كاذبــة(، وقانــون العقوبــات، الــذي يمنــع المــواد التــي تعتبــر تشــهيرية.

ــاك  ــإن هن ــة، "ف ــتور المصري ــدة الدس ــر جري ــس تحري ــرجاني، رئي ــد الس ــره خال ــا ذك ــا لم وطبقً
ــى  ــف. حت ــات الصح ــى صفح ــا عل ــن عرضه ــة لا يمك ــة محافظ ــة ذات طبيع ــع معين مواضي
ولــو لــم يكــن هنــاك اعتــراض مــن الســلطات، فــإن نشــر هــذه المواضيــع ســيفتح فيضــان مــن 

شــكاوى القــراء".

Committee to Protect Journalists, 14 October, 2009

http://www.cpj.org/reports/2009/10/middle-east-bloggers-the-street-leads-online.php

معلومــات إلكترونــي، أو إحــدى وســائل تقنيــة المعلومــات، فــي الاعتــداء علــى خصوصيــة شــخص فــي غيــر 
الأحــوال المصــرح بهــا قانونًــا بإحــدى الطــرق التاليــة:

	1 اســتراق الســمع، أو اعتــراض، أو تســجيل أو نقــل أو بــث أو إفشــاء محادثــات أو اتصــالات أو مــواد صوتيــة أو .
مرئيــة.

	2 التقاط صور الغير أو إعداد صور إلكترونية أن نقلها أو كشفها أو نسخها أو الاحتفاظ بها..
	3 نشــر أخبــار أو صــور إلكترونيــة أو صــور )فوتوغرافيــة( أو مشــاهد أو تعليقــات أو بيانــات أو معلومــات ولــو .

كانــت صحيحــة وحقيقيــة.

كمــا يعاقــب بالحبــس مــدة لا تقــل عــن ســنة واحــدة والغرامــة التــي لا تقــل عــن مائتيــن وخمســون ألــف 
درهــم ولا تجــاوز خمســمائة ألــف درهــم أو بإحــدى هاتيــن العقوبتيــن، كل مــن اســتخدم نظــام معلومــات 
ــورة أو  ــجيل أو ص ــى تس ــة عل ــل أو معالج ــراء أي تعدي ــات، لإج ــة المعلوم ــائل تقني ــدى وس ــي، أو إح إلكترون

مشــهد، بقصــد التشــهير أو الإســاءة إلــى شــخص آخــر، أو الاعتــداء علــى خصوصيتــه أو انتهاكهــا.
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آثار الجريمة الإلكترونيّة

قــد تتســبب الجرائــم الإلكترونيــة فــي إلحــاق خســائر فادحــة للمنظمــات فيمــا يتعلــق بالأمــوال والإنتاجيــة 
والوقــت، ناهيــك عــن الســمعة.. وفيمــا يلــي تلخيــص لبعــض الآثــار:

	1 خسارة العوائد/الأرباح.
عــد خســارة العوائــد مــن أضخــم التداعيــات التــي تنجــم عــن الجرائــم الإلكترونيــة علــى الشــركات. ويمكــن 
أن يحــدث ذلــك عندمــا يتــم تســريب المعلومــات الماليــة الحساســة للشــركة أو عندمــا تتــم ســرقتها 
واســتخدامها مــن قبــل أطــراف خارجيــة لســحب المبالــغ الماليــة بشــكل غيــر قانونــي مــن الحســابات 
ــا  ــاص به ــة الخ ــارة الإلكتروني ــع التج ــرض موق ــركة تع ــك لش ــدث ذل ــن أن يح ــا يمك ــركة. كم ــة بالش الخاص
إلــى الخطــر، ويســبب ذلــك فقــدان دخــل هــام حيــث لا يتمكــن المســتهلكون مــن الدخــول إلــى الموقــع.

	2 إضاعة الوقت الهام.
ــن  ــد م ــذل المزي ــى ب ــات عل ــة المعلوم ــي تقني ــار موظف ــم إجب ــة، يت ــم الإلكتروني ــراء الجرائ ــم إج ــا يت عندم
ــن  ــث يمك ــت حي ــة الوق ــى إضاع ــك إل ــؤدي ذل ــا. وي ــدث وحله ــي تح ــكلات الت ــع المش ــل م ــم للتعام وقته
ــن  ــدلًا م ــة. وب ــركة أو المنظم ــح الش ــة لصال ــراض إنتاجي ــراءات لأغ ــي إج ــم ف ــم وخبراته ــتغلال مهاراته اس
ذلــك، فإنــه يتــم اســتهلاك معظــم وقتهــم فــي التعامــل مــع الخروقــات الأمنيــة وغيرهــا مــن المشــاكل 

ــة. ــم الإلكتروني ــن الجرائ ــم ع ــي تنج ــك والت ــة بذل ذات الصل

	3 الإضرار بالسمعة.
ــتخدم،  ــجلات المس ــروع لس ــر المش ــتخدام غي ــى الاس ــرقة أو إل ــى الس ــة إل ــة إلكتروني ــؤدي جريم ــا ت عندم
يمكــن أن تتضــرر ســمعة الشــركة للغايــة، حيــث يبــدأ العمــاء فــي فقــد الثقــة فــي قــدرة الشــركة علــى 
ــن  ــي أماك ــة ف ــال التجاري ــن الأعم ــث ع ــى البح ــاء عل ــك العم ــجع ذل ــن أن يش ــا. ويمك ــى أمانه ــاظ عل الحف

ــمعتها. ــارة س ــى خس ــة إل ــم بالإضاف ــل قي ــرة لدخ ــركة المتأث ــد الش ــى فق ــؤدي إل ــا ي ــرى، كم أخ

	4 تقليل الإنتاجية.
ــة  ــراءات لترقي ــاذ إج ــي اتخ ــركات ف ــن الش ــر م ــدأت الكثي ــة، ب ــم الإلكتروني ــرر للجرائ ــدوث المتك ــبب الح بس
الإجــراءات الأمنيــة الخاصــة بهــا. ويتطلــب ذلــك أن يقــوم المســتخدمون بإدخــال المزيــد مــن كلمــات المــرور 
وأرقــام التعريــف الشــخصية الأمنيــة، بالإضافــة إلــى القيــام بإجــراءات أخــرى تســتهلك الوقــت الــذي يجــب 
أن يتــم اســتخدامه لإتمــام المهــام الخاصــة بهــم. ونتيجــة لذلــك، يتــم تشــتيت الموظفيــن عــن عملهــم، 

ممــا يــؤدي إلــى تقليــل الإنتاجيــة.

حماية نفسك من الوقوع ضحية للجرائم الإلكترونيّة

دعونــا نفكــر للحظــة ونتأمــل فــي الأســباب التــي تجعــل الجرائــم الإلكترونيــة تتزايــد يومًــا بعــد يــوم؟ ولماذا 
ــا لهــذه الجرائــم؟ ربمــا لا يكمــن الســبب فــي طمــع وأنانيــة المجرميــن  يقــع عــدد كبيــر مــن البشــر ضحاي

فقــط.

ــا  ــؤون فيم ــا مخط ــم أيضً ــا ه ــاف كضحاي ــم المط ــي به ــن ينته ــك الذي ــو أن أولئ ــه ه ــتطيع رؤيت ــا لا نس م
يتعلــق بالجرائــم التــي ترتكــب بحقهــم. وفــي الحقيقــة، فــإن الكثيــر مــن الجرائــم الإلكترونيــة، بــدءًا مــن 
جرائــم الاحتيــال الصغيــرة المتعلقــة ببطاقــات الائتمــان وحتــى عمليــات الســرقات الضخمــة للبنــوك، تتــم 

بســبب جهلنــا.

ــا مــا نقــوم بإعطــاء المعلومــات الضروريــة الخاصــة بنــا إلــى مواقــع لا يتــم التحقــق منهــا، ولا يمكننــا  غالبً
اتخــاذ الإجــراءات الأمنيــة الملائمــة للحيلولــة دون اختــراق أجهــزة )الكمبيوتــر( الخاصــة بنــا. وبالتالــي، يلعــب 
مســتوى الإجــراءات الأمنيــة التــي يتــم اتخاذهــا ومســتوى الوعــي أثنــاء اســتخدام مواقــع )الويــب( دورًا هامًــا 

لضمــان أمــان المعلومــات الشــخصية الخاصــة بنــا.

آثار الجريمة 
الإلكترونيّة

حماية نفسك من 
الوقوع ضحية للجرائم 

الإلكترونيّة
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z	 لا تقــم بادخــال اســم المســتخدم وكلمــة المــرور الخاصيــن بــك عنــد اســتلام بريــد الكترونــي مــن
ــب  ــح واكت ــح المتصف ــم بفت ــك ق ــن ذل ــا ع ــة، وعوضً ــذ المنبثق ــي النواف ــروف أو ف ــر مع ــخص غي ش

ــرة. ــع مباش ــوان الموق عن

z	.لا تقم بتحويل مخاوفك حول كيفية حماية نفسك وجهازك إلى نقطة ضعف

z	 لا تقــم بتصفــح المواقــع المشــبوهة، إن زيــارة مثــل هــذه المواقــع قــد يزيــد مــن احتماليــة تعرضــك
لهجمــة إلكترونيــة، تصفــح المواقــع الموثوقــة حتــى تبقــى بأمــان.

z	.استخدم كلمة مرور لا تقل عن )8( خانات والتي تحتوي على حروف وأرقام ورموز خاصة

z	.قم بتأمين كلمات المرور الخاصة بك ولا تقم بمشاركتها مع الغير

z	.لا تفتح رسائل البريد الإلكترونيّ ومرفقات البريد الإلكترونيّ الواردة من مرسلين غير معروفين

z	.أو الملفات غير المعروفة بطريقة مباشرة في بريدك ).EXE( لا تفتح ملفات

z	 ــكل ــج بش ــك البرام ــث تل ــع تحدي ــد م ــان جي ــج أم ــات وبرنام ــة فيروس ــج مكافح ــراء برنام ــم بش ق
ــل(. ــى الأق ــبوع عل ــي الأس ــدة ف ــرة واح ــم )م منتظ

z	 ــل ــح قب ــركات التصف ــركات ومح ــراص والمح ــي كل الأق ــات ف ــص الفيروس ــج تفح ــتخدم برام اس
ــات. ــى البيان ــول إل ــة الوص محاول

z	.)قم بتأمين استعراض )الويب( أثناء التواجد على )الإنترنت

z	.قم بعمل نسخ احتياطية منتظمة من البيانات الخاصة بك وقم بالتحقق من سلامتها

z	 )Microsoft Windows( قــم بعمــل التحديثــات بشــكل منتظــم فيمــا يتعلــق بنظــام التشــغيل
ــك. ــاص ب ــر( الخ ــاز )الكمبيوت لجه

z	 إذا كنــت تمتلــك اتصــالًا عــال الســرعة بـــ )الإنترنــت( فــي مكتبــك فضــع فــي اعتبــارك شــراء برامــج أو
معــدات الجــدار النــاري للمســاعدة فــي حمايــة أنظمــة )الكمبيوتــر( الخاصــة بــك.

z	 إذا كنــت تعتمــد علــى شــبكة لاســلكية أو إذا كنــت تقــوم بتشــغيلها، فخــذ الوقــت الــازم لتأمينهــا
وتحقــق مــن أنــك تفهــم كيفيــة عملهــا.

z	.كن مسئولًا  واستغرق وقتًا لمعرفة كيفية الاعتناء الأفضل بجهاز )الكمبيوتر( الخاص بك

z	 ــة ــا مثــل ســيارتك، يتطلــب بعــض أعمــال الصيان ــر( الخــاص بــك هــو تمامً تذكــر أن جهــاز )الكمبيوت
الأساســية فــي النظــام مــن أجــل أن يعمــل بشــكل جيــد.

نصائح: كيف تحمي نفسك من الوقوع كضحية للجرائم الإلكترونيّة
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القواعد الإلكترونيَّة 03

الحقوق القانونية لحماية الملكية الفكرية

التراخيص

يحتفــظ المصنعــون بســجلات للاســتخدام القانونــيّ لمنتجاتهــم مــن خــال تقديــم تراخيــص ســارية 
المفعــول والتــي فــي مقابلهــا يدفــع المســتخدمون أو المشــترون. هنــاك عــادة ثلاثــة أنــواع مــن تراخيــص 

ــج: البرام

ما يغطيه المستخدمنوع الترخيص

ترخيص لمستخدم 
واحد

لا يتــم تثبيــت هــذا النــوع مــن البرامــج إلا علــى جهــاز كمبيوتــر واحــد، ممــا 
يتيــح الاســتخدام لشــخص واحــد فقــط فــي وقــت معيــن لا يتمكــن أحــد مــن 
الدخــول علــى )الكمبيوتــر( الخــاص بشــخص مــا واســتخدام برمجياتــه، إلا إذا 

ــر(. ــى )الكمبيوت ــل عل ــن العم ــج ع ــك البرنام ــف مال توق

ترخيص الاستخدام 
المتعدد

يتيــح ترخيــص الاســتخدام المتعــدد لأكثــر مــن شــخص اســتخدام البرنامــج 
علــى عــدة أجهــزة، مثــاً )20( جهــازًا. ولذلــك فــإن الترخيــص لـــ )20( مســتخدمًا 
يتيــح لـــ )20( فــردًا اســتخدام البرنامــج فــي شــبكة معينــة فــي أي وقــت. كان الـــ 
)20( مســتخدمًا يســتخدمون البرنامــج فــي نفــس الوقــت، ورغــب شــخص آخــر 
ــتخدمين  ــد المس ــجل أح ــك إلا إذا س ــا ذل ــن يمكنه/يمكنه ــتخدامه، فل ــي اس ف

ــر(. الأصلييــن خروجــه مــن البرنامــج أو أغلــق البرنامــج أو )الكمبيوت

ترخيص الموقع

ــا أن  ــب م ــي مكت ــن أو ف ــع معي ــى موق ــخص عل ــح لأي ش ــع يتي ــص الموق ترخي
ــن  ــيب، ويمك ــع الحواس ــى جمي ــه عل ــه وتنزيل ــن تثبيت ــج. فيمك ــتخدم البرنام يس
يشــمل  الحــالات،  بعــض  فــي  يســتخدمه.  أن  الموقــع  يتصفــح  شــخص  لأي 
ترخيــص الموقــع تنزيــل البرنامــج علــى أجهــزة )الكمبيوتــر( المحمولــة الخاصــة 
ــم. ــاء تنقلاته ــه أثن ــتفادة من ــم الاس ــث يمكنه ــا، بحي ــركة م ــل ش ــم عم بطاق

وهــذا قــد يمتــد ليشــمل الاســتخدام المنزلــي، لكــن هــذا يتوقــف علــى الشــروط 
والأحــكام المنصــوص عليهــا فــي ترخيــص الموقــع. وبالتالــي، فــا تفتــرض أنــك 

ــك.  ــام بذل ــك القي يمكن

البرامج المجانية والتجريبية

بغــض النظــر عــن البرامــج التــي يجــب أن تدفــع مقابــل 
اســتخدامها، يوجــد نــوع آخــر مــن البرامــج يطلــق عليــه 
ــة  ــج المجاني ــمح البرام ــة(. وتس ــج المجاني ــم )البرام اس
اســتخدام  أو  تمريــر  أو  نســخ  أو  بتنزيــل  للمســتخدم 
البرامــج  تضــع  ولا  ترخيــص.  شــراء  بــدون  البرنامــج 
ممــا  الاســتخدام،  وقــت  علــى  شــروطًا  المجانيــة 
يعنــي أنــه يســمح للمســتخدمين بالاســتفادة مــن تلــك 

البرامــج طالمــا أرادوا ذلــك. وبالإضافــة إلــى ذلــك، لا يتــم تعطيــل أي جــزء مــن البرامــج المجانيــة، ممــا يســمح 
للمســتخدمين بالاســتفادة الكاملــة منهــا. ومــع ذلــك، فــإن كــون هــذه البرامــج مجانيــة لا يعنــي أنهــا غيــر 

ــا. ــة لمطوريه ــة فكري ــر ملكي ــزال تعتب ــج لا ت ــذه البرام ــر، فه ــع والنش ــوق الطب ــة بحق محفوظ

الحقوق القانونية 
لحماية الملكية 

الفكرية

البرامج المجانية 
والتجريبية

التراخيص
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البرامج المشتركةالبرامج المجانية

ما هي
يشــير هــذا المصطلــح إلــى البرامــج التــي 
تتوفــر للجميــع لتحميلهــا عبــر )الإنترنــت( 

مجانــي. بشــكل  واســتخدامها 

المســتخدم  تعطــي  التــي  البرامــج  هــي 
شــراءه. قبــل  البرنامــج  لتجربــة  الفرصــة 

جميع الخصائص تتوفر بشكل مجاني.الخصائص

ــا أو  ــص غالبً ــة الخصائ ــى كاف ــوي عل لا تحت
يمكــن اســتخدامها بشــكل محــدود، ومــن 
الخصائــص  جميــع  مــن  الاســتفادة  أجــل 
يتعيــن علــى المســتخدم شــراء النســخة 

الكاملــة.

توزع بشكل مجاني.التوزيع
قــد تــوزع بشــكل مجانــي أو بمقابــل مــادي. 
ــى  ــول عل ــب الحص ــان يج ــب الأحي ــي أغل وف

إذن مــن مالــك البرنامــج لتوزيعــه.

)Winrar(، أو أي برنامج تجريبي.)Adobe reader), (VLC Player(.أمثلة عليها

الإيجابيات
الصلاحيــات  المســتخدم  وتمنــح  مجانيــة 

الكاملــة.
تمنــح المســتخدم فرصــة تجربــة البرامــج 

المكلفــة مجانًــا.

السلبيات
لا يمكنــك بيــع البرامــج المجانيــة، كمــا أن 
تكــون  أن  يجــب  منهــا  المعدلــة  النســخ 

كذلــك. مجانيــة 

لا يمكــن تعديلهــا وعــادة مــا تكــون نســخة 
غيــر كاملــة أو مؤقتــة.

http://www.diffen.com/difference/Freeware_vs_Shareware

)End User License Agreement) – (EULA( إتفاقية ترخيص المستخدم

لا يعنــي شــراء نســخة مــن البرنامــج أنــك امتلكت 
البرنامــج ذاتــه. فمــا دفعــت مقابلــه بالفعــل هــو 
مجــرد ترخيــص يتيــح لــك اســتخدام البرنامــج 
وتثبيــت  تحميــل  لــك  ويحــق  قانونــي.  بشــكل 
البرنامــج علــى جهــاز )الكمبيوتــر( الخــاص بــك، 
كمــا يحــق لــك اســتخدامه لفتــرة زمنيــة غيــر 
محــددة. ومــع ذلــك، يحظــر عليــك مشــاركة 
ــى  ــه عل ــال تثبيت ــن خ ــاء م ــع الأصدق ــج م البرنام
أجهــزة )الكمبيوتــر( الخاصــة بهــم إلا إذا دفعــوا 
مقابــل الحصــول علــى ترخيــص لاســتخدام هــذا 

ــج. البرنام

ــتخدم  ــص المس ــة ترخي ــم اتفاقي ــا اس ــة أيضً ــج التجاري ــع البرام ــي م ــذي يأت ــص ال ــى الترخي ــق عل ــا يطل كم
النهائــي، والتــي يشــار إليهــا اختصــارًا بـــ )EULA(. وتوضــح هــذه الاتفاقيــة مــا هــو مســموح بــه فيمــا يتعلــق 
بتثبيــت البرنامــج وعمــل النســخ منــه. وتظهــر اتفاقيــة ترخيــص المســتخدم النهائــي )EULA( فــي أول شاشــة 
ــى  ــة عل ــراءة والموافق ــوم بق ــب أن تق ــت، يج ــة التثبي ــج. ولمتابع ــت البرنام ــدأ تثبي ــا تب ــت عندم ــج التثبي لمعال

الشــروط الموضحــة فــي الترخيــص.

إتفاقية ترخيص المستخدم 
 End User License(

)Agreement) – (EULA

حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة

CYB_G12_V02_20-21.indd   49CYB_G12_V02_20-21.indd   49 25/11/2020   3:42 PM25/11/2020   3:42 PM



50

القواعد الإلكترونيَّة 03

رقم تعريف المنتج

 )Help( يمكنــك التحقــق مــن أنــك تســتخدم نســخة صالحــة مــن البرنامــج مــن خــال التوجــه إلــى قائمــة
التعليمــات ومــن قائمــة )Help( التعليمــات، انتقــل إلــى خيــار )About( حــول. يســمح لــك ذلــك بعــرض 
الشــخص الــذي تــم ترخيــص البرنامــج لــه، بالإضافــة إلــى المعــرف الصالــح للبرنامــج. جــرب هــذا الأمــر الآن مــع 

ــتخدمه. ــذي تس ــج ال البرنام

إذا تــم منحــك برنامــج مجانــي علــى أقــراص مرنــة أو علــى أقــراص )CD)/(DVD( أو علــى شــرائح ذاكــرة، 
فتحقــق مــن كــون البرنامــج نســخة أصليــة، ودائمًــا قــم بفحــص معــرف البرنامــج واتفاقيــة ترخيــص 

المســتخدم النهائــي )EULA( قبــل تثبيــت البرنامــج.

التشريعات

ــى  ــة عل ــكلة القرصن ــر مش ــع والنش ــوق الطب ــات، وحق ــر، والتصميم ــع والنش ــوق الطب ــون حق ــي قان يغط
ــون: ــذا القان ــا ه ــية يغطيه ــياء رئيس ــة أش ــاك ثلاث ــج. وهن البرام

z	 لا يســمح القانــون بنســخ البرامــج دون الحصــول علــى إذن مــن المالــك. شــراء الترخيــص لا يجعلــك صاحــب
البرنامــج، بــل فقــط يتيــح لــك الحــق فــي اســتخدامه.

z	.ا باستخدام البرامج المقرصنة لا يُسمح قانونيًّ

z	.ا بنقل البرامج المقرصنة عبر خطوط الاتصالات السلكية واللاسلكية لا يسمح قانونيًّ

يعــد نســخ برنامــج مــن قــرص مدمــج أو مضغــوط أمــرًا غيــر قانونــي تمامًــا كمــا هــو غيــر قانونــي إذا تــم عبــر 
شــبكة )الإنترنــت( أو عبــر خــط هاتفــي، أو بنفــس درجــة عــدم قانونيــة تســجيل أحــدث الأفــام فــي الســينما 

بمــا يخالــف القانــون.

التشريعاترقم تعريف المنتج
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القواعد واللوائح التي تحكم استخدام الاتصالات والتقنيات

البيانات الشخصية

تشــير البيانــات الشــخصية إلــى أي بيانــات تشــير إليــك، مثل: اســمك، وعنوان المنــزل، وعنــوان البريــد الإلكتروني، 
ورقــم الهاتــف، ومــا إلــى ذلــك. وكل يــوم، يتــم تجميــع بياناتــك أو تقــوم أنــت بمنحهــا بشــكل مجانــي عبــر 

ــبكة )الإنترنت(. ش

إليكــم بعــض أمثلــة المنظمــات أو المؤسســات التــي يمكــن الوصــول إلــى المعلومــات الشــخصية الخاصــة 
بــك مــن خلالهــا:

z	 المــدارس والمؤسســات التعليميــة - تقــوم المــدارس والجامعــات والكليــات بشــكل طبيعــي بتجميــع
ــم،  ــجلات له ــاظ بس ــدف الاحتف ــا به ــين به ــة الدارس ــة بالطلب ــية الخاص ــخصية الأساس ــات الش المعلوم
ولأغــراض إداريــة كذلــك. وعلــى أقــل تقديــر، فإنهــم ســوف يحصلــون على اســمك، وعنــوان المنــزل، ورقم 
الاتصــال بــك، وتاريــخ الميــاد، والأوضــاع الطبيــة، والحساســية، بالإضافــة إلــى أرقــام الاتصــال بوالديــك أو 
الأوصيــاء عليــك. والهــدف مــن ذلــك هــو إرســال الخطابــات عبــر البريــد والاســتمرار فــي الاتصــال بوالديــك 

أو بالأوصيــاء عليــك.

z	 المستشــفيات/العيادات - فــي كل مــرة تــزود فيهــا مستشــفى/عيادة، ستســأل هــل هــذه هــي زيارتــك
الأولــى. وإذا كانــت تلــك الزيــارة هــي الزيــارة الأولــى، يطلــب منــك مــلء نمــوذج باســمك وبيانــات الاتصــال 
بــك. وإذا كان لديــك طبيــب للعائلــة، أو إذا كنــت تذهــب بشــكل عــام إلــى طبيــب واحــد فقــط، فســيطلب 
ــن  ــوا م ــو أن يتمكن ــك ه ــن وراء ذل ــدف م ــك. واله ــة ب ــخصية الخاص ــات الش ــم المعلوم ــا تقدي ــك أيضً من
الاحتفــاظ بســجل بــكل الأدويــة التــي تتناولهــا فــي كل مــرة تقــوم بزيــارة طبيــب فيهــا. وبالتالــي، إذا حدث 
أي شــيء خطــأ، يمكنهــم الرجــوع إلــى الســجلات الخاصــة بــك واكتشــاف المشــكلة. كمــا تعتبــر البيانــات 
أيضًــا مفيــدة بالنســبة لأنظمــة تحديــد المواقــع العالميــة )GPS( لتقييــم الصحــة العامــة للســكان 

المحلييــن.

z	 وتفاصيــل أســماء  المنظمــات  تلــك  مثــل:  منظمــات  تمتلــك  مــا  غالبًــا   - المجتمعــات  وبنــاء  البنــوك 
الاتصــال بأعضائهــا أو عملائهــا. فــكل عمليــة مفــردة، ســواء كانــت عبــارة عــن إيــداع أو دفــع أمــوال، يتــم 
تســجيلها، حتــى إذا أثيــرت أيــة استفســارات حيــال الحســاب الخــاص بــك، يمكــن للبنــك فحــص التفاصيــل 
ــال.  ــوال أو الاحتي ــرقة الأم ــل س ــم مث ــع الجرائ ــاص لتتب ــكل خ ــك بش ــد ذل ــا. ويفي ــة بعينه ــذه المعامل له
ويمكــن أن يســجل البنــك أيضًــا المبلــغ المالــي، والوقــت المحــدد للمعاملــة، والتاريــخ، والفــرع الــذي جــرت 
 .)ATM( ــه المعاملــة، فــي كل مــرة تقــوم فيهــا بســحب الأمــوال مــن أجهــزة الصــراف الآلــي التلقائيــة ب
ويمكــن أن يســتخدم البنــك هــذه المعلومــات لتحديــد عــدد نقــاط صــرف الأمــوال اللازمــة بالإضافــة إلــى 

المبالــغ الماليــة التــي يجــب تحميلهــا فــي تلــك الماكينــات كل يــوم.

z	 ــل ــع التفاصي ــي أن جمي ــق ف ــرف وتدق ــك أن تع ــت(، فعلي ــر )الإنترن ــوقت عب ــة - إذا تس ــارة الإلكتروني التج
الصغيــرة لمعاملتــك قــد ســجلت مــن قبــل المتجــر. فهــذه البيانــات تفيدهــم فــي معرفــة الأشــياء التــي 
تلقــى اهتمامــك بشــكل كبيــر. وفــي المــرة القادمــة التــي تســجل فيهــا دخولــك علــى المتجــر، ســتتلقى 

إعلانــات أو عــروض خاصــة بالأشــياء التــي يظــن المتجــر أنهــا قــد تحظــى باهتمامــك.

z	 الحكومــة - تقــوم الحكومــة بصفــة دائمــة بتجميــع البيانــات مــن المواطنيــن كل )10( أعــوام أثنــاء
الإحصــاء الســكاني الــذي تقــوم بــه. ويتــم اســتخدام هــذه البيانــات، بيــن أمــور أخــرى، للتخطيــط للإســكان 

ووســائل الراحــة المحليــة.

وهنــاك العديــد مــن الجهــات والمنظمــات الأخــرى التــي تقــوم بتجميــع البيانــات والمعلومــات الشــخصية 
الخاصــة بــك. وإذا فكــرت فــي الأمــر بشــكل فعلــي، فقــد لا تشــعر بالأمــان المطلــق، لأن المعلومــات الخاصة 
بــك يمكــن أن يتــم الحصــول عليهــا بــكل ســهولة، كمــا يمكــن إســاءة اســتخدامها مــن قبــل أشــخاص غيــر 

مســؤولين!

القواعد واللوائح التي 
تحكم استخدام الاتصالات 

والتقنيات

البيانات الشخصية
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القواعد الإلكترونيَّة 03

قانون حماية البيانات والمصطلحات المتعلقة به

ســبب تزايــد أعــداد المعلومــات الشــخصية التــي يتــم تجميعهــا بشــكل يومــي، قامــت بعــض الــدول بوضــع 
ــوم  ــات تق ــة بيان ــتخدام أي ــم اس ــون أن يت ــذا القان ــن ه ــل. ويضم ــك كعمي ــات لحمايت ــة البيان ــون حماي قان

بإعطائهــا للغيــر وأن يتــم تخزينهــا لصالحــك وبمــا يحقــق لــك الأمــان.

ولفهم هذا الموضوع، يجب أن تدرس وأن تتذكر المصطلحات المذكورة أدناه:

التعريفالمصطلح

البيانات الشخصية

البيانــات الشــخصية هــي المعلومــات والآراء الواقعيــة الخاصــة بشــخص مــا، بمــا 
فــي ذلــك الاســم، والعناويــن، وتاريــخ الميــاد، والحالــة الاجتماعية،وحتــى الرصيد 
الحالــي فــي البنــك. وتشــتمل الأمثلــة الأخــرى علــى تاريــخ الحالــة الصحيــة، 

ــة. ــجلات الجنائي ــان، والس ــة الائتم ــف بطاق وتصني

موضوع البيانات
يشــير ذلــك إلــى الشــخص الــذي يتــم أخــذ البيانــات منــه أو الــذي تــدور البيانــات 

ــه. ويمكــن أن يكــون هــذا الشــخص أنــت! حول

مستخدم البيانات

يشــير ذلــك إلــى أي شــخص يحتــاج إلــى اســتخدام البيانــات التــي تــم الحصــول 
عليهــا أو الوصــول إلــى تلــك البيانــات بهــدف إتمــام المهــام المتعلقــة بــه. 
ويمكــن أن يكــون هــذا الشــخص هــو ســكرتير المدرســة الــذي يحتــاج إلــى 
ــق الهامــة  ــات أو الوثائ ــزل الخــاص بــك لكــي يرســل الخطاب معرفــة عنــوان المن
ــات  ــى معلوم ــاج إل ــذي يحت ــك ال ــون طبيب ــن أن يك ــا يمك ــرك. كم ــاء أم ــى أولي إل
حــول أنــواع الحساســية التــي تعانــي منهــا قبــل إعطائــك الــدواء المناســب لــك.

المتحكم في 
البيانات

ــئول  ــس، أو المس ــى رئي ــح إل ــذا المصطل ــير ه ــرورة، يش ــس بالض ــن لي ــا، ولك غالبً
ــو  ــخص ه ــذا الش ــون ه ــك. ويك ــة ب ــات الخاص ــك البيان ــي تمتل ــة الت ــن، المنظم ع
مــن يقــرر نــوع البيانــات المطلــوب تجميعهــا والغــرض الــذي يجــب اســتخدامها 
ــا  ــات وتخزينه ــع البيان ــخص الإذن لتجمي ــذا الش ــب ه ــب أن يطل ــه. ويج ــن أجل م

مــن العمــاء.

مفوض البيانات
يشــير هــذا المصطلــح إلــى الشــخص المســئول عــن تفعيــل قانــون حمايــة 
ــول  ــه للحص ــات إلي ــدم بالطلب ــات بالتق ــوم المنظم ــب أن تق ــذي يج ــات، وال البيان

علــى اذن لتجميــع وتخزيــن البيانــات الشــخصية.

مبادئ حماية البيانات

ــات ذات  ــان أن المنظم ــات لضم ــي البيان ــم ف ــق المتحك ــى عات ــؤولية عل ــع المس ــاء، تق ــان العم ــة أم حماي
الصلــة التــي يعملــون بهــا تتبــع المبــادئ الثمانيــة التــي تــم وضعهــا مــن قبــل قانــون حمايــة البيانــات بــكل 
صرامــة، متــى تــم التعامــل مــع البيانــات الشــخصية للأفــراد. وبصفتــك مــن العمــاء، يجــب أن يكــون لديــك 
إدراك كامــل وواضــح لهــذه المبــادئ، ويجــب أن تكــون قــادرًا علــى مناقشــة ثلاثــة أو أربعــة منهــا علــى الأقــل. 

وبتلــك الطريقــة، ســوف تكــون مــدركًا لحقوقــك فيمــا يتعلــق ببياناتــك الشــخصية بــكل وضــوح.

قانون حماية البيانات 
والمصطلحات المتعلقة به

مبادئ حماية البيانات
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الشرحالمبدأ

يجب أن يتم الحصول 
على  المعلومات 

ومعالجتها بشكل 
عادل وقانوني

فــي جميــع الأحــوال، يجــب إعلامــك بســبب جمــع البيانــات الخاصــة بــك ومتــى ســيتم 
ذلــك.

موضوع البيانات
ــه.  ــات حول ــدور البيان ــذي ت ــه أو ال ــات من ــذ البيان ــم أخ ــذي يت ــخص ال ــى الش ــك إل ــير ذل يش

ــت! ــخص أن ــذا الش ــون ه ــن أن يك ويمك

يجب ألا يتم 
الاحتفاظ بالبيانات 
الشخصية إلا من 

أجل أغراض محددة 
وقانونية

يجــب أن يقــدم المتحكــم فــي البيانــات أســبابه لتجميــع وتخزيــن البيانــات الخاصــة بــك 
ــا  ــك بم ــة ب ــات الخاص ــتخدام البيان ــر اس ــك. ويعتب ــام بذل ــى إذن للقي ــول عل ــد الحص عن

ــة. ــدد جريم ــرض المح ــاوز الغ يتج

يجب أن تكون 
البيانات الشخصية 
كافية، وذات صلة، 
وغير زائدة عن الحد 

مقارنة بالغرض 
المطلوبة من أجله

يســمح للمنظمــات بتجميــع البيانــات المحــددة التــي يحتاجــون إليهــا فقــط بــدون زيــادة. 
ــى  ــاعدتها عل ــات لمس ــى معلوم ــك إل ــة ب ــة الخاص ــاج المدرس ــال، تحت ــبيل المث ــى س عل
الاتصــال بوالديــك فــي حــالات الطــوارئ، إلا أنــه قــد لا يكــون مــن الضــروري بالنســبة لهــم 
معرفــة اســم ســيارتك المفضلــة أو الطعــام المفضــل لجدتــك. ويجــب ألا يتــم تجميــع 
هــذا النــوع مــن البيانــات أو تخزينهــا لأنهــا تعتبــر زائــدة عــن الحاجــة وغيــر ذات صلــة فيمــا 

يتعلــق بمســاعدتك بخصــوص التعليــم.

يجب أن تكون 
البيانات الشخصية 

دقيقة وحديثة

يجــب أن تتحقــق المنظمــات مــن أن المعلومــات المتوافــرة لديهــم عنــك صحيحــة 
ــي،  ــل. وبالتال ــض التفاصي ــر بع ــن أن تتغي ــر، يمك ــت لآخ ــن وق ــا. فم ــت تجميعه ــي وق ف
يجــب أن تقــوم تلــك المنظمــات بفحــص تلــك المعلومــات وتحديثهــا بشــكل منتظــم. 
علــى ســبيل المثــال، قــد يطلــب مــن والديــك التحقــق مــن المعلومــات الخاصــة بــك أو 
ــاك أي  ــات. إذا كان هن ــك المعلوم ــة تل ــتمرارية صح ــن اس ــق م ــام للتحق ــا كل ع تأكيده
طلــب مــن العميــل لتغييــر أيــة معلومــات، فيجــب أن تلتــزم الشــركة بذلك،شــريطة أن 

ــاً علــى ضــرورة وصحــة هــذا التغييــر. يقــوم العميــل دلي

يجب ألا يتم 
الاحتفاظ بالبيانات 

الشخصية لمدة 
أطول من اللازم

ــن  ــم م ــى الرغ ــط. عل ــددة فق ــدة مح ــخصية لم ــات الش ــاظ بالبيان ــم الاحتف ــب أن يت يج
ــن )25(  ــل ع ــدة لا تق ــى لم ــجلات المرض ــاظ بس ــى الاحتف ــاج إل ــد تحت ــفيات ق أن المستش
عامًــا لأن تلــك المعلومــات يمكــن أن تكــون ضروريــة لتوفيــر العــاج فــي المســتقبل، إلا 
أنــه قــد لا يكــون هنــاك ســبب ملائــم لتخزيــن المعلومــات الخاصــة بمقدمــي الطلبــات 

الذيــن لــم يتمكنــوا مــن تحقيــق النجــاح فــي الحصــول علــى الوظائــف.

يجب أن يتم التعامل 
مع البيانات بما 

يتوافق مع حقوق 
موضوع البيانات

يجــب أن تــدرك أنــك لديــك الحــق لرؤيــة وفحــص المعلومــات التــي تخزنهــا المنظمــات 
ــات  ــت البيان ــاه(. وإذا كان ــا أدن ــيتم توضيحه ــي س ــة الت ــالات الخاص ــض الح ــتثناء بع )باس
المحفوظــة بخصوصــك غيــر صحيحــة، فمــن حقــك أن تطلــب أن يتــم تغييــر تلــك 

ــات. البيان

يجب أن يتم اتخاذ 
إجراءات أمان ملائمة 

ضد الوصول غير 
المرخص به

يجــب أن يتــم الحفــاظ علــى ســرية وأمــان المعلومــات الخاصــة بــك والتي يتــم تجميعها 
ضــد الهاكــرز والموظفيــن الذيــن لا يحتاجــون إلــى رؤيــة تلــك البيانــات. كمــا يجــب أيضًــا 

أن تتــم حمايــة كل البيانــات ضــد فقدهــا بشــكل عرضــي غيــر مقصــود.

لا يمكن أن يتم نقل 
البيانات الشخصية 

إلى دول أخرى

ــب  ــرى، فيج ــة أخ ــي دول ــرى ف ــة أخ ــع منظم ــات م ــاركة البيان ــا مش ــركة م ــررت ش إذا ق
ــر  ــا تتواف ــات إليه ــال المعلوم ــم إرس ــي يت ــة الت ــن أن الدول ــق م ــركة أن تتحق ــى الش عل

ــابهة. ــة أو مش ــة كافي ــائل حماي ــا وس لديه
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القواعد الإلكترونيَّة 03

مصداقية الموارد التي تتوفر على )الإنترنت(

بعــد أن أصبــح بإمــكان أي كان أن يصبــح مالــكاً أو مؤلفًــا لمحتــوى مــا عبــر )الإنترنــت(، فقد 
باتــت مصداقيــة المــواد التــي يتــم نشــرها عبــر )الإنترنــت( موضعــً للشــك. وعلــى الرغــم 
ــات  ــر كمي ــة، تتوف ــث الحديث ــات البح ــي عملي ــة ف ــورة الحاصل ــرًا للث ــه، ونظ ــذا كل ــن ه م
ــت(،  ــر )الإنترن ــن عب ــابق للباحثي ــي الس ــر ف ــن تتوف ــم تك ــي ل ــات الت ــن المعلوم ــة م هائل

ويخســر الباحثــون الذيــن لا يســتفيدون مــن هــذه الميــزة الكثيــر.

z	 ــبيل ــى س ــي عل ــي س ــي ب ــع ب ــة، موق ــمعة الطبي ــة ذات الس ــع المعروف ــن المواق ــث ع ابح
ــه  ــر من ــة ويتوف ــة الإنجليزي ــة باللغ ــبكة إخباري ــن ش ــارة ع ــو عب ــال: )www.bbc.com( ه المث
ــع  ــط يق ــرق الأوس ــي الش ــدن وف ــي لن ــي ف ــب الرئيس ــع المكت ــة، يق ــة العربي ــخة باللغ نس
ــم،  ــول العال ــاري ح ــب إخب ــة )72( مكت ــى قراب ــة إل ــرة بالإضاف ــي القاه ــس ف ــب الرئي المكت
ويصــل بثهــم إلــى أكثــر )233( مليــون منــزل فــي أكثــر مــن )100( دولــة حــول العالــم. وبنــاء 

ــة. ــر للعام ــي تتوف ــات الت ــا للمعلوم ــدرًا موثوقً ــا مص ــن اعتباره ــك يمك ــى ذل عل

z	 ،يمكــن معرفــة فيمــا إذا كان مصــدر المعلومــات موثوقًــا مــن اســم النطــاق الخــاص بــه
ــاء  ــة وبن ــات الحكومي ــدرًا للبيان ــاق )gov.( مص ــي بالنط ــي تنته ــع الت ــر المواق ــا تعتب ــا م غالبً
عليــه فــإن موقعًــا مثــل: )www.moi.gov.ae( علــى ســبيل المثــال يمكــن أن يعتبــر مصــدرًا 
ــارات  ــة الإم ــي دولـــ ــة فـــ ــة المـــوثوقـــ ــع الحــكـــوميـــ ــن المواقـــ ــات، وم ــدًا للمعلوم جي

.)www.tra.gov.ae(

z	 ولذلــك يجــب عليــك التعامــل ).com( لاحــظ أن أغلــب المواقــع التجاريــة تســتخدم النطــاق
معهــا بحــذر.

z	 إن المواقــع التــي تحتــوي علــى اســم المؤلــف وشــهاداتها وبريــده الإلكترونــي يمكــن
اعتبارهــا علــى أنهــا ذات مصداقيــة، وأي مؤلــف لا يقــوم بالتعريــف عــن نفســه أو نفســها أو 

لا يمكــن التواصــل معــه يجــب التعامــل معــه فــي هــذه الحالــة بحــذر.

z	 تأكــد فيمــا إذا كان الموقــع يعتمــد أو يعتــرف بالمصــادر التــي يعتمــد عليهــا، حيــث يمكــن
لأي كان اختــاق الحقائــق والأرقــام. يمكنــك التأكــد مــن دقــة الحقائــق والأرقــام إذا طالمــا 

أنهــا منســوبة إلــى مصــدر معيــن.

نصائح: الطرق الشائعة للتميز بين الجيد والسيء

This is an excerpt from Fact and Figures from http://www.bbc.co.uk/arabic/institution-

al/2011/01/000000_aboutus

مصداقية الموارد التي 
تتوفر على )الإنترنت(
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الوصول غير المصرح به

ــم  ــي عال ــتجدًا ف ــرًا مس ــبكات أم ــوادم والش ــر( والخ ــزة )الكمبيوت ــه لأجه ــرح ب ــر المص ــول غي ــح الوص أصب
التقنيــات والاتصــال، ويطلــق علــى الشــخص الــذي يقــوم بالوصــول بطريقــة غيــر مســموح بهــا اســم 

المختــرق أو المخــرب.

ة المتحدة قانون الجرائم الإلكترونيَّة في دولة الإمارات العربيَّ

المــادة )2(: دخــول موقــع إلكترونــي أو نظــام معلومــات إلكترونــي أو شــبكة معلومــات أو وســيلة تقنيــة 
معلومــات بــدون تصريــح.

	1 ــم أو . ــف دره ــة أل ــى ثلاثمائ ــد عل ــم ولا تزي ــف دره ــة أل ــن مائ ــل ع ــي لا تق ــة الت ــس والغرام ــب بالحب يعاق
ــبكة  ــي أو ش ــات إلكترون ــام معلوم ــي أو نظ ــع إلكترون ــل موق ــن دخ ــن كل م ــن العقوبتي ــدى هاتي بإح
معلومــات، أو وســيلة تقنيــة معلومــات، بــدون تصريــح أو بتجــاوز حــدود التصريــح، أو بالبقــاء فيــه بصــورة 

ــروعة. ــر مش غي

	2 تكــون العقوبــة الحبــس مــدة لا تقــل عــن ســتة أشــهر والغرامــة التــي لا تقــل عــن مائــة وخمســين ألــف .
درهــم ولا تجــاوز ســبعمائة وخمســون ألــف درهــم أو بإحــدى هاتيــن العقوبتيــن إذا ترتــب عليهــا بفعــل 
مــن الافعــال المنصــوص عليهــا بالفقــرة )1( مــن هــذه المــادة إلغــاء أو حــذف أو تدميــر أو إفشــاء أو إتــاف 

أو تغييــر أو نســخ أو نشــر أو إعــادة نشــر أي بيانــات أو معلومــات.

	3 ــين . ــن وخمس ــن مائتي ــل ع ــي لا تق ــة الت ــدة والغرام ــنة واح ــن س ــل ع ــدة لا تق ــس م ــة الحب ــون العقوب تك
ألــف درهــم ولا تجــاوز مليــون درهــم أو بإحــدى هاتيــن العقوبتيــن إذا كانــت البيانــات أو المعلومــات محــل 

الأفعــال الــواردة فــي الفقــرة )2( مــن هــذه المــادة شــخصية.

اضطرابات الإدمان على )الإنترنت(:

ــا بالاســتخدام الزائــد )للإنترنــت(، هــي عبــارة عــن الإفــراط  اضطرابــات الإدمــان علــى )الإنترنــت( وتعــرف أحيانً
فــي اســتخدام أجهــزة )الكمبيوتــر( بشــكل يعيــق حيــاة الفــرد اليوميــة، وقــد أصبــح هــذا الأمــر واحــدًا مــن 

ــا وخاصــة بيــن الشــباب. المخــاوف الرئيســة عالميً

اضطرابات الإدمان على الوصول غير المصرح به
)الإنترنت(
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القواعد الإلكترونيَّة 03

تمرين 

	1 بماذا يمكن أن نسمي الأشخاص الذين يقتحمون أجهزة )الكمبيوتر( بدون نوايا سيئة؟.

أ المتسللون.	.

ب )الهاكرز(.	.

ج )الكراكرز(.	.

د مقتحمو الخطوط الهاتفية.	.

 )P2P( ــر ــى النظي ــر إل ــبكات النظي ــع ش ــزورون مواق ــراد ي ــة أن "الأف ــج التجاري ــاد البرام ــول اتح 2. يق
ــاءً علــى  ــر القانونيــة أو لنقلهــا". بن ومواقــع المــزادات بأعــداد ضخمــة للحصــول علــى البرامــج غي

ــرات الســلبية التــي يتســبب هــؤلاء الأفــراد فيهــا؟ ــارة، مــا هــي التأثي هــذه العب

أ المساعدة في انتشار البرامج الضارة وبرامج التجسس.	.

ب المساهمة في ترويج صناعة البرمجيات.	.

ج المساعدة في تجاوز “الفجوة الرقمية“.	.

د المساعدة في توسيع تبني التقنيات عبر برامج رخيصة الثمن.	.

	3 أي الأشياء التالية لا يعد من آثار استخدام البرمجيات المقرصنة؟.

أ المساعدة في انتشار الفيروسات للمستخدم النهائي.	.

ب خسارة مصنع البرمجيات للعائدات.	.

ج ضييع الوقت في مكافحة قضايا القرصنة.	.

د خطر عدم منح المستخدم النهائي ضمان للمنتج.	.

	4 قمــت للتــو بشــراء بعــض ملفــات الموســيقى مــن متجــر علــى )الإنترنــت(. أي مــن الإجــراءات .
التاليــة يعتبــر قانونيًــا؟

أ تبادل الأغاني على موقعك الشخصي.	.

ب إرسال نسخ من الأغاني عبر البريد الإلكتروني لأصدقائك المقربين.	.

ج تحويل الأغاني إلى نغمات رنين للاستخدام الشخصي.	.

د بيع الأغاني إلى أصدقائك المقربين بسعر أقل.	.

	5 اذكر سببين هامين يوضحان حاجة القانون الإلكتروني للتطوير المستمر )اختر إجابتين(..

أ للتعامل بشكل أفضل مع النمو الحادث في استخدام )الإنترنت(.	.

ب لتوفير الوسائل الملائمة للنمو السريع في التجارة الإلكترونية.	.

ج لتبرير الحاجة إلى المزيد من محترفي قانون )الإنترنت(.	.

د لتفسير العدد المتزايد من الوسائط الرقمية.	.

ه لإدارة التهديدات التي تظهر من أنشطة )الإنترنت( الجديدة.	.
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	6 ــة . ــيلة لحماي ــل وس ــي أفض ــا ه ــت( فم ــى )الإنترن ــه عل ــي بيع ــب ف ــا ويرغ ــور آدم برنامجً ــد ط لق
الملكيــة الفكريــة للبرنامــج؟

أ تسجيل براءة اختراع للبرنامج.	.

ب .	.)https( الاشتراك في خدمة

ج إعداد اتفاقية ترخيص المستخدم.	.

د التحكم في مفتاح التنشيط عبر التسجيل.	.

الإجابة: 1.ب، 3.أ، 4.د، 5.ب وه، 6.أ
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ــى  ــر عل ــي تظه ــدات الت ــن التهدي ــة م ــات الهام ــة المعلوم ــة حماي ــال كيفي ــي، حي ــان الإلكترون ــدة، الأم ــذه الوح ــدك ه  ترش
ــت(. ــبكة )الإنترن ش

ــرض  ــي تع ــك. وه ــاص ب ــخصي الخ ــان الش ــة الأم ــق بحماي ــا يتعل ــات فيم ــل الممارس ــراءات وأفض ــدة الإج ــذه الوح ــي ه وتغط
لمفهــوم اللصــوص والإباحيــة، والمشــهور اختصــارًا بـــ )2P(. كمــا تلقــي هــذه الوحــدة الضــوء أيضًــا علــى بعــض الاحتياطــات 
التــي يجــب اتخاذهــا لضمــان أمــان الشــبكات الخاصــة بــك. إن حمايــة المعــدات الخاصــة بالشــخص ليســت مســألة مســئولية 

شــخصية فقــط، بــل إن هــذا الأمــر ضــروري أيضًــا لحمايــة المجتمــع.

الأمان الإلكترونيّ 04

حول هذه الوحدة
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أهداف التعلُّم

أهداف هذه الوحدة هي:

z	.توفير معلومات عن الاختراقات والهجمات الإلكترونية

z	.توضيح عواقب الاختراقات والهجمات الإلكترونية

z	.توفير أدلة حماية من الاختراقات والهجمات الإلكترونية

z	.التركيز على القضايا المتعلقة بالسلامة الإلكترونية

z	.التمييز بين استغلال المصادر المتبادلة والمخصصة

نواتج التعلُّم

في نهاية هذه الوحدة، سوف تكون قادرًا على:

z	.تحديد شروط وآثار الهجمات الإلكترونية

z	.)التعرف على الأنواع المختلفة من وسائل الحماية ضد الإنتهاكات على )الإنترنت

z	.شرح أهمية والتأكيد على سلامة )الإنترنت( الخاص بك

z	.توضيح المخاوف الأمنية والأخطار على الخصوصية عند استعمال شبكات التواصل الاجتماعية والحوسبة السحابية

قائمة المراجعة

بعدقبلالتحصيل العلميالبنود

1
الإلكترونيــة  للهجمــات  المختلفــة  الأشــكال  أصــف  أن  يمكــن 

الانتهــاكات. تلــك  ضــد  اللازمــة  الاحتياطــات  واتخــاذ 

2
برنامــج الحمايــة ضــد  يمكــن أن أشــرح كيــف أقــوم بتحديــث 

الشــخصية. المعلومــات  وحمايــة  الفيروســات، 

3
ــي  ــوارد الت ــى الم ــة عل ــود المفروض ــد القي ــوم بتحدي ــن أن أق يمك
ــال  ــن خ ــة م ــة المربوط ــة العالمي ــي الأنظم ــاركتها ف ــم مش تت

الشــبكات.

4
يمكــن أن أقــوم بتقييــم الإجــراءات والقضايــا الأمنيــة الرقميــة 

ــة. ــات الإلكتروني ــان البيان ــى أم ــر عل ــي تؤث ــة الت ــر الأخلاقي غي

التعليمات:

بعد الانتهاء من قراءة 
هذه الوحدة، يُرجى إكمال 

الاستبيان باستخدام 
المقياس التالي:

المقياس:

	1 ليس لدي أدنى معرفة..
	2 لدي معرفة محدودة..
	3 على دراية وقادر على .

التوضيح الجيِّد.
	4 ذو كفاءة وإمكانية على .

الممارسة الكاملة.

قائمة المراجعةنواتج التعلُّمأهداف التعلُّم

حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة

CYB_G12_V02_20-21.indd   59CYB_G12_V02_20-21.indd   59 25/11/2020   3:42 PM25/11/2020   3:42 PM



60

الأمان الإلكترونيّ 04

الأمان الإلكتروني - الإجراءات وأفضل الممارسات أثناء التواجد على )الإنترنت(

توفر شبكة )الإنترنت( الكثير من الموارد الرائعة لإجراء الأبحاث وتكوين الصداقات والاستمتاع.

ولســوء الحــظ، إذا لــم تكــن حــذرًا، يمكــن أن تتــم ســرقة المعلومــات الشــخصية الخاصــة بــك، أو يمكــن أن 
تصبــح هدفًــا للصــوص )الإنترنــت(.

المخاطر المتعلقة بشبكة )الإنترنت(

	1 يمكن أن تأتي التهديدات المتعلقة بشبكة )الإنترنت( بأشكال أو هجمات متنوعة..
	2 يمكن أن تخلق شبكة )الإنترنت( وهمًا يقضي بأن الغرباء هم “أصدقاء“ في واقع الأمر..
	3 يمكن أن تسيء شبكة )الإنترنت( إلى سمعتك..

الأشكال الشائعة لانتهاكات الأمان الرقمي

سرقة الهوية

تحــدث ســرقة الهويــة عندمــا يســتخدم شــخص مــا المعلومــات الشــخصية الخاصــة بــك مثــل: الاســم أو 
ــه. فبمجــرد وصــول اللصــوص الإلكترونييــن إلــى  العنــوان أو المعلومــات الماليــة لتحقيــق مصالــح خاصــة ب
المعلومــات الشــخصية الخاصــة بــك، يمكنهــم إجــراء عمليــات شــراء باســتخدام بطاقــة الائتمــان الخاصــة 

بــك، أو فتــح حســاب ببطاقــة ائتمــان جديــدة باســمك.

ولا تتوقــف الأضــرار الناجمــة عــن ســرقة الهويــة عنــد مجــرد الخســائر الماليــة، بــل يمتــد الأمــر إلــى أن يتــم 
إقــران الضحايــا بشــكل وهمــي بالأنشــطة الإجراميــة التــي لــم يقومــوا بهــا مطلقًــا.

دراسة حالة)5(: رومانيون مسجونون بتهمة محاولة اختراق بيانات لعملاء بنك

حكمــت محكمــة الاســتئناف فــي أبوظبــي وقضــت بســجن ثلاثــة رومانييــن لمــدة ثلاثــة 
ــم  ــرف. ت ــابات المص ــن حس ــوال م ــرقتهم لأم ــد س ــم بع ــم )30,000( دره ــنوات وتغريمه س
ــزة  ــدة أجه ــي ع ــة ف ــزة الإلكترونيّ ــض الأجه ــت بع ــوا تثبي ــا حاول ــة عندم ــى الثلاث ــض عل القب
ــك  ــوم تل ــي، تق ــراف الآل ــزة الص ــن أجه ــتخدم الزبائ ــا يس ــي. عندم ــي أبوظب ــي ف ــراف الآل للص
الأجهــزة بالكشــف عــن بيانــات العمــاء مــن خــال بطاقاتهــم المصرفيــة وتمكّــن الثلاثــة مــن 
ســرقة أمــوال العمــاء. وكانــت النيابــة العامــة قــد أرفقــت صــورًا وأقــراص )CD( تحــوي صــورًا 

ــزة. ــة الأجه ــب وإزال ــاء تركي ــن أثن للمتهمي

ــا أن  ــطو زاعمً ــة الس ــر ني ــه أنك ــاز إلا أن ــب الجه ــة تركي ــرف بتهم ــد اعت ــم الأول ق وكان المته
هنــاك شــخص مجهــول قــد طلــب منــه تركيــب هــذه الأجهــزة. واعتقــد أنهــا تابعــة لــوكالات 
تســويق أو وكالات إعلانيــة، وزعــم أنــه لــم يعلــم بكونهــا بيانــات خاصــة ببطاقــات مصرفيــة 

إلــى أن قُبــض عليــه.

ووفقًــا لمــا ذكــره المدعــى عليــه الثانــي، فإنــه قــد طلــب منــه نــزع الجهــاز وأنــه لــم يســحب 
ــع  ــي أرب ــي ف ــي دب ــام ف ــدة ع ــجن لم ــه س ــة أن ــام المحكم ــا أم ــرف أيضً ــد اعت ــوال. وق ــة أم أي

ــتخدامه. ــاز ولا اس ــة الجه ــرف طبيع ــم يع ــه ل ــد أن ــابهة وأك ــا مش قضاي

بينمــا اعتــرف الثالــث أنــه متهــم بتوصيــل الجهازيــن الأول والثانــي. وقــال أنــه كان يبحــث عــن 
عمــل فــي رومانيــا حيــن طلــب منــه أحــد المتهميــن الســابقين الســفر إلــى الإمــارات لتوصيــل 

الجهــاز. ولــم يكــن يعلــم أنــه يســتخدم فــي الســطو.
الإمارات اليوم، 23 يونيو 2011

http://www.emaratalyoum.com/local-section/accidents/2011-06-23-1.405100

الأمان الإلكتروني - 

الإجراءات وأفضل الممارسات 

أثناء التواجد على )الإنترنت(

المخاطر المتعلقة بشبكة 

)الإنترنت(

الأشكال الشائعة 

لانتهاكات الأمان الرقمي

سرقة الهوية
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وَقَعَــت موظفــة تنفيذيــة فــي شــركة نفــط وغــاز فريســة لعمليــة احتيــال للاســتيلاء علــى 
ــت  ــف. تلق ــي مزي ــع إلكترون ــي موق ــيّ ف ــابها المصرف ــث حس ــت بتحدي ــا قام ــال عندم الم
الموظفــة التــي تبلــغ مــن العمــر )34( عامًــا رســالة بالبريــد الإلكترونــيّ والتــي كان مــن 
ــات  ــري تحديث ــك يج ــابها لأن البن ــث حس ــا تحدي ــب منه ــك، تطل ــن البن ــون م ــرض أن تك المفت
للخــوادم. بــدت الرســالة حقيقيــة والموقــع بــدا تمامًــا مثــل الموقــع الأصلــيّ حتــى أنهــا لــم 
تتــردد فــي تحديــث حســابها. ومــع ذلــك، عندمــا حاولــت ســحب الأمــوال مــن حســابها بعــد 
ــال  ــة الاحتي ــن عملي ــة م ــى بين ــن عل ــم تك ــا ل ــرأة أنه ــت الم ــا. أدع ــه فارغً ــام، وجدت ــة أي بضع
ونتيجــة لذلــك فقــدت )4,100( رينغيــت ماليــزيّ. وقالــت "بأنــه مــن الصعــب حقًــا أن أقــول أن 

ــيّ". ــع وهم الموق
ذا ستار أون لاين، 18 يناير 2009 ،

http://thestar.com.my/news/story.asp?file=/2009/1/18/focus/3011417&sec=focus

الرسائل الإلكترونيّة الاحتيالية

الاحتيــال هــو الغــش عــن طريــق البريــد الإلكترونــيّ حيــث يقــوم الجانــي 
بإرســال رســائل بريــد إلكترونــيّ فــي صــورة مشــروعة فــي محاولــة 

ــالة. ــتلمي الرس ــن مس ــة م ــخصية ومالي ــات ش ــع معلوم لجم

أرســلت رســائل بريــد الكترونــي إلــى عناويــن بريــد عشــوائية مــع الزعــم 
بأنهــا مرســلة مــن مؤسســة أو شــخص معــروف، وتحــث هــذه الرســائل 

المســتلمين علــى النقــر علــى رابــط إلــى موقــع وهمــي.

لأن  الوهمــي  والموقــع  الســليم  الموقــع  بيــن  التفرقــة  تصعــب 
الجــزء  الموقــع الأصلــي باســتثناء  المجرميــن يقومــون بنســخ اســم 
الأخيــر منــه. فــإذا قمــت بزيــارة موقــع دون اســتخدام أي برنامــج حمايــة 
ــغيل  ــن تش ــون م ــن المتطفل ــا يتمك ــي، حينه ــب( محم ــح )وي أو متصف
برامــج ضــارة مثــل: أحصنــة طــروادة علــى جهــاز )الكمبيوتــر( الخــاص بــك. 
ــج  ــورة برام ــي ص ــها ف ــروادة نفس ــة ط ــات أحصن ــي ملف ــا تخف ــا م وغالبً
غيــر ضــارة، مثــل: الألعــاب أو رســائل البريــد الإلكترونيــة التــي تحتــوي 
علــى مرفقــات. وعــادة مــا تطلــب ملفــات تروجــان مــن المســتلم فتــح 

ــر(. ــى )الكمبيوت ــروس عل ــط الفي ــط ينش ــى راب ــر عل ــات أو النق المرفق

دراسة حالة )6(: الاحتيال، قد يُذهبُ أموالك

الرسائل الإلكترونيّة 

الاحتيالية
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الأمان الإلكترونيّ 04

ة المتحدة قانون الجرائم الإلكترونيَّة في دولة الإمارات العربيَّ

وفقــا للمــادة رقــم )7(، تعديــل أو إتــاف أو إفشــاء معلومــات أو بيانــات متعلقــة بفحوصــات طبيــة 
أو تشــخيص طبــي أو عــاج بغيــر تصريــح.

ــات أي  ــح بيان ــر تصري ــى بغي ــف أو أفش ــدل أو أتل ــتحوذ أو ع ــل أو اس ــن حص ــت كل م ــجن المؤق ــب بالس يعاق
مســتند إلكترونــي أو معلومــات إلكترونيــة عــن طريــق الشــبكة المعلوماتيــة أو موقــع إلكترونــي أو نظــام 
المعلومــات الإلكترونــي أو وســيلة تقنيــة معلومــات وكانــت هــذه البيانــات أو المعلومــات تتعلــق بفحوصات 

طبيــة أو تشــخيص طبــي، أو عــاج أو رعايــة طبيــة أو ســجلات طبيــة.

ــة أو  ــى الشــبكة المعلوماتي ــي إل ــح برنامــج معلومات ــدون تصري المــادة رقــم )10(، إدخــال عمــدًا وب
ــي. ــات الإلكترون ــام المعلوم نظ

ــم  ــف دره ــمائة أل ــن خمس ــل ع ــي لا تق ــة الت ــنوات والغرام ــس س ــن خم ــل ع ــدة لا تق ــجن م ــب بالس يعاق
ــج  ــح برنام ــدون تصري ــدًا وب ــل عم ــن أدخ ــن كل م ــن العقوبتي ــدى هاتي ــم أو بإح ــن دره ــة ملايي ــاوز ثلاث ولا تج
معلوماتــي إلــى الشــبكة المعلوماتيــة أو نظــام معلومــات إلكترونــي أو إحــدى وســائل تقنيــة المعلومــات  
وأدى ذلــك إلــى إيقافهــا عــن العمــل أو تعطيلهــا أو تدميــر أو مســح أو حــذف أو إتــاف أو تغييــر البرنامــج أو 

ــات. ــات أو المعلوم ــي أو البيان ــع الإلكترون ــام أو الموق النظ

وتكــون العقوبــة الســجن والغرامــة التــي لا تجــاوز خمســمائة ألــف درهــم أو إحــدى هاتيــن العقوبتيــن إذا 
لــم تتحقــق النتيجــة.

ــراق  ــه إغ ــد ب ــدي يقص ــل عم ــن أي فع ــن ع ــن العقوبتي ــدى هاتي ــة أو إح ــس والغرام ــة الحب ــون العقوب وتك
ــه. ــاف محتويات ــه أو إت ــل أو تعطيل ــن العم ــه ع ــائل وإيقاف ــي بالرس ــد الإلكترون البري

تنــص المــادة رقــم )14(، الحصــول بــدون تصريــح علــى رقــم ســري أو شــفرة أو كلمــة مــرور للدخــول 
إلــى وســيلة تقنيــة المعلومــات.

يعاقــب بالحبــس والغرامــة التــي لا تقــل عــن مائتــي ألــف درهــم ولا تزيــد علــى خمســمائة ألــف درهــم أو 
ــرور أو أي  ــة م ــفرة أو كلم ــري أو ش ــم س ــى رق ــح، عل ــدون تصري ــل، ب ــن حص ــن كل م ــن العقوبتي ــدى هاتي بإح
وســيلة أخــرى للدخــول إلــى وســيلة تقنيــة معلومــات، أو موقــع إلكترونــي، أو نظــام معلومــات إلكترونــي، 

ــة. ــات إلكتروني ــة، أو معلوم ــبكة معلوماتي أو ش

ويعاقــب بــذات العقوبــة كل مــن أعــد أو صمــم أو أنتــج أو بــاع أو اشــترى أو اســتورد أو عــرض للبيــع أو أتــاح أي 
ــأي طريقــة روابــط لمواقــع إلكترونيــة أو برنامــج  برنامــج معلوماتــي أو أي وســيلة تقنيــة معلومــات، أو روج ب
معلوماتــي، أو أي وســيلة تقنيــة معلومــات مصممــة لأغــراض ارتــكاب أو تســهيل أو التحريــض علــى ارتــكاب 

الجرائــم المنصــوص عليهــا فــي هــذا المرســوم بقانــون.

القراصنة والمخترقين

يعــرف القرصــان بأنــه الشــخص الــذي يتمتــع بمعرفــة لغــات البرمجــة وأنظمــة )الكمبيوتــر( ويمكــن اعتبــاره 
خبيــرًا فــي هذيــن الأمريــن. وعــادة مــا يكــون القراصنــة مبرمجــون يحاولــون البحــث عــن ثغــرات فــي الأنظمة 
لتعزيــز معارفهــم. وفــي بعــض الأحيــان، قــد يتبــادل القراصنــة المعلومــات التــي يعثــرون عليهــا مــع 

بعضهــم البعــض، ولكــن ليــس بنيــة الدخــول إلــى النظــام أو الحصــول علــى البيانــات الشــخصية لآخريــن.

ــخص  ــام ش ــى نظ ــة إل ــر قانوني ــورة غي ــل بص ــذي يدخ ــخص ال ــو الش ــرى، ه ــة أخ ــن جه ــرق، م ــا المخت بينم
آخــر، بنيــة توزيــع البرامــج الخطيــرة. فعلــى ســبيل المثــال، يمكــن للمختــرق إفســاد النظــام بإتــاف البيانــات 

ــة. الرئيس

القراصنة والمخترقين
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ــف  ــي الص ــاب ف ــة ط ــي ثلاث ــو ظب ــي أب ــة ف ــا التطبيقي ــة للتكنولوجي ــة الثانوي ــت المدرس ــد فصل فق
الحــادي عشــر لاختراقهــم خــادم المدرســة ومــن ثــم التلاعــب فــي نتائــج امتحاناتهــم وكذلــك فــي 

نســبة الغيــاب والحضــور.

كمــا أجــروا تعديــات مشــابهة علــى نتائــج زملائهــم، ومنحــوا أنفســهم درجــات إضافيــة كمجاملــة 
ــاب الإدارة  ــؤلاء الط ــد ه ــغ أح ــد أبل ــك، فق ــع ذل ــق. وم ــي التحقي ــم ف ــد قوله ــى ح ــاعدة، عل أو مس

عنهــم.

وبعــد التحقيــق مــع ثلاثتهــم والحصــول علــى اعترافــات كتابيــة منهــم، قــرر معهــد التكنولوجيــا في 
أبوظبــي فصلهــم، فــي إشــارة إلــى أنهــم قــد ارتكبــوا بالفعــل عــدة انتهــاكات. ومــن ذلــك الاحتيــال، 
والتزويــر، وانتحــال شــخصيات الغيــر، والإدلاء ببيانــات كاذبــة، والتلاعــب فــي مســتندات رســمية. وأوصــت 
اللجنــة التعليميــة بالمعهــد بالفصــل التأديبــي للطــاب الثلاثــة بعــد منحهــم فرصــة دخــول الإمتحان 
النهائــي حرصًــا علــى مســتقبلهم. وشــرحت اللجنــة أن هــذا الإجــراء لا يهــدف إلــى تشــويه ســمعة 
الطــاب، ولكــن لتلقينهــم درسًــا حتــى يكفــوا عــن انتهــاك قوانيــن المدرســة. وأعلــن الطــاب الثلاثــة 
أنهــم لــم يتخيلــوا أن القضيــة قــد تصــل إلــى هــذه الدرجــة وأن الأمــر كان بالنســبة لهــم مجــرد مزحة 
وليــس أمــرًا جــدي. واعتبــروا إن إجــراء الفصــل التأديبــي يعــد جــورًا عليهــم، ويشــعرون أنــه لا يبــدي أي 

تســامح معهــم للحفــاظ علــى مســتقبلهم.

ــا بعــد اتخــاذ هــذا  ــأن حلمــه بالالتحــاق بكليــة الهندســة قــد انهــار تمامً وقــال أحــد الطــاب الثلاثــة ب
الإجــراء فــي حقــه. فهــو لا يعــرف أيــن يذهــب، ولا يعــرف إذا مــا كانــت هنــاك جامعــة أخــرى ســتقبله. 
بينمــا وصــف الطالــب الثانــي القــرار بأنــه قــاس للغايــة، مضيفًــا أنــه أثــر علــى مســتقبله وأســرته. وهــو 
يشــعر بالخــزي مــن هــذه الحادثــة. بينمــا عبــر الثالــث عــن أمنياتــه بمنحهــم فرصــة أخــرى بعــد أن أدرك 

جديــة أفعالــه.

ــد  ــد عق ــذ بع ــرار اتخ ــة، أن الق ــا التطبيقي ــة للتكنولوجي ــة الثانوي ــل المدرس ــد وكي ــل، أك ــي المقاب وف
تحقيــق فــي المخالفــات، واعتــراف الطــاب باختراقهــم للنظــام الأمنــي للمدرســة. وشــدد علــى أن 
القــرار يتوافــق مــع قواعــد وأحــكام المدرســة الثانويــة، وأن إجــراء الفصــل التأديبــي قــد وافــق عليــه 
أعضــاء اللجنــة بالإجمــاع. كمــا منــح الطــاب فرصــة دخــول امتحــان هــذا العــام لمســاعدتهم علــى 

ــا التطبيقيــة. الالتحــاق بأيــة مدرســة أخــرى فــي الإمــارة، باســتثناء مــدارس التكنولوجي

وعــزا قــدرة الطــاب علــى قرصنــة النظــام الإلكترونــي للمدرســة، لجــودة التعليــم والتدريــب الفنــي 
العلميــة  الطــاب قــد اســتغلوا قدرتهــم  يتلقونــه. وعلــى كل حــال، فــإن  الــذي كانــوا  الممتــاز 
بشــكل ســلبي وغيــر قانونــي، وهــو مــا أدى بهــم إلــى الحــال الــذي هــم عليــه الآن. كمــا أشــار إلــى أن 
المدرســة قــد اتصلــت بآبائهــم قبــل اتخــاذ قــرار وأطلعتهــم علــى جميــع الأدلــة والتحقيقــات. ولــم 
ترفــق شــهادة ســوء ســلوك مــع ملفاتهــم حفاظًــا علــى مســتقبلهم، حتــى يمكنهــم اســتكمال 

ــرى. ــة أخ ــي مدرس ــم ف تعليمه

الإمارات اليوم، 19 يونيو 2011

 http://www.emaratalyoum.com/local-section/education/2011-06-19-1.404284

دراسة حالة)7(: تم طرد الطلاب وذلك لاختراقهم والعبث بنتائج الامتحانات
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الأمان الإلكترونيّ 04

الهندسة الاجتماعية:

عنــد ســؤال المســتخدمين فــي التفكيــر فــي بأمــن وســامة بياناتهــم ومعلوماتهــم فــإن أول أمــر يطــرأ 
علــى بــال الكثيريــن هــي حمايــة أجهزتهــم الذكيــة و الشــخصية  ويتــم اهمــال الجانــب الآخــر مــن القصــة 
و هــو العنصــر البشــري " والقصــد هنــا الشــخص نفســه"، حيــث يقــوم الكثيــر مــن المســتخدمين فــي هــذه 
الأيــام بحمايــة أنظمتهــم واجهزتهــم مــن حــوادث الاختــراق والقرصنــة وســرقة البيانــات مــن خــال التــزود 
بأحــدث أنظمــة الحمايــة المتوفــرة ويهملــون بأنهــم هــم أنفســهم قــد يكونــون عرضــة للتلاعــب والخــداع 
ــا  ــي عصرن ــن ف ــن المخترقي ــر م ــه الكثي ــن علي ــذا مايراه ــة وه ــات الحديث ــن التقني ــر م ــتخدام الكثي دون اس
الحالــي. الإغــراء، الخــداع، فــن التلاعــب بمشــاعر وأفــكار المســتخدم ، كلهــا وســائل ينتهجهــا المختــرق فــي 

عصرنــا الحالــي للوصــول إلــى أكبــر قــدر مــن المعلومــات والبيانــات.  

ــاء  ــة لافش ــه الكفاي ــا في ــص بم ــك حري ــك وأن ــي علي ــن تنطل ــدع ل ــك الخ ــأن تل ــك الآن ب ــى ذهن ــادر إل ــا يتب ربم
معلومــات وبيانــات حساســة ككلمــات المــرور مثــاً أو أرقــام بطاقــات الائتمــان، لكــن يكفيــك معرفــة بــأن 
مــدراء شــركات مرموقــة كانــو ضحيــة لهجمــات الهندســة الاجتماعيــة وبأنهــم خســرو مئــات الملاييــن مــن 

الــدولارات جــراء ذلــك.

تُعــرف الهندســة الاجتماعيــة )فــن اختــراق العقــول( بأنهــا فــن التلاعب 
ــدف  ــا – واله ــرض م ــى غ ــول ال ــة للوص ــداع الضحي ــرض خ ــي بغ النفس
حساســة  معلومــات  علــى  الحصــول  هــو  اغلبــه  فــي  ذلــك  مــن 
وفــي غايــة الأهميــة، حيــث يســتخدم المتحايــل مهاراتــه وقدارتــه 
ــد  ــة ق ــات قيم ــن معلوم ــده م ــى مايري ــتيلاء عل ــه والاس ــداع ضحيت لخ
ــوم  ــف يق ــا "كي ــروح هن ــؤال المط ــه. والس ــل نفس ــزًا للمتحاي ــل كن تمث
قــدرة  فــي  تمكــن  الاجابــة  وخداعهــا"،  ضحيتــه  بايقــاع  المتحايــل 
المتحايــل علــى الخــداع والتضليــل مــن خــال اعتمــاده علــى العامــل 
النفســي كــزرع الخــوف فــي نفــس الضحيــة وايهامهــا باختــراق جهازه 
مثــاً وللحيلولــة مــن ذلــك وجــب عليــه إفشــاء بعــض المعلومــات 
الحساســة ككلمــات المــرور، أو مــن خــال اللعــب علــى وتــر الإغــراء بــأن 
ــة وللحصــول عليهــا وجــب  ــزة مغري يتــم إعــام الضحيــة بفــوزه بجائ

ــل. ــى المتحاي ــة إل ــات الحساس ــض المعلوم ــال بع ــه إرس علي

الهندسة الاجتماعية
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اقسام الهندسة الاجتماعية:

أولًا الهندسة الاجتماعية القائمة على العامل البشري )العامل النفسي(.

ثانيًــا الهندســة الاجتماعيــة القائمــة علــى التقنيــات  مثــل التصيــد الاحتيالــي عبــر البريــد الإلكترونــي والاحتيال 
الصوتــي وغيرهــا مــن التقنيات.

كيف أقوم بحماية نفسي وبياناتي من الهندسة الاجتماعية:

أولًا: تحقــق دائمًــا مــن الجهــة التــي تتحــدث معهــا قبــل القيــام بمشــاركة أي معلومــات أو بيانــات حساســة 
أو مهمــة وتذكــر دائمًــا بعــدم إفشــاء معلومــات ككلمــات المــرور أو أرقــام بطاقــات الائتمــان إلــى أي 

ــا كانــت. شــخص أو جهــة أيً

ثانيًــا: لا تنســاق وراء المغريــات الجذابــة أو الإعلانــات فقــد تكــون فخــا يهــدف إلــى جمــع المعلومــات 
"كالضغــط علــى صــورة عبــر البريــد الإلكترونــي تطلــب منــك التبــرع لمؤسســات خيريــة مثــاً".

ثالثًا: التأكد من تثبيت أحدث التقنيات المضادة للبرمجيات الخبيثة في الأجهزة وتحديثها باستمرار.

رابعًا: قم بالتبليغ عن أي حادثة تعرضت إليها إلى الجهات المختصة ولا تردد أبدًا في ذلك.

ــية  ــن الجنس ــخص م ــا ش ــي كان ضحيته ــب الت ــات النص ــدى عملي ــل إح ــرطة تفاصي ــفت الش كش
الآســيوية وتبــدأ الحكايــة عندمــا تلقّــى هــذا الشــخص اتّصــالًا هاتفيًــا عشــوائيًا مــن مجهــول 
يتكلــم بلغــة آســيوية يفيــده بأنــه ربــح جائــزة ماليــة قدرهــا )200( ألــف درهــم، معرّفًـــا أنــه المنظم 
ــا مــن الضحيــة نفســه  التســويقي للجهــة المهنيــة التــي منحتــه الجائــزة ووكيــل خدماتهــا، طالبً
إرســال مبلــغ مالــي، عبــارة عــن أرقــام تعبئــة الرصيــد الهاتفــي، وذلــك ليتســنى لــه تســلّم جائزتــه 
علــى الفــور، ليكتشــف الضحيــة أنــه وقــع لعمليــة نصــب، بعــد أن أرســل تلــك الأرقــام التــي كلفتــه 

ــا. ــرًا، حيــث عــاود الاتصــال بالمســوق ليجــد أنــه قــد أغلــق هاتفــة المتحــرك نهائيً مبلغًــا كبي

دراسة حالة )8(: نصب بتقنية »الهندسة الاجتماعية«

اقسام الهندسة الاجتماعية
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الأمان الإلكترونيّ 04

المطاردة الإلكترونية

ــن.  ــاردة الآخري ــي لمط ــاز إلكترون ــت( أو أي جه ــبكة )الإنترن ــتخدام ش ــي اس ــة ه ــاردة الإلكترونيّ ــر المط تعتب
يحــاول صائــدو )الإنترنــت( إيجــاد معلومــات عــن ضحاياهــم مــن مصــادر مختلفــة مثــل: المدونــات وخدمــات 

البحــث والمواقــع الإلكترونيّــة الاجتماعيــة.

حافــظ علــى معلوماتــك الشــخصية آمنــة؛ لا تجعلهــا عرضــة للآخريــن. لا تســتخدم اســمك الحقيقــي 
عنــد الاتصــال فــي المنتديــات وغــرف الدردشــة. اســتخدم أســماء المســتخدمين التــي لا تكشــف عــن نــوع 

ــاء. ــبة للنس ــة بالنس ــس، وخاص الجن

مفترس )الإنترنت(

مفترس )الإنترنت( هو من يبحث عن فريسة جنسية على )الإنترنت(.

رسالة تحذير

عادة، ما يكون مفترسو )الإنترنت(:

z	.ذكر
z	.يقوم بإغواء الآخرين
z	.منطوي
z	.)سادي )حُب تعذيب الآخرين
z	.غير مميز جنسيًا

لقــد تــم اعتــراض أكثــر مــن ضحيــة فــي وقــت واحــد باســتخدام تقنيــات مختلفــة. البحــث عــن الضحايــا فــي 
المواقــع الشــهيرة التــي يزورهــا الصغــار، والتظاهــر بأنهــم فــي نفــس العمــر.

ــن  ــا م ــف عنه ــن الكش ــي لا يمك ــة الت ــرق الخفي ــال الط ــن خ ــرش م ــادة التح ــت( ع ــوا )الإنترن ــدأ مخترق يب
قبــل معظــم الشــباب، وخاصــة الأطفــال. يتصرفــون بلطــف ومحاولــة كســب ثقــة الفتيــات أو الأولاد حتــى 

يتمكنــوا مــن الالتقــاء بهــم فــي مــكان خــاص.

ــوب  ــلبون قل ــك يس ــل ذل ــا. وبفع ــا الهداي ــف وأحيانً ــودة والعط ــام والم ــت( الاهتم ــي )الإنترن ــر مخترق يظه
ــم.  ــي بيوته ــم ف ــم له ــاء أموره ــم أو أولي ــال آبائه ــدة وإهم ــن الوح ــادة م ــون ع ــن يعان ــم، الذي ضحاياه
وعــادة مــا يرغــب هــؤلاء المفترســون فــي تقضيــة أوقــات كبيــرة، وبــذل قــدر كبيــر مــن المــال والجهــد فــي 

ــم. ــذب ضحاياه ــبيل ج س

ويقضــون وقتًــا فــي ملاحظــة أحــدث الملفــات الموســيقية والأنشــطة التــي تهــم الأطفــال، ويصبــرون علــى 
ــوى  ــرح محت ــال ط ــن خ ــم، م ــر لرغباته ــباب الصغي ــح الش ــن كب ــد م ــون الح ــا يحاول ــكلات. كم ــماع المش س
فــي محادثاتهــم. وقــد وقــع العديــد مــن الشــباب ضحايــا لهــذه المواقــف، حيــث تعرضــوا للتحــرش غيــر 

الأخلاقــي مــن خــال غــرف الدردشــة أو عبــر البريــد الإلكترونــي.

مفترس )الإنترنت(المطاردة الإلكترونية
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ــم.  ــن غيره ــهل م ــكل أس ــاكل بش ــذه المش ــا له ــت( ضحاي ــتخدمي )الإنترن ــباب مس ــض ش ــع بع ــد وق وق
وبالتالــي، فــإن المعلومــات التاليــة قــد تســاعدك علــى ملاحظتهــم حيــث أنهــم غالبًــا مــا يظهــرون 

بالســمات التاليــة:

z	.عدم معرفتهم بالآداب الحاسوبية

z	.السعي الحثيث لجذب الانتباه أو العاطفة

z	.التمرد

z	.العزلة أو الوحدة

z	.الفضول

z	.الارتباك فيما يتعلق بالهوية الجنسية

z	.يسهل خداعه من البالغين

z	.الافتتان بالثقافات التي تبعد عن عالم والديه

كيف يمكن مسح البيانات من )الكمبيوتر( القديم تمامًا

يقــوم النــاس فــي الوقــت الحالــي باســتبدال أجهــزة )الكمبيوتــر( المحمولــة أو المكتبيــة الخاصــة بهــم كل 
ثــاث أو أربــع ســنوات. وللأســف، فــإن الكثيريــن لا يعرفــون كيفيــة التخلــص مــن أجهزتهــم القديمــة بشــكل 

. سليم

هــل تعلــم أنــه حتــى إذا قمــت بالفعــل بحــذف جميــع الملفــات الموجــودة فــي )الكمبيوتــر( القديــم، فــإن 
الآخريــن قــد يجــدوا وســيلة لاســتعادة البيانــات مــن القــرص الصلــب؟

اتبع ثلاث خطوات بسيطة لمحو البيانات بشكل دائم من )الكمبيوتر(:

	1 أولًا: فك جهاز )الكمبيوتر( المكتبي أو المحمول..

	2 ثانيًا: أخرج القرص الصلب..

	3 ثالثًا: قم بتدمير مكونات القرص الصلب بيدك..

إذا كنــت تنــوي التبــرع بـــ )الكمبيوتــر( القديــم أو )الكمبيوتــر( المحمــول إلــى المدرســة، أو ترغــب فــي بيعهــا 
للآخريــن، يجــب عليــك شــراء برمجيــات التقطيــع لمحــو البيانــات الموجــودة علــى القــرص الصلــب تمامًــا.

مختصــو المركــز الأمنــي الإلكترونــيّ الماليــزي )CM(، والأمــن الإلكترونــيّ الوطنــيّ تحــت 
 )PPJ( )ــا ــان بوتراجاي ــا والابتــكار، ســوف يســاعدون )بيربادان إشــراف وزارة العلــوم والتكنولوجي
ــتخدمة.  ــر المس ــة التالفة/غي ــراص الصلب ــى الأق ــودة عل ــة الموج ــرار الحكوم ــر أس ــي تدمي ف
يُعتبــر الأمــن الإلكترونــيّ الماليــزيّ بمثابــة شــرطيّ )الإنترنــت( للتأكــد مــن أنــه لا يمكــن 

اســترجاع المعلومــات التــي تــم تدميرهــا.
ذا ستار أون لاين، 5 أبريل 2010 ،

http://thestar.com.my/metro/story.asp?file=/2010/4/5/central/5987279&sec=central

دراسة حالة )9(: مُهمة تدمير البيانات الحكومية القديمة

كيف يمكن مسح البيانات 

من )الكمبيوتر( القديم 

تمامًا
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الأمان الإلكترونيّ 04

الحوسبة السحابية

الحوســبة الســحابية هــي عبــارة عــن تقديــم الخدمــات الحاســوبية عبــر )الإنترنــت(، حيــث تمكــن خدمــات 
الحوســبة الســحابية كلًا مــن الأفــراد والمؤسســات مــن اســتخدام البرامــج وأجهــزة )الكمبيوتــر( التــي يتــم 

إدارتهــا مــن قبــل طــرف ثالــث.

"الحوســبة الســحابية هــي اســتخدام العامــة للخدمــات الحاســوبية التقليديــة ولكــن 
مــن خــال بيئــة افتراضيــة وبنيــة مرجعيــة يتــم إنشــاؤها وإتاحتهــا للمســتخدمين مــن 
قبــل مزوديــن  معينيــن بــدلًا مــن أن يعمــل المســتخدمون علــى توفيــر هــذه الخدمــات 

التــي يحتاجونهــا بأنفســهم".
Chris Poelkar

الحوسبة السحابية والحماية.

عــادة مــا يتــم تخزيــن وتثبيــت البرامــج والبيانــات علــى وحــدات تخزيــن، وفــي بيئــة الحوســبة الســحابية يعمل 
المســتخدمون علــى البرامــج والبيانــات المخزنــة علــى وحــدات مشــتركة فــي بيئــة تعتمــد علــى )الويــب( بدلًا 
مــن الأجهــزة الماديــة أو المشــتركة الموجــودة فــي مقــر المســتخدم، تجــذب خدمــات الحوســبة الســحابية 
العديــد مــن المؤسســات نظــراً لســهولة تعميمهــا وقلــة نكاليفهــا بالإضافــة إلــى المرونــة التــي تتمتــع بهــا.

مخاطر الحوسبة السحابية )الحماية المثالية والخصوصية(

لا يمتلــك مســتخدمو تقنيــات الحوســبة الســحابية القــدرة علــى التحكــم فــي كيــف وأيــن يتــم الاحتفــاظ 
ببياناتهــم أو مــن يســتطيع الوصــول إلــى هــذه البيانــات وبالتالــي قــد تكــون عرضــة لإســاءة اســتخدامها، إن 
مراعــاة المخاطــر المتعلقــة بالحمايــة والخصوصيــة عنــد تقديــم خدمــات الحوســبة الســحابية وتقديــم 

الحلــول الفعالــة والناجعــة لهــذه المشــكلة تعــد أمــراً حاســماً لضمــان نجاحهــا.

إيجابيات وسلبيات الحوسبة السحابية.

إيجابيات الحوسبة السحابية

	1 المرونــة: يســتطيع المســتخدمون الوصــول إلــى المعلومــات المخزنــة ســحابيًا فــي أي .
مــكان وزمــان.

	2 قلة التكلفة: تتوفر للاستخدام الفردي وللمؤسسات بتكاليف قليلة..
	3 ــز . ــلفًا وجاه ــد س ــيء مع ــة، كل ش ــج حديث ــراء برام ــة لش ــد حاج ــر: لا توج ــة بشــكل كبي آلي

للاســتخدام.
	4 خدمة سريعة: يمكن الحصول على خدمات الحوسبة السحابية نفس اللحظة..
	5 مساحات تخزين إضافية: يمكن زيادة المساحة التخزينية المتاحة دائمًا..

سلبيات الحوسبة السحابية

	1 الخصوصية: يتم تخزين بياناتك وملفاتك على أجهزة تعود إلى طرف ثالث..
	2 الحماية: هل يقوم الطرف الثالث بتوفير الحماية الكاملة لملفاتك وبياناتك؟.
	3 ــر . ــى آخ ــحابي إل ــة س ــزود خدم ــن م ــال م ــهل الانتق ــن الس ــس م ــل: لي القــدرة علــى التحوي

ــات. ــل الملف ــا لنق ــتتطلب وقتً ــذه س ــل ه ــة النق ــراً لأن عملي نظ
	4 توقــف الخدمــة عــن العمــل: لا يوجــد خيــار لتفــادي توقــف الخدمــة عــن العمــل، وهــذا أكثــر .

مــا يخيــف أصحــاب المؤسســات فــي حــال توقــف الموقــع عــن العمــل ولــو لبعــض الوقــت.

إيجابيات وسلبيات الحوسبة الحوسبة السحابية

السحابية

مخاطر الحوسبة السحابية الحوسبة السحابية والحماية

)الحماية المثالية 

والخصوصية(
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وسائل التواصل الاجتماعي

وســائل التواصــل الاجتماعــي هــي أدوات حاســوبية تســمح للمســتخدمين لإنشــاء وتبــادل المعلومــات 
والأفــكار، والصــور، )الفيديــو( فــي العالــم الإفتراضــي. وتعــرف وســائل التواصــل الاجتماعــي بأنهــا مجموعــة 
مــن التطبيقــات القائمــة علــى )الإنترنــت( التــي تســتند علــى نظــام )WEB 2.0( والتــي تســمح بإنشــاء وتبــادل 

المحتــوى الــذي ينشــئه المســتخدم.

وسائل التواصل الاجتماعي وقضايا الحماية والخصوصية

يســتطيع مســتخدمو وســائل التواصــل الاجتماعــي مشــاركة بياناتهــم الشــخصية مــع الآخريــن ولكــن مــن 
ــتخدامها  ــاءة اس ــى اس ــؤدي إل ــد ت ــخصية ق ــات الش ــاركة البيان ــتغلالها، إن مش ــاءة اس ــم إس ــن أن يت الممك
ــل  ــاركة تفاصي ــخاص بمش ــض الأش ــوم بع ــال، يق ــبيل المث ــى س ــد، عل ــر متعم ــد أو غي ــكل متعم ــواء بش س
حســاباتهم مثــل الإســم الكامــل والجنــس ورقــم الهاتــف مــع مســتخدمي الموقــع، وكمثــال آخــر، قــد 

يتــم اســتغلال المعلومــات التــي تتعلــق بالحالــة الاجتماعيــة أيضًــا.

التواصــل الاجتماعــي أصحــاب  جــذب مقــدار الوصــول للمعلومــات الشــخصية المتوفــرة عبــر مواقــع 
النوايــا الإجراميــة الذيــن يســعون لاســتغلالها والاســتفادة منهــا، إن هــذه التقنيــات ذاتهــا التــي تجــذب 
ــد  ــي ق ــارة الت ــج الض ــة بالبرام ــع للإصاب ــذه المواق ــض ه ــؤدي لتعري ــد ت ــا ق ــاركة فيه ــتخدمين للمش المس
تــؤدي لتعطيــل الشــبكة الخاصــة بالمؤسســة، وقــد يتــم اســتخدام أدوات تســجيل النقــرات علــى لوحــات 
المفاتيــح ممــا يــؤدي لســرقة كلمــات المــرور. مــن المخاطــر الشــائعة والتــي تترتــب علــى اســتخدام مواقــع 
التواصــل الاجتماعــي التصيــد الموجــه والهندســة الاجتماعيــة والاحتيــال والهجمــات التــي تنفــذ مــن خــال 
تطبيقــات )الويــب( لســرقة الهويــة، وغالبًــا مــا تنجــح هــذه الهجمــات بســبب افتــراض المســتخدم أنــه فــي 

ــة. ــي موثوق ــل اجتماع ــة تواص بيئ

تعــرض العديــد مــن المشــاهير - بمــا فيهــم )جينيفــر لورانــس( الفائــزة بجائــزة الأوســكار - إلــى 
مــا يعتقــد أنــه أكبــر عمليــة اختــراق يتعــرض لهــا مشــاهير. حيــث تمكــن المخترقــون مــن الاســتيلاء 
علــى مئــات الصــور ومقاطــع )الفيديــو( الخاصــة والعائــدة لعــدد كبيــر مــن المشــاهير والتــي تــم 
تســريبها لاحقًــا للعالــم. وعلــى الرغــم مــن كــون هــذه الحادثــة تعــد الأكثــر إحراجًــا للضحايــا إلا 
ــوق  ــول الحق ــة وح ــول الخصوصي ــث ح ــعل الحدي ــوم أش ــذا الهج ــه ه ــل إلي ــذي وص ــدى ال أن الم

القانونيــة المتعلقــة بالتخزيــن الســحابي.

وقــد اعترفــت شــركة )أبــل( أن المخترقيــن تمكنــوا مــن النفــاذ إلــى حســابات عــدد مــن المشــاهير 
ــى  ــة عل ــل( باللائم ــركة )أب ــت ش ــد ألق ــت(، وق ــر )الإنترن ــرها عب ــخصية ونش ــم الش ــرقة صوره وس
ثغــرة أمنيــة مكنــت المخترقيــن مــن معرفــة كلمــات المــرور الخاصــة بالمشــاهير وتجــاوز كافــة 
وســائل الحمايــة الأخــرى، كمــا أضافــت شــركة )أبــل( بأنهــا لــم تجــد أي دليــل علــى وجــود مشــكلة 
كبيــرة فــي خدمتهــا الســحابية أو فــي خدمــة العثــور علــى أيفــون التــي تقدمهمــا. وعوضًــا عــن 
ذلــك فــإن الســبب الــذي أدى إلــى تعــرض حســابات المشــاهير للاختــراق هــو معرفــة المخترقيــن 
ــات  ــرور وإجاب ــات الم ــتخدمين وكلم ــماء المس ــل: اس ــابات مث ــذه الحس ــن ه ــة ع ــات كافي معلوم

أســئلة الحمايــة التــي تســتخدم لمنــع الوصــول غيــر المصــرح بحســب )أبــل(.

(Gulf News, 3 September 2014,http://gulfnews.com/arts-entertainment/celebrity/hollywood/nude-shots-
taken-from-stars-accounts-says-apple-1.1379960
(Gulf News, 3 September 2014,http://gulfnews.com/arts-entertainment/celebrity/hollywood/apple-ad-
mits-hacking-of-celebrity-accounts-1.1379953)

دراسة حالة )10(: اختراق حسابات المشاهير على خدمة أبل السحابية

وسائل التواصل الاجتماعي وسائل التواصل الاجتماعي

وقضايا الحماية والخصوصية
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الأمان الإلكترونيّ 04

أنواع الحماية على )الإنترنت(

يمكن تشغيل الحماية على )الإنترنت( من خلال هذه العناصر:

الوعي الشخصي

تتبع أو تعقب ما يتركه الناس

البصمــة الرقميــة هــي تلــك المعلومــات التــي يتركهــا الشــخص علــى )الإنترنــت(. وهي قد تســبب مشــكلات 
لهــؤلاء الذيــن قــد يكونــون قــد أرســلوا بعــض التعليقــات، أو الصــور، أو حكايــات عــن أنفســهم قــد تتســم 
بالفكاهــة، إلا أنــه قــد يكــون لهــا أثــر ســلبي علــى مســتقبلهم مــع صاحــب العمــل، أو مــع شــريك الحيــاة 

المنتظــر.

وفيما يلي بعض الخطوات التي تتيح لك مراقبة سمعتك الرقمية على )الإنترنت( والمحافظة عليها:

	1 ابحــث عــن المعلومــات التــي تتعلــق بــك علــى )الإنترنــت( باســتخدام محــركات البحــث أو المواقــع .
الاجتماعيــة.

	2 صحــح التعليقــات الســلبية التــي لهــا صلــة بــك فــي الموقــع أو المدونــة. إن لــم يمكنــك التخلــص منهــا، .
ــخصية،  ــة ش ــخصي أو مدون ــع ش ــك موق ــت تمتل ــد. إن كن ــا بع ــا فيم ــئلت عنه ــا س ــات إذا م ــد اجاب فأع

ــه. ــذي كتبت ــوى ال ــع المحت فراج

	3 تحــل بالحكمــة دائمًــا فــي اختيــار المواقــع التــي تنضــم إليهــا. تأكــد مــن أن الموقــع لا يؤثــر ســلبيًا علــى .
ســمعتك. ارفــع مــن شــأن ســمعتك عــن طريــق المشــاركة فــي صفحــات )الويــب( المهنيــة، أو المؤتمــرات.

	4 لا تقبل طلبات الصداقة من الغرباء..

	5 اضبط اعدادت الخصوصية بحيث يتمكن أصدقاؤك فقط من معرفة بياناتك الشخصية..

	6 لا تقم بنشر أي محتويات غير لائقة تجاه عملك أو مدرستك أو أي شخص آخر..

	7 تجنب نشر الصور غير اللائقة..

	8 تأكد أن كل ما تقوم بنشره يراعي حدود اللباقة العامة..

الوعي 

الشخصي

التكنولوجيا

تنفيذ 
السياسات 

الخاصة بالموارد 
المشتركة

الوعي الشخصيأنواع الحماية على )الإنترنت(
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إليك تاليًا بعض النصائح لحماية خصوصية بياناتك

	1 احتفط بنسخة احتياطية.

يتعيــن عليــك الاحتفــاظ بنســخة احتياطيــة مــن بياناتــك الســحابية علــى وحــدة تخزيــن 
ــف  ــد ضع ــك عن ــى بيانات ــول إل ــن الوص ــن م ــى تتمك ــا حت ــة وغيره ــراص الصلب ــة كالأق خارجي

ــه. ــت( أو فقدان ــال بـــ )الإنترن الاتص

	2 تجنب تخزين البيانات الحساسة.

احتفــظ فقــط بالبيانــات التــي تحتــاج إليهــا بشــكل مســتمر وتجنــب تخزيــن المســتندات التــي 
تحتــوي علــى كلمــات مــرور لأي حســابات أو المســتندات التــي تحتــوي علــى بيانــات شــخصية 

مثــل رقــم بطاقــة الائتمــان ورقــم الهويــة الإماراتيــة وعنــوان المنــزل وغيرهــا. 

إذا كان يتحتــم عليــك تحميــل مثــل هــذه البيانــات، تأكــد مــن تشــفيرها قبــل تحميلهــا علــى 
حســابك الســحابي.

	3 استخدم الخدمات السحابية التي توفر إمكانية تشفير بياناتك.

مــن أســهل الطــرق لحمايــة بياناتــك هــو اســتخدام خدمــة ســحابية تتيــح لــك خاصيــة تشــفير 
بياناتــك عنــد تخزينهــا.

	4 قم بتشفير بياناتك قبل رفعها على الخدمات السحابية..

ــات  ــفير البيان ــث لتش ــرف ثال ــن ط ــا م ــول عليه ــن الحص ــي يمك ــفير الت ــج التش ــتخدم برام اس
ــحابة. ــى الس ــا عل ــل تحميله ــرور قب ــة م ــا بكلم وحمايته

	5 استخدم كلمة مرور قوية بالاضافة إلى خاصية التحقق بخطوتين..

اســتخدم كلمــة مــرور قويــة وفريــدة وقــم بتغييرهــا باســتمرار ولا تســتخدمها لحمايــة 
حســاباتك الأخــرى، ولإضافــة المزيــد مــن الحمايــة، اســتخدم خاصيــة التحقــق بخطوتيــن عنــد 

تســجيل الدخــول إذا كان مــزود الخدمــة يتيــح هــذه الميــزة.

	6 انتبه لتصرفاتك عبر )الإنترنت(.

يعتمــد أمــن بياناتــك علــى الخدمــات الســحابية علــى مــا تقــوم بــه عبــر )الإنترنــت(، وخاصــة 
عنــد اســتخدام حواســيب أو وصــات )إنترنــت( عامــة، وفــي هــذه الحالــة يتعيــن عليــك عــدم 

تخزيــن كلمــات المــرور والتأكــد مــن تســجيل الخــروج مــن حســابك قبــل المغــادرة.

حماية بياناتك السحابية

حماية بياناتك السحابية
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الأمان الإلكترونيّ 04

مواقع شبكات التواصل الاجتماعي

تشــير وســائل الإعــام الاجتماعيــة إلــى التجمعــات الاجتماعيــة ذات محتــوى )الويــب( التــي تتضمــن ملفــات 
ــر  ــكل مباش ــون بش ــن لا يعمل ــن مم ــاء معيني ــتخدمين أو عم ــاج مس ــي، بإنت ــوى صوت ــور محت ــو(، وص )فيدي

فــي الموقــع.

ــائل  ــلو رس ــة، ومرس ــتخدامها. فالقراصن ــر اس ــة، ازدادت مخاط ــع الاجتماعي ــعبية المواق ــا ازدادت ش وكلم
البريــد العشــوائية، وصانعــو الفيروســات، وســارقو الهويــات، وغيرهــم مــن المجرميــن يتعقبــون اســتخدام 

الشــبكة.

تســاعدك النصائــح التاليــة فــي حمايــة نفســك أثناء اســتخدام مواقــع التواصل 
الاجتماعي.

	1 كن حذرًا عند نشر أي معلومات تتعلق بك..

	2 لا تصــدق أن الرســالة التــي تصلــك قــد وصلتــك فعــاً مــن المرســل الحقيقــي. فــي حــال .
اشــتبهت فــي رســالة مــا، تواصــل مــع المرســل بطريقــة أخــرى للتأكــد مــن أنــه هــو مــن 

قــام بارســال الرســالة فعــاً.

	3 لا تســمح لمواقــع التواصــل الاجتماعــي بالوصــول إلــى بريــدك الإلكترونــي. عنــد الانضمــام .
لموقــع تواصــل اجتماعــي، قــد يعــرض عليــك منحــه صلاحيــة الوصــول إلــى بريــدك 
الموقــع  يقــوم  قــد  محتمليــن،  أصدقــاء  علــى  العثــور  فــي  لمســاعدتك  الإلكترونــي 
باســتخدام هــذه المعلومــات لإرســال بريــد إلكترونــي لكافــة جهــات الاتصــال لديــك 
ــي  ــل الاجتماع ــع التواص ــى مواق ــن عل ــم، يتعي ــل معه ــت بالتراس ــن قم ــكل م ــى ل أو حت

ــر. ــذا الأم ــزم به ــا لا يلت ــن بعضه ــر ولك ــذا الأم ــام به ــم بالقي ــال رغبته ــي ح ــاح ف الإفص

	4 الــذي . التواصــل الاجتماعــي  إلــى موقــع  تــؤدي  التــي  الروابــط  لا تقــم بالضغــط علــى 
تســتخدمه، اعتمــد كتابــة العنوان مباشــرة في المتصفح أو اســتخدم قائمــة المحفوظات 
لديــك. إذا قمــت بالضغــط علــى رابــط مــؤدي لهــذا الموقــع ســواء وصلــك مــن خــال رســالة 
بريــد إلكترونــي أو مــن موقــع آخــر فــإن هنــاك احتمــالًا بــأن تكــون هــذه الصفحــة وهميــة 

وبالتالــي قــد يتــم ســرقة كلمــة المــرور بالاضافــة إلــى بياناتــك الشــخصية.

	5 التواصــل . مواقــع  عبــر  بقبولهــا  تقــوم  التــي  الصداقــة  طلبــات  مــع  بحــرص  تعامــل 
الاجتماعــي.

	6 ــو . ــى ل ــد. حت ــى الأب ــاك إل ــيبقى هن ــت( س ــر )الإنترن ــره عب ــا تنش ــارك أن كل م ــي اعتب ــع ف ض
قمــت بحــذف حســابك لا يمكنــك مســح الصــور والفيديوهــات التــي تــم تخزينهــا مــن قبــل 

الموقــع، عــاوة علــى ذلــك، لــن يتــم مســح الصــور التــي تــم الإشــارة فيهــا إليــك.

	7 ــمح . ــث. تس ــرف ثال ــن ط ــا م ــول عليه ــم الحص ــي يت ــات الت ــت التطبيق ــد تثبي ــذر عن ــوخ الح ت
العديــد مــن مواقــع التواصــل الاجتماعــي للمســتخدمين باســتخدام تطبيقــات مــن طــرف 
ثالــث لإضفــاء المزيــد علــى صفحاتهــم الشــخصية، قــد يلجــأ بعــض المجرميــن لمثــل هذه 

التطبيقــات لســرقة بياناتــك الشــخصية.

	8 فكر مرتين قبل استخدام مواقع التواصل الاجتماعي في العمل..

	9 ثقف أفراد أسرتك حول مواقع التواصل الاجتماعي..
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الحسابات المالية على )الإنترنت(

قــد تســهل عليــك الصفقــات الماليــة علــى )الإنترنــت( حياتــك أو تســبب لــك المشــكلات إذا لــم تتــوخ المزيــد 
مــن المحاذيــر.

لا تفعلافعل

تغييــر كلمــة المــرور بصفــة دوريــة للحيلولــة دون ســرقة 
المعــرف.

إعطــاء رقــم تعريــف الهويــة الشــخصي أو كلمــة المــرور 
لآخريــن أو تبادلهــا معهــم.

كتابــة  الصحيــح.  الموقــع  مــع  التعامــل  مــن  التأكــد 
مواقــع  محــدد  فــي   )URL( )الويــب(  مواقــع  محــدد 

للصفحــة. المرجعيــة  الإشــارة  أو  المتصفــح 

الهويــة  تعريــف  رقــم  مثــل:  معلومــات  إعطــاء 
الشــخصي، إرســال كلمــة المــرور أو بيانــات الحســاب عبــر 

آخريــن. إلــى  الهاتــف  عبــر  أو  الإلكترونــي  البريــد 

ــا  ــدة  لأنه ــدارات جدي ــروج إص ــن خ ــح حي ــث المتصف تحدي
ــدة. ــن جدي ــمات تأمي ــن س ــا تتضم غالبً

لإتمــام  الإلكترونــي  البريــد  فــي  رابــط  أي  علــى  النقــر 
الماليــة. أو  المصرفيــة  المعامــات 

تســجيل  عنــد  المؤقــت  التخزيــن  مــن  دائمًــا  التحقــق 
علــى  بالدخــول  آخريــن  قيــام  دون  للحيلولــة  الخــروج 
)الإنترنــت(. علــى  الأنشــطة  أو  الشــخصية  المعلومــات 

المواصلــة مــع أي معاملــة إذا مــا كان البريــد الإلكترونــي 
يبــدو مريبًــا.

التكنولوجيا

مضادات الفيروسات

ــم.  ــات أو وكلائه ــن ثق ــن بائعي ــرة م ــتريتها مباش ــي اش ــدة الت ــات الجي ــادات الفيروس ــج مض ــت إلا برام لا تثب
فهنــاك حــالات بــاع فيهــا البائعــون برامــج تروجــان متنكــرة فــي البرامــج المضــادة للفيروســات، ولذلــك اختــر 

البائعيــن الذيــن يمكــن التحقــق منهــم والوثــوق بهــم.

ــات  ــزل التحديث ــك أن تن ــبة ل ــم بالنس ــن المه ــت(. وم ــى )الإنترن ــدة عل ــات جدي ــر فيروس ــوم تظه ــي كل ي ف
ــات. ــف الفيروس ــات تعري ــر بيان ــه لآخ ــان تضمن ــك لضم ــذي لدي ــات ال ــاد للفيروس ــج المض ــة بالبرنام الخاص

الحماية من برامج التجسس

يمكــن اســتخدام برامــج الحمايــة مــن برامــج التجســس لتعقــب وإزالــة برامــج التجســس الموجــودة بالفعــل 
ــبوعيًا، أو  ــهريًا، أو أس ــج ش ــذه البرام ــن ه ــف ع ــدول الكش ــط ج ــك ضب ــك. يمكن ــاص ب ــر( الخ ــى )الكمبيوت عل
ــد  ــا تري ــار م ــك باختي ــمح ل ــودة، ويس ــر الموج ــع المخاط ــة بجمي ــج قائم ــذا البرنام ــك ه ــيتيح ل ــا س ــا. كم يوميً

حذفــه ومــا تريــد الإبقــاء عليــه.

الجدار النارى

ــت(.  ــر )الإنترن ــول دون مخاط ــرض أن تح ــي يفت ــة الت ــة داخلي ــدر حماي ــغيل بج ــة التش ــض أنظم ــى بع تحظ
وينبغــي عليــك أن تتــرك هــذه الســمة مفعلــة إلــى أن تســتبدلها ببرنامــج أو جهــاز خارجــي. فــإن جــدر 

الحمايــة تمنــع الأخطــار الصــادرة والــواردة علــى الســواء.

تحكم الآباء

ــد  ــج يع ــذا البرنام ــال. وه ــب الأطف ــي لا تناس ــب( الت ــات )الوي ــي صفح ــج يصف ــن برنام ــارة ع ــاء عب ــم الآب تحك
ــى  ــج عل ــذا البرنام ــا ه ــف مزاي ــال. ولا تتوق ــة الأطف ــت( لحماي ــى )الإنترن ــة عل ــة" الرئيس ــواب الأمامي ــد "الأب أح
تحديــد أيــام وســاعات اســتخدام )الإنترنــت(، بــل إنــه يتيــح لــك معرفــة مــا إذا كان الطفــل يتواصــل باســتمرار 

مــع شــخص مــا مــن خــال حسابه/حســابها علــى شــبكة التواصــل الاجتماعــي.

التكنولوجيا
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الأمان الإلكترونيّ 04

أمان المتصفح

لقــد أصبــح )الإنترنــت( هــو الوســيلة الرئيســية للحصــول علــى المعلومــات. ومــن ثــم، فمــن المهــم تهيئــة 
كل متصفــح مثبــت بشــكل مناســب حتــى لا تكــون هنــاك ثغــرات تســمح بالتطفــل.

وهــذا مفيــد إذا مــا كان )الكمبيوتــر( الخــاص بــك مثبــت عليــه أكثــر مــن متصفــح )للإنترنــت(. يمكنــك 
ــوق  ــت( أو التس ــى )الإنترن ــة عل ــات المصرفي ــل: الخدم ــة مث ــطة الحساس ــح الأنش ــح لتصف ــتخدام متصف اس
عبــر )الإنترنــت(، بينمــا يمكــن اســتخدام متصفــح آخــر للأغــراض العامــة. والغــرض مــن ذلــك هــو الحــد مــن 
احتمــال قيــام موقــع ضــار أو )تروجــان( ســيء بســرقة معلومــات الهامــة خــال قيامــك بتصفــح )الويــب(.

التحديث التلقائي

لضمــان أمــان )الكمبيوتــر( الخــاص بــك، فأنــت بحاجــة لتثبيــت التحديثــات الجديــدة. وهــذه التحديثــات 
ســتقوم بتصحيــح الأخطــاء وتحســن مــن وظيفيــة أنظمــة التشــغيل، ومضــادات الفيروســات، وبرامــج الأمــان 

الأخــرى التــي لديــك.

النسخ الاحتياطي

هنــاك عــدة حــالات قــد تتســبب فــي فقــدك للمعلومــات التــي علــى )الكمبيوتــر( الخــاص بــك، منهــا 
الاســتخدام الســيئ، أو ضيــاع )الكمبيوتــر(، أو تلــف الجهــاز بســبب كــوارث طبيعيــة مثــل: البــرق والفيضانــات. 
ومــع ذلــك، فيمكنــك إجــراء نســخ احتياطــي للملفــات الخاصــة بــك لأجــل اســتعادة معلوماتــك فــي حالــة 

وقــوع حــادث غيــر متوقــع.

وإن أفضــل وســيلة لنســخ مــا علــى حاســوبك احتياطيًــا هــو تخزيــن معلوماتــك علــى أجهــزة خارجيــة، مثــل: 
)Thumb Drive( أو جهــاز أقــراص )CD( أو )DVD(، أو تحميــل نســخ احتياطيــة علــى )الإنترنــت(.

وفيما يلي بعض الاقتراحات حول أنواع الملفات التي قد تحتاج إلى نسخها احتياطيًا:

z	.السجلات المصرفية والمعلومات المالية الأخرى

z	.الصور الرقمية

z	.)البرامج والملفات الموسيقية التي اشتريتها أو قمت بتحميلها من )الإنترنت

z	.المشروعات الشخصية

z	.عناوين البريد الإلكتروني، ودفتر العناوين، والتقويم

z	.)الإشارات المرجعية )للإنترنت

بروتوكولات الحماية المستخدمة في تأمين الشبكات اللاسلكية

عنــد اســتخدامك للشــبكات اللاســلكية فإنــك تقــوم بارســال البيانــات مــن جهــازك عبــر نقطــة وصــول ومــن 
ــر )الإنترنــت( إلــى خــادم مــا. يكمــن الضعــف فــي هــذا الاتصــال مــا بيــن جهــازك ونقطــة الوصــول،  ثــم عب
وبالتالــي يســتطيع أي شــخص ضمــن مــدى شــبكتك اللاســلكية وباســتخدام برامــج معينــة التلصــص علــى 

حركــة البيانــات مــن بيــن جهــازك ونقطــة الوصــول.

هناك نوعان شائعان من )بروتوكولات( الحماية التي تستخدم حاليًا وهما

.)Wi-Fi Protected Access) (WPA or WPA2(
.)Wired Equivalent Privacy) (WEP(

ــل  ــول )WPA( أو )WPA2( لنق ــتخدام البروتوك ــك اس ــن علي ــك يتعي ــال لدي ــة الاتص ــدادات نقط ــط إع ــد ضب عن
البيانــات بيــن جهــازك ونقطــة الاتصــال، تجنــب اســتخدام البروتوكــول )WEP( نظــرًا لتدنــي مســتوى الحمايــة 

التــي يقدمهــا.

للأســف لا يمكــن تحديــد )البروتوكــول( المســتخدم فــي الحمايــة مــن قبــل المســتخدمين وإنمــا مــن قبــل 
صاحــب نقطــة الوصــول.

بروتوكولات الحماية 

المستخدمة في تأمين 

الشبكات اللاسلكية
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افعلتجنبالأخظاء الشائعة

z	 تعطيل خاصية عرض اسم الشبكة
يخفيها ويحميها من المستخدمين غير 

المصرحين.

z	 )MAC( اعتماد التصفية بناء على عناوين
يمنع المستخدمين غير المصرح لهم من 

الاتصال بشبكتك.

z	 خفض مستوى الإشارة من الراوتر أو
وضعه في مكان بحيث لا تخرج الإشارة 

خارج حدود المنزل أو المؤسسة.

z	 )IP( أو استخدام عناوين )DHCP( ايقاف
ثابتة يعد طريقة لمنع الوصول غير 

المصرح به.

z	 تشفير اسم الشبكة أو تغييره باستمرار
يزيد من مستوى حماية شبكتك 

اللاسلكية.

z	 لا تترك الشبكة
اللاسلكية غير 

محمية.

z	 لا تستخدم بروتوكول
.)WEP(

z	 لا تشارك كلمات
المرور مع الغير.

z	 أطفئ جهاز الراوتر
اللاسلكي في حال عدم 

استخدام الشبكة.

z	 )استخدم )البروتوكولات
)WPA( أو )WPA2( لحماية 

شبكتك اللاسلكية.

z	 قم بتقييد الوصول
إلى شبكتك اللاسلكية 

)استخدم كلمة مرور قوية 
وعطل خيارات الإدارة عن 
بعد أو من خلال الاتصال 

اللاسلكي(.

z	 فعل خاصية التسجيل
على جهاز الراوتر اللاسلكي 

لديك.

تنفيذ السياسات الخاصة بالموارد المشتركة

ــر( التــي يمكــن الوصــول إليهــا مــن  المــوارد المشــتركة تشــير إلــى الأجهــزة أو المعلومــات علــى )الكمبيوت
حواســيب أخــرى عبــر شــبكة داخليــة أو عبــر )الإنترنــت(. وقــد تكــون ملفــات، أو طابعــات، أو ماســحات ضوئيــة 
أو أشــياء أخــرى. وعــادة مــا تكــون المــوارد المشــتركة محميــة بجــدر الحمايــة مــن خــارج الشــبكات الداخليــة 

أو )الإنترنــت(. وقــد تصبــح المــوارد المشــتركة التــزام أمــان إذا مــا وصــل إليهــا متطفــل أو فيــروس.

وفيمــا يلــي قائمــة ببعــض المواقــف التــي قــد يتــم مــن خلالهــا اختــراق البيانــات أثنــاء اســتخدام المــوارد 
ــتركة: المش

	1 ــاب . ــاق الحس ــى إغ ــا عل ــرص دائمً ــك اح ــة. ولذل ــدون متابع ــة ب ــاباتهم مفتوح ــتخدمين حس ــرك المس ت
ــتخدامه. ــد اس بع

	2 السماح للمستخدمين بالدخول على الشبكة بأكملها..
	3 دخــول المســتخدمين علــى مواقــع غيــر جديــرة بالثقــة وتصبــح الشــبكة بأكملهــا عرضــة للإصابــة .

بالفيروســات. حاجــة مســؤولي الشــبكات لفــرض سياســات للحيلولــة دون حــدوث ذلــك.

أفضل الممارسات فيما يتعلق بالموارد المشتركة

ــن  ــد م ــاك العدي ــتركة. هن ــوارد المش ــة لإدارة الم ــات أهمي ــل الممارس ــذ أفض ــل تنفي ــة، يمث ــي أي مؤسس ف
ــا: ــة أن تنتهجه ــن للمؤسس ــي يمك ــوات الت الخط

	1 تقييد الوصول..

z	 ــخصية أو ــف الش ــات التعري ــة، أو ملف ــيرهم الذاتي ــى س ــاع عل ــال الإط ــن خ ــتخدمين م ــص المس فح
شــخصياتهم.

z	 الهــدف مــن هــذه الخطــوة هــو التأكــد مــن وصــول المســتخدمين المناســبين فقــط إلــى المــوارد
المشــتركة.

z	 ــى ــول عل ــوق الوص ــط حق ــك ضب ــن. يمكن ــتخدمين محددي ــتركة لمس ــدات المش ــر المجل ــد تواف تقيي
ــط. ــراءة فق ــر أو الق ــراءة والتغيي ــل، أو الق ــم الكام التحك

تنفيذ السياسات الخاصة 

بالموارد المشتركة

أفضل الممارسات فيما 

يتعلق بالموارد المشتركة
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الأمان الإلكترونيّ 04

نصائح: اختيار كلمة سر جيدة

z	 )8( ــل ــى الأق ــتخدم عل ــر. اس ــة الس ــون كلم ــة لتك ــروف القوي ــن الح ــج م ــتخدام مزي اس
ــوز ــام والرم ــرة والأرق ــروف الكبي ــرة، والح ــروف الصغي ــن الح ــج بي ــال الدم ــن خ ــروف م ح

z	 ــي ــات الت ــب الكلم ــام واكت ــرة والأرق ــروف الصغي ــع الح ــرة م ــروف الكبي ــط الح ــم بخل ق
تختارهــا بهجــاء خاطــئ.

z	.استخدم الكلمات التي يصعب تخمينها. استخدام كلمات من قاموس لغتك الأم

z	 تجنــب ترتيــب الحــروف علــى لوحــة المفاتيــح مثــل: "ضصثقفــغ" أو "123456“ والمعلومــات
الشــخصية مثــل: تاريــخ الميــاد وأرقــام بطاقــات الهُويــة.

z	.قم بتغيير كلمة السر بصورة دوريّة، ويفضل كل شهرين

z	.لا تقم بمشاركة كلمة السر الخاصة بك مع شخص آخر

z	.الأكثر أهمية هو تذكر كلمة المرور الخاصة بك

	2 إدارة كلمــة المــرور والحســاب. تأكــد مــن اســتعمال المســتخدمين لكلمــات المــرور. تعييــن موقــع فــي .
الشــبكة يمكــن الوصــول إليــه مــن قِبَــل المســتخدمين ذوي الصلــة.

	3 التدريــب علــى وعــي أمــن المعلومــات. توفيــر التدريــب للمســتخدمين حــول كيفيــة حــدوث ســرقة .
المعلومــات، والآثــار المترتبــة عليهــا وكيفيــة الوقايــة منهــا.

	4 المراقبــات والمراجعــة. إنشــاء الســجل فــي ملــف المــوارد المشــتركة مثــل: ســجل الطابعــة. تأكــد مــن .
قيــام المســتخدمين بتســجيل الخــروج مــن حســاباتهم أثنــاء تناولهــم للغــداء أو عندمــا يكونــوا خــارج 
المكتــب. والهــدف مــن هــذا هــو ضمــان عــدم دخــول مســتخدمين آخريــن إلــى الحســابات الخاصــة بهــم 

فــي حالــة عــدم وجودهــم قريبيــن.

	5 المــوارد . الهامــة مــن  للبيانــات  النســخ الاحتياطــي والاســتعادة. يجــب دائمًــا عمــل نســخ احتياطيــة 
المشــتركة. فــي حالــة وجــود أخطــاء أو أعطــال فــي المــوارد المشــتركة، فيمكــن بســهولة اســتعادتها 

ــاع. ــلس دون أي انقط ــكل س ــة بش ــل المؤسس ــتمرارية عم ــان اس ــل ضم ــن أج ــور. م ــى الف عل

استخدام كلمة مرور جيدة

ــخص  ــة أي ش ــات هوي ــة لإثب ــتخدم للمصادق ــرية تس ــروف الس ــن الح ــط م ــة أو خي ــي كلم ــرور ه ــة الم كلم
ــة  ــام، تســتخدم معظــم الأنظمــة كلمــات المــرور باعتبارهــا الحماي والوصــول إلــى المــوارد. فــي هــذه الأي
الأساســية لهــذه الأنظمــة، وهنــاك آخــرون يســتخدمون وســائل أكثــر تعقيــدًا مثــل البطاقــات الذكيــة، 

ــخ. ــة، ...إل ــاس الحيوي ــة المقي وأنظم

يســتمد معظــم الأشــخاص كلمــات المــرور الخاصــة بهــم مــن معلوماتهــم الشــخصية. ولســوء الحــظ، لا 
يعــد هــذا اســتخدامًا جيــدًا لأن المتطفليــن يمكنهــم تعقــب كلمــات المــرور هــذه بســهولة.

الحماية من تهديدات )الإنترنت(

ز هنا على اثنين: هناك العديد من الطرق لحماية نفسك من تهديدات شبكة )الإنترنت(. نُركِّ

z	.من خلال ممارسة الممارسات الذاتية بطريقة جيدة

z	.من خلال نشر أفضل الممارسات في مجال تنمية المواهب

الحماية من تهديدات استخدام كلمة مرور جيدة

)الإنترنت(
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الممارسات الشخصية الجيّدة

شاشتك

z	 ــة ــغّل شاش ــاء أو ش ــاق الغط ــم بإغ ــك، ق ــاص ب ــر( الخ ــاز )الكمبيوت ــن جه ــدًا ع ــتمضي بعي ــت س إذا كن
ــف. التوق

z	.نُك من العودة إلى الشاشة الرئيسة تأكد من حمايته بكلمة سر تمكَّ

كن مسئولًا وواعيًا

z	.أنت مسئول عما يحدث على جهاز )الكمبيوتر( الخاص بك وبحسابك

z	.)ف على السياسة الأمنية )سياسة الاستخدام المقبول تعرَّ

اختيار كلمة السر

z	 ــاء ــا بهج ــي تختاره ــات الت ــب الكلم ــام واكت ــرة والأرق ــروف الصغي ــع الح ــرة م ــروف الكبي ــط الح ــم بخل ق
ــئ. خاط

z	.لا تكتبها على ورق

z	.لا تقم بمشاركة كلمة السر الخاصة بك مع أي شخص آخر

z	.لا تعتمد على كلمة سر واحدة لكل شيء في حالة وجود خرق

تصفح بحكمة

z	.تصفح وكأن هناك أشخاصًا آخرين يراقبونك

z	.توخ الحذر حول توفير المعلومات الشخصية في مواقع )الويب(. كل ذلك مسجل

z	 كل ضغطــة علــى البريــد الإلكترونــيّ، كل تراســل الفــوري وكل شــيء يمكــن القيــام بــه علــى الشــبكة أو
فــي البريــد الإلكترونــيّ يتــم تســجيله فــي مــكان مــا.

ممارسة الوصول الآمن

z	 ــت لا ــة إذا كن ــة خاص ــك بصف ــق ذل ــيّ. ينطب ــدك الإلكترون ــة ببري ــات خاص ــح أي مرفق ــد فت ــذرًا عن ــن ح ك
تعــرف المرســل، ولكــن حتــى لــو فعلــت ذلــك، فمــن الممكــن للبرمجيــات الخبيثــة أن تســتخدم عنــوان 
بريــد إلكترونــي وهمــي أو حتــى تســرق بيانــات عنــوان البريــد الإلكترونــيّ مــن جهــاز )الكمبيوتــر( وإرســالها 

مــن دون معرفــة المالــك.

حماية هُويتك

z	.لا ترد أو تنقر على وصلات في أي رسالة تطلب معلومات شخصية أو مالية

z	.راقب أموالك. راجع بياناتك الائتمانية الخاصة بك بشكل لا يقل عن ربع سنوي

z	.لا تحمل البرامج من الشركات التي لا تعرفها

z	.قم بحماية جهاز )الكمبيوتر( الخاص بك. امنع النوافذ المنبثقة

اعمل نسخ احتياطية من البيانات

z	 قــم بعمــل نســخ احتياطيــة للبيانــات علــى الأقــراص، والأقــراص الصلبــة الخارجيــة، ومحــركات الأقــراص أو
الخادم.

z	.قم بإنشاء جدول

الممارسات الشخصية الجيّدة
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الأمان الإلكترونيّ 04

الأنشطة

النشاط رقم )1(: إنشاء كلمة مرور قوية لموقع )الويب(

.)http://www.passwordmeter.com( :الموقع

النشاط رقم )2(: فحص خصوصية موقع )ويب( )فيسبوك( الخاص بك

.)http://www.rabidgremlin.com/fbprivacy( :الموقع

.)http://www.f-secure.com/weblog( :مصدر الوصف على النحو التالي

أفضل الممارسات في مجال تنمية المواهب من أجل السلامة الإلكترونيّة

ــركة  ــع ش ــاون م ــة بالتع ــة الخليف ــع لجامع ــز التاب ــة للتمي ــغيل الإلكتروني ــات التش ــز عملي ــيس مرك ــم تأس ت
)كاســيديان( و)إيميراجــي( للأنظمــة ذات المســئولية المحــدودة. والهــدف مــن ذلــك هــو تطويــر الخبــرة فــي 
مجــال عمليــات التشــغيل الإلكترونيــة، وعلــى وجــه الخصــوص التعامــل مــع المســائل الأمنيــة والمخاطــر 
التــي تواجههــا بشــكل متزايــد البنــى التحتيــة القوميــة، وأنظمــة التحكــم الصناعيــة، والبنــى التحتيــة 

ــة. ــات الهام للمعلوم

يعــد هــذا المركــز مركــزًا متخصصًــا فــي المســائل الأمنية المتعلقــة بالشــبكات والمجــالات القابلــة للحركة، 
بالإضافــة إلــى مجــالات التشــفير، والمناظــرات الرقمية، وأمــن الأجهــزة المضمنة.

تأسســت جامعــة خليفــة فــي فبرايــر مــن عــام 2007م، لبنــاء الاقتصــاد القائــم علــى المعرفــة وهــذا مــن 
شــأنه أن يســاهم بشــكل فعــال فــي تنميــة دولــة الإمــارات.

أفضل الممارسات في مجال 

تنمية المواهب من أجل 

السلامة الإلكترونيّة
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ما المراد بذلك؟

يعد هذا أحد مصادر الخصوصية البالغ عددها )21( مصدرًا.

إذا كان مربــع النقــاط الخــاص بــك باللــون الأخضــر فقــد أحــرزت )21/21(، وبالتالــي تختفــي كافــة المعلومــات 
الخاصــة بــك مــن مواقــع )الويــب( وعــن العامــة. ممتــاز.

وإذا كان مربــع النقــاط الخــاص بــك باللــون الأصفــر، فقــد قمــت بتأميــن معظــم المعلومــات الخاصــة بــك. 
البرامــج الجيــدة.

إذا كان مربــع النقــاط الخــاص بــك باللــون الأحمــر، تكــون الكثيــر مــن معلوماتــك الخاصــة معروضــة، ويتعيــن 
عليــك علــى الفــور مراجعــة إعــدادات خصوصيــة ال)فيســبوك( الخاصــة بــك.

ملاحظــة: لأن الـــ )فيســبوك( لا يســمح لــك بإخفــاء كافــة المعلومــات الخاصــة بــك، بالتالــي لا يمكنــك إحــراز 
نقــاط أفضــل مــن بيــن النقــاط البالغــة )21(. مــن خــال تأميــن كل شــيء، فــإن أفضــل النقــاط التــي يمكــن 
تحقيقهــا هــي )15/21( )مــا لــم تقــم بمــلء معلومــات الملــف التعريفــي الخــاص بــك، مثــل نوعــك، الأشــياء 

التــي تفضلهــا، أو عــدم وجــود أي أصدقــاء لديــك، وبالتالــي يمكنــك إحــراز نقــاط أكثــر(!

النشاط رقم )3(: البحث عن المعلومات الخاصة بك باستخدام محرك البحث

هــل البصمــة الرقميــة الخاصــة بــك بصمــة نظيفــة؟ يمكنــك اكتشــاف ذلــك مــن خــال 
ــائعة: ــث الش ــركات البح ــتخدام مح ــك باس ــة ب ــخصية الخاص ــات الش ــن المعلوم ــث ع البح

z	.)http://www.google.com( :)جوجل(

z	.)http://www.facebook.com( )الـ )فيسبوك

z	.)http://www.yahoo.com( )ياهوو(

z	.)http://www.ask.com( )آسك(

z	.)http://bing.com( )بينج(

الأنشطة
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الأمان الإلكترونيّ 04

تمرين 

	1 وجــد مســؤول النظــام أن أحــدًا مــا قــام بشــكل غيــر قانونــي بتغييــر الســجلات الموجــودة علــى .
ملقــم المدرســة خــال فتــرة عطلــة نهايــة الأســبوع. مــا هــي أكثــر الأســباب المحتملــة التــي 

تمكــن شــخص مــا مــن الوصــول بســهولة إلــى ملقــم المدرســة؟

أ الملقم مازال يعمل خلال فترة عطلة نهاية الأسبوع.	.

ب غفل مسئول النظام عن عمل مسح للوقاية من الفيروسات.	.

ج الملقم محمي بواسطة كلمة مرور يسهل تخمينها.	.

د لم يقم مسؤول النظام بعمل تحديث لتصحيحات الأمان بشكل منتظم.	.

	2 قــام أحــد القراصنــة بســرقة معلومــات بطاقــة الائتمــان الخاصــة بــك. مــا همــا الشــيئان اللــذان .
يجــب البحــث عنهمــا؟ )اختــر إجابتيــن(.

أ خطاب من المصرف الخاص بك يعرض فيه زيادة الحد الائتماني الخاص بك.	.

ب زيادة واضحة في حجم البريد الإلكتروني العشوائي الذي تستلمه.	.

ج اتصالات غير مطلوبة من بائعين على رقم الهاتف المنزلي الخاص بك.	.

د معاملات تجارية بالباقة الائتمانية في منطقة مختلفة من البلد.	.

هـ.	 اتصال هاتفي من المصرف الخاص بك يتساءل عن أحدث أنشطة حسابية لك.

	3 ما هو أفضل مكان لإجراء المعاملات المصرفية عبر )الإنترنت(؟.

أ في المنزل.	.

ب جهاز كمبيوتر المكتبة.	.

ج المقهي الإلكتروني.	.

د غرفة )الإنترنت( في المطار.	.

	4 لماذا يتعين عليك فحص الملفات التي تم تنزيلها قبل فتحها؟.

أ للتحقق من كفاءة برنامج الفيروسات الخاصة بك.	.

ب للكشف عن وجود برامج ضارة قد تدمر البيانات الخاصة بك.	.

ج لضمان دقة المعلومات المضمنة في هذه الملفات.	.

د لتقييم ما إذا كان محتوى الملف يتطابق مع المحتوى الذي يشير إليه اسم الملف.	.
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	5 تلاحــظ وجــود عــدد مــن أصدقــاء المدرســة يتابعــون )الفيديــو( هــات والموســيقى بشــكل .
مســتمر، ممــا يعمــل علــى إبطــاء ســرعة )الإنترنــت(. مــا هــي أفضــل الحلــول الفعالــة لمنــع مثــل 

هــذه الحالــة؟

أ تثبيت برنامج ترشيح لإغلاق مواقع )الويب(.	.

ب وضع لافتة تمنع المتابعة المستمرة )للفيديو( والموسيقى.	.

ج إعلام المدرس بالمشكلة دون ذكر أية أسماء.	.

د إرسال بريد إلكتروني إلى الأصدقاء تحذرهم من التداعيات.	.

الإجابة: 1. ج ، 2. ب، 3. أ، 4. ب، 5. ج
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تلقــي هــذه الوحــدة الضــوء علــى تبــادل ومشــاركة المعلومــات باســتخدام الأنظمــة أو الأدوات الرقميــة. وهــي تحتــوي علــى 
أهميــة الاتســام بالتواضــع والــولاء والاحتــرام تجــاه الآخريــن أثنــاء التواصــل معهــم.

ــات،  ــض المجتمع ــي بع ــدة. فف ــق الوح ــم تحقي ــن أن تدع ــا يمك ــح، فإنه ــكل الصحي ــة بالش ــتخدام الأدوات الرقمي ــد اس فعن
يعــد توجيــه الرســائل النصيــة ورســائل البريــد الإلكترونــي بــدون فحــص درجــة موثوقيتهــا ومصدرهــا أمــرًا غيــر مقبــول مــن 

ــة. ــة الاجتماعي الناحي

ــا  ــن فيم ــن رائعي ــوا مفكري ــن أن يصبح ــف يمك ــؤؤلين كي ــت( المس ــتخدمي )الإنترن ــم مس ــى تعلي ــدة إل ــذه الوح ــدف ه وته
ــي  ــاعدتك ف ــو مس ــدة ه ــذه الوح ــن ه ــدف م ــن. اله ــى الآخري ــر عل ــدى التأثي ــم م ــات وتقيي ــادر المعلوم ــل مص ــق بتحلي يتعل

ــت(. ــى )الإنترن ــد عل ــاء التواج ــة أثن ــرارات الأخلاقي ــاذ الق اتخ

التفاعل والتعاون الإلكترونيّ 05

حول هذه الوحدة
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أهداف التعلُّم

أهداف هذه الوحدة هي:

z	.التعرف على مفاهيم متعلقة بالأشكال المختلفة للاتصال والتعاون الرقمي المعاصر

z	.تمييز النوايا )من خلال الأسباب الجيدة والسيئة( فيما يتعلق باستخدام أدوات الاتصال والتعاون الرقمي المتنوعة

z	.القيام بممارسات أخلاقية عند تبادل ومشاركة المعلومات عبر أنظمة الشبكات

z	.)إدراك أهمية تبعات السلوكيات على )الإنترنت

نواتج التعلُّم

في نهاية هذه الوحدة، سوف تكون قادرًا على:

z	.وصف الإستخدامات المناسبة للأدوات الرقمية

z	عرض السلوكيات الأخلاقية وغير الأخلاقية عند مشاركة المعلومات عبر الشبكات

z	.شرح عواقب السلوك عبر )الإنترنت( وتأثيراتها على الواقع

z	.إستخدام الشبكات الاجتماعية لتطوير فرق العمل ومهارات التعاون

z	.تقييم تأثير إستراتيجيات وسائل الإعلام الاجتماعية

قائمة المراجعة

بعدقبلالتحصيل العلميالبنود

يمكنني أن أذكر على الأقل ثلاث )3( أدوات لوسائط حديثة.1

2
أدرك متــى وكيفيــة اســتخدام مواقــع الشــبكات الاجتماعيــة 

لأغــراض حســنة.

يمكنني تعريف ثلاثة )3( تداعيات لانتهاك الموارد المشتركة.3

يمكنني توضيح تبعات إرسال رسائل نصية أثناء القيادة.4

التعليمات:

بعد الانتهاء من قراءة 
هذه الوحدة، يُرجى إكمال 

الاستبيان باستخدام 
المقياس التالي:

المقياس:

	1 ليس لدي أدنى معرفة..
	2 لدي معرفة محدودة..
	3 على دراية وقادر على .

التوضيح الجيِّد.
	4 ذو كفاءة وإمكانية على .

الممارسة الكاملة.

قائمة المراجعةنواتج التعلُّمأهداف التعلُّم
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التفاعل والتعاون الإلكترونيّ 05

رت التكنولوجيا الجديدة طريقة تواصلنا مع بعضنا البعض كيف غيَّ

هل تدرك أن التقنيات الحديثة قد غيرت الطريقة التي نتواصل بها اليوم؟ فقط انظر حولك.

لقــد غيــرت الهواتــف المحمولــة، والبريــد الإلكترونــي، ومواقــع التواصــل الاجتماعــي ومــا تلــك إلا أمثلــة قليلة 
ــة  ــاكل اجتماعي ــك هي ــي تل ــل الاجتماع ــبكات التواص ــات ش ــت تقني ــد خلق ــا. لق ــل به ــي نتواص ــة الت الطريق

جديــدة لمــن وتوقيــت وكيفيــة ونوعيــة التفاعــل الحــادث بيــن الأفــراد والمجموعــات.

ــح  ــي لم ــتخدامها ف ــة اس ــم كيفي ــة وتعل ــة الحديث ــزة الرقمي ــى الأجه ــول عل ــهل الحص ــن الس ــوم، م والي
البصــر. ويمكنــك اســتخدام هــذه الأجهــزة فــي مواقــف الحافــات، وفــي المقاهــي، وفــي المكتبــات، وفــي 
المــدارس، والكليــات، وأماكــن العمــل، والمستشــفيات، وتقريبًــا فــي أي مــكان، وفــي أي وقــت. لكــن كيــف 
ــغيل  ــة تش ــدرك كيفي ــك ت ــن أن ــق م ــن أن تتحق ــف يمك ــزة؟ كي ــك الأجه ــتخدام تل ــيء اس ــك لا تس ــدرك أن ت

هــذه الأجهــزة بالشــكل الملائــم، والأهــم مــن ذلــك، بطريقــة أخلاقيــة؟

فهم التفاعل والتعاون الإلكتروني

ــر  ــارة عــن اتصــال عب إن التفاعــل الإلكترونــي والــذي يشــار إليــه باللغــة الإنجليزيــة باســم )e-Interaction( عب
ــات  ــات، أو صفح ــي، أو المنتدي ــد الإلكترون ــل البري ــة، مث ــات الرقمي ــر التقني ــر عب ــخص وآخ ــن ش ــت( بي )الإنترن

ــوج(. )البل

ــارة عــن الإجــراء  ــة باســم )e-Collaboration( عب أمــا التعــاون الإلكترونــي والــذي يشــار إليــه باللغــة الإنجليزي
المتعلــق بالعمــل معًــا ومشــاركة الأفــكار والمعلومــات باســتخدام التقنيــات المتاحــة عبــر )الإنترنــت(. 
ــخاص  ــن الأش ــة بي ــة والقيم ــالات الفعال ــل الاتص ــن تفعي ــات م ــتخدام التقني ــن اس ــف يمك ــح كي ــو يوض فه
ــات  ــد المعلوم ــد، تع ــكل متزاي ــات بش ــى الخدم ــد عل ــذي يعتم ــي، ال ــاد العالم ــي الاقتص ــات. وف والمعلوم

ــل. ــذا الأص ــن ه ــة م ــق القيم ــذي يخل ــرك ال ــو المح ــاون ه ــد التع ــة، ويع ــا للغاي ــاً هامً أص

التعرف على العديد من أشكال أدوات الاتصال والتعاون الرقمية

البريد الإلكترونيّ

ــات، ولكنــه  البريــد الإلكترونــي، والــذي يشــار إليــه باللغــة الإنجليزيــة باســم )email(، مــا هــو إلا مثــل الخطاب
ــع  ــع الطواب ــي نض ــات الت ــل الخطاب ــا نرس ــة. وعندم ــة مختلف ــه بطريق ــم تبادل ــه يت ــي كون ــف إلا ف لا يختل
عليهــا عبــر مكاتــب البريــد، يتطلــب الأمــر عــدة أيــام للوصــول إلــى المتلقيــن، أمــا البريــد الإلكترونــي فينتقــل 
ــال  ــول( )TCP/IP( لإرس ــات )بروتوك ــة مكون ــر( مجموع ــزة )الكمبيوت ــتخدم أجه ــوانٍ. وتس ــال ث ــا خ إلكترونيً
رســائل البريــد الإلكترونــي فــي شــكل حــزم. علــى ســبيل المثــال: بريــد )ياهــو(، و)هــوت ميــل(، و)جــي ميــل(.

كيف غيَّرت التكنولوجيا 

الجديدة طريقة تواصلنا مع 

بعضنا البعض

فهم التفاعل والتعاون 

الإلكتروني

التعرف على العديد من 

أشكال أدوات الاتصال 

والتعاون الرقمية

البريد الإلكترونيّ
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قواعد البريد الإلكتروني

إليك بعض الأوامر والنواهي التي يجب مراعاتها عند كتابة البريد الإلكتروني.

لا تفعلافعل

قــم بملاحظــة الهجــاء الخــاص بــك - فربمــا أدى 
ــا. ــي مجمله ــة ف ــالة مختلف ــل رس ــى توصي ــك إل ذل

استخدام الكلمات التي لا تفهمها.

تجاهل علامات الترقيم الخاص بك.استخدم قواعد لغوية قصيرة ومبسطة.

استخدم الفقرات القصيرة والبارعة.
كتابــة جميــع الأحــرف كبيــرة مــا لــم تكــن فــي 
ــراءة  ــكان الق ــة بم ــن الصعوب ــال - فم ــة الاحتف حال

والمراجعــة أثنــاء الصيــاح.

ــل  ــي نق ــاعدة ف ــب للمس ــات التعج ــتخدم علام اس
ــي. ــد الإلكترون ــى البري ــة إل الحماس

المثـــــــال:  ســبيل  علــى  الاختصـــــارات  اســتخدم 
)LOL، LMAO،... إلــخ( إذا كنــت متأكــد أن المســتلم 

الاختصــارات.  هــذه  ســيفهم 

مواقع شبكة التواصل الاجتماعي

موقــع شــبكة التواصــل الاجتماعــي هــو موقــع )ويــب( يســتطيع الأفــراد مــن خلالــه إنشــاء ملف تعريــف عبر 
موقــع الشــبكة الاجتماعيــة هــو عبــارة عــن موقــع )ويــب( يمكــن للأشــخاص مــن خلاله إعــداد ملــف تعريف 
علــى )الإنترنــت( يوضــح اهتماماتهــم مــع وجــود إمكانيــة الارتبــاط بملفــات التعريــف الأخــرى. وبشــكل عــام، 
يكــون لــدى المســتخدمين القــدرة علــى نشــر المعلومــات التــي تشــتمل علــى الصــور، ومقاطــع )الفيديــو(، 

وإدخــالات صفحــات )البلــوج(.

من أمثلة مواقع الشبكات الاجتماعية الشهيرة:

مواقع شبكة التواصل قواعد البريد الإلكتروني

الاجتماعي
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المدونات

بشــكل أساســي، صفحــة )البلــوج( ليســت مثــل الصحيفــة أو الجريــدة علــى )الإنترنــت(. فيمكــن أن يتحــدث 
المؤلــف عــن أي شــيء وعــن كل شــيء. والعديــد مــن صفحــات )البلــوج( مليئــة بالارتباطــات الممتعــة التــي 
يقــوم المؤلــف بوضعهــا. وغالبًــا مــا تحتــوي صفحــات )البلــوج( علــى قصــص أو مختصــرات مــن المعلومــات 

الممتعــة للمؤلــف.

وعلــى الرغــم مــن أن صفحــات )البلــوج( يمكــن أن تكــون حــرة تمامًــا، إلا أن الكثيــر مــن صفحــات )البلــوج( تركز 
علــى شــيء واحــد. علــى ســبيل المثــال: إذا كان المــدون يهتــم بالتقنيــات، فيمكــن أن يتوجــه المــدون إلــى 
معــرض إلكترونيــات المســتهلكين ويعــرض إدخــالات للأشــياء التــي يراهــا هنــاك. وإذا كان المــدون يهتــم 
ــدون  ــرض. وإذا كان الم ــذا الم ــة به ــدة المتعلق ــاث الجدي ــالات والأبح ــر المق ــن أن ينش ــن، فيمك ــرض معي بم
مهتمًــا بالأمــور الاقتصاديــة، فيمكــن أن ينشــر ارتباطــات إلــى مقــالات تناقــش الأمــور الاقتصاديــة، ثــم يقــوم 

بعمــل تعليقــات عليهــا.

كمــا يســتخدم بعــض المدونيــن صفحــات )البلــوج( الخاصــة بهــم كســجلات للقصاصــات الخاصــة بهــم، 
وهــو أحــد أشــكال الذاكــرة المتاحــة عبــر )الإنترنــت(. عندمــا يجــد المؤلــف ارتباطًــا أو مختصــرات للمعلومــات 
يرغــب فــي تذكرهــا، يقــوم بنشــرها فــي صفحــة )البلــوج(. حتــى إذا لــم يطلــع عليهــا أي شــخص آخــر، فإنهــا 
تفيــد المؤلــف لأن )البلــوج( عبــارة عــن وســيطة إلكترونيــة يمكــن البحــث فيهــا ويمكــن للمؤلــف الوصــول 

إليهــا مــن خــال مســتعرض )ويــب( فــي أي مــكان فــي العالــم.

منتديات )الإنترنت(

مثــل مجموعــات النقــاش المعتــادة وجهًــا لوجــه، يعتبــر المنتــدى المتــاح عبــر )الإنترنــت( مكانًــا يمكــن 
ــم  ــي العال ــة ف ــائل المفتوح ــادل الرس ــتركة تب ــات المش ــن ذوي الاهتمام ــتخدمين( م ــاركين )المس للمش

الافتراضــي.

الرسائل الفورية

ومــن أشــكال الاتصــال الرقمــي الشــائعة إرســال الرســائل الفوريــة، وفيهــا يتبــادل شــخصان أو أكثــر الرســائل 
المكتوبــة علــى الفــور علــى )الإنترنــت(. يمكــن أيضًــا مــن خــال برامــج إرســال الرســائل الفوريــة الأكثــر تقدمًــا 

الخاصــة بالعمــاء التواصــل باســتخدام نمــاذج أكثــر تقدمًــا مثــل الصــوت الحــي أو الاتصــال.

مواقع التواصل الاجتماعي في التعليم

ــرص  ــن الف ــددًا م ــكل ع ــي تش ــل الاجتماع ــبكات التواص ــة لش ــة المنفتح ــاركة والطبيع ــاون والمش إن التع
للتعلــم والابتــكار. تســاعد أدوات الشــبكات الاجتماعيــة فــي التمهيــد للممارســات التعليميــة المبتكــرة 
ــا للتكنولوجيــات الموجــودة فــي الســابق،  ــادل المعلومــات. وخلافً والفريــدة التــي تركــز علــى التعــاون وتب
تســاعد مواقــع التواصــل الاجتماعــي علــى كســر حواجــز الزمــان والمــكان والتسلســل الهرمــي المعلوماتي 
لتمكيــن التفاعــل فــي الوقــت الحقيقــي وتبــادل المعلومــات علــى نطــاق أوســع وبشــكل أكثــر تأثيــرًا 

ــة، 2013م(. ــي الحكومي ــة دب ــتهدافًا. )مدرس واس

ــاعد  ــة تس ــة ذكي ــي أداة تعليمي ــل الاجتماع ــع التواص ــل مواق ــي جع ــاهم ف ــص تس ــذه الخصائ ــل ه إن مث
فــي التغلــب علــى بعــض التحديــات التــي تواجــه المؤسســات التعليميــة فــي المنطقــة العربيــة. وقــد 
ــاب  ــه الط ــي وج ــات ف ــروز تحدي ــى ب ــة إل ــة التعليمي ــي البيئ ــي ف ــل الاجتماع ــع التواص ــتخدام مواق أدي اس

ــور. ــاء الأم ــن وأولي والمعلمي

وعلــى الصعيــد الأكاديمــي يســتطيع العديــد مــن طلبــة الكليــات فــي الجامعــات العربيــة والعالميــة 
اســتخدام شــبكات التواصــل الاجتماعــي للتواصــل مــع زملائهــم مــن الطــاب فــي ســبيل إنشــاء بيئــة 
تعليميــة جاذبــة ذات شــفافية حيــث يلعــب الطــاب دورهــم فــي تولــي المســؤولية وليــس مجــرد البقــاء 

ــية. ــات الدراس ــي القاع ــن ف ــل المعلمي ــن قب ــها م ــم تدريس ــي يت ــات الت ــي للمعلوم كمتلق

مواقع التواصل الرسائل الفوريةمنتديات )الإنترنت(المدونات

الاجتماعي في 

التعليم
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ميزات استخدام مواقع التواصل الاجتماعي في التعليم

z	الدمج بين التعليم الفردي والجماعي

z	 تطويــر الإجــراءات التعليميــة مــن تلقــي المعلومــة مــن خــال التدريــس إلــى التعلــم مــن خــال بنــاء بيئــة
تعلــم ذاتيــة.

z	 يبــرز التعــاون والتفاعــل فــي العمليــة التعليميــة مــن خــال مواقــع التواصــل الاجتماعــي مــن خــال
النقاشــات والحــوارات التــي يتــم عقدهــا.

z	.تكمن القوة في تحفيز الطلاب وتشجيعهم على الاشتراك في العملية التعليمية

z	.تحقيق الشفافية بين الطلبة

z	 تتميــز مواقــع التواصــل الاجتماعيــة بإمكانيــة التعامــل مــع المشــاكل الذاتيــة، والتــي تعــد واحــدة مــن
أهــم نقــاط مناهــج التعلــم الذاتــي والتــي تعتمــد علــى الانتــاج والإبــداع والحــوار والتعــاون.

z	.تسهيل المشاريع الدارسية بين الطلاب أنفسهم، وبينهم وبين معلميهم

z	.استخدام الوسائل المعروفة من قبل غالبية الطلاب

z	.تفعيل مبدأ النقاش والحوار لتحفيز التفكير الإبداعي

z	.تحفيز مهارات الطلاب من خلال استخدام الحوافز التعليمية

تطبيقات التواصل الاجتماعي التعليمية

	1 .:)Twiducate(

موقــع تواصــل اجتماعــي تعليمــي بالإضافــة إلــى كونــه موقعًــا مجانيًــا، يحفــز هــذا الموقــع التعــاون 
والمشــاركة بيــن الطــاب والمعلميــن، حيــث يمكــن المعلميــن مــن إنشــاء مجموعــات منفصلــة واســتخدام 
رمــوز لهــذه المجموعــات بــدلًا مــن اســتخدام عنــوان البريــد الإلكترونــي، كمــا يعطــي المعلميــن الصلاحيــات 
ــن  ــره ع ــم نش ــا يت ــة كل م ــا، ومراقب ــتركين فيه ــات المش ــي المجموع ــم ف ــى التحك ــدرة عل ــة والق الكامل

طريــق الأعضــاء.

	2 .:)TweenTribune( 

يوفــر هــذا الموقــع أخبــارًا يوميــة للأطفــال ســواء كانــوا مــن مســتويات أكاديميــة مختلفــة أو مراحــل عمرية 
مختلفــة، يتــم اختيــار الأخبــار والمقــالات التعليميــة مــن قبــل مجلــس تحريــر يتضمــن مراســلين محترفيــن 
ومتخصصيــن فــي شــؤون الأطفــال والمراهقيــن، كمــا يســتطيع الأطفــال التعليــق علــى هــذه المواضيــع 
تحــت إشــراف وموافقــة معلميهــم قبــل نشــر هــذه التعليقــات. كمــا يمكــن هــذا الموقــع الأطفــال 
والمراهقيــن مــن انتــاج مــا يقــارب )99%( مــن محتويــات الموقــع كوســيلة لإشــراكهم فــي هــذه العمليــة، 

ســجل هــذا الموقــع مشــاركة مــا يزيــد علــى )100( ألــف معلــم.

ميزات استخدام مواقع 

التواصل الاجتماعي في 

التعليم

تطبيقات التواصل 

الاجتماعي التعليمية
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	3 .:)Coursera(

تعتبــر منصــة )كورســيرا( واحــدة مــن أشــهر منصــات التعلــم عــن بُعــد، حيــث تقــدم آلاف الــدورات التدريبيــة 
عبــر )الإنترنــت( كمــا توفــر المنصــة )17( درجــة عبــر )الإنترنــت( ومــا يقــرب مــن عشــرين برنامجًــا يمنــح 

ــالات. ــف المج ــي مختل ــهادات ف ش

:)Edmodo ) .4

موقــع تواصــل اجتماعــي للاســتخدام التعليمــي اعتمــادًا علــى تقنيــات الجيــل الثانــي مــن )الويــب( يدمــج 
مــا بيــن منصــات )فيســبوك( و)بــاك بــورد(. يتولــى المعلــم فيــه الســيطرة مــن خــال التواصــل مــع الطــاب 
باســتخدام مســاحة مفتوحــة لتبــادل النصــوص والرســائل الصوتيــة ومناقشــة المواضيــع ذات الصلــة 

بالأمــور التــي يتــم دراســتها.

:)Twitter( .5

أحد أشهر مواقع التواصل الاجتماعي التي تستخدم للأغراض التعليمية.
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 القضايا الأخلاقية والقانونية المتعلقة باستخدام مواقع التواصل الاجتماعي

عنــد اســتخدام مواقــع التواصــل الاجتماعــي يتعيــن عليــك أن تتأكــد مــن أن تبنــي ســيرتك البحثيــة بشــكل 
صحيــح، إن الأســاس للقيــام بمثــل هــذا الأمــر يتمثل في تذكــر أن القوانيــن والسياســات والقواعــد الاجتماعية 

التــي تنطبــق علــى حياتنــا الحقيقيــة تنطبــق كذلــك علــى حياتنــا علــى )الإنترنــت(.

ــن  ــل الآخري ــخ عم ــك نس ــق ل ــا يح ــر ف ــوق للنش ــة بحق ــت( محمي ــر )الإنترن ــرها عب ــم نش ــي يت ــواد الت إن الم
ــا  ــن بم ــف الآخري ــك تعري ــب علي ــا يج ــت(، كم ــر )الإنترن ــرها عب ــا( أو نش ــات وغيره ــور والبيان ــكار والص )كالأف
يمكنهــم ومــا لايمكنهــم فعلــه مــن أعمالــك التــي تنشــرها عبــر )الإنترنــت(، اتخــذ مــن عمليــة اســتعراض 
ــات وغيرهــا  الشــروط والأحــكام للمواقــع التــي تقــوم بنشــر مؤلفاتــك الفكريــة )كالأفــكار والصــور والبيان
عليهــا عــادة لــك، لا يــزال الكثيــر مــن النــاس يعتقــدون أن بإمكانهــم فعــل مــا يحلــو لهــم بالمــواد التــي يتــم 

نشــرها عبــر )الإنترنــت(.

عنــد قيامــك بالتســجيل فــي موقــع تواصــل اجتماعــي فإنــك توافــق بهــذا علــى شــروطهم واحكامهــم، 
تأكــد مــن قــراءة الشــروط والأحــكام حتــى تعــرف مــا الــذي يســتطيع القائمــون علــى الموقــع فعلــه 

ــخصية. ــك الش ــى بيانات ــة إل ــرها بالإضاف ــوم بنش ــي تق ــات الت بالمحتوي

الحقائق والأرقام

الخريطة العالمية لشبكات التواصل الاجتماعي

ة المتحدة قانون الجرائم الإلكترونيَّة في دولة الإمارات العربيَّ

بحســب نــص المــادة رقــم )20(: يعاقــب بالحبــس والغرامــة التــي لا تقــل عــن مائتيــن وخمســين ألــف درهــم 
أو خمســمائة ألــف درهــم أو بإحــدى هاتيــن العقوبتيــن كل مــن ســب الغيــر أو أســند إليــه واقعــة مــن شــأنها 
ــيلة  ــة، أو وس ــبكة معلوماتي ــتخدام ش ــك باس ــن، وذل ــل الآخري ــن قب ــاب أو الازدراء م ــاً للعق ــه مح أن تجعل

تقنيــة معلومــات.

القضايا الأخلاقية والقانونية 

المتعلقة باستخدام مواقع التواصل 

الاجتماعي

الخريطة العالمية الحقائق والأرقام

لشبكات التواصل 

الاجتماعي
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التفاعل والتعاون الإلكترونيّ 05

استخدام أدوات التواصل والتعاون الرقمي بشكل ملائم وأخلاقي

عندمــا تتواجــد فــي عالــم افتراضــي، قــد لا يبــدو مــن الضــروري أن تتصــرف بشــكل ملائــم، ربمــا لأنــك فــي 
ــن  ــخاص مم ــض الأش ــاك بع ــه هن ــل أن ــن المذه ــم. وم ــل معه ــن تتواص ــخاص الذي ــرف الأش ــب لا تع الغال
يتصرفــون بشــكل مختلــف أثنــاء التواجــد علــى )الإنترنــت( لأنهــم يمكنهــم الاختبــاء خلف اســم مســتخدم 

والبقــاء مجهوليــن.

ــم  ــكل يتس ــرف بش ــروري أن تتص ــن الض ــل، م ــتخدمها للتواص ــي تس ــيطة الت ــت الوس ــا اختلف ــن، مهم ولك
ــه. ــا لوج ــرف وجهً ــا تتص ــال عندم ــو الح ــا ه ــا كم ــت( تمامً ــى )الإنترن ــالأدب عل ب

لكن كيف تدرك أنك تتصرف بشكل ملائم أثناء التواجد على )الإنترنت(؟

التواصل بشكل ملائم أثناء التواجد عبر )الإنترنت(

لا يهــم مــا إذا كنــت تتواصــل عبــر )الإنترنــت( أو وجهًــا لوجــه، فالأمــر برمتــه يتوقــف علــى الشــعور العــام. 
والمبــدأ الرئيــس الــذي تســير عليــه هــو "أن تعامــل الآخريــن بنفــس الطريقــة التــي ترغــب أن يعاملــوك بهــا". 

مــا يلــي بعــض المقترحــات حــول كيفيــة التواصــل عبــر )الإنترنــت(:

	1 استخدام اللغة المناسبة.

اليــوم، يفضــل الكثيــرون اســتخدام الاختصــارات، خصوصًــا بيــن أوســاط الشــباب. ومــن المقبــول اســتخدام 
تلــك الاختصــارات أثنــاء الحديــث مــع الأصدقــاء الذيــن يمكنهــم فهــم تلــك اللغــة. ولكــن لا يفهــم الجميــع 
مــا تشــير إليــه هــذه الاختصــارات، وبالتالــي، يمكــن أن يــؤدي ذلــك إلــى خلــق حالــة مــن الارتبــاك. ويمكــن أن 

ينتهــي بــك المطــاف بمضايقــة النــاس، لمجــرد أنهــم لا يســتطيعون فهــم مــا تقولــه.

	2 تعامل مع الناس كما لو كنت تتعامل معهم وجهًا لوجه.

كمــا ذكرنــا مــن قبــل، مــن الضــروري التعامــل مــع الآخريــن بنفــس الطريقــة التــي ترغــب أن يعاملــوك بهــا، 
وبالتالــي فإنــه مــن الضــروري أن تتصــرف بشــكل جيــد وأن تتحلــى بــالأدب عنــد التحــدث إلــى الأشــخاص عبــر 

)الإنترنــت( أو عنــد نشــر التعليقــات الخاصــة بــك. فقــد تجــرح أحاسيســهم، فاحــذر ذلــك.

	3 إذا كنت لا تجد شيئًا جيدًا لتقوله، فلا تقل شيئًا.

ــر  ــم بنش ــا تق ــق، ف ــن تواف ــم تك ــر. إذا ل ــخص آخ ــرة ش ــى فك ــة عل ــى الموافق ــد عل ــرك أح ــن أن يجب لا يمك
التعليقــات الســيئة. إذا كان يتوجــب عليــك التعليــق، أو إذا فــرض عليــك الحديــث، فيجــب أن تتحــدث بطريقــة 

تتســم بــالأدب والرقــة.

	4 من المقبول ألا توافق، إلا أنه يجب أن توفر المبررات.

لا يمكــن أن تكــون الآراء خاطئــة أو حمقــاء. وبالتالــي، إذا كان هنــاك شــخص لــه رأي آخــر حيــال أمــر مــا، فــا 
تــرده فــي وجهــه. فقــط أخبــره برأيــك وقــم بتوضيــح أســبابك بشــكل محتــرم.

	5 لا تشجع وقوع الشجارات في حالة استشعار حدوث تلك الشجارات.

إذا رأيــت شــخصًا مــا ينشــر تعليقــات مســيئة عــن شــخص آخــر، فأخبــر الشــخص المســؤول. وإذا لــم يكــن 
هنــاك شــخص مســئول، فاطلــب مــن هــذا الشــخص التوقــف عــن نشــر التعليقــات المســيئة.

استخدام أدوات التواصل والتعاون 

الرقمي بشكل ملائم وأخلاقي

التواصل بشكل ملائم أثناء التواجد 

عبر )الإنترنت(
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استخدام أدوات الشبكات الاجتماعية لأسباب جيدة

كريس بروجان، مؤلف كتاب

"إذا أدركنــا الطريقــة التــي يمكــن أن تفيــد بهــا الشــبكات الاجتماعيــة، تكــون لدينــا الفرصــة لتحقيــق أشــياء 
لــم نتمكــن مــن تحقيقهــا لأنفســنا مــن قبــل. فالعالــم الــذي اعتدنــا أن يكــون عالمًــا خطيًــا، حيــث يجــب 
أن نصعــد فيــه درج الســلم لنرتقــي فــي التصنيــف، وحيــث الصفــوف التــي تنتظــر المــوارد المحــدودة، أصبــح 
ــر  ــض الآخ ــاض والبع ــا فضف ــة، بعضه ــم بالمرون ــعة وتتس ــبكات شاس ــن ش ــا م ــم الآن مكونً ــذا العال ه
صــارم. فشــبكاتنا الاجتماعيــة، ســواء تلــك ذات الطــراز القديــم فــي الحيــاة الواقعيــة، أو تلــك الحديثــة التــي 
يتــم إنشــاؤها مــن خــال برامــج التواصــل الاجتماعــي، توفــر لنــا القــدرة علــى القيــام بأشــياء رائعــة لأنفســنا 

Trust Agents and Social Media Expertوللآخريــن".

إن التأثيــر فــي مواقــع شــبكات التواصــل الاجتماعــي الشــائعة لهــو مثــال كبيــر علــى الاســتخدام الفعــال 
ــة  ــر بطريق ــم الأم ــل فه ــن أج ــة م ــات التالي ــرأ الدراس ــدة. فلنق ــراض الجي ــي الأغ ــا ف ــريع للتكنولوجي والس

ــل. أفض

ــر  ــكل كبي ــاعدها بش ــة تس ــبكات اجتماعي ــع ش ــى مواق ــور عل ــن العث ــي م ــات دب ــت جامع تمكن
ــئولين  ــر( مس ــبوك( و)تويت ــي )فيس ــن موقع ــن. كان كل م ــاب المتوقعي ــى الط ــول إل ــي الوص ف
ــذا  ــد ه ــع أن يزي ــن المتوق ــات، وم ــن الجامع ــد م ــى )20%( بالعدي ــل )5%( إل ــى الأق ــاق عل ــن التح ع
الرقــم علــى مــدار الســنوات. أثبــت )فيســبوك( علــى وجــه الخصــوص بأنــه أكثــر فاعليــة لأنــه وفــر 
المجتمــع الــذي يمكــن مــن خلالــه أن يظــل الطــاب المحتملــون والحاليــون علــى اتصــال. تلعــب 
ــا.  ــويق برامجه ــال تس ــن خ ــات م ــا للجامع ــي دورًا هامً ــت الحال ــي الوق ــة ف ــائط الاجتماعي الوس
ويعــد الـــ )فيســبوك( أيضًــا أكثــر الوســائل فاعليــة وأرخصهــا للوصــول إلــى الطــاب مقارنــة 

بالوســائط المطبوعــة.

The National, 25 September, 2010 http://www.thenational.ae/news/uae-news/education/face-
book-proves-friend-for-dubai-universitiesrecruiting- through-social-media

تبادل ومشاركة المعلومات عبر أنظمة الشبكات بشكل يتسم بالأخلاقية

الموارد المشتركة مقابل الموارد المخصصة

ــى  ــة عل ــات المتاح ــزة أو المعلوم ــى الأجه ــتركة إل ــوارد المش ــير الم ــر(، تش ــزة )الكمبيوت ــق بأجه ــا يتعل فيم
جهــاز )كمبيوتــر( والتــي يمكــن الوصــول إليهــا مــن أجهــزة )كمبيوتــر( أخــرى عبــر الشــبكات المحليــة أو عبــر 
شــبكة )الإنترنــت(. وبمعنــى آخــر، يمكــن مشــاركتها أو الوصــول إليهــا مــن قبــل الكثيــر مــن الأشــخاص، علــى 
ســبيل المثــال، الوصــول إلــى المجلــدات، والملفــات، والملحقــات )الطابعــات، والماســحات، والملقمــات(، 

ورســائل البريــد الإلكترونــي، وغيــر ذلــك.

واليــوم، لا يعنــي مشــاركة المــوارد مشــاركة الملحقــات الماديــة فقــط، بــل يشــير ذلــك أيضًــا إلــى المــوارد 
المتاحــة علــى شــبكة تشــتمل علــى المهــارات والمواهــب والخبــرات والوصــول والأمــوال.

ومــن عــدة أوجــه، يعتبــر الســماح لــك بالوصــول إلــى المــوارد المشــتركة فــي المدرســة، أو الحــرم الجامعــي، 
أو المجموعــة، أو المنظمــة، ميــزة هامــة. وفــي المقابــل، يتوقــع منــك إظهــار أعلــى درجــات الاحتــرام لحقوق 

الآخريــن أثنــاء اســتخدامهم لتلــك المــوارد.

تقرير: يعد الـ )فيسبوك( بمثابة الصديق الذي يجمع جامعات دبي من خلال الوسائط الاجتماعية

استخدام أدوات الشبكات الاجتماعية 

لأسباب جيدة

تبادل ومشاركة المعلومات عبر 

أنظمة الشبكات بشكل يتسم 

بالأخلاقية

الموارد المشتركة مقابل الموارد 

المخصصة
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التفاعل والتعاون الإلكترونيّ 05

الموارد المخصصةالموارد المشتركة

باســتخدام  مشــترك  بشــكل  المــوارد  تطويــر 
.)wikis( مثــل:  منصــات 

طباعة الأوراق غير المحدودة باستخدام طابعة.

الأعضــاء  لتوصيــل  شــركة  فــي  شــبكة  إنشــاء 
والمــوارد.

متصلــة بشــكل مباشــر بجهــاز )الكمبيوتــر( الدفتري 
ــاص بك. الخ

ــكل  ــن ل ــث يمك ــك، بحي ــاص لفصل ــد خ ــاء مجل إنش
الأعضــاء فــي الفصــل الدراســي مشــاركة الملفــات.

طباعــة المهــام مــن خــال طابعــة محليــة فــي 
المدرســة. فــي  )الكمبيوتــر(  أجهــزة  معمــل 

ــي  ــبكة ف ــة الش ــال طابع ــن خ ــام م ــة المه طباع
معمــل أجهــزة )الكمبيوتــر( فــي المدرســة.

مجلــد  فــي  للفصــل  نشــاط  مــن  الصــور  تخزيــن 
. شــخصي

تخزين الصور من نشاط للفصل في مجلد عام.
اســتخدام وســائل التعريــف الحيويــة للدخــول إلــى 

المنشــأة.

اســتخدام طــرف عــام فــي المكتبــة للوصــول إلــى 
شــبكة )الإنترنــت(.

إنشاء مورد على )الإنترنت( لمجتمع مدرسة.
اســتخدام مــوارد المدرســة المتاحــة علــى )الإنترنت( 

إلــى أقصــى حــد مخصص.
مشــروع  لإتمــام  المدرســة  شــبكة  اســتخدام 

للفصــل. مجموعــة 

علــى الجانــب الآخــر، هنــاك المــوارد المخصصــة، وهــي أداة موجــودة علــى جهــاز )الكمبيوتــر( ترتبــط بجهــاز 
واحــد فقــط، ولا يمكــن الوصــول إليهــا إلــى مــن خــال شــخص واحــد فقــط فــي نفــس الوقــت.

مــا يلــي بعــض نمــاذج أو )ســيناريوهات( التطبيقــات الأخلاقيــة للاســتفادة مــن المــوارد المشــتركة أو المــوارد 
المخصصة:

فيما يلي بعض الأمثلة أو )السيناريوهات( للسلوك غير الأخلاقيّ عند الاستفادة من الموارد المشتركة:

	1 تحميل البرامج المقرصنة..

	2 طباعة العديد من الملفات الشخصية..

	3 ــن . ــات التخزي ــن ملف ــخصية ضم ــور الش ــات الص ــل: ملف ــل مث ــا بالعم ــة له ــي لا علاق ــات الت ــن الملف تخزي
المشــتركة.

	4 تنزيل الملفات الكبيرة غير الضرورية أثناء ساعات الدراسة..

	5 إرسال بريد إلكترونيّ لشخص آخر..

تداعيات انتهاك استخدام الموارد المشتركة

تعتبــر إســاءة اســتخدام المــوارد المشــتركة مشــكلة خطيــرة لأن التبعــات لا تؤثــر فقــط علــى شــخص واحــد، 
ولكــن تؤثــر علــى كل المســتخدمين علــى الشــبكة. عنــد مشــاركة المــوارد، يجــب أن تحــد مــن اســتخدامك 
حتــى يتمكــن الآخــرون الموجــودون علــى نفــس الشــبكة مــن اســتخدامها هــم أيضًــا. إذا خــرج عــدد 
ــائل  ــتركة رس ــوارد المش ــد الم ــيطرة، تعي ــن الس ــتخدمين ع ــن المس ــل م ــدد قلي ــل ع ــن قب ــتخدامات م الاس

خطــأ، ثــم، فــي النهايــة، لا يمكــن الوصــول إلــى تلــك المــوارد بــأي شــكل مــن الأشــكال.

فيما يلي بعض عواقب سوء استخدام الموارد المشتركة:

	1 الانتهاكات الأمنية..
	2 يمكن أن يحدث ازدحام أو إشغال شامل لعرض النطاق الترددي..
	3 زيادة مستوى قرصنة البرامج..

تداعيات انتهاك استخدام الموارد 

المشتركة
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احترام الآخرين عند استخدام الهواتف المحمولة

ــول  ــك المحم ــتخدام هاتف ــك اس ــكان! ويمكن ــي كل م ــرة ف ــة منتش ــف المحمول ــت الهوات ــوم، أصبح الي
بشــكل عملــي فــي أي مــكان وفــي أي وقــت. لقــد أدت ســهولة اســتخدام الهواتــف المحمولــة إلــى نقــص 
ــف  ــن أن الهوات ــي حي ــم. وف ــكل ملائ ــة بش ــف المحمول ــتخدام الهوات ــق باس ــا يتعل ــي فيم ــي الوع ــام ف ع
يمكــن أن تســاعد علــى زيــادة الإنتاجيــة وتحســين نوعيــة الحيــاة الخاصــة بنــا، إلا أنهــا خلقــت أيضًــا بيئــة مــن 
نغمــات الرنيــن التــي لا يمكــن تجنبهــا، أو الأشــخاص الذيــن يتحدثــون بصــوت مرتفــع للغايــة، أو الأشــخاص 
الذيــن لديهــم عــادات ســيئة فيمــا يتعلــق بالهواتــف المحمولــة. واليــوم، يعــد مــن المشــاهد المعتــادة رؤيــة 

الأشــخاص يتحدثــون فــي الهواتــف المحمولــة فــي دور الســينما، والمستشــفيات، وحتــى أثنــاء القيــادة.

لذلك، كيف لنا أن نضع حدودًا لهذا؟ فيما يلي قائمة تضم )43( سلوك خاصة بالهاتف المحمول:

	1 الالتزام بحالات حظر الهواتف المحمولة.

هنــاك أســباب لفــرض بعــض الأماكــن المحــددة للقواعــد فيمــا يتعلــق بإغــاق الهواتــف المحمولــة. ويجــب 
ــي  ــب ف ــت ترغ ــزاز إذا كن ــع الاهت ــت أو وض ــع الصام ــتخدم الوض ــاطة. اس ــكل بس ــد ب ــذه القواع ــزام به الالت
الاســتمرار فــي حالــة اتصــال. يمكنــك دائمًــا فحــص البريــد الصوتــي، أو الرســائل النصيــة، أو الــرد علــى 
ــا.  ــة كله ــرك المنطق ــا، فات ــات أو تلقيه ــراء المكالم ــك إج ــروري ل ــن الض ــد. وإذا كان م ــا بع ــات فيم الخدم

ــاطة. ــكل بس ــا ب ــول جانبً ــف المحم ــرك الهات ــك، ات ــعر بالش ــا تش ــام، وعندم ــعور الع ــتخدام الش اس

	2 تحدث بصوت منخفض، وليس بصوت مرتفع.

ــف؟ لا،  ــى الهات ــث عل ــاء الحدي ــى أثن ــوت أعل ــكلام بص ــث أو ال ــى الحدي ــل إل ــك تمي ــا أن ــت مطلقً ــل لاحظ ه
يجــب ألا تصــرخ بصــوت مرتفــع كــي لا يتمكــن الآخــرون مــن ســماعك. لقــد تــم تصميــم الهواتــف المحمولــة 
ــا مــن خــال  لإجــراء المحادثــات بمســتويات صــوت عاديــة، لــذا، يجــب الإبقــاء علــى صوتــك منخفضًــا وهادئً
توجيــه وجهــك لأســفل قليــاً تجــاه صــدرك. وبــكل جديــة، إذا لــم تكــن متأكــدًا حيــال هــل تتكلــم بصــوت 

مرتفــع أم لا، فقــط راقــب النــاس بالقــرب منــك وحولــك حتــى تــرى ردود أفعالهــم .

	3 ابتعد عن الآخرين الموجودين حولك.

هنــاك قاعــدة غيــر متفــق عليهــا وهــي أن كل شــخص يكــون محاطًــا بمســاحة شــخصية خاصــة بــه. لــذا، 
احتــرم تلــك المســاحة مــن خــال الحديــث بعيــدًا عــن الآخريــن، لنقــل )5( أمتــار علــى الأقــل مــن أقرب شــخص 
منــك. وبالطبــع، إذا لــم تكــن هنــاك مســاحة فاصلــة أو خاصــة متاحــة لإجــراء الاتصــال الخــاص بــك، فتحــدث 

بصــوت منخفــض.

	4 حافظ على خصوصية مكالماتك الخاصة.

وعنــد الــرد علــى الهاتــف، لا تقــم برفــع صوتــك ونشــر المحادثــة للعالــم كلــه، إلا إذا كان ذلــك أمــرًا ضروريًــا. 
فــا يوجــد أي شــخص آخــر يرغــب فــي الاســتماع إلــى المحادثــة الخاصــة بــك. وبالإضافــة إلــى ذلــك، لا يوجــد 
مــا هــو أســوأ مــن معرفــة أن الأشــخاص الموجوديــن حولــك يســتمعون إلــى الأمــور الســرية الخاصــة بــك، 
ســواء فيمــا يتعلــق بالأعمــال التجاريــة أو الأمــور الشــخصية، فمــن شــأن ذلــك أن يعــرض حياتــك أو مســتقبل 

الأعمــال التجاريــة الخاصــة بشــركتك للخطــر.

	5 احترم قواعد استخدام كاميرات الهواتف.

حســنًا، مــن الرائــع للغايــة أن تمتلــك هاتــف مــزود بكاميــرا. ومــع ذلــك، يمكــن أن يصبــح امتــاك هاتــف مــزود 
بكاميــرا مشــكلة كبيــرة فــي حالــة إســاءة اســتخدام الهاتــف. احتــرم خصوصيــة الآخريــن ولا تقــم بالتقــاط 

الصــور للآخريــن بــدون الحصــول علــى إذن. فأنــت لا تعــرف أيــن ينتهــي الأمــر بتلــك الصــور.

احترام الآخرين عند استخدام 

الهواتف المحمولة
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التفاعل والتعاون الإلكترونيّ 05

الرد على الهواتف المحمولة في المواقع "غير الملائمة"

يجــب أن تكــون مســتخدمًا مســؤولًا للهواتــف المحمولــة مــن خــال مراعــاة شــعور الآخريــن. ولســوء 
ــن  ــل م ــل القلي ــرون إلا أق ــرون لا يظه ــف. فالكثي ــن المواق ــر م ــي الكثي ــة ف ــي الحال ــك ه ــون تل ــظ، لا تك الح
الاحتــرام لحــالات حظــر اســتخدام الهواتــف فــي دور الســينما، أو المطاعــم، أو حتــى أثنــاء القيــادة. ألا تســبب 

ــينما؟ ــي دور الس ــام ف ــاهدة الأف ــاء مش ــات، أثن ــة مضايق ــف المحمول ــن الهوات ــة ع ــات الناجم المقاطع

هنــاك بعــض الأماكــن التــي يعتبــر تلقــي الاتصــالات الهاتفيــة أو صــدور أصــوات نغمــات الرنيــن فيهــا أمــرًا غيــر 
مقبول:

z	 الأماكن الدينية أو أماكن العبادة مثل: المساجد
والمعابد والكنائس.

z	.المكتبات

z	.المتاحف

z	.المستشفيات

z	.دور السينما ودور العرض

z	 ،أي نوع من الاحتفالات الخاصة مثل: الجنازات
ومراسم قبل الدفن والأعراس.

z	 أي نوع من أنواع الأعمال الرسمية مثل: المؤتمرات
والاجتماعات.

تحديد إساءة استخدام التكنولوجيا

استخدام مواقع الشبكات الاجتماعية لأسباب خاطئة

دبــي - جــرت المحاكمــة الأولــى التــي تتنــاول إســاءة اســتخدام الـــ )فيســبوك( فــي الأعمــال غيــر 
ــهيري  ــق تش ــر تعلي ــه ونش ــف لدي ــور لموظ ــدة ص ــل ع ــاري بتحمي ــريك تج ــراف ش ــد اعت ــروعة بع المش

ــا. ــورة منه ــت كل ص تح

وفقًــا للمدّعــى عليــه، فقــد كان لديــه شــراكة مــع شــقيق الموظــف لديــه فــي مطعــم ووجــد هــذا 
الموظــف يســرق المــال مــن الصــراف. "لقــد اعتــاد علــى إخبــار الزبائــن أنــه بــاع المطعــم ولــم يعــد لــه 
علاقــة لــه بعــد اليــوم. لقــد اســتفزني تصرفــه هــذا، ولذلــك نشــرت تعليــق علــى الـــ )فيســبوك(" نقــاً 

عــن شــخص يبلــغ مــن العمــر )26( عــام.

لقــد أظهــرت الســجلات أن المدعــى عليــه متهــم مــن قِبَــل المدعــي الــذي اســتجوبه. أجــل القاضــي 
المحاكمــة حتــى يحضــر محامــي المدعــى عليــه دفاعــه.

أخبار الخليج، 18 نوفمبر 2009 ،

http://gulfnews.com/news/gulf/uae/crime/dubai-court-gets-first-facebook-libel-case-1.528875

دراسة حالة )11(: تتناول محكمة دبي أول قضية تشهير عبر الـ )فيسبوك(

الرد على الهواتف المحمولة في 

المواقع "غير الملائمة

تحديد إساءة استخدام التكنولوجيا

حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة

CYB_G12_V02_20-21.indd   94CYB_G12_V02_20-21.indd   94 25/11/2020   3:42 PM25/11/2020   3:42 PM



95

كتابة المدونات لنشر الكراهية

لقــد تــم عقــاب خمــس طالبــات فــي المــدارس الإعداديــة لقيامهــن بنشــرتصريحات مســيئة 
ــك  ــة تل ــات إزال ــى الفتي ــت(. كان عل ــى )الإنترن ــة عل ــر المدرس ــب مدي ــين، ونائ ــن المدرس ــن م ــن اثني ع

ــام. ــة أي ــدة ثلاث ــن لم ــم إيقافه ــة وت ــن المدون ــات م التصريح

ــع  ــن رف ــن، يمك ــا للمحامي ــن. ووفقً ــدد المدوني ــادة ع ــع زي ــوازي م ــد بالت ــي تزاي ــوادث ف ــذه الح ه
ــم  ــى المعل ــرف عل ــتطيع التع ــن يس ــاك م ــا كان هن ــهير طالم ــة التش ــاب بتهم ــد الط ــوى ض دع
مــن البيــان التشــهيريّ المعلَــن علــى )الإنترنــت(. المعلمــون لديهــم أســباب قانونيــة للمحاكمــة إذا 

ــوا يرغبــون فــي القيــام بذلــك. كان

دراسة حالة )12(: قانون المدارس ضد الطلاب الذين يعملون على 
"إشعال الكراهية في المدونات ضد المعلمين

احترام الآخرين عند استخدام الهواتف المحمولة

تعريض سلامتك للخطر عند إرسال رسائل نصية أثناء القيادة

تقرير: هناك )20,000( انتهاك لاستخدام الهاتف المحمول أثناء القيادة 		

ــة الشــركة فــي  ــر المــرور ودوري ــاري، حســين أحمــد الحرثــي، مدي ــه مهنــدس الكب ــا لمــا قال أبوظبــي – وفقً
أبوظبــي فــي تصريــح لــه إلــى مجلــة الأمــن )999(، يجــب علــى كل شــخص احتــرام قواعــد وتنظيمــات المــرور. 
وأضــاف أيضًــا، يتعيــن علــى كل شــخص عــدم اســتخدام الهاتــف المحمــول أثنــاء القيــادة فربمــا تقــع حادثة 

فــي أقــل مــن ثانيــة أثنــاء حديــث أحدهــم فــي الهاتــف.

وأشــار إلــى أن الحديــث فــي الهاتــف المحمــول دون اســتخدام ســماعات الــرأس أثنــاء القيــادة مــن الأخطــاء 
الشــائعة التــي يقترفهــا الســائقين. فهــذا مــن شــأنه أن يــؤدي إلــى وقــوع حــوادث مروريــة وارتبــاك مــروري، 
ومــن ثــم يــؤدي إلــى الازدحــام المــروري. ففــي العــام الماضــي وحــده، وقــع مــا يزيــد علــى )2,000( حالــة 

انتهــاك مــن هــذا النــوع.

ووفقًــا لنتائــج الدراســات المتخصصــة، يــؤدي اســتخدام الهاتــف المحمــول أثنــاء القيــادة إلــى قليــل قــدرة 
الســائق علــى التركيــز والتفاعــل بمقــدار ثلاثــة أضعــاف. أي منتهــك يســتخدم الهاتــف المحمــول دون وضــع 
ســماعة الــرأس أثنــاء القيــادة ســيتم تغريمه)800(درهــم إماراتــي، وخصــم أربــع نقــاط فــي ســجل الســائق 

لــدى المــرور.

احترام الآخرين عند استخدام 

الهواتف المحمولة
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تُوفــي أحــد لاعبــي كــرة القــدم الدولييــن فــي حادثــة عندمــا اصطدمــت ســيارته بشــاحنة ثابتــة. 
ووفقًــا لــكلام صديقــه الــذي كان يقــود خلفــه، أكــد أن نجــم الكــرة لــم يفرمــل قبــل اصطدامــه 
بالشــاحنة. وهــذا مــن شــأنه، بالإضافــة إلــى الشــواهد التــي تــدل علــى عــدم وجــود علامــة انــزلاق 
علــى الطريــق، أن تجعــل الشــرطة ووالــد نجــم الكــرة بــأن اللاعــب لــم يشــاهد الطريــق ولكنــه كان 
يرســل رســائل مــن هاتفــه المحمــول عنــد وقــوع الحادثــة. حــث الأب كافــة الســائقين علــى عــدم 

اســتخدام هواتفهــم المحمولــة أو الأجهــزة الرقميــة الأخــرى أثنــاء القيــادة.

ما رأي سكان دولة الإمارات حول إرسال الرسائل النصية أثناء القيادة؟

فــي الإمــارات، نجــد أن غالبيــة الســائقين لا يســتطيعون إرســال رســائل نصيــة أو الرد علــى العــروض والإعلانات 
المغريــة مــن محطــة الراديــو المفضلــة لديهــم أثنــاء الســفر. فــي العــام 2008م، أجــرى “حديــث المدينــة" 
التابــع لموقــع )GulfNews.com( اســتطلاعًا مــع بعــض المقيميــن فــي دولــة الإمــارات، حــول إذا مــا قامــوا 
ــة إلــى مســابقات الراديــو أثنــاء القيــادة مــن قبــل أم لا، ومــا آراؤهــم واعتقاداتهــم حيــال  بإرســال رســائل نصيَّ

عواقــب هــذا الأمــر.

لاحظــت وجــود العديــد مــن مســتمعي برامــج الراديــو ممــن يرســلون رســائل نصيــة ويتحدثــون 
إلــى البرامــج، وأنــا أســأل نفســي كيــف يشــعر هــؤلاء بالأمــان؟ لا بــد مــن التركيــز علــى الطريــق، 
ومــن عــدم المســؤولية المشــاركة فــي إرســال رســائل نصيــة أثنــاء القيــادة. أحيانًــا عنــد توقــف 
الســيارة فــي إشــارة مــرور وأنــت فــي حالــة وقــوف، فربمــا يكــون اســتخدام الهاتــف حينئــذ آمنًــا، 

وعلــى الرغــم مــن ذلــك، فقــد يــؤدي هــذا إلــى تشــتيت ذهنــك وذهــن الســائقين مــن حولــك.”
على خليل قاسم، عامل بالخطوط الجوية

إبراهيم محمد القويض، وكيل تأجير سيارات

فادي غانم، مدير

"لــم أعــر اهتمامــي يومًــا مــن الأيــام بإرســال الرســائل النصيــة لأننــي أعــرف مــدى خطورتهــا. إنــه 
مــن الصعوبــة بمــكان بالقــدر الكافــي أن تقــود وتتحــدث فــي الهاتــف لأن التركيــز علــى الطريــق 
حينئــذ ســيكون عُرضــة للخطــر، هــذا بالإضافــة إلــى أن إرســال الرســائل يــؤدي بالفعــل إلــى صــرف 
ــن  ــد أن م ــق. أعتق ــتخدمي الطري ــة مس ــي لكاف ــر الحقيق ــو الخط ــذا ه ــق وه ــن الطري ــك ع عين
عــدم المســؤولية مــن جهــة مقدمــي الراديــو أن يطلبــوا تعليقــات الســائقين أو أن يقرأوهــا دون 

الإشــارة إلــى إرشــادات الســامة الأساســية كإرشــاد إلــى كافــة مســتخدمي الطريــق."

"اعتــدت أن أرســل رســائل نصيــة وبالــكاد نجــوت مــن العديــد مــن الحــوادث. لذلــك توقفــت عــن 
إرســال الرســائل أثنــاء القيــادة. والآن، وعندمــا أشــاهد الآخريــن يقــودون ســياراتهم ويلعبــون 
ــاء  ــل أخط ــد بالفع ــق يع ــى الطري ــه عل ــا يفعلون ــاب لأن م ــعر بالارتي ــة أش ــم المحمول بهواتفه
حمقــاء. اعتدنــا علــى وجــود حملــة قويــة مناهضــة للســائقين الذيــن يســتخدمون هواتفهــم 
المحمولــة، لكــن هــذا الأمــر لــم يعــد ذا أهميــة بعــد الآن، ولا تفعــل الشــرطة أي شــيء. "يجــب 

ــة." ــف المحمول ــة للهوات ــة المناهض ــرح الحمل ــادة ط إع

دراسة حالة )13(: أب حزين يتوسل بشكل عاطفي إلى السائقين
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استخدام الهواتف المحمولة للغش في الامتحانات

 )ADU( طالبًــا مــن جامعــة أبوظبــي )تســببت سياســات صارمــة للنزاهــة الأكاديميــة فــي طــرد )34
للغــش والتلاعــب. تــم إجــراء مــا يقــرب مــن )510( تحقيقًــا بســبب انتهــاك قانــون الجامعــة 

الأكاديمــيّ داخــل المجتمــع الطلابــي والــذي يتكــون مــن أكثــر مــن )4,000( طالبًــا.

ــة  ــتخدمين ورق ــان مس ــاء الامتح ــش أثن ــة غ ــي حال ــين ف ــن متلبس ــاب المفصولي ــط الط ــم ضب ت
غــش أو الســماح لطــاب آخريــن بــأداء الامتحــان نيابــة عنهــم. اســتخدم طــاب آخــرون ســماعة أذن 
ــض  ــا بع ــاك أيضً ــات. هن ــم الإجاب ــان بتلقينه ــة الامتح ــارج غرف ــن خ ــخاص الموجودي ــماح للأش للس
الطــاب المســتبعدين نتيجــة إرســال شــهادة مــزورة لنظــام اختبــار اللغــة الإنجليزيــة الدوليــة 

ــة. ــج مزيف ــة نتائ )IELTS( متضمن
Gulf News, 27 December, 2010, http://gulfnews.com/news/gulf/uae/education/university-cracks-whip-on-

cheating-1.736433

وهــذا وَضْــع مقلــق حيــث أن العديــد والمزيــد مــن شــركات الطيــران تعتمــد علــى نظــام تحديــد 
المواقــع للتأكــد الدقــة.

يقــول العلمــاء والمســؤولون الحكوميــون أن الأجهــزة التــي تعمــل بالبطاريــات بمــا فــي ذلــك 
الهواتــف المحمولــة وأجهــزة )الكمبيوتــر( المحمولــة والألعــاب )خاصــة تلــك التــي ترســل إشــارات 

ــرة. ــة الطائ ــام ملاح ــل نظ ــد تعط ــلكية( ق لاس

ــن  ــر م ــف الكثي ــد اكتش ــون(، فق ــي ميل ــة )كارنيج ــن جامع ــر( م ــان جرانج ــور )مورغ ــا للدكت وفقً
ــاس  ــرى الن ــا أج ــع )GPS( عندم ــد المواق ــة لتحدي ــة العالمي ــار الصناعي ــام الأقم ــي نظ ــل ف التداخ
مكالمــات هاتفيــة أثنــاء الإقــاع والهبــوط "هنــاك العديــد مــن النمــاذج التــي توضــح التدخــل 

ــر(. ــور )جرانج ــه الدكت ــا قال ــا لم ــر" وفقً الخطي

"لا توجــد أيــة حــوادث لا يمكــن الســيطرة عليهــا، ومــع ذلــك، ومــع تزايــد اســتخدام الهواتــف 
اللاســلكية بشــكل أكثــر علــى الطائــرات، أعتقــد أنهــا مســألة وقــت حتــى نبــدأ فــي المعانــاة مــن 
ــر 2006 ، ــة، 3 يناي ــار ليلي ــدة: أخب ــة المتح ــارات العربي ــار الإم ــة."                                                       أخب ــكلات حقيقي مش
http://www.msnbc.msn.com/id/11627970

تــم اعتقــال طالــب يبلــغ مــن العمــر )17( ســنة فــي مدرســة خاصــة فــي دبــي بســبب اختــراق جهــاز 
الكمبيوتــر فــي المدرســة والحصــول علــى البيانــات الخاصــة بــه عــن طريــق جهــاز كمبيوتــر خارجــيّ. 
ــل،  ــذا القبي ــن ه ــرة م ــوادث كثي ــد ح ــن. بع ــاب الآخري ــى الط ــان عل ــع أوراق الامتح ــا بتوزي ــام أيضً ق

تمكنــت المَدرســة مــن معرفــة المزيــد عــن التســريبات وأبلغــت الشــرطة. 
http://gulfnews.com/news/gulf/uae/crime/dubai-police-arrest-student-for-hacking-into-computer-and-
stealing- 

استخدام الحاسب الآلي الخارجيّ لاقتحام نظام المدرسة

تشغيل الألعاب الإلكترونيّة على الطائرات

دراسة حالة )14(: جامعة أبوظبي تطرد )34( طالبًا بسبب الغش

دراسة حالة )15(: تم إلقاء القبض على طالب لاستخدامه الحاسوب في أعمال 
القرصنة في المدرسة

دراســة حالــة )16(: تشــير الدراســة إلــى أن الــركاب يخاطــرون بالســامة بتجاهــل قواعــد 
الطيــران. 
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التفاعل والتعاون الإلكترونيّ 05

نشر الخدع عبر الرسائل النصية ورسائل البريد الإلكترونيّ

انتشــر خبــر خــروج عربــات قطــار متــرو دبــي عــن مســارها بالقــرب مــن محطــة "الراشــدية" عبــر الهواتــف 
ــدد  ــف ع ــى تل ــة إل ــرة بالإضاف ــة خطي ــة و )22( إصاب ــوع )15( ضحي ــى وق ــاعة إل ــارت الإش ــة. أش المحمول

كبيــر مــن الســيارات.

أضــاف )برهــام( أن الأخبــار التــي تواتــرت عــن انهيــار متــرو دبــي هــي أخبــار مغلوطــة، موضحًــا أن الهواتــف 
المحمولــة ســاعدت فــي ســرعة نشــر الإشــاعة دون التحقــق مــن مصدرهــا أو صحــة المعلومات الــواردة. 

يتعيــن علــى الســلطات أن تتعامــل مــع الإشــاعات بأســلوب منظــم لتقليــل أثرهــا والســيطرة عليها.

أكــد )بيمــان يونــس براهــام(، مديــر التســويق والاتصــالات المؤسســية، وهيئــة الطــرق والنقــل أن الهيئــة 
ســتتعاون مــع الشــرطة لمقاضــاة مروجــي الشــائعات. هنــاك إجــراءات صارمــة ســيتم اتخاذهــا للحــد 

مــن الشــائعات التــي تهــدد مصلحــة البــاد.

ــد  ــد الله ماج ــدس عب ــل، المهن ــرق والنق ــة الط ــة بهيئ ــكك الحديدي ــة الس ــذي لهيئ ــر التنفي ــن المدي أعل
الخاجــي أن ســقوط متــرو دبــي مجــرد إشــاعة لا يمكــن حدوثهــا. وهــذا لأن سياســة الســلطات تطبــق 
الســامة علــى طــرق المتــرو، وتلتــزم بمعاييــر الســامة للقاطــرات وفقًــا لممارســات الســامة البريطانيــة 
والأمريكيــة والأوروبيــة. تشــتمل السياســة أيضًــا علــى المعاييــر القوميــة الخاصــة بالوقايــة مــن الحرائــق 

وتقييــم المخاطــر.

وأضــاف عبــد الله، فــي حالــة حــدوث أي شــيء، فــإن المتــرو أعــد بالفعــل خطــة طــوارئ لضمــان ســامة 
وراحــة المســافرين. تتــم مراقبــة رحــات القطــارات بشــكل مســتمر من خــال كاميــرات أماميــة وخلفية 
عــن طريــق العامليــن بأمــن المحطــات والقطــارات ممــن تلقــوا تدريبًــا للتعامــل مــع المواقــف الطارئــة. 
عــاوة علــى أن القطــارات أيضًــا مجهــزة بأنظمــة لاســلكية تربــط القطــار بخدمــات الطــوارئ مــن أجــل 

توفيــر الاســتجابة الفوريــة أثنــاء الحــوادث.

ــا لــم تســجل أيــة حــوادث أثنــاء الأعــوام القليلــة  أضــاف الخاجــي أن قطــارات المتــرو التــي تعمــل تلقائيً
المعتمــدة  التقنيــة  المســتخدمة فــي متــرو دبــي هــي  الحمايــة  أنظمــة  أن  إلــى  الماضيــة. وأشــار 

والمســتخدمة فــي جميــع أنحــاء العالــم.

Emarat Al Youm, 21 November, 2009, http://www.emaratalyoum.com/local-section/2009-11-21-1.149539

دراسة حالة )17(: خروج القطار عن مساره في مترو دبي ليست سوى إشاعة
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اتخاذ القرارات الأخلاقية

ليــس مــن الســهل اتخــاذ القــرارات الأخلاقيــة، إلا أنــه، علــى الرغــم مــن ذلــك، يجــب أن تتوافــر لدينــا القــدرة 
علــى اتخــاذ القــرارات. يمكــن أن يكــون اتخــاذ القــرارات الأخلاقيــة أمــرًا موضوعيًــا للغايــة، وتســري العلاقــات 
المتعلقــة بهــذا الأمــر حالــة بحالــة. وقــد لا يكــون القــرار الجيــد بالنســبة لــك بنفــس درجــة الجــودة بالنســبة 

للآخريــن.

لذلك، وقبل أن تتخذ قرارًا محددًا، يجب أن تسأل نفسك عدة أسئلة:

	1 معرفة إذا ما كان هناك أي مسألة أخلاقية.

هل يمكن أن يضر أو أن يؤثر القرار الخاص بك على شخص أو مجموعة بالسلب؟•	

هل يمكن أن يعرض القرار سلامتك للخطر؟•	

هل تعاني من معضلة حقيقية لاتخاذ القرار؟•	

هل القرار الخاص بك قانونيًا؟•	

هل يمكن أن تظهر أية تعارضات؟•	

	2 كن محددًا واحصل على الحقائق الصحيحة.

هل تعرف الحقائق المتعلقة بموقف أو بحالة معرفة حقيقية؟•	

هل لديك من المعلومات ما يكفي لاتخاذ القرار؟•	

هل تحتاج إلى الحصول على المزيد من المعلومات؟•	

هل تحتاج إلى التحقق من الأمر أو استشارة شخص آخر لديه المزيد من السلطات؟•	

	3 قيّم كل خيار.

ما هو الخيار الذي يؤدي إلى الحصول على أفضل الأمور ويأتي من خلاله أقل •	

قدر من الضرر؟•	

ما هو أفضل خيار يواجه الموقف أو الحالة؟•	

ما هو أفضل خيار يحترم حقوق الأطراف المعنيين؟•	

ما هو أفضل خيار يوفر حقوق متساوية (عادلة) لكل الأطراف المعنيين؟•	

ــرًا، يجــب التفكيــر لوهلــة فــي النتائــج المحتملــة مــن القــرار الــذي أنــت علــى وشــك اتخــاذه. فــإذا لــم  وأخي
تكــن تشــعر بالراحــة، فــإن ذلــك يعنــي وجــود شــيء خطــأ..
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التفاعل والتعاون الإلكترونيّ 05

تمرين 

	1 أثــارت هــزة أرضيــة فــي دولــة مجــاورة حملــة قوميــة لتوفيــر الإغاثــة لســكان هــذه الدولــة مــن .
ــم  ــي تصمي ــاعدت ف ــد س ــات. وق ــع التبرع ــة لتجمي ــتك حمل ــت مدرس ــد أطلق ــة. وق تلكالكارث
الحملــة علــى موقعويــب المدرســة، بالإضافــة إلــى نشــر الأخبــار إلــى المجتمــع الــذي تقيــم فيــه 

عبــر البريــد الإلكترونــي. إلامــا يشــير هــذا الســيناريو؟

أ الاستخدام المتميز للتقنيات لزيادة شعبية المدرسة.	.

ب الاستخدام السريع والفعال للتقنيات لتجميع الأموال.	.

ج طريقة الاستخدام الصحيحة للتقنيات للوصول بشكل يتسم بالعدل والمساواة.	.

د سبب جيد لاستخدام التقنيات للحصول على التمويل من خلال المدارس.	.

	2 ما هي الأنشطة الأخلاقية التي يجب مراعاتها عند استخدام شبكة التواصل الاجتماعي؟.

أ استعراض مجلدات المستخدمين الآخرين الموجودة على ملقم المدرسة.	.

ب نشر تعليق شخصي على المنتدى عبر )الإنترنت(.	.

ج تنزيل مقاطع فيديو من ملقم المدرسة من أجل مهمة ما.	.

د تثبيت برامج مجانية لتحسين أداء الشبكة.	.

	3 ترغــب صديقتــك فــي إرســال رســالة نصيــة إلــى والدتهــا لأنهــا أدركــت للتــو أنهــا تركــت محفظة .
نقودهــا فــي المنــزل، إلا أن الرحلــة الجويــة الخاصــة بهــا علــى وشــك الإقــاع. وتماشــيًا مــع 
ــركاب إيقــاف تشــغيل الهواتــف  سياســة شــركة الطيــران، أعلنــت المضيفــة أن علــى جميــع ال

المحمولــة الخاصــة بهــا، مــن أجــل أمــان الطائــرة. مــا الــذي يجــب عليــك فعلــه؟

أ ــار 	. ــى المط ــول إل ــد الوص ــا عن ــى والدته ــة إل ــالة النصي ــك الرس ــل تل ــأن ترس ــا ب ــة له ــه النصيح توجي
ــي. التال

ب لا تفعل أي شيء لأن الأمر لا يهمك.	.

ج إخبارها بإرسال رسالة نصية قصيرة بسرعة.	.

د الحصول على مساعدة المضيفة لإرسال الرسالة النصية.	.

	4 قــام زميــل لــك يشــعر بالغيــظ الشــديد بنشــر العبــارة الآتيــة “أكــره مــادة الفلســفة. لأنهــا عديمــة .
الفائــدة! “ علــى أحــد مواقــع التواصــل الاجتماعــي الخاصــة بــه. مــا الــذي يجــب عليــك فعلــه؟

أ إضافة تعليق لدعم هذا الادعاء.	.

ب توجيه تلك الرسالة إلى أصدقائك.	.

ج تجاهل الرسالة لأنها لا تعنيك.	.

د توجيه النصيحة إلى زميلك لإعادة التفكير في الأمر وحذف الرسالة.	.
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	5 وجــدت مقــالًا علــى )الإنترنــت( يتطابــق بشــكل تــام مــع مقــال مطلــوب منــك كتابتــه الآن ولكــن .
بلغــة مختلفــة. مــا الــذي يجــب عليــك فعلــه بعــد ذلــك؟؟

أ ترجمة هذا المقال واستخدامه كما هو.	.

ب ترجمة هذا المقال واستخدام أجزاء منه فقط.	.

ج إعادة توجيه البحث الخاص بك للتركيز على أمر مختلف.	.

د تجاهل المقال والاستمرار في البحث الخاص بك.	.

الإجابة: 1.ب، 2.ج، 3.أ، 4.د، 5.ج
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تعــرض هــذه الوحــدة وتشــرح تفاصيــل كيفيــة تنفيــذ المعامــات علــى )الإنترنــت(. وتركــز هــذه الوحــدة علــى تبعــات 
الممارســات الســيئة، مثــل: الاندفــاع نحــو الشــراء وتقديــم العطــاءات فــي الأســواق المتاحــة عبــر )الإنترنــت( )ومــا هــذه الأمثلــة 

ــة(. ــة قليل إلا أمثل

ــت(.  ــبكة )الإنترن ــر ش ــوق عب ــاء التس ــك أثن ــة ب ــخصية الخاص ــات الش ــة المعلوم ــة حماي ــى أهمي ــوء عل ــي الض ــا تلق ــا أنه كم
وبالإضافــة إلــى ذلــك، فــإن هــذه الوحــدة توفــر لــك إرشــادات حــول كيفيــة تحديــد هــل موقــع )الويــب( آمــن أم لا.

المشروعات الإلكترونيّة 06

حول هذه الوحدة
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أهداف التعلُّم

أهداف هذه الوحدة هي:

z	.عرض الطرق الخاصة بتحديد صلاحية الموقع

z	.سرد طرق الحماية من الاحتيال على بطاقات الائتمان

z	.سرد طرق الحماية من سرقة الهوية

z	.)كشف النتائج المحتملة للشراء المندفع على )الإنترنت

نواتج التعلُّم

في نهاية هذه الوحدة، سوف تكون قادرًا على:

z	.وصف المشاريع الإلكترونية والطرق المستخدمة لتحديد صلاحية الموقع لإجراء معاملة إلكترونية

z	.ذكر طرق الحماية من الإحتيال على بطاقات الإئتمان

z	.)التعرف على الآثار السلبية للشراء المندفع عبر )الإنترنت

قائمة المراجعة

بعدقبلالتحصيل العلميالبنود

1
آمنًــا لأنشــطة  )الويــب(  إذا كان موقــع  أحــدد مــا  أدرك كيــف 

)الإنترنــت(. علــى  بــي  الخاصــة  المعامــات 

2
أنــا أدرك مــا هــو الاحتيــال المتعلــق ببطاقــات الائتمــان وأعــرف 
الطــرق الصحيحــة لحمايــة نفســي مــن هــذا النــوع مــن الاحتيــال.

3
المعامــات  أدرك كيــف يمكــن أن أحافــظ علــى تفاصيــل كل 

الخاصــة بــي آمنــة ضــد ســرقة الهُويــة.

4
علــى  وتأثيــره  المندفــع  بالشــراء  المقصــود  هــو  مــا  أدرك  أنــا 

بــي. الخاصــة  الشــراء  ســلوكيات 

التعليمات:

بعد الانتهاء من قراءة 
هذه الوحدة، يُرجى إكمال 

الاستبيان باستخدام 
المقياس التالي:

المقياس:

	1 ليس لدي أدنى معرفة..
	2 لدي معرفة محدودة..
	3 على دراية وقادر على .

التوضيح الجيِّد.
	4 ذو كفاءة وإمكانية على .

الممارسة الكاملة.

قائمة المراجعةنواتج التعلُّمأهداف التعلُّم
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المشروعات الإلكترونيّة 06

المشروعات الإلكترونية - ممارسة الأعمال التجارية عبر )الإنترنت(

فهم طبيعة المشروعات الإلكترونية

لقــد تــم تصميــم هــذه الوحــدة لإعلامــك بالســلوكيات الملائمــة للشــراء علــى )الإنترنــت(، وقنواتــه، بالإضافة 
إلــى إســتراتيجيات إجــراء معامــات آمنــة علــى )الإنترنــت(. لقــد خلــق توفيــر التطبيقــات القائمــة علــى شــبكة 

)الإنترنــت( فــي حياتنــا اليوميــة، مثــل التجاريــة الإلكترونيــة، ضــرورة القيــام بمــا يلــي:

	1 ــت(. . ــى )الإنترن ــة عل ــال التجاري ــذ المعاملات/الأعم ــاء تنفي ــا أثن ــة بن ــخصية الخاص ــات الش ــة المعلوم حماي
يمكــن العثــور علــى التفاصيــل الشــخصية الخاصــة بنــا، مثــل: العنــوان، وأرقــام الاتصــال، والصــور، فــي عــدد 

مــن النمــاذج علــى شــبكة )الإنترنــت(.

	2 إدراك القواعد الأساسية المتعلقة بالمعاملات عبر )الإنترنت( لتجنب سوء الفهم في المستقبل..

	3 اعتماد سلوك إيجابي أثناء التواجد على )الإنترنت(..

تحديد أنواع المعاملات التجارية عبر )الإنترنت(

أنواع التجارة الإلكترونية

يمكن تقسيم أنواع التجارة الإلكترونية إلى الفئات الرئيسية التالية:

	1 .:)B2B) (Business-to-Business( بين الموسسات

تقــوم الشــركات ببيــع منتجاتهــا عبــر )الإنترنــت( لمؤسســات أخــرى دون أن تكــون طرفــً فــي إيصالهــا إلــى 
المســتهلكين، حيــث تحتــوي منافــذ البيــع عبــر )الإنترنــت( علــى أســعار محــددة ومجموعــات متنوعــة مــن 

المنتجــات وخصومــات للزبائــن.

	2 .:)B2C) (Business-to-Consumer( من الشركات إلى المستهلكين

ــن  ــتهلكين الذي ــرة للمس ــا مباش ــع منتجاته ــة ببي ــارة الإلكتروني ــن التج ــوع م ــذا الن ــي ه ــركات ف ــوم الش تق
.)amazon.ae( ــا ــة عليه ــن الأمثل ــات، وم ــات أو الخدم ــذه المنتج ــي له ــتخدم النهائ ــدون المس يع

	3.:)C2B) (Consumer-to-Business( من المستهلكين إلى المؤسسات

فــي هــذا النــوع مــن التجــارة الإلكترونية يقــوم المســتهلكون ببيــع منتجاتهــم أو خدماتهــم عبــر )الإنترنت( 
للشــركات التــي تســتطيع تقديــم عروضهــا الســعرية، بعدهــا يقــوم المســتهلك بمراجعــة العــروض 

المقدمــة ومــن ثــم يختــار الشــركة التــي تقــدم الســعر المناســب، ومــن الأمثلــة عليهــا.

	4 .:)C2C) (Consumer-to-Consumer( من المستهلك إلى المستهلك

.)dubizzle.com(و هذا النوع يقوم المستهلك ببيع بضائعه لمستهلكين آخرين، ومن الأمثلة عليها 

التجارة الإلكترونية/التسوق عبر )الإنترنت(

ــر  ــوق عب ــم )E-commerce( أو التس ــة بالاس ــة الإنجليزي ــا باللغ ــار إليه ــي يش ــة والت ــارة الإلكتروني ــي التج تعن
ــع أو  ــراء البضائ ــع وش ــى بي ــتمل عل ــي تش ــت(، وه ــبكة )الإنترن ــى ش ــة عل ــال التجاري ــذ الأعم ــت( تنفي )الإنترن

ــت(. ــر )الإنترن ــات عب الخدم

واليــوم، تســتخدم الكثيــر مــن الشــركات الشــهيرة هــذا الأســلوب لتنفيــذ الأعمــال التجاريــة لتغطيــة أســواق 
أوسع.

وتوفــر مواقــع )الويــب( الشــهيرة هــذه للتســوق عبــر )الإنترنــت( لعملائهــا إمكانيــة إجــراء المعامــات الآمنــة 
عبــر )الإنترنــت(. فمــن خــال الجلــوس أمــام شاشــة )الكمبيوتــر(، يمكــن أن يؤكــد المشــتري عمليــات الشــراء 
الخاصــة بــه كمــا يمكــن أن يقــوم بالدفــع عبــر )الإنترنــت( أيضًــا. ويتــم شــحن البضائــع التــي يتــم شــراؤها 

وإرســالها إلــى عنــوان المشــتري بشــكل مباشــر.

المشروعات الإلكترونية - 

ممارسة الأعمال التجارية 

عبر )الإنترنت(

فهم طبيعة 

المشروعات 

الإلكترونية

تحديد أنواع 

المعاملات التجارية 

عبر )الإنترنت(

أنواع التجارة 

الإلكترونية

التجارة الإلكترونية/

التسوق عبر 

)الإنترنت(
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نصائح: التسوق عبر )الإنترنت(

z	 هنــاك نقــاط فعالــة غيــر آمنــة، ممــا يمكــن .)WiFi( كــن علــى علــم بمواضــع شــبكة
ــة،  ــة فعال ــن أي نقط ــى وم ــق إل ــي تتدف ــات الت ــة المعلوم ــاط أي وكاف ــن التق ــة م القراصن
تســجيل  )معلومــات  والشــخصية  الســرية  المعلومــات  ســرقة  مــن  يمكنهــم  ممــا 
الدخــول، وكلمــات المــرور، ورســائل البريــد الإلكترونــي، والوثائــق المرفقــة( المخزنــة علــى 

ــك. ــاص ب ــول الخ ــاز المحم جه
z	 ــاء ابحــث عــن المواقــع التــي توفــر الدفــع الآمــن - ســيظهر رمــز قفــل علــى الشاشــة أثن

مــلء تفاصيــل الدفــع.
z	 كــن علــى حــذر مــن الحيــل والعــروض غيــر المرغــوب فيهــا. يمكــن أن يكــون الموقــع

المعلــن عنــه ضــارًا ويســاهم فــي تنزيــل البرمجيــات الخبيثــة علــى جهــاز )الكمبيوتــر( 
الخــاص بــك. أو يمكــن أن يكــون وراءه عمليــة نصــب واحتيــال، وهــذا يعنــي أنــك لــن تتلقــى 

ــه! ــول علي ــت الحص ــا طلب ــدًا م أب
z	 ــي ــث ه ــرك البح ــج مح ــنات نتائ ــى محسّ ــات عل ــث. الهجم ــرك البح ــج مح ــي نتائ ــق ف لا تث

إحــدى وســائل مجرمــي )الإنترنــت( لتغييــر خوارزميــة محــرك البحــث فــي ترتيــب المواقــع 
ــات  ــض الكلم ــن بع ــث ع ــج البح ــم نتائ ــى قوائ ــى أعل ــع إل ــض المواق ــع بع ــل دف ــن أج م

المفتاحيــة.
z	 ــا راجــع تخفيضــات العطلــة لدينــا احــذر مــن رســائل البريــد الإلكترونــيّ التــي تقــول "مرحبً

ــا!" أو "نوفــر هنــا تخفيضــات بنســبة )50%( علــى المبيعــات فــي أعيــاد الميــاد!" يمكــن  هن
أن يكــون )كمبيوتــر( المرســل مصــاب بالبرمجيــات الخبيثــة المبرمجــة للانتقــال مــن خــال 

عنــوان البريــد الإلكترونــيّ والتــي ترســل روابــط خبيثــة إلــى الجميــع.
z	.يجب أن تحمي خصوصياتك. لا تقم ببساطة بالكشف عن تفاصيلك الخاصة
z	 قــم بمراجعــة مــا إذا كانــت الشــركة لديهــا بيــان خصوصيــة يخبــرك مــاذا ســيفعل

بــك. الخاصــة  الشــخصية  بالمعلومــات 
z	 تأكــد مــن أنــك تعلــم التفاصيــل الكاملــة عــن التاجــر. يمكــن اســتخدام هــذه التفاصيــل

ــر عــن تعرضــك للاحتيــال. كمعلومــات احتياطيــة إذا كنــت فــي حاجــة لتقديــم تقري

ولســوء الحــظ، فــإن عمليــات الشــراء عبــر )الإنترنــت( يمكــن أن تــؤدي فــي بعــض الأحيان إلــى حــدوث ارتباكات 
تتمثــل فــي تأخيــر تســليم البضائــع، أو عــدم اتفــاق جــودة البضائــع مــع الأوصــاف المعروضــة علــى موقــع 

)الويــب(، أو عــدم وصــول البضائــع علــى الإطــاق!

ما الذي يجب القيام به قبل تنفيذ معاملة عبر )الإنترنت(؟

توفــر مواقــع )الويــب( المتاحــة علــى )الإنترنــت( معلومــات خاصــة ضروريــة يجــب الالتفــات إليهــا قبــل تنفيــذ 
المعامــات علــى )الإنترنــت(. وتشــتمل تلــك المعلومــات علــى مــا يلــي:

	1 اسم البائع، وعنوانه، ورقم الهاتف الخاص به..
	2 عنوان البريد الإلكتروني الخاص بالبائع )إن وجد(..
	3 وصف للبضائع أو الخدمات..
	4 السعر الإجمالي بالإضافة إلى بيان تفصيلي بشروط الدفع..
	5 تاريخ تسليم البضائع أو الخدمات..
	6 العملة التي يتم دفع الثمن بها..
	7 توضيح كيفية شحن البضائع إليك..
	8 سياسة الإرجاع أو الاستبدال للبائع، إن وجدت..
	9 يجب إعطاؤك نسخة من العقد..

.	10 يجب أن يحتوي الموقع الإلكترونيّ على بروتوكول آمن.

ما الذي يجب القيام به 

قبل تنفيذ معاملة عبر 

)الإنترنت(؟
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المشروعات الإلكترونيّة 06

ما الذي يمكنك القيام به لحماية نفسك؟

	1 تعرف على المنتج عبر الهاتف أو عبر رسائل البريد الإلكتروني..

	2 ادفع الثمن من خلال بطاقة الائتمان وتتبع كل المعاملات..

	3 إذا كنــت تدفــع الثمــن عبــر )الإنترنــت(، فتحقــق مــن أمــان موقــع )الويــب(. يجــب البحــث عــن ختــم .
الضمــان أو بيــان الأمــان الخــاص بالشــركة.

العمليات المصرفية عبر )الإنترنت(

يتــم تعريــف الخدمــات المصرفيــة عبــر )الإنترنــت( باعتبارهــا نظــام الخدمــات المصرفيــة عبــر )الإنترنــت( التــي 
ــراء  ــك إج ــاء البن ــح لعم ــا تتي ــيّ. إنه ــرع المحل ــال الف ــن خ ــة م ــة المتاح ــات التقليدي ــط كل الخدم ــر فق تُوف

المعامــات المصرفيــة بشــكل أســرع عــن طريــق )الإنترنــت(.

نصائح: تقليل مخاطر الخدمات المصرفية عن طريق )الإنترنت(

علــى الرغــم مــن مزايــا الخدمــات المصرفيــة عبــر )الإنترنــت(، إلا أن العمــاء يواجهــون مخاطــر 
ــى  ــاعد عل ــة أن تس ــح التالي ــن للنصائ ــان. يمك ــات الائتم ــال لبطاق ــة والاحتي ــرقة الهُوي ــل س مث

ضمــان التمتــع بمعاملــة آمنــة علــى )الإنترنــت(.

	1 الحفــاظ علــى كلمــات الســر الخاصــة بــك، ورقــم التعريــف الشــخصي )PIN ( وأرقــام .
البطاقــة فــي ســرية لا تقــم بمشــاركة كلمــة الســر الخاصــة بــك مــع أي شــخص آخــر. قــم 
ــة، واســتخدم كلمــة مــرور مختلفــة لــكل  ــر كلمــة المــرور الخاصــة بــك بصفــة دوري بتغيي
موقــع ويــب مختلــف. اجعــل مــن الصعوبــة بمــكان علــى أي فــرد أن يخمــن كلمــات المــرور 

الخاصــة بــك باســتخدام مجموعــة مــن الحــروف والأرقــام.

	2 ــب، . ــع وي ــى أي موق ــخصية إل ــات ش ــة معلوم ــال أي ــل إدخ ــاق" قب ــة "الإغ ــن أيقون ــث ع ابح
ابحــث عــن أيقونــة "الإغــاق" فــي المســتعرض الخــاص بــك. يشــير "الإغــاق" المغلــق إلــى أن 
موقــع )الويــب( آمنًــا. شــكل آخــر مــن أشــكال تأميــن موقــع )الويــب(، عندمــا يبــدأ محــدد 

.)//:https( بـــ )URL( موقــع المعلومــات

	3 اســتخدم جــدار حمايــة قــم بتثبيــت أحــدث برنامــج لجــدار الحمايــة علــى الحاســب الآلــي .
الخــاص بــك لتعقــب المتســللين.

	4 ثبّــت التحديثــات الأمنيــة تمكــن معظــم أنظمــة تشــغيل الحاســب الآلــي المســتخدمين .
ــات مــن البرامــج الضــارة  ــة البيان مــن تحديــث أنظمــة أمــان الأجهــزة الخاصــة بهــم لحماي

ــرى. ــدات الأخ ــات والتهدي والفيروس

رسالة تحذير

إذا لم يقم البائع بالإفصاح عن المعلومات اللازمة، فيُنصح أن تبحث عن بائع آخر.

ما الذي يمكنك القيام به 

لحماية نفسك؟

العمليات المصرفية عبر 

)الإنترنت(
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التعرف على القضايا المتعلقة بممارسة المعاملات عبر )الإنترنت(

الاحتيال المتعلق بالبطاقات الائتمانية

ــط  ــاعد فق ــات لا تس ــذه البطاق ــراء. فه ــن للش ــان والمدي ــات الائتم ــاس بطاق ــم الن ــتخدم معظ ــوم، يس الي
علــى جعــل المعامــات أكثــر ســهولة وأســرع، بــل إنهــا تحــل محــل الحاجــة إلــى حمــل الأمــوال. وبالإضافــة 

إلــى ذلــك، تعتبــر بطاقــات الائتمــان والمديــن أفضــل وســائل الدفــع لعمليــات الشــراء عبــر )الإنترنــت(.

علــى الرغــم مــن ميــزات الأمــان المتنوعــة التــي توفرهــا شــركات بطاقــات الائتمــان، إلا أن مســتخدمي 
بطاقــات الائتمــان لا يزالــون معرضيــن لخطــر الاحتيــال المتعلــق ببطاقــات الائتمــان. وفــي الواقــع، فــإن حتــى 
ــم  ــة به ــخصية الخاص ــات الش ــا، لأن المعلوم ــون ضحاي ــان يصبح ــات ائتم ــون بطاق ــن لا يمتلك ــك الذي أولئ

ــن. ــل المحتالي ــن قِبَ ــان م ــات الائتم ــراء بطاق ــدم لش ــتخدامها للتق ــم اس ــن أن يت يمك

دبــي – تــم الحكــم علــى رجــل يبلــغ مــن العمــر )42( عامًــا بتهمــة اســتخدام وثائــق تتعلــق 
بأشــخاص آخريــن، وبتهمــة التزويــر والغــش ومحاولــة الغــش وانتحــال صفــة الآخريــن.

تــم العثــور علــى )15( بطاقــة ائتمــان مــن خــال بطاقتــان مــن بطاقــات العمــل المفقــودة، 
ــؤلاء  ــل ه ــوم، حص ــو مزع ــا ه ــه. وكم ــتبه ب ــر مش ــر آخ ــى عنص ــة عل ــم بالإضاف ــوزة المته ــي ح ف
ــان  ــات ائتم ــتخدام بطاق ــي باس ــرف المحل ــن المص ــي م ــم إمارات ــى )61,000( دره ــن عل المتهمي

ــر. ــي المتاج ــزورة ف م

قــام المتهــم أيضًــا بجولــة تســويقية صغيــرة، اشــترى خلالهــا مجوهــرات تســاوى )58,000( درهم 
إماراتــي، وبضائــع أخــرى تبــغ قيمتهــا )16,500( درهــم. وحــاول هــذا المتهــم إجــراء عمليــات شــراء 

أخــرى لكنــه فشــل فــي ذلــك بســبب رفــض العديــد مــن المتاجــر بطاقــات الائتمــان التــي بحوزتــه.

التابــع للمصــرف  كان أحــد المســئولين الرســميين مــن قســم المخاطــر ومكافحــة الغــش 
ــن  ــان م ــات الائتم ــب لبطاق ــتخدام المري ــأن الاس ــاره بش ــد إخب ــل عن ــي العم ــودًا ف ــي موج المحل
قبــل المدعــى عليــه. وعنــد فحــص البطاقــات مــن قبــل المســئول، تبيــن لــه أن هــذه البطاقــات لــم 
تصــدر مــن هــذا المصــرف. هــذه الأرقــام المسلســلة للبطاقــات مدرجــة فــي مصــرف فــي دولــة 

ــرف. ــذا المص ــاء ه ــص عم ــرى، وتخ أخ

فــي الثانــي مــن ينايــر، تــم اعتقــال شــخص عاطــل بعــد أن أثــار الشــبهات حولــه فــي محــل 
النايــف. للمجوهــرات فــي مدينــة 

أخبــر البائــع المدعــى العــام أنــه كان فــي نوبتــه بالعمــل عندمــا اشــترى المدعــى عليــه ســبع أســاور 
ذهبيــة. قــام المتهــم بدفــع المبلــغ باســتخدام بطاقــة ائتمــان أخــرى بعــد رفــض ماكينــة الصــرف 

ــة الأولى. للبطاق

تظاهــر البائــع بأنــه يغلــف المجوهــرات، واســتدعى قســم التحقيقــات الجنائــي أثنــاء توقيــع 
ــراء. ــال الش ــه إيص ــى علي المدع

Khaleej Times Online, 15 September, 2011, http://bit.ly/vESq4c

دراســة حالــة )18(: حكــم بالحبــس علــى رجــل بتهمــة التســوق لفتــرة قصيــرة 
مســتخدمًا )15( بطاقــة ائتمــان مزيفــة

التعرف على القضايا 

المتعلقة بممارسة 

المعاملات عبر )الإنترنت(

الاحتيال المتعلق 

بالبطاقات الائتمانية
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المشروعات الإلكترونيّة 06

عمليات الخداع الشائعة المتعلقة بالبطاقات الائتمانية

توجد عدة أنواع من عمليات الاحتيال المتعلقة ببطاقات الائتمان الشهيرة للغاية حاليًا، مثل:

z	 ســرقة بطاقــة الائتمــان: عندمــا يســتولي شــخص علــى بطاقــة ائتمــان شــخص آخــر ويســتخدمها بــدون
الحصــول علــى إذن منــه.

z	 ــق ــتخدمها لتحقي ــر ويس ــخص آخ ــان ش ــة ائتم ــل بطاق ــى تفاصي ــخص عل ــتولي ش ــا يس ــف: عندم التزيي
مصالحــه. يمكــن أن تفيــد تفاصيــل بطاقــة الائتمــان للآخريــن، خصوصًــا فيمــا يتعلــق بالمعامــات التــي 

تتــم علــى )الإنترنــت(.

z	 ــة ــن بطاق ــل م ــى التفاصي ــول عل ــن الحص ــات: يمك ــود البطاق ــدم وج ــة بع ــال المتعلق ــات الاحتي عملي
ــخ  ــال نس ــن خ ــا، أو م ــخص م ــة بش ــالات الخاص ــى لإيص ــاع عل ــص أو الاط ــال فح ــن خ ــروقة، أو م مس

البيانــات أثنــاء المعامــات.

نصائح: كيفية تتجنب تزييف بطاقة الائتمان

مــن الضــروري للغايــة لمــاك بطاقــات الائتمــان الحفــاظ علــى أمــان البطاقــات الخاصــة بهــم. 
فــكل معاملــة يتــم تســجيلها. وإليكــم بعــض الإرشــادات الخاصــة بكيفيــة تجنــب عمليــات 

الاحتيــال الخاصــة ببطاقــات الائتمــان:

	1 احتفــظ ببطاقــة الائتمــان الخاصــة بــك فــي مــكان آمــن لا تحمــل أكثــر مــن بطاقــة واحــدة .
أو بطاقتيــن معــاك. ليــس مــن الآمــن حمــل أكثــر مــن بطاقتــي ائتمــان فــي حافظــة 

ــا. ــكان م ــي م ــيانها ف ــا أو نس ــل فقده ــن المحتم ــه م ــود، لأن النق

	2 قــم بتقطيــع كافــة الوثائــق المتعلقــة بتفاصيــل بطاقــة الائتمــان الخاصــة بــك إلــى قطــع .
ــم  ــي تت ــر الت ــة، والفواتي ــات البريدي ــتندات، والمراس ــن كل المس ــص م ــم بالتخل ــرة ق صغي

طباعــة تفاصيــل بطاقــات الائتمــان الخاصــة بــك عليهــا.

	3 لا تقــم بالتوقيــع علــى أي إيصــالات بطاقــات ائتمــان خاليــة دائمًــا تحقــق مــن المبلــغ .
المذكــور فــي الإيصــالات قبــل التوقيــع عليهــا.

	4 ــا . ــخص م ــك ش ــب من ــك إذا طل ــة ب ــان الخاص ــة الائتم ــات بطاق ــن معلوم ــان ع ــب الإع تجن
ــهولة. ــم بس ــا له ــم بإعطائه ــا تق ــك، ف ــة ب ــان الخاص ــات الائتم ــل بطاق تفاصي

	5 ــة . ــة أي ــي متابع ــل ف ــت(، لا تسترس ــر )الإنترن ــات عب ــذه البطاق ــتخدام ه ــد اس ــذرًا عن ــن ح ك
معامــات تجاريــة عبــر )الإنترنــت( حتــى وإن جــاءك إعــام ) بريــد إلكتروني/اتصــال هاتفــي( 

مــن شــخص مــا يدعــي أنــه مســئول بطاقــات ائتمــان.

	6 الإبــاغ علــى الفــور عنــد فقــدان أو ســرقة بطاقــات الائتمــان الخاصــة بــك. فــي حالــة فقــد .
بطاقــات الائتمــان الخاصــة بــك، فقــم بإبــاغ البنــك وشــركة بطاقــات الائتمــان علــى الفــور.

	7 لا تعط بطاقة الائتمان الخاصة بك مطلقًا لأي شخص آخر..

	8 تحــل بالــذكاء عنــد دفــع الفواتيــر باســتخدام بطاقــات الائتمــان تحــل بالــذكاء أثنــاء دفــع .
الفواتيــر عبــر بطاقــات الائتمــان. ألــق نظــرة ثاقبــة علــى كل معاملــة يتــم إجراؤهــا وافحص 

المعاملــة بشــكل شــامل.

عمليات الخداع الشائعة 

المتعلقة بالبطاقات 

الائتمانية
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ــان  ــات ائتم ــتخدمون بطاق ــن يس ــيدة مم ــال وس ــة رج ــى ثلاث ــض عل ــرطة القب ــت الش ــارقة - ألق الش
ــن. ــدة أماك ــي ع ــذ ف ــن مناف ــة م ــى أدوات إلكتروني ــول عل ــوم للحص ــوق المزع ــة للتس مزيف

ووفقًــا لــكلام مســئول قســم التحقيــق الجنائــي، تلقــت الشــرطة معلومــات ســرية مــن مصــدر مــا 
حــول هــذه العصابــة، وكــون هــذا المســئول فريــق مــن رجــال الشــرطة للتعــرف علــى المشــتبه بهــم 

وتحديــد أماكنهــم خــال وقــت قصيــر.

أخبــر أحــد مديــري منافــذ البيــع الشــرطة عــن وصــول المشــتبه بهــم وأوقعهــم فريــق الشــرطة فــي 
الفــخ. تــم القبــض علــى العصابــة الثلاثيــة.

وعنــد اســتجوابهم، أقــر هــؤلاء بأنهــم حصلــوا علــى بطاقــات الائتمــان مــن دولــة أجنبيــة تحــت 
ــع. ــتبه الراب ــى المش ــض عل ــرطة للقب ــال الش ــع رج ــك م ــد ذل ــوا بع ــم تعاون ــا. ث ــخص م ــراف ش إش

Khaleej Times Online, 14 September, 2011, http://bit.ly/vgQy2A

الشراء المندفع

يتــم تعريــف الشــراء المندفــع علــى أنــه الشــراء غيــر المخطــط لــه أو العفــوي. ويشــار إلــى الشــخص الــذي 
يميــل إلــى فعــل ذلــك باســم المشــتري المندفــع.

معرفة النفس: هل أنت مندفع عند الشراء

لا يدرك الكثيرون أنهم مشترون مندفعون. إذًا، كيف يمكن معرفة ما إذا كنت مشترٍ مندفع أم لا؟

بداية، يمكنك الإجابة على الأسئلة الخمسة التالية.

أسئلة معرفة النفس

هل تقوم بالتسوق وترك مكان التسوق بدون شراء أي شي أو مع شراء شيء واحد فقط؟

أ لم يحدث ذلك من قبل تقريبًا.	.

ب نادرًا ما حدث ذلك.	.

ج في بعض الأوقات.	.

د دائمًا. أعرف بالضبط ما أنوي شرائه قبل التوجه إلى مكان التسوق.	.

عندما تقوم بالتسوق مع الأصدقاء، هل تشعر بالحاجة إلى شراء المزيد من الأشياء؟

أ نعم، أشعر بمتعة أكبر عند إنفاق الأموال أثناء التواجد مع مجموعات.	.

ب في بعض الأحيان، إذا أقنعني صديق بشراء شيء ما.	.

ج نادرًا، إلا إذا رأيت شيئًا يباع بثمن منخفض.	.

د لا مطلقًا. أنا أعرف ما أبحث عنه، ولم أنحرف مطلقًا عن نواياي.	.

ــان  ــات ائتم ــتخدام بطاق ــراء الآلات باس ــة ش ــد محاول ــال عن ــم الاعتق ــة )19(: ت ــة حال دراس
مــزورة

معرفة النفس: هل أنت الشراء المندفع

مندفع عند الشراء
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المشروعات الإلكترونيّة 06

أسئلة معرفة النفس

هل تقوم بإنفاق الأموال التي لا تخصك؟

أ نعــم، بصفــة دائمــة. أدرك ذلــك عندمــا تصــل فواتيــر بطاقــة الائتمــان، وســوف أتمكــن مــن دفــع 	.
ثمــن الفواتيــر بطريقــة أو بأخــرى.

فــي بعــض الأوقــات عندمــا أحتــاج إلــى شــيء مــا احتياجًــا شــديدًا. أرى أن أقتــرض مــن الأصدقــاء 	.ب
أو مــن أحــد أفــراد الأســرة إذا اضطــررت إلــى ذلــك.

ج نادرًا، إلا إذا كان الأمر طارئًا، مما يعني أنني لا يمكنني دفع الإيجار.	.

د لا مطلقًا. لدي ميزانية التزم بها ودائمًا أقوم بتوفير راتب ستة أشهر للطوارئ.	.

هل تقوم بدفع الحد الأدنى لبطاقة الائتمان الخاصة بك؟

أ دائمًا.	.

ب في بعض الأحيان.	.

ج نادرًا ما يحدث ذلك.	.

د لا مطلقًا.	.

هــل تقــوم بالبحــث عــن المشــتريات غاليــة الثمــن )الأكثــر مــن 100 دولار( أو أنــك تقوم بشــراء أول شــيء 
تقــع عينــك عليه؟

أ إذا لفت نظري شيء، فإني أشتريه.	.

ــن 	.ب ــث ع ــراء. أبح ــوم بالش ــم أق ــر، ث ــى المتج ــه إل ــل التوج ــة قب ــرة للمراجع ــي نظ ــن أن ألق يمك
ــردد. ــرائه دون ت ــوم بش ــي أق ــري، فإنن ــا نظ ــيء م ــذب ش ــه إذا ج ــزل، إلا أن ــادرة المن ــل مغ ــعار قب الأس

أقــوم بعمــل بحــث مكثــف مــع مقارنــة الأســعار، والتصفيــات، والمتاجر المتاحــة علــى )الإنترنت( 	.ج
والمتاجــر الفعليــة بالإضافــة إلــى القســائم والتخفيضــات قبــل أن أضــع قدمــي فــي متجــر. ثــم 

أقــوم بفحــص الســلعة فحصًــا شــاملًا وأقــوم بقــراءة كل المطبوعــات الدقيقــة قبل الشــراء.

	1 إذا كانــت إجابتــك بالحــرف "د" علــى كل إجابــة، فتقبــل تهانينــا! فأنــت مــن المســتهلكين الأذكيــاء، الذيــن .
يعرفــون كيــف ينفقــون بحكمــة ويبذلــون كل قــرش فــي موضعــه الصحيــح.

	2 إذا كانــت إجابتــك بالحــرف "أ" علــى كل ســؤال، فأنــت بحاجــة إلــى مســاعدة! ابحــث عــن أخصائــي .
لمســاعدتك علــى عمــل ميزانيــة وتعلــم كيفيــة الالتــزام بهــا. وأنــت بحاجــة لمعالجــة مشــكلة الإنفــاق 

ــة. ــيطرة بالكلي ــن الس ــرج ع ــل أن تخ قب

	3 إن كانــت إجابتــك "ب" أو "ج" علــى أربعــة أســئلة مــن أصــل خمســة، فقــد تكــون ممــن لا يعانــون مــن .
مشــكلة كبيــرة حتــى الآن، لكنــه ينبغــي عليــك التريــث والتأنــي فــي إنفــاق كل قــرش. وبعــد البــدء فــي 

ــك. ــرف ذل ــا دون أن تع ــي أهدرته ــوال الت ــم الأم ــدرك حج ــتبدأ ت ــك، س ــة ب ــات الخاص ــع النفق تتب
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نصائح: كيف تتجنب أن تكون مشتر مندفع

	1 كــن علــى بينــة مــن حجــم الأمــوال الــذي تنفقــه وفكــر مليًــا فــي كل قــرش تنفقــه. قــد .
تريــد ألا تنفــق الكثيــر علــى الأمــور غيــر الضروريــة. وأفضــل شــيء تفعلــه هــو وضــع ميزانيــة 

خاصــة بــك والالتــزام بهــا.

	2 التفكيــر مرتيــن قبــل الشــراء، فــإذا كان لديــك ميــل للاندفــاع بالشــراء، فكــن علــى حــذر مــن .
أي إعــان قــد يؤثــر عليــك.

	3 يلــزم أن يكــون لديــك أهــداف واضحــة أثنــاء التســوق حــدد أهدافــك فــي كل مــرة تذهــب .
فيهــا للتســوق والتــزم بهــا. قــد تحتــاج إلــى مــا يذكــرك كأن تصطحــب معــك دفتــر 

ــاب. ــل الذه ــا قب ــاج إليه ــي تحت ــات الت ــع المنتج ــه جمي ــدون في ــك أن ت ــات يمكن ملاحظ

)كاتــي كالمســكي( طالبــة بالمرحلــة الثانويــة )17(عامًــا فــازت بجائــزة قيمتهــا )5,000( دولار فــي 
مســابقة كتابــة المقــالات بأســبوع التعليــم الائتمانــي. وعنــوان الموضــوع هــو أغبــى شــيء علــى 

الإطــاق فعلتــه بأموالــي، ومــاذا تعلمــت منــه.

وتــدور قصتهــا عندمــا ذهبــت لســحب أمــوال مــن أحــد المصــارف واكتشــفت أن رصيــد حســابها 
ــة  ــت ضحي ــا كان ــت أنه ــة، ظن ــي البداي ــا. ف ــا كان متوقعً ــي عم ــي )1,100( دولار أمريك ــل حوال يق
للاحتيــال، فعزمــت بالفعــل علــى الاتصــال بالشــرطة. وكان ذلــك حتــى ســلمها مديــر المصــرف 
قائمــة بالمعامــات التــي أجرتهــا علــى مــدى الأشــهر الســبعة الماضيــة حتــى تتأكــد منهــا. 
وحينئــذ علمــت أنهــا هــي التــي أنفقــت المــال باندفــاع علــى المشــتريات التــي لــم تكــن بحاجــة 

إليهــا.

ــى  ــا عل ــابًا مصرفيً ــت حس ــها، فتح ــي نفس ــرة ف ــل الكبي ــة الأم ــة وخيب ــت بالصدم ــد أن أصيب وبع
)الإنترنــت( حتــى تتابــع إنفاقهــا. وعلــى الرغــم مــن كل ذلــك، فإنهــا تشــعر بالامتنــان أنهــا تعلمــت 
الــدرس وهــي فــي عمــر الـــ )17( وليــس بعــد )15( عامًــا عندمــا أصبــح لديهــا أطفــال تطعمهــم 
وعليهــا قــرض عقــاري تدفعــه. فقــد تعلمــت الآن أن تتابــع معامــات بطاقــة الخصــم الخاصــة 
بهــا وأصبحــت مســؤولة عــن الشــؤون الماليــة لنفســها. وكتبــت كاتــي قائلــة، "علــى الرغــم مــن 
ــأ  ــل خط ــو أفض ــاف ه ــة المط ــي نهاي ــك كان ف ــم، إلا أن ذل ــة العال ــه نهاي ــي وكأن ــدا ل ــر ب أن الأم

ارتكبتــه فــي حياتــي".

دراسة حالة )20(: هل أنا مشترِ مندفع؟ - حالة كاتي كالمسكي
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المشروعات الإلكترونيّة 06

تمرين 

	1 وجــدت متجــرًا علــى )الإنترنــت( يعــرض خصمًــا ممتــازًا علــى المنتجــات الجلديــة. كيــف يمكــن أن .
تتحقــق مــن مصداقيــة موقــع ويــب التجزئــة هــذا لإجــراء عمليــات الشــراء ودفــع الأمــوال؟

أ الاتصال بالشركة مباشرة للتحقق من موقع )الويب(.	.

ب البحث عن تقرير مصداقية من هيئة تجارية محلية.	.

ج .	.)https:(لمعرفة ما إذا كان يبدأ بالبادئة )الاطلاع على عنوان موقع )الويب

د قراءة مراجعات وملاحظات العملاء حول المتجر.	.

	2 ما هي أفضل طريقة لحماية نفسك من عمليات الاحتيال المتعلقة ببطاقات الائتمان؟.

أ إقراض بطاقة الائتمان الخاصة بك للأشخاص الذين تعرفهم فقط.	.

ب تخزين رقم التعريف الشخصي )PIN( على الهاتف الخلوي الخاص بك.	.

ج إرسال معلومات بطاقة الائتمان الخاصة بك إلى الآخرين عبر رسائل البريد الإلكتروني.	.

د توفير معلومات بطاقة الائتمان الخاصة بك إلى مواقع )الويب( الآمنة فقط.	.

	3 ــة عبــر )الإنترنــت(؟ )اختــر . ــة نفســك مــن ســرقة الهوي مــا الخيــاران اللــذان يوضحــان طــرق حماي
ــن( إجابتي

أ إبلاغ السلطات المحلية بكل عمليات الشراء المتعلقة ببطاقة الائتمان الخاصة بك.	.

ب الاهتمام الشديد بما تشاركه أثناء استخدام برامج مشاركة الملفات.	.

ج مشاركة المعلومات الخاصة بك مع أفراد الأسرة والأصدقاء المقربين فقط.	.

د لا تقم بإعطاء معلوماتك الشخصية عبر البريد الإلكتروني أو عبر شبكة )الإنترنت(.	.

ه تقطيع المستندات وأوراق العمل التي تحتوي على معلومات شخصية قبل التخلص منها.	.

	4 ما هي النتيجة المحتملة للشراء المندفع على )الإنترنت(؟.

أ إدارة الميزانية الشهرية بشكل أفضل.	.

ب الميل لشراء السلع غير الضرورية.	.

ج صنع القرار بحكمة عند شراء.	.

د الحصول على قسائم الخصم من المتجر.	.

الإجابة: 1. ج ، 2. د، 3. ب ود، 4. ب
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حول هذه الوحدة:

يجــب علينــا فهــم الرفاهيــة الماديــة والنفســية فــي عالــم التقنيــات الرقمــي ولكــن ينبغــي علينــا فــي ذات الوقــت الانتبــاه 
للمخاطــر المختلفــة المرتبطــة باســتخدام هــذه التقنيــات.

ــذه  ــتخدام ه ــاء اس ــان أثن ــة والأم ــة بالصح ــارًا والمتعلق ــاكل انتش ــر المش ــى أكث ــرة عل ــي نظ ــوف نلق ــدة، س ــذه الوح ــي ه ف
التقنيــات ومــن ثــم الخطــوات التــي يمكــن اتخاذهــا لتقليــل المخاطــر. كمــا ســنتطرق إلــى بعــض مصطلحــات مثــل “إدمــان 

ــر(. ــزة )الكمبيوت ــتخدام أجه ــي لاس ــر البيئ ــى التأثي ــة إل ــة”، بالإضاف ــل الصحي ــة العم ــت( ” و “بيئ ــبكة )الإنترن ــر( وش )الكمبيوت

الرعاية الإلكترونيّة 07

حول هذه الوحدة
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أهداف التعلُّم

أهداف هذه الوحدة هي:

z	 أثنــاء المناســبة  الصحيــة  العمــل  بيئــة  حــول  اللازمــة  بالمعلومــات  القــارئ  تزويــد 
)الكمبيوتــر(. اســتخدام  

z	.)بيان المخاطر الصحية المتعلقة باستخدام أجهزة )الكمبيوتر

z	 توضيــح المشــاكل الاجتماعيــة المقترنــة بشــبكة )الإنترنــت( والإدمــان علــى اســتخدام
أجهــزة )الكمبيوتــر(.

z	.التعريف بطرق إعادة تدوير أجهزة )الكمبيوتر( والتخلص منها بالشكل الصحيح

نواتج التعلُّم

في نهاية هذه الوحدة، سوف تكون قادرًا على:

z	.شرح ظروف بيئة العمل الصحية التي تساعد في تحسين الأداء وزيادة الإنتاجية

z	.)توضيح طرق منع الاضطرابات البدنية عند استخدام أجهزة )الكمبيوتر

z	.)شرح أعراض إدمان )الإنترنت

z	.)توضيح طرق إعادة تدوير والتخلص السليم من أجهزة )الكمبيوتر

قائمة المراجعة

بعدقبلالتحصيل العلميالبنود

1
الصحيــة فــي  العمــل  بيئــة  أدرك كيــف تســاعد  أنــا 

إنتاجيتــي. و  أدائــي  تحســين 

2
منهــا  يعانــي  التــي  الصحيــة  المشــاكل  أدرك  أنــا 

)الكمبيوتــر(. أجهــزة  مســتخدمو 

3
اســتخدام  النــاس  يدمــن  ولمــاذا  كيفيــة  أدرك  أنــا 

)الإنترنــت(. وشــبكة  )الكمبيوتــر(  أجهــزة 

4
أنــا أعلــم أي مــن اســتخدامات التقنيــة تعتبــر أخلاقيــة 

أوغيــر أخلاقيــة.

التعليمات:

بناءً على معرفتك السابقة والمعارف 
التي ستكتسبها بعد الانتهاء من قراءة 

هذهالوحدة،

 يُرجى إكمال الاستبيان باستخدام 
المقياس التالي:

المقياس:

	1 ليس لدي أدنى معرفة..
	2 لدي معرفة محدودة..
	3 لدي معرفة جيدة وأفهم ما .

قرأته.
	4 كفؤ وأستطيع تطبيق كل ما .

تعلمته.

قائمة المراجعةنواتج التعلُّمأهداف التعلُّم
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الرعاية الإلكترونية - الرفاهية المادية والنفسية في عالم رقمي

ــة  ــاة صحي ــلوب حي ــون أس ــاس يعيش ــدرك أن الن ــوف ت ــوم، فس ــم الي ــى العال ــرة عل ــت نظ إذا ألقي
ــة  ــوم الطبي ــدم العل ــى تق ــع إل ــك يرج ــي ذل ــبب ف ــي، والس ــي الماض ــه ف ــادوا علي ــا اعت ــل مم أفض
التــي تطــورت بشــكل ســريع فــي الآونــة الأخيــرة مــن حيــث توفيــر الخدمــات ووســائل العــاج 

ــودة. ــة الج ــة عالي الصحي

لقــد ســاعدت التقنيــات الحديثــة الأطبــاء والعلمــاء فــي العثــور علــى الوســائل العلاجيــة وتطويــر 
الأدويــة للكثيرمــن الأمــراض الخطيــرة، كمــا تــم توفيــر تنــوع جيــد مــن المكمــات الغذائيــة 
والفيتامينــات التــي يمكــن أن تســاعد فــي الحيلولــة دون وقــوع الأمــراض. نتيجــة لذلــك، انخفضــت 
ــح  ــام أصب ــكل ع ــل. بش ــكل أفض ــول وبش ــرة أط ــون لفت ــاس يعيش ــح الن ــات وأصب ــدلات الوفي مع

ــة.  ــاة أكثرصحي ــون بحي ــاس يتمتع ــم الن معظ

ومــع ذلــك، مــا لا يمكننــا رؤيتــه هــو أنــه وســط كل هــذه التطــورات فــي التقنيــة والعلــوم الطبيــة 
التــي ســاعدت فــي الســيطرة علــى عــدد كبيــر مــن الأمــراض، ظهــر جيــل جديــد مــن الأمــراض بــدلًا 
منهــا. وبالرغــم مــن أنهــا لا تكــون ظاهــرة للعيــان، لكنهــا ليســت أقــل خطــرًا. والأهــم مــن ذلــك، 

فــإن الكثيــر منهــا يتعلــق باســتخدام التقنيــات الرقميــة.

إذًا، فما المقصود بالرعاية الإلكترونية؟ ما علاقتها بالأمراض وكل ما سبق؟

ــتخدمة  ــان المس ــادات الأم ــى إرش ــارة إل ــتخدم للإش ــح يس ــن مصطل ــارة ع ــة عب ــة الإلكتروني الرعاي
إنجــاز  تــم  ولقــد  الرقميــة.  التقنيــات  لمســتخدمي  والجســدية  النفســية  بالرفاهيــة  للاعتنــاء 
ــر(.  ــزة )الكمبيوت ــتخدام أجه ــبب اس ــرع بس ــكل أس ــث بش ــر الحدي ــي العص ــال ف ــن الأعم ــر م الكثي
ــر،  ــم الكثي ــون، وغيره ــئولون الحكومي ــب، والمس ــي المكات ــون ف ــة، والعامل ــون، والطلب فالمدرس
يســتخدمون أجهــزة )الكمبيوتــر( فــي أعمالهــم وحياتهــم اليوميــة. ولكــن مــع الأســف لا نــدرك 
أنــه علــى الرغــم مــن أن أجهــزة )الكمبيوتــر( قــد جعلــت حياتنــا أســرع وأســهل، إلا أننــا نميــل إلــى 
قضــاء عــدة ســاعات أمــام التطبيقــات لدرجــة أننــا فــي بعــض الأحيــان ننســى أن نتنــاول الطعــام أو 

ــل. ــاء العم ــا أثن ــل صحتن ــا نتجاه ــا أصبحن ــا أنن ــتحمام. كم الاس

لــذا، فــإن الرعايــة الإلكترونيــة تســاعدك فــي إدراك مخاطــر هــذه التهديــدات، ومــا يمكنــك القيــام 
بــه لتقليــل المخاطــر المتعلقــة باســتخدام التقنيــات الرقميــة.

الرعاية الإلكترونية 

- الرفاهية المادية 

والنفسية في عالم رقمي
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إدراك مفهوم بيئة العمل الصحية وأهميتها )قاعة الدرس/مختبر الحاسوب(

ــو  ــة )ergonomics(. وه ــل الصحي ــة العم ــو بيئ ــد، ألا وه ــح جدي ــى مصطل ــتتعرف عل ــدة، س ــذه الوح ــي ه ف
ــي  ــل و)nomos( وتعن ــي العم ــن )ergon( وتعن ــن كلمتي ــون م ــة ومك ــة اليوناني ــن اللغ ــتق م ــح مش مصطل

ــة(. ــن الطبيعي ــو )القواني ــح ه ــل للمصطل ــى الكام ــح المعن ــي يصب ــن. وبالتال القواني

ــر  ــة، غي ــاعات طويل ــاء س ــة قض ــا نتيج ــرض له ــن أن تتع ــي يمك ــدات الت ــا للتهدي ــف تطرقن ــر كي ــل تتذك ه
مريحــة،  أمــام شاشــة )الكمبيوتــر(؟

 إن بيئــة العمــل الصحيــة هــي علــم يســاعد النــاس فــي صنــع وتصميــم آلات أو أدوات تتســم بالراحــة 
وســهولة الاســتخدام. وبمعنــى آخــر، بــدلًا مــن جعــل مســتخدمي أجهــزة الحاســوب يتكيفــون مــع 
الطريقــة التــي يتــم تصميــم الأجهــزة  بهــا، فإنــه يحــاول تصميــم الأجهــزة والآلات بطريقــة تتناســب مــع 
المســتخدم كالأثــاث والملحقــات المريحــة، مثــل مقعــد الحاســوب، الفــأرة ولوحــة المفاتيــح بشــكل يقلــل 

ــوب. ــتخدمو الحاس ــه مس ــي من ــذي يعان ــاد ال ــب والإجه ــن التع م

بالنســبة لجمعيــة بيئــة العمــل الصحيــة العالميــة فهــي تُعــرّف مصطلــح )ergonomics( علــى أنــه "العلــم 
ــها  ــي يمارس ــة الت ــن المهن ــه وبي ــة ب ــة المحيط ــري والبيئ ــر البش ــن العنص ــل بي ــح التفاع ــى بتوضي ــذي يُعن ال
لاســتخدام  المعلومــات المتوفــرة، المبــادئ، البيانــات وطــرق التصميــم المعروفــة مــن أجــل تحســين 

ــل". ــام ومتكام ــكل ع ــة بش ــين أداء المنظوم ــه وتحس ــة عمل ــي بيئ ــان ف ــة الإنس رفاهي

قم بإلقاء نظرة على بعض أمثلة الأثاث والملحقات التي يتم تصميمها بشكل صحي أدناه:

مقعد صحي

ماوس صحي

محطة عمل صحية

لوحة مفاتيح صحية

إدراك مفهوم بيئة العمل 

الصحية وأهميتها )قاعة 

الدرس/مختبر الحاسوب(
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تطبيق مفهوم بيئة العمل الصحية في حياتنا

والآن، وبعد أن تعرفت ماهي بيئة العمل الصحية، مالذي يمكن أن تفعله لتحقيق تلك البيئة؟

توفــر بيئــة العمــل الصحيــة طريقــة للنــاس للعمــل والحيــاة بشــكل يتســم بالتناســق مــع البيئــة المحيطــة 
ــواء  ــا، س ــف معه ــعور بالتكي ــم، والش ــة به ــياء المحيط ــتمتاع بالأش ــى الاس ــاس عل ــاعد الن ــي تس ــم. فه به
أثنــاء العمــل أو أثنــاء الاســترخاء فــي المنــزل. فعندمــا يشــعر النــاس بالراحــة والاســترخاء، فــإن الأعمــال التــي 
يقومــون بهــا ســوف تــؤدي هــي الأخــرى إلــى الحصــول علــى نتائــج أفضــل مــع تزايــد قدرتهــم علــى العمــل 

بمزيــد مــن الراحــة والتفكيــر بشــكل أكثــر صفــاء.

ــر  ــا أكث ــي مكانً ــكل صح ــم بش ــزل المصم ــر المن ــا يوف ــل، بينم ــل أفض ــكان عم ــي م ــب الصح ــر المكت ويوف
راحــة للإقامــة بــه. ولكــي تتمكــن مــن تحقيــق ذلــك، يجــب أن تتعــرف علــى كيفيــة تصميــم محطــة عمــل 

صحيــة. توفــر الإرشــادات التاليــة لــك المعلومــات اللازمــة حــول كيفيــة القيــام بذلــك بالشــكل الصحيــح.

ارتفاع سطح العمل

	1 ــدة . ــل أو المنض ــطح العم ــاع س ــط ارتف ــوم بضب ــب أن تق ــةً، يج بداي
ــا. ــل عليه ــي تعم الت

	2 ــع . ــول إصب ــاوي ط ــا يس ــطح بم ــوق الس ــك ف ــن أن مرفق ــق م تحق
ــه. ــول إلي ــك للوص ــاد نفس ــرًا أو إجه ــاء كثي ــى الانثن ــر إل ــى لا تضط حت

	3 وفــي . أيضًــا.  ذلــك  علــى  بنــاءً  المقعــد  بضبــط  تقــوم  أن  تذكــر 
الحقيقــة، قــد تحتــاج إلــى تعديــل المقعــد والمنضــدة معًــا، أو 

فقــط. أحدهمــا 

المقعد

	1 ــم . ــد يدع ــكل جي ــم بش ــد مصم ــار مقع ــا اختي ــروري أيضً ــن الض م
ــة.  ــكل راح ــل ب ــك بالعم ــمح ل ــرك ويس ظه

	2 ــن . ــق م ــه. تحق ــة ميل ــه ودرج ــل ارتفاع ــن تعدي ــدًا يمك ــر مقع اخت
ــاً  ــون مائ ــب أن يك ــن يج ــا، ولك ــد م ــى ح ــا إل ــد أفقيً ــون المقع ك
قليــاً حتــى تتمكــن مــن الوصــول إلــى لوحــة المفاتيــح وســطح 
ــدم  ــندًا للق ــتخدم مس ــهولة. اس ــكل س ــتخدامهما ب ــل واس العم
حتــى تتجنــب إجهــاد عضــات الرجــل أو لاســتخدامه فــي حالــة 

عــدم وصــول قدمــك إلــى الأرض.
	3 لا تهبــط أو تترهــل فــي المقعــد. قــم بضبــط المســند الخلفــي .

ــب  ــه وتجن ــرك علي ــن ظه ــفلي م ــزء الس ــة الج ــك إراح ــى يمكن حت
ــد. ــن الح ــد ع ــط الزائ الضغ

	4 ــط . ــة ضب ــن إمكاني ــق م ــذراع، وتحق ــندين لل ــه مس ــدًا ب ــر مقع اخت
الــذراع بحيــث يكــون  هذيــن المســندين. قــم بضبــط مســندي 
الذراعيــن مرفوعيــن قليــاً مــن عنــد الكتفيــن. فبتلــك الطريقــة 
ــن. ــة والكتفي ــى الرقب ــاد عل ــن الإجه ــد م ــع المزي ــب وض ــك تجن يمكن

طاولة كمبيوتر قابلة للتعديل

مقعد مريح

تطبيق مفهوم بيئة العمل 

الصحية في حياتنا

المقعدارتفاع سطح العمل
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وضع لوحة المفاتيح

	1 قــم بضبــط موضــع لوحــة المفاتيــح حتــى تســمح بــأن يكــون ذراعــاك متوازييــن مــع يديــك. يجــب أن يتــم .
وضــع ذراعيــك بشــكل أفقــي، بحيــث أن يكــون المعصميــن مفروديــن.

	2 وتحقــق أن ذلــك لا يــؤدي إلــى إبعــاد المرفــق كثيــرًا عــن جانبــك، فــإذا حــدث ذلــك، فاضبــط ارتفــاع .
المنضــدة بنــاءً علــى ذلــك.

وضع الشاشة

	1 ــة. . ــق بالشاش ــا يتعل ــح فيم ــتوى مري ــي مس ــا ف ــأن تكون ــك ب ــمح لعيني ــث يس ــد بحي ــط المقع ــم بضب ق
تحقــق مــن أن تســمح لــك المســافة بيــن عينيــك وبيــن الشاشــة بالتركيــز بأفضــل شــكل ممكــن علــى مــا 

ــاهده. تش
	2 اضبــط ارتفــاع الشاشــة بحيــث تكــون عينــاك فــوق مســتوى أعلــى الشاشــة، وتحقــق مــن قدرتــك علــى .

النظــر إلــى الجــزء الســفلي مــن الشاشــة بــدون الاضطــرار إلــى إمالــة رأســك إلــى أســفل. وهــذا يعنــي أن 
مركــز الشاشــة يكــون قريبًــا إلــى حــد مــا مــن ارتفــاع كتفــك، وأنــك لا تحتــاج إلــى تحريــك عينيــك إلــى أعلــى 

وإلــى أســفل دون تحريــك رأســك.

حامل المستندات

	1 مــن الأفــكار الجيــدة شــراء حامــل مســتندات، حيــث يســاعد ذلــك علــى تقليــل حركــة رأســك عنــد تغييــر .
تركيــزك مــن علــى الشاشــة إلــى المســتندات التــي تتعامــل معهــا.

	2 ــة . ــي أو إمال ــى ثن ــاج إل ــث لا تحت ــه بحي ــر(. واضبط ــة )الكمبيوت ــن شاش ــرب م ــتندات بالق ــل المس ــع حام ض
ــتندات. ــاه المس ــة أو تج ــاه الشاش ــرًا تج ــك كثي رأس

تصميم سطح المكتب

تحقــق مــن القــدرة علــى الوصــول إلــى كل المســتندات وإلــى كل وســائل التحكــم بــكلا اليديــن بحيــث لا 
تكــون هنــاك حاجــة إلــى ثنــي وإدارة أي جــزء مــن جســمك بــدون ضــرورة.

الوضع والبيئة أثناء استخدام لوحة المفاتيح

	1 مــن الضــروري تعلــم كيفيــة الجلــوس بشــكل جيــد أثنــاء القيــام بالأعمــال الخاصــة بــك. ويمكــن أن .
ــاذ  ــة واتخ ــة الحرك ــك حري ــاح ل ــث تت ــترخية، بحي ــة ومس ــة طبيعي ــوس  بطريق ــى الجل ــك عل ــتمل ذل يش

مواضــع بديلــة أخــرى. لا تجعــل بطريقــة متجمــدة ومتصلبــة.

	2 ــي . ــة الت ــاع الصعب ــب الأوض ــاول تجن ــرر. ح ــكل متك ــمك بش ــع جس ــر وض ــال تغيي ــن خ ــاد م ــب الإجه تجن
ــن. ــا المعصمي ــل، خصوصً ــاد للمفاص ــبب الإجه ــن أن تس يمك

	3 ــر . ــدلًا مــن الحصــول علــى فتــرات راحــة أطــول ولكنهــا غي ــة ب تحقــق مــن الراحــة لفتــرات قصيــرة متقارب
ــا  ــادة فيم ــريعة أو ح ــرات س ــراء تغيي ــدم إج ــن ع ــق م ــك – وتحق ــاص ب ــل الخ ــل العم ــب حم ــة. راق متقارب
يتعلــق بزيــادة معــدل العمــل الخــاص بــك. وبــدلًا مــن ذلــك، قــم بالوصــول إلــى تلــك الزيــادة بشــكل متدرج 

وببــطء لتجنــب الإجهــاد.

	4 ــد . ــح بع ــات المفاتي ــتخدام لوح ــى اس ــتمل عل ــي تش ــل الت ــرات العم ــي لفت ــدد الإجمال ــادة الع ــن زي ويمك
ــك. ــك بذل ــمح ل ــروف تس ــت الظ ــط إذا كان ــة، وفق ــة طويل ــى راح ــول عل الحص

الوضع والبيئة أثناء تصميم سطح المكتبحامل المستنداتوضع الشاشةوضع لوحة المفاتيح

استخدام لوحة 

المفاتيح
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الرعاية الإلكترونيّة 07

)Lighting for Visual Display Units – VDUs ( إضاءة وحدات شاشات العرض المرئي

	1 يجــب أن يكــون مصــدر الإضــاءة الخــاص بــك منيــر بمــا فيــه الكفايــة عنــد عملــك علــى جهــاز )الكمبيوتــر( .
الخــاص بــك.

	2 تجنب وضع الشاشات بالقرب من النوافذ..

	3 إذا كانــت هنــاك مســتويات مختلفــة للإضــاءة يمكــن أن تتناقــض بشــدة مــع بعضهــا البعض،  فاســتخدم .
مســتوى إضــاءة معتــدل، إلا أنــك قــد تحتــاج إلــى اســتخدام شاشــة عاليــة الجــودة ومقاومــة للوهج.

استخدام الماوس

	1 اختر ماوس مصمم تصميمًا جيدًا بحيث يجنبك الضغط على الساعدين والمعصمين..

	2 لا تســتخدم مــاوس كبيــر وضخــم لأنــه يجبــر معصميــك علــى .
الانحنــاء بشــكل مســتمر فــي زاويــة غيــر مريحــة.

	3 ــى . ــط عل ــب الضغ ــث تتجن ــة بحي ــرات متقارب ــى فت ــاوس عل ــرك الم ات
ــغين. الرس

	4 ضع الماوس واستخدمه على مسافة مناسبة من )الكمبيوتر(..

التعرف على استخدامات الحاسوب التي تؤثر على 
الصحة البدنية

الآن، دعونــا نلقــي نظــرة علــى بعــض الإصابــات البدنيــة التــي يمكــن أن تحــدث بســبب الاســتخدام الطائــش 
لأجهــزة )الكمبيوتــر( ولفتــرات طويلــة. تعــرف علــى هــذه الإصابــات حتــى تكــون علــى درايــة بكيفيــة حدوثها 

وكيفيــة تجنبهــا

الإصابات الناجمة عن الإجهاد المتكرر

ــات الناجمــة عــن الاســتخدام المتكــرر، والتــي يشــار إليهــا اختصــارًا ب )RSI(، بســبب  يمكــن أن تحــدث الإصاب
ــاب،  ــم، والالته ــل الأل ــراض، مث ــن الأع ــدد م ــى ع ــك إل ــؤدي ذل ــن أن ي ــة. ويمك ــرة طويل ــن لفت ــتخدام اليدي اس

والانتفاخ، والوخز، والخدر، وفقد الليونة والضعف.

 )RSI( ويطلــق علــى الإصابــات الناجمــة عــن الضغــط المتكــرر
أيضًــا عــدة أســماء أخــرى، مثــل متلازمــة الإفــراط المهنــي 
)OOS(، ومــرض الصدمــة التراكميــة )CTD( ومتلازمــة الحركة 

.)RMS(ــررة المتك

ــررة  ــة المتك ــن الحرك ــم ع ــذي ينج ــرض ال ــذا الم ــرف ه ويع
لليديــن بشــكل أكثــر تحديــدًا باســم متلازمــة النفق الرســغي 
اليديــن،  تحريــك  تكــرار  عــن  المــرض  هــذا  وينجــم   .)CTS(
ــح  ــة المفاتي ــى لوح ــة عل ــي الكتاب ــتمرار ف ــن الاس ــم ع والناج

والاســتمرار فــي اســتخدام المــاوس. ويمكــن أن تتعــرف علــى أعــراض هــذا المــرض مــن خــال الخــدر فــي 
ــط،  ــب المتوس ــاط العص ــن انضغ ــن ع ــن العرضي ــم كلا هذي ــن. وينج ــي المعصمي ــم ف ــود أل ــن، ووج اليدي
والــذي يتواجــد فــي الــذراع، بــدءًا مــن الأصابــع. ويمكــن أن يكــون هــذا الألــم شــديدًا للغايــة، كمــا يمكــن أن 

ــة أيضًــا. يمتــد إلــى الرقب

إضاءة وحدات شاشات العرض المرئي 

 Lighting for Visual Display(

)Units – VDUs

التعرف على استخدامات الحاسوب استخدام الماوس

التي تؤثر على الصحة البدنية

الإصابات الناجمة عن الإجهاد 

المتكرر 
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آلام الظهر

يمكــن أن تكــون قــد عانيــت مــن آلام أســفل الظهــر بســبب 
ــة.  ــة طويل ــرة زمني ــر لفت ــد كمبيوت ــي مقع ــل ف ــوس والعم الجل
لمضاعفــات  تعرضــت  قــد  تكــون  أن  يمكــن  الواقــع،  وفــي 
فلمــاذا  الرقبــة.  أو  الظهــر  فــي  بالفعــل  موجــودة  لمشــكلة 

يحــدث ذلــك؟ يحــدث ذلــك لأنــك تجلــس أمــام.

جهــاز )الكمبيوتــر(، أو فــي أي مــكان آخــر، وتكــون فــي حالــة مــن 
الثبــات. ويســاعد ذلــك علــى تزايــد الضغــط علــى الظهــر والرقبــة 
أن  يمكــن  خــاص،  وبشــكل  والقدميــن.  والذراعيــن  والكتفيــن 
يزيــد ذلــك مــن مقاديــر الضغــط الناجمــة علــى عضــات الظهــر 

ــري. ــود الفق ــك العم وديس

ــقوط  ــى الس ــم إل ــاس بطبيعته ــل الن ــك، يمي ــى ذل ــة إل وبالإضاف
فــي الكرســي عنــد الجلــوس فيــه لفترة طويلــة ويمكــن أن يؤدي 

ــق  ــك والمناط ــى الديس ــط عل ــا الضغ ــد أيضً ــن أن يزي ــا يمك ــري. كم ــود الفق ــة العم ــد أربط ــى تمدي ــك إل ذل
ــاع  ــي أوض ــتمر ف ــكل مس ــس بش ــك تجل ــت نفس ــت، إذا ترك ــرور الوق ــع م ــري. وم ــود الفق ــة بالعم المحيط
ــات  غيــر صحيحــة، فقــد تكــون تعــرض تكوينــات العمــود الفقــري للضــرر كمــا تكــون  تعــرض نفســك لنوب

متكــررة مــن آلام الظهــر.

يعانــي معظــم مســتخدمي أجهــزة )الكمبيوتــر( الذيــن يعمــدون إلــى العمــل لســاعات طويلــة أثنــاء 
ــا مــا يحــدث ذلــك بســبب الوضــع  الجلــوس فــي مقعــد كمبيوتــر مــن مشــاكل عنيفــة فــي الظهــر. وغالبً
الســيئ أو الجلــوس بشــكل غريــب أو متصلــب فــي المقعــد مــع النظــر بشــكل مســتمر إلــى شاشــة 

)الكمبيوتــر(.

نصائح: كيف تتجنب آلام الظهر

	1 اختــر مقعــدًا يمكــن تعديلــه بســهولة وبشــكل تــام. وتحقــق مــن القــدرة .
علــى تغييــر ارتفاعــه ووضــع الجلــوس بــه.

	2 ــراء . ــم بش ــدم، أو ق ــند للق ــى مس ــوي عل ــد يحت ــى مقع ــور عل ــاول العث ح
بزاويــة  عليــه  قدمــك  وضــع  يمكنــك  بحيــث  منفصــل،  قــدم  مســند 

طبيعيــة.
	3 اســتخدم شاشــة يمكــن تعديــل وضعهــا. وضعهــا فــي موضــع ملائــم .

بحيــث لا تضطــر إلــى ثنــي رقبتــك للنظــر إليهــا.
	4 تذكــر أن تأخــذ فتــرات راحــة قصيــرة ولكــن متكــررة. انهــض مــن المقعــد .

وتحــرك. قــم بفــرد عنقــك وذراعيــك وقدميــك لزيــادة المرونــة.
	5 ــى. لا . ــك لأعل ــون رأس ــث يك ــرودًا وبحي ــرك مف ــون ظه ــث يك ــس بحي اجل

تهبــط فــي المقعــد، وإذا وجــدت نفســك تهبــط فــي المقعــد بعــد مــرور 
ــك. ــل وضع ــم بتعدي ــت، فق ــض الوق بع

آلام الظهر
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الرعاية الإلكترونيّة 07

إجهاد العين

هــل تعلــم أن مــا يزيــد علــى )50%( مــن مســتخدمي أجهــزة 
)الكمبيوتــر( يعانــون مــن إجهــاد شــديد فــي العيــن؟ كمــا أنهــم 
يعانــون أيضًــا مــن صــداع متكــرر، وعــدم وضــوح الرؤيــة، بالإضافــة 
إلــى أعــراض أخــرى فــي الرؤيــة والتــي يمكــن أن تنجــم عــن النظــر 
أن  ويمكــن  )الكمبيوتــر(.  شاشــة  فــي  المســتمر  التحديــق  أو 
يســبب إجهــاد جهــاز الرؤيــة فــي حقيقــة الأمــر إجهــادًا للجســم، 

ويمكــن أن يقلــل مــن كفائتــك فــي العمــل.

كمــا يمكــن أن تتعــرض عينيــك للإجهــاد أيضًــا، أثنــاء العمــل فــي 
مــكان ظــروف الإضــاءة بــه ســيئة، أو بــه الكثيــر مــن الوهــج، أو 
ــاد  ــق، فإجه ــد داعٍ للقل ــه لا يوج ــزة. إلا أن ــة مهت ــت الشاش إذا كان
ــا، ويختفــي بعــد فتــرة مــن الزمــن. ــا مــا يكــون مؤقتً العيــن غالبً

وفيما يلي بعض أعراض إجهاد العين:

z	.جفاف العينين أو التهابهما، أو الشعور بالحكة بهما

z	.عدم وضوح الرؤية أو رؤية الصور مزدوجة

z	.الصداع

z	.الغثيان

z	.الإجهاد

نصائح: كيف تتجنب إجهاد العين

	1 ــى . ــؤدي إل ــات ي ــن الشاش ــوع م ــذا الن ــزة، لأن ه ــر مهت ــات غي ــتخدام شاش ــن اس ــق م تحق
ــح. ــكل مري ــة بش ــى الشاش ــر إل ــى النظ ــدرة عل ــدم الق ــبب ع ــن بس ــاد العيني إجه

	2 قــم بضبــط الســتائر التــي يمكــن تعديلهــا فــي النافــذة الخاصــة بــك للحيلولــة دون .
ســقوط أشــعة الشــمس المباشــرة علــى الشاشــة.

	3 اســتخدم مصابيــح تــؤدي إلــى تفريــق الضــوء بشــكل متســاوٍ، وتحقــق مــن أن ضــوء هــذه .
المصابيــح لا يســقط علــى الشاشــة مباشــرة.

	4 استخدام فلتر للشاشة..
	5 تحقق من بعد عينيك عن الشاشة بمسافة لا تقل عن )18( بوصة..
	6 امنــح عينيــك بعــض الوقــت للراحــة مــن خــال الحصــول على فتــرات راحــة بشــكل منتظم .

والابتعــاد عــن الشاشــة وتركيــز النظــر علــى شــيء بعيد.
	7 تأكد من حصولك على فترات راحة منتظمة لمدة 5 دقائق في كل ساعة..
	8 قــم بإجــراء فحــص دوري للعيــون. اســتخدم دائمًــا النظــارات الخاصــة بــك أثنــاء اســتخدام .

جهــاز )الكمبيوتــر( إذا كانــت تلــك النظــارات بوصفــة مــن الطبيــب.

)Musculoskeletal Disorders – MSDs( الاضطرابات العضلية والهيكلية

العضــات  مثــل:  الجســديّ  الهيــكل  ضعــف  بأنهــا   )MSDs( والهيكليــة  العضليــة  الاضطرابــات  تعــرف 
ــة التــي تنتــج مــن أو  ــة الموضعي ــدورة الدموي ــار والأربطــة والأعصــاب والعظــام ونظــام ال والمفاصــل والأوت

تتفاقــم بســبب العمــل وبيئــة العمــل.

الاضطرابات العضلية والهيكلية إجهاد العين

 Musculoskeletal Disorders –(

)MSDs
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المشكلات الاجتماعية المقترنة باستخدام أجهزة )الكمبيوتر( و)الإنترنت(

ــف  ــا؟ كي ــي له ــر الصح ــتخدام غي ــو الاس ــا ه ــت(، وم ــبكة )الإنترن ــي لش ــتخدام الصح ــود بالاس ــا المقص م
ــراد  ــؤال، لأن الأف ــذا الس ــى ه ــة عل ــهل الإجاب ــن الس ــس م ــا؟ لي ــرق بينهم ــا، وأن تف ــرف عليهم ــن أن تتع يمك

ــة. ــراض مختلف ــة، ولأغ ــرق مختلف ــت( بط ــبكة )الإنترن ــتخدمون ش ــون يس المختلف

قــد يحتــاج البعــض إلــى قضــاء فتــرات زمنيــة طويلــة علــى شــبكة )الإنترنــت(، لأنهــم يقومــون بأعمالهــم 
الرئيســية لعملهــم.  أو المنصــة  المــكان  مــن خلالهــا. وبالتالــي فــإن شــبكة )الإنترنــت( تكــون بمثابــة 
والبعــض يمكــن أن يســتخدم شــبكة )الإنترنــت( بشــكل منتظــم لأغــراض الأعمــال التجاريــة، مثــل الإعــان 
عــن البضائــع الخاصــة بهــم والاطــاع علــى أوامــر الشــراء. يمكــن أن يقضــي الطلبــة الكثيــر مــن الوقــت علــى 
شــبكة )الإنترنــت( للعثــور علــى المعلومــات مــن مجموعــة مكثفــة مــن المعلومــات المتاحــة عليهــا. وفــي 
نفــس الوقــت، يمكــن أن يعتمــد الآخــرون بشــكل كبيــر علــى مواقــع الشــبكات الاجتماعيــة للتواصــل مــع 

أفــراد الأســرة والأصدقــاء.

ــر(  ــة بالاســتخدام المفــرط لأجهــزة )الكمبيوت المشــكلات الاجتماعيــة المقترن
و)الإنترنــت(

دعونــا نلقــي نظــرة علــى بعــض المشــكلات الاجتماعيــة المقترنــة بالاســتخدام المفــرط لأجهــزة )الكمبيوتر( 
ــت( أدناه: و)الإنترن

مفترسو )الإنترنت(

يعتمــد الكثيــرون اعتمــادًا كبيــرًا علــى مواقع الشــبكات الاجتماعيــة، حيث يمكنهــم لقاء الآخرين لمشــاركة 
المعلومــات والتواصــل معهــم. كمــا أنهــم حتــى يكونــون صداقــات جديــدة، وفــي بعــض الأحيــان يقابلــون 
أصدقائهــم فــي الحيــاة عبــر )الإنترنــت(. لكــن يجــب توخــي الحــذر! يمكــن أن يكــون مشــاركة الكثيــر مــن 

المعلومــات الشــخصية مــع شــخص صادقتــه عبــر شــبكة )الإنترنــت( أمــرًا خطيــرًا للغايــة.

كمــا يمكــن أن تتعــرض أيضًــا للمطــاردات عبــر )الإنترنــت(. وهــو عبــارة عــن أحــد أشــكال التحــرش علــى 
شــبكة )الإنترنــت(، ويطلــق عليــه، بشــكل أكثــر تحديــدًا، المطــاردات الإلكترونيــة. ولا يتواجــد هــذا النــوع 
مــن التهديــدات إلا علــى )الإنترنــت( فقــط، أو يمكــن أن يبــدأ مــن )الإنترنــت(، ثــم ينتقــل إليــك فــي العالــم 
ــن  ــر م ــون الكثي ــك، يك ــى ذل ــة إل ــاج. وبالإضاف ــن الإزع ــر م ــبب الكثي ــه يس ــن، فإن ــي كلا الحالتي ــي. وف الخارج
ــم  ــن اس ــؤلاء المطاردي ــى ه ــق عل ــك، يطل ــدث ذل ــن. وإذا ح ــار الس ــن صغ ــة م ــاردات الإلكتروني ــا المط ضحاي

"مفترســو )الإنترنــت(". 

المشكلات الاجتماعية المقترنة 

باستخدام أجهزة )الكمبيوتر( 

و)الإنترنت(

المشكلات الاجتماعية المقترنة 

بالاستخدام المفرط لأجهزة 

)الكمبيوتر( و)الإنترنت(

مفترسو )الإنترنت(
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الرعاية الإلكترونيّة 07

إهمال الأسرة والأصدقاء

يميــل الأشــخاص الذيــن يقضــون ســاعات طويلــة فــي عزلــة أثنــاء اســتخدام أجهــزة )الكمبيوتــر( إلــى إهمــال 
علاقاتهــم مــع الأشــخاص الآخريــن، خصوصًــا الأســرة والأصدقــاء. ومــن خــال القيــام بذلــك، فإنهــم أيضًــا 
يهملــون تطويــر المهــارات الهامــة لديهــم، وعنــد اللقــاء مــع الآخريــن والحديــث معهــم، فإنهــم غالبًــا مــا 

يعانــون مــن صعوبــات وعــدم راحــة.

الاضطراب في النوم

المندفعيــن مــن  )الإنترنــت(  أن يعانــي مســتخدمي   كمــا يمكــن 
اضطرابــات فــي النــوم. وهــي حالــة دائمــة تنجــم عــن مقاطعــة دورة 
النــوم الطبيعيــة. وهــذا يعنــي أن الشــخص يبقــى مســتيقظًا عندمــا 
ــتيقاظ، أو  ــه الاس ــرض ب ــا يفت ــام عندم ــوم، وين ــود للن ــه الخل ــرض ب يفت
قــد لا ينــام علــى الإطــاق. ويــؤدي ذلــك إلــى خلــق ســلوكيات ســلبية، 
ــود  ــة، والخل ــف الإنتاجي ــل، وضع ــة أو العم ــي الدراس ــف الأداء ف وضع

للنــوم فــي أوقــات غيــر ملائمــة.

التسوق القهري عبر )الإنترنت(

ــى  ــل عل ــت طوي ــاء وق ــال قض ــن خ ــب م ــيئة تُكتس ــرى س ــادة أخ ــت( ع ــر )الإنترن ــري عب ــوق القه ــد التس يُع
شــبكة )الإنترنــت(. يقــوم المتســوقون عبــر )الإنترنــت( بشــراء الأشــياء باندفــاع أو بشــكل عفــوي. يجــد هــؤلاء 
الأشــخاص أنفســهم يقدمــون طلبــات شــراء لأشــياء لــم يخططــوا لشــرائها مســبقاً أو لــم يفكــروا إذا مــا 

كانــت ضروريــة.

لذلــك يجــب علينــا أن نكــون علــى بينــة مــن هــذا الخطــر حيــث مــن الممكــن أن يصبــح شــكلًا مــن أشــكال 
الإدمــان التــي يمكــن أن تــؤدى إلــى إضاعــة المــال وإنفــاق مزيــد مــن الوقــت فــي تصفــح )الإنترنــت( لشــراء 
أرخــص الســلع. كمــا قــد يكــون لديــك صعوبــة فــي إيجــاد علــى راحــة البــال إذا مــا صدفــت تعامــات 

ــرى. ــك الأخ ــالات حيات ــي مج ــز ف ــك التركي ــى فقدان ــؤدى إل ــد ت ــي ق ــيئة الت ــة س الإلكتروني

التسوق القهري عبر )الإنترنت(الاضطراب في النومإهمال الأسرة والأصدقاء
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إدمان ممارسة الألعاب على )الإنترنت(

تعــد ممارســة الألعــاب علــى )الإنترنــت( شــكلًا آخــر مــن أشــكال 
إلــى  أيضًــا  الإدمــان  هــذا  يصــل  أن  ويمكــن  )الإنترنــت(.  إدمــان 
الأطفــال صغــار الســن خصوصًــا أولئــك الذيــن لا تتــم متابعتهــم 

ــور. ــاء الأم ــن أو أولي ــن الوالدي ــة م ــة متابع ــدون أي ــزل وب ــي المن ف

التــي يتــم اتخــاذ  وحســب بعــض الدراســات، يمكــن للألعــاب 
أدوار فيــه أن تكــون مفيــدة نوعــً مــا حيــث يُطلــب مــن اللاعبيــن 
التفكيــر بشــكل نشــط لحــل الألغــاز، أو للعثــور علــى طــرق لاتخــاذ 

ــة. ــف صعب ــي مواق ــرارات ف الق

ــتراتيجية  ــع الإس ــل م ــاط، والتعام ــاه، النش ــا الانتب ــتخدمون أيضً ــم المس ــن أن يتعل ــت، يمك ــس الوق ــي نف ف
لحــل المشــكلات أو المواقــف الصعبــة. وعلــى الرغــم مــن هــذه الفوائــد، قــد يكــون للألعــاب علــى )الإنترنت( 

تأثيــرات ســلبية يمكــن أن تنجــم مــن إنفــاق الكثيــر مــن الوقــت فــي اللعــب، مثــل:

z	 التحــول إلــى شــخص غيــر اجتماعــي. غالبًــا مــا يقضــي اللاعبــون علــى )الإنترنــت( الكثيــر مــن الأوقــات وهم
“ملتصقــون” للغايــة بالألعــاب. حيــث يجــدون صعوبــة فــي التوقــف لأنهــم يكونــون يرغبــون فــي رؤيــة 
ــاء  ــى قض ــك إل ــؤدي ذل ــاراة. وي ــوز بالمب ــي الف ــم ف ــبب رغبته ــم، أو بس ــة به ــتراتيجية الخاص ــة الاس نتيج
الكثيــر مــن الوقــت علــى )الإنترنــت( ممــا يــؤدي إلــى فقــد الرغبــة بشــكل تدريجــي فــي الأشــياء المحيطــة 

وفــي العلاقــات مــع الآخريــن.

z	 فــي معظــم الحــالات، يســتخدم اللاعبــون - مثلهــم فــي ذلــك مثــل الآخريــن الذيــن يقضــون الكثيــر مــن
الوقــت علــى )الإنترنــت( -  صناديــق المحادثــة أو أنظمــة الرســائل الفوريــة للتواصــل مــع أصدقائهــم علــى 
شــبكة )الإنترنــت(. ونــادرًا مــا يقومــون بإجــراء المحادثــات باســتخدام المهــارات الشــفوية، ومــع الوقــت، 

يمكــن أن تتدهــور مهــارات الاتصــال الخاصــة بهــم.

z	 ــاه ــورة أع ــكلات المذك ــبب المش ــفوية بس ــارات الش ــون المه ــن لا يمتلك ــون الذي ــه اللاعب ــن أن يواج يمك
مشــكلات أخــرى كمــا هــو الحــال عندمــا يتوجهــون لإجــراء مقابــات شــخصية للحصــول علــى وظائــف 
ــع  ــفهي م ــكل ش ــل بش ــم التعام ــب منه ــل تتطل ــع العم ــي موق ــة ف ــام مهم ــون بإتم ــا يقوم أو عندم
العمــاء. فلــن يكونــوا مقنعيــن للغايــة إذا اســتمروا فــي التلعثــم والتأتــأة فــي الكلمات.بحثًــا عــن الأشــياء 

التــي يريــدون قولهــا.

z	 ،غالبًــا مــا يميــل النــاس الذيــن يقضــون الكثيــر مــن الوقــت فــي المحادثــات عبــر )الإنترنــت( إلــى الاندفــاع
وبالتالــي يمكــن أن يســتجيبوا بســرعة لنظرائهــم علــى شــبكة )الإنترنــت(. ويمكــن أن يــؤدي ذلــك بهــم 
ــة،  ــة خاطئ ــغ نحوي ــتخدام صي ــاء واس ــي الهج ــاء ف ــدوث  أخط ــى ح ــؤدي إل ــا ي ــرعة، مم ــة بس ــى الكتاب إل
مثــل اســتخدام الكلمــة )your( مــكان الكلمــة )you’re(. ويمكــن أن يمتــد ذلــك ليشــمل الحيــاة الفعليــة، 

ويمكــن أن يــؤدي إلــى مشــكلات عنــد كتابــة أو الــرد علــى أســئلة الاختبــارات.

z	 يكــون اللاعبــون علــى )الإنترنــت( عرضــة للارتبــاك والحساســية الاجتماعيــة. ويصبحــون عرضــة لاســتخدام
لغــة بذيئــة عنــد  الخســارة فــي الألعــاب، أو عنــد الوقــوع فــي مواقــف يصعــب حلها. هــذا يشــمل اللاعبين 
الكبــار والصغــار  علــى حــدٍ ســواء بســبب عــدم معرفة/ظهــور الهويــة أثنــاء اللعــب علــى )الإنترنــت(. وهــذا 
الأمــر ليــس جيــدًا، لأنــه علــى الرغــم مــن عــدم القــدرة علــى رؤيــة الشــخص الــذي نتفاعــل معــه، إلا أنهــم 
مازالــوا موجوديــن )أمــام أجهــزة )الكمبيوتــر( الخاصــة بهــم( لــذا يجــب التعامــل معهــم كمــا لــو كنــا 

نتعامــل معهــم وجهًــا لوجــه فــي الحيــاة الفعليــة.

z	 أخيــرًا، فــإن ممارســة  ألعــاب )الإنترنــت( باســتمرار يمكــن أن يــؤدي إلــى الإضــرار بالعلاقــة الموجــودة بينــك
وبيــن أفــراد أســرتك أو أصدقائــك.  فقــد تشــعر أنــه لا توجــد هنــاك ضــرورة  لتقويــة مهاراتــك الاجتماعيــة، 
ــام  ــدر الاهتم ــون  مص ــك ليك ــاص ب ــر( الخ ــاز )الكمبيوت ــى جه ــد عل ــوف تعتم ــل س ــا، ب ــن تحتاجه ــك ل لأن
الوحيــد فــي حياتــك، ممــا يــؤدي بــك إلــى نســيان أهميــة إتمــام أعمالــك المدرســية والتوجــه إلــى أنشــطة 

أخــرى.

إدمان ممارسة الألعاب على 

)الإنترنت(
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الرعاية الإلكترونيّة 07

أعراض إدمان )الإنترنت(

هنــاك عــدة علامــات أو أعــراض علــى إدمــان )الإنترنــت(، وقــد تختلــف مــن شــخص لآخــر حســب الظــروف. إلا 
أنــه لايمكننــا تشــخيص إدمــان )الإنترنــت( فقــط مــن خــال معرفــة عــدد الســاعات التــي يقضيهــا الشــخص 

أمــام الحاســوب أو مــن خــال عــدد الكلمــات التــي يكتبهــا لأن معظــم ذلــك قــد يكــون مــن أجــل العمــل.

ولكــن بشــكل عــام يمكننــا تحديــد مــا إذا كان شــخصاً مــا قــد أدمــن )الإنترنــت( مــن خــال ملاحظــة 
الأعــراض التاليــة:

	1 إضاعة الكثير من الوقت عبر )الإنترنت( حتى لا يدرك الشخص الوقت الذي أمضاه.

ــل  ــت(؟ ه ــر )الإنترن ــت عب ــا خطط ــر مم ــت أكث ــن الوق ــر م ــي الكثي ــك تمض ــرر أن ــكل متك ــفت بش ــل اكتش ه
تحولــت الدقائــق العشــر إلــى ســاعتين ؟ هــل ســبب لــك إضاعــة الكثيــر مــن الوقــت عبــر )الإنترنــت( التأخــر عــن 
مواعيــد المدرســة أو العمــل؟ هــل يزعجــك كثيــرًا إذا قاطعــك أحــد عندمــا تكــون منهمــكًا فــي الأنشــطة 

الخاصــة بــك علــى )الإنترنــت(؟

	2 إيجاد مشكلات عند إنجاز المهام بالعمل أو المنزل.

هــل اكتشــفت فجــأة أنــه لا يوجــد طعــام لتنــاول العشــاء أو ربمــا أن الغســيل تراكــم بكثــرة وأنــه ليــس لديك 
ــاعات  ــب لس ــي المكت ــوث  ف ــي المك ــدأت ف ــعر، ب ــدون أن تش ــا ب ــه؟ ربم ــس لترتدي ــن الملاب ــل م ــوى القلي س
طويلــة لكــي تنهــي عملــك لأنــك كنــت مشــغولًا علــى )الإنترنــت(. أحيانــً تبقــى  لمــدة أطــول لكــي تتصفــح 

)الإنترنــت( بحريــة.

	3 العزلة عن العائلة والأصدقاء.

هــل تجاهلــت حياتــك الاجتماعيــة ولا تشــعر بالذنــب حيــال ذلــك؟ أو ربمــا لــم تلحــظ أن أصدقائــك وأســرتك 
ــة  ــك الحقيقي ــي حيات ــد ف ــك أح ــا لا يفهم ــه ربم ــعر بأن ــل تش ــك؟ ه ــن حيات ــداً ع ــحاب بعي ــي الانس ــدأوا ف ب
مثلمــا يفهمــك أصدقائــك فــي الحيــاة الإلكترونيــة ؟ هــل بــدأت فــي التفكيــر بأنــه لا أهميــة لأحــد إذا كان  

»غيــر متصــل« بقــدر أهميتــه وهــو »متصــل«؟

	4 إخفاء الإحساس بالذنب والمشاعر الدفاعية حول استخدام )الإنترنت(..

ــل  ــت( والقلي ــى )الإنترن ــت عل ــن الوق ــد م ــاءك المزي ــبب قض ــك بس ــك ل ــاج زوجت ــن إزع ــب م ــعر بالتع ــل تش ه
مــن الوقــت معًــا؟ هــل تخفــي اتصالــك بـــ )الإنترنــت( وأحيانًــا تكــذب بشــأن كــم مــن الوقــت تقضيــه علــى 

ــت(؟ )الإنترن

أعراض إدمان )الإنترنت(
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أبــو ظبــي – لقــد أصبــح مــن الضــروري البقــاء متصــاً بشــبكة )الإنترنــت( طــوال الوقــت فــي ظــل 
ــه التقنيــة بمجموعــة مــن  الوجــود المتزايــد للتقنيــة. يلاحــظ الســكان بأنــه فــي الوقــت الــي تعــود ب
ــة  ــى أن ممارس ــاء عل ــض الآب ــق بع ــط. يتف ــا فق ــة به ــكلات الخاص ــع المش ــي م ــا لا تأت ــد، فإنه الفوائ
الألعــاب الإلكترونيــة مفيــد لتنميــة وتحســين قــدرات أبنائهــم التفكيريــة. مثــل تطويــر القــدرة علــى 

ــم. ــاق مفرداته ــيع نط ــر وتوس ــارات التفكي ــراء مه ــاء، إث الهج

يمكــن لألعــاب الحاســوب و)الإنترنــت( أن يصــل إلــى حــد الإدمــان نتيجــة قضــاء الأطفــال وقــت أطــول 
أمــام )الكمبيوتــر( علــى حســاب الدراســة.

الشباب »المدمن«

ــباب  ــان الش ــتوى إدم ــوان »مس ــة بعن ــال الخيري ــارات للأعم ــة الإم ــا مؤسس ــة أجرته ــة حديث ــي دراس ف
الإماراتــي علــى تقنيــة المعلومــات الحديثــة، فــرص، تحديات/المخاطــر والحلــول الممكنــة لمســتقبل 
أفضــل« أوضحــت أن مــا يقــرب مــن أربعــة أشــخاص ممــن شــملتهم الدراســة إمــا يتفقــون أو يتفقــون 
ــة  ــبة الحاج ــذه النس ــرزت ه ــة. أب ــات الحديث ــتخدام أدوات المعلوم ــن باس ــوا مدمني ــم كان ــدة أنه بش
إلــى مزيــد مــن التدخــل مــن المربيــن والوالديــن، لضمــان عمــل الشــباب علــى تطويــر العــادات الصحيــة 

عنــد اســتخدام وســائل التقنيــة الحديثــة.

لتقنيــة  التعليميــة والوالديــن إعطــاء اهتمامــا كبيــرا  القيــادات  ينبغــي علــى  أنــه  النتائــج  وتشــير 
المعلومــات الحديثــة، ليــس مــن حيــث اســتخداماتها المتعــددة، بــل مــن حيــث امكانيــة ســوء 
اســتخدامها أيضًــا. لــذا، ينبغــي مســاعدة الشــباب فــي دولــة الإمــارات فــي تطويــر عــادات صحيــة عنــد 
تصفــح )الإنترنــت( أو اســتخدام هواتفهــم المحمولــة. قــد يضطــر البالغــون إلــى وضــع حــدود مــن 
ــة. ــا المتنوع ــة وتطبيقاته ــات الحديث ــة المعلوم ــائل تقني ــي وس ــم ف ــباب التحك ــم الش ــال تعلي خ

إعادة تدوير معدات أجهزة )الكمبيوتر( والتخلص منها بشكل صحيح

ــك  ــاص ب ــر( الخ ــاز )الكمبيوت ــن جه ــة ع ــات الناجم ــر الفض ــادة تدوي ــم إع ــف تت ــرف كي ــروري أن تع ــن الض م
بشــكل صحيــح. والســبب فــي ذلــك هــو أن جهــاز )الكمبيوتــر(، بمــا فــي ذلــك إنتاجــه، واســتخدامه، والتخلــص 

منــه، يتســبب فــي تأثيــرات كبيــرة علــى البيئــة.

إن إنتــاج أجهــزة )الكمبيوتــر( يســتلزم اســتخدام معــادن نــادرة وغيرهــا مــن المواد الخطــرة المضــرة بالصحة 
مثــل الفضــات الســامة التــي يمكــن أن تمثــل خطــرًا علــى صحتــك.  فــي حيــن أن أجهــزة )الكمبيوتــر( 
المســتعملة يمكــن أن توفــر بعــض العناصــر المفيــدة مثــل: النحــاس والرصــاص، إلا أنهــا تحتــوي أيضًــا علــى 
مــواد ضــارة يمكــن أن تضــر بالبيئــة وأن تمثــل تهديــدًا لهــا فــي حالــة التخلــص منهــا بشــكل غيــر ملائــم. مــن 

هــذه الأجــزاء الضــارة:

z	.)الزئبق الموجود في أنابيب )الفلورسنت

z	.الكادميوم( والسموم الأخرى المحتملة في بطاريات )الكمبيوتر( المحمول ومصادر الطاقة(

z	.الرصاص الموجود في الدوائر الكهرومغناطيسية

ــي  ــباب ف ــن الش ــن بي ــا م ــي التكنولوجي ــدد مدمن ــاع ع ــة )21(: ارتف ــة حال دراس
ــارات الإم

إعادة تدوير معدات أجهزة 

)الكمبيوتر( والتخلص منها بشكل 

صحيح
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الرعاية الإلكترونيّة 07

يســاعد اســتخدام أجهــزة )الكمبيوتــر( فــي خلــق امتيــازات بيئيــة، حيــث إنهــا تتيــح خلــق مكاتــب “لا تعتمــد 
علــى الأوراق”، ممــا يقلــل مــن عــدد الأشــجار التــي يتوجــب قطعهــا. كمــا أنهــا تســمح أيضًــا بدراســة الأنظمــة 
ــزة،  ــك الأجه ــر تل ــة عم ــع نهاي ــك، فم ــع ذل ــهل. وم ــكل أس ــي بش ــم البيئ ــة التعلي ــدة وإتاح ــة المعق البيئي

يمكــن أن يصبــح جهــاز )الكمبيوتــر( خطــرًا بســبب المكونــات الضــارة التــي يحتــوي عليهــا.

وبالتالــي، يجــب أن تعلــم مــا يتوجــب عليــك القيــام بــه لتقليــل تأثيــر فضــات أجهــزة )الكمبيوتــر( علــى البيئــة 
الخاصــة بنــا. وإليكــم بعــض الأشــياء التــي يمكــن القيــام بهــا:

استخدم )الكمبيوتر( فقط عند الحاجة

	1 قم بشراء شاشة لا تستهلك الكثير من الطاقة أثناء عدم نشاطها..

	2 لا تطبــع المســتندات إلا فــي حالــة الضــرورة فقــط. اقــرأ المســتندات الخاصــة بــك علــى الشاشــة، وإذا لــزم .
الأمــر، قــم بتمريرهــا إلــى الآخريــن فــي شــكل نســخ برمجيــة، وبــدون طباعتهــا.

	3 قــم بإيقــاف تشــغيل جهــاز )الكمبيوتــر( بــدلًا مــن تركــه فــي حالــة الاســتعداد إذا كنــت ســتتركه لفتــرة .
زمنيــة طويلــة.

التبرع

	1 ــظ . ــا تحتف ــد، ف ــول جدي ــر محم ــاز كمبيوت ــخصي أو جه ــر ش ــاز كمبيوت ــراء جه ــي ش ــب ف ــت ترغ إذا كن
بجهــاز )الكمبيوتــر( القديــم إذا كنــت لا تنــوي اســتخدامه.

	2 وبــدلًا مــن ذلــك، يمكــن تمريــر جهــاز )الكمبيوتــر( إلــى شــخص آخــر يمكــن أن يســتفيد منــه، أو التبــرع بــه .
لجمعيــة خيريــة محليــة. وتذكــر تدميــر محــرك الأقــراص الصلبــة بشــكل مــادي حتــى لا يتمكــن المــاك 

الجــدد مــن اســتعادة المحتويــات الحساســة الموجــودة عليــه.

إعادة التدوير

	1 يجــب أن يتــم تجميــع الأوراق المســتعملة التــي لــم تعــد هنــاك حاجــة إليهــا وإرســالها إلــى مراكــز إعــادة .
التدويــر. إذا كنــت تقــوم بطباعــة صفحــة اختبــار، فاســتخدم ظهــر ورقــة مســتعملة.

	2 قم بإعادة تدوير أجهزة )الكمبيوتر( القديمة، وكذلك خراطيش وحبر الطابعات..

	3 ــح . ــم يصب ــه، أو إذا ل ــن إصلاح ــذي لا يمك ــرر ال ــك للض ــاص ب ــر( الخ ــاز )الكمبيوت ــرض جه ــك، إذا تع ــع ذل وم
ملائمًــا للاســتخدام، فيمكــن إرســاله إلــى مركــز إعــادة التدويــر المحلــي. تحقــق مــن إرســاله إلــى مركــز 

ــن. ــرة، إذا أمك ــر مباش ــادة التدوي إع

مشاريع مقترحة:

	1 قــم بعمــل صــور متحركة/)فيديو(/رســوم أو جــداول بيانيــة لتوضيــح فوائد/أضــرار إعــادة .
التدويــر.

	2 ــص . ــة التخل ــح كيفي ــة لتوضي ــداول بياني ــوم أو ج ــو(/ رس ــور متحركة/)فيدي ــل ص ــم بعم ق
ــح. ــكل صحي ــة بش ــع الإلكتروني ــن القط م

	3 قــم بعمــل صــور متحركة/)فيديــو(/ رســوم أو جــداول بيانيــة لتوضيــح كيفيــة حمايــة .
ــت(. ــى )الإنترن ــان عل ــن الإدم ــك م نفس

استخدم )الكمبيوتر( فقط عند 

الحاجة

إعادة التدويرالتبرع
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تمرين

	1 ما هما الخياران المتعلقان ببيئة العمل الصحية؟ )اختر خيارين(.

أ تحسين الصحة والإنتاجية.	.

ب فهم القدرات البشرية.	.

ج فهم تدفق الهواء حول المكونات الصلبة.	.

د خطر التعرض للإصابات المؤلمة والتي يمكن أن تسبب إعاقات.	.

ه تحسين التفاعل البشري مع بيئة غرفة الدراسة.	.

	2 قم بتوصيل أنواع الإصابات المتعلقة بأجهزة )الكمبيوتر( بالصور ذات الصلة..

 

  

	3 يعانــي إحســان مــن تصلــب الظهــر والرقبــة والكتــف. أى مــن عــادات )الكمبيوتــر( التاليــة تســببت .
فــي هــذه المشــكلات؟

أ النظر بعيدًا عن الشاشة لمدة عشر ثوان.	.

ب ضبط وضعية الجلوس بين الحين والآخر.	.

ج الهبوط/الترهل على مقعد )الكمبيوتر( لمدة )6( ساعات متواصلة.	.

د الاستيقاظ أو القيام بأعمال بديلة مثل: عمل ملفات كل )30( دقيقة.	.

	4 قم بتحديد مشكلتين من مشاكل الإدمان المتعلقة بأجهزة )الكمبيوتر( )اختر خيارين(..

أ المشاركة بشكل دائم في المنتديات المتعلقة بإدمان المخدرات.	.

ب البحث بشكل مستمر عن رسائل البريد الإلكترونيّ الشخصيّ الواردة والصادرة.	.

ج المشاركة بشكل مندفع في الشراء والبيع عبر العطاءات على )الإنترنت(.	.

د البحث بانتظام عن الصحف والمقالات من مواقع ويب مختلفة.	.

هـ.	 �تكــرار ســرقة الأعمــال لتقليدهــا فــي المهــام باســتخدام المقــالات التــي يمكــن تنزيلهــا من شــبكة 
)الإنترنت(.

	5 ما الطريقة المثلى للتخلص من بطارية جهازك القديمة؟.

أ إلقاءها بالبحر.	.

ب إلقائها بمكان النفايات.	.

ج إرسالها إلى موقع النفايات الإلكترونية.	.

د حرقها بأى مكان في الصحراء.	.

الإجابة: 1. أ ه 2. صورة 1 – متلازمة رؤية )الكمبيوتر(، صورة 2 – اضطراب العضلات والعظام، صورة 3 - متلازمة النفق الرسغي3  ج 4. 

ب وج 5. ج

متلازمة رؤية جهاز متلازمة النفق الرسغي
أمراض العضلات والعظام)الكمبيوتر(
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تناقــش هــذه الوحــدة موضــوع "إمكانيــة المحاســبة" عنــد اســتخدام التقنيــات الرقميــة فــي حياتنــا اليوميــة. فهــي تغطــي 
حقــوق وامتيــازات مســتخدمي شــبكة )الإنترنــت( والســلوكيات التــي يجــب التحلــي بهــا.

وتعــد المحاســبة مفهومًــا معقــدًا فيمــا يتعلــق بالأخلاقيــات والحوكمــة. وهنــاك مصطلحــات أخــرى تحمــل نفــس المعنــى 
اللــوم وتحمــل المســئولية، وهــي جميعهــا مرتبطــة ببعضهــا مــن  مثــل المســئولية وتحمــل المســئولية واســتحقاق 
ــة  ــطة المقبول ــراءات أو الأنش ــات للإج ــد وسياس ــر قواع ــب أن تتواف ــة، يج ــر الحوكم ــئولية. ولتوفي ــل المس ــع تحم ــال توق خ
وغيرالمقبولــة لصالــح المســتخدمين. وبالتالــي فــإن هــذه الوحــدة ســوف تطلعــك علــى مفهــوم سياســة الاســتخدام 

المقبــول )AUP(  فــي المنظمــات والمؤسســات.

كمــا تلقــي هــذه الوحــدة الضــوء علــى أهميــة الشــعور بالمســئولية كمســتخدم للتقنيــات الرقميــة. وهــي مصممــة لإعــام 
المشــاركين بالمعضــات الأخلاقيــة فيمــا يتعلــق بتبعــات انتهــاكات السياســات والقواعــد المقبولــة لنشــر المحتويــات علــى 

.)Web 2.0( خصوصًــا فــي ضــوء إطــاق ،)الإنترنــت(

المحاسبة الإلكترونيّة 08

حول هذه الوحدة
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أهداف التعلُّم

أهداف هذه الوحدة هي:

z	.تعزيز أهمية "تحمل المسؤولية" عند استخدام التكنولوجيا الرقمية

z	.تقديم صور مختلفة من التعدى على حقوق الطبع والنشر

z	.وصف تأثيرات التعدى على حقوق الطبع والنشر على الحياة

z	 الإرشــاد إلــى الطــرق الصحيحــة لطلــب التراخيــص المحــددة قبــل اســتخدام المــوارد
ــة. الإلكتروني

نواتج التعلُّم

في نهاية هذه الوحدة، سوف تكون قادرًا على:

z	.شرح أسباب أهمية المحاسبة والمساءلة في العالم الرقمي

z	.توضيح الملكية الفكرية وحقوق النشر والاستخدام العادل والملكية العامة

z	.شرح كيفية طلب أذونات محددة قبل استخدام الموارد الإلكترونية

z	.شرح عواقب التعدي على الملكية الفكرية

z	.)وصف البرامج المقرصنة وكيفية تحمل المسؤولية على )الإنترنت

قائمة المراجعة

بعدقبلالتحصيل العلميالبنود

 أنا أدرك المقصود بالمحاسبة الإلكترونية.1

يمكنني التعرّف على سياسة الاستخدام المقبول.2

3
أنــا أدرك مــا هــو المقصــود بحقــوق الطبــع والنشــر 

وتبعــات انتهــاك تلــك الحقــوق.

4
أنــا أدرك مــا الــذي يعتبــر اســتخدامًا أخلاقيًــا ومــا الــذي 

لا يعتبــر اســتخدامًا أخلاقيــا للتقنيــات.

التعليمات:

بناءً على معرفتك السابقة والمعارف 
التي ستكتسبها بعد الانتهاء من قراءة 

هذهالوحدة.

 يُرجى إكمال الاستبيان باستخدام 
المقياس التالي:

المقياس:

	1 ليس لدي أدنى معرفة..
	2 لدي معرفة محدودة..
	3 لدي معرفة جيدة وأفهم ما .

قرأته.
	4 كفؤ وأستطيع تطبيق كل ما .

تعلمته.

قائمة المراجعةنواتج التعلُّمأهداف التعلُّم
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المحاسبة الإلكترونيّة 08

المحاســبة الإلكترونيــة - مســئوليات مســتخدمي )الإنترنــت( والســلوكيات 
ــم ــة منه المتوقع

ــل  ــورة لح ــات المتط ــن التقني ــد م ــى المزي ــع إل ــاج المجتم ــر. ويحت ــاعدة البش ــار مس ــي إط ــات ف ــدور التقني ت
ــكل  ــوارد بش ــاحات، والم ــت والمس ــه الوق ــل في ــة، يتضائ ــم بالعولم ــم يتس ــي عال ــة ف ــكلات اليومي المش

ــرص. ــه الف ــد في ــذي تتزاي ــت ال ــس الوق ــي نف ــم، ف دائ

وتعــد التقنيــات الرقميــة هــي الصفــة المشــتركة لتحقيــق النجاح في القــرن الحادي والعشــرين. ويســتخدم 
المزيــد والمزيــد مــن الأشــخاص شــبكة )الإنترنــت( فــي الأنشــطة اليوميــة الخاصــة بهــم، بــل أصبــح بعــض 
النــاس يعتمــدون عليهــا بشــكل زائــد عــن الحــد حاليًــا. إن تبنــي التقنيــات أمــر حتمــي، ويحتــاج الأطفــال إلــى 
ــول  ــا يق ــا. وكم ــف له ــار الكثي ــع الانتش ــف م ــار التكي ــى الكب ــب عل ــا يج ــتخدامها، كم ــة اس ــة كيفي معرف

ســتيوارت برانــد.

"عندمــا تمــر عليــك تقنيــة جديــدة، فإمــا أن تكــون جــزءًا يســاعد علــى مــرور تلــك التقنيــة، 
وإمــا أن تكــون جــزءًا مــن الطريــق".

إلا أن القليــل للغايــة منــا يدركــون امتيــازات وحقــوق مســتخدمي شــبكة )الإنترنــت(، والســلوكيات المتوقعة 
بــأن تكــون جــزءًا مــن مجموعــة. وتخضــع الســلوكيات  منهــم. وتتعلــق الحقــوق والامتيــازات بشــدة 
ــا كل  ــزم به ــب أن يلت ــح يج ــد ولوائ ــيطرة قواع ــي لس ــع رقم ــن مجتم ــادي أو م ــع ع ــن مجتم ــة م المتوقع

عضــو.

فَهم  المحاسبة الإلكترونيّة

تعــد المحاســبة مفهومًــا معقــدًا مرتبــط بالأخلاقيــات والإدارة. إنهــا مرادفــة لمصطلحــات مثل المســؤولية 
والملائمــة التــي تكــون مصحوبــة بتوقــع المســؤولية حيــال كل إجــراءات نتخذهــا.

بعض تعريفات للمحاسبة الإلكترونية:

z	.مفهوم يتعلق بالأخلاقيات والحوكمة لاستخدام التقنيات الرقمية

z	 حمــل نفــس معنــى المســؤولية، وتحمــل المســئولية، واســتحقاق اللــوم، وتوقــع إعطــاء الحســاب إلــى
ــتخدمين. المس

والتوقعــات  الرقميــة،  التقنيــات  مســتخدمي  لــكل  الممنوحــة  والحريــة  "الامتيــازات 
معهــا". تأتــي  التــي  الســلوكية 

ISTE 2007. ،إم ريبل وجي بايلي - المواطنة الرقمية في المدارس

المحاسبة الإلكترونية - مسئوليات 

مستخدمي )الإنترنت( والسلوكيات 

المتوقعة منهم

فَهم  المحاسبة الإلكترونيّة
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ظهور تقنيات )الويب 2( يخلق الحاجة إلى سياسة

ــر  ــة، وأكث ــر تفاعلي ــالات أكث ــون الاتص ــة )Web 2.0( أن تك ــح تقني ــال، تتي ــبيل المث ــى س ــت(. عل ــبكة )الإنترن ش
مزامنــة، وأن تكــون فــي الوقــت الفعلــي، مــن خــال تفعيــل إمكانيــة إنشــاء ومشــاركة المحتويــات 
ــى  ــق عل ــكل عمي ــاملة بش ــة الش ــف المحمول ــات الهوات ــة وتطبيق ــائط الرقمي ــرت الوس ــا أث ــر. كم للجماهي

توصيــل ومشــاركة المعلومــات بيننــا.

ــع  ــد وتوزي ــب 2.0( لتولي ــمح )وي ــود، يس ــن القي ــر م ــه الكثي ــذي كان ب ــم ال ــع القدي ــا الموق ــا لتكنولوجي خلافً
ــتخدامها. ــادة اس ــا وإع ــة تبادله ــة( بحري ــجيلات صوتي ــور أو تس ــوص أو ص ــات أو نص ــوى )بيان المحت

أدى انتشــار الوصــول إلــى الوســائط الرقميّــة والمنتديــات والمدونــات والشــبكات الاجتماعيــة والهاتــف 
المحمــول وتكنولوجيــا الأقمــار الصناعيــة إلــى خلــق فــرص عمــل جديــدة وتهديــدات. كمــا أدّى هــذا الانتشــار 
لوســائل الإعــام الرقميّــة علــى المســتوى العالمــيّ أيضًــا إلــى خلــق قضايــا جديــدة مثــل الخــداع الإلكترونــيّ 

والتعــدي الإلكترونــيّ وســرقة الهُويــة والتجســس والانتحــال.

ويتطلــب وضــع القــدرة علــى التعبيــر عــن الأفــكار والآراء فــي مختلــف أرجــاء العالــم فــي يــد المســتخدمين 
ــكل  ــا بش ــر صحيحً ــذا الأم ــون ه ــؤولية“. ويك ــم بالمس ــي تتس ــر الت ــات النش ــم “عملي ــادات تحك ــود إرش وج
خــاص عندمــا توفــر شــبكة )الإنترنــت( شــعورًا بعــدم الكشــف عــن الهويــة يخلــق تأثيــرات نفســية تعــرف 

باســم “التخلــص مــن الكبــت علــى )الإنترنــت(”.

ــي(، أن  ــو جيرس ــفي(، )بني ــي )لورنس ــد( ف ــة )راي ــي جامع ــي ف ــم نفس ــو عال ــولير، وه ــون س ــرح ج ــد اقت وق
العديــد مــن العوامــل النفســية يمكــن أن تــؤدي إلــى التخلــص مــن الكبــت علــى )الإنترنــت(، مــن بينهــا مــا 

يلــي:

z	.)عدم الكشف عن الهوية والاسم المستعار على )الويب

z	.عدم قدرة الآخرين على رؤيتك

z	.الفترة الزمنية الفاصلة بين إرسال رسالة بريد إلكتروني والحصول على الرد

ظهور تقنيات )الويب 2( يخلق 

الحاجة إلى سياسة
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المحاسبة الإلكترونيّة 08

اتهــم اللندنــى البالــغ مــن العمــر )47( عامًــا بالاعتــداء عندمــا هاجــم هــو وصديقــه رجــل أمطــره 
بوابــل مــن الشــتائم بغرفــة للدردشــة باســتخدام مقبــض فــأس وســكين. وصفــت جريــدة تايمــز 

اللندنيــة الحــادث بأنــه: "هجــوم الغضــب الإلكترونــي البريطانــى الأول".

يــدرس الحقــل الناشــئ مــن علــم الأعصــاب الاجتماعيــة مــا يــدور فــي العقــول والأجســام عندمــا 
يتفاعــل شــخصان ويكتشــفا كيــف يحــدث الغضــب. وطبقًــا لبحــث قامــت بــه )جنيفــر بييــر(، عالمــة 
نفســانية بجامعــة )كاليفورنيــا( )بدافــس(، تمنــع تفاعــات وجهًــا لوجــه التســرع فــي اتخــاذ 
ــى  ــتنادًا إل ــع اس ــل الدواف ــذ العق ــار وينف ــر. يخت ــرف الآخ ــج الط ــأنها أن تزع ــن ش ــي م ــراءات الت الإج

ــرة الصــوت. ــر نب ــال، تغي المعلومــات الاجتماعيــة التــي يتلقاهــا، علــى ســبيل المث

ومــع ذلــك، يوجــد قلــة فــي هــذه المعلومــات والكلمــات فــي البريــد الإلكترونــي التــي يمكــن أن 
يُســاء قراءتهــا كنتيجــة لذلــك. وعندمــا يكتــب أحدهــم عندمــا يكــون ثائــرًا، يكــون هــذا الشــخص 
أكثــر عرضــة لكتابــة رســائل غيــر مناســبة ويضغــط علــى زر "إرســال" قبــل أن يفكــر أكثــر ومــا يدفعــه 

للضغــط علــى "تجاهــل". ويعــرف هــذا بالغضــب.

ــالة  ــى رس ــول عل ــاعد الحص ــد يس ــاً فق ــو( ح ــة بـــ )الفيدي ــائل المكتوب ــتبدال الرس ــون اس ــد يك ق
كاملــة بالمعلومــات الاجتماعيــة اللازمــة علــى تقليــل دافــع الغضــب.

New York Times, 20 February, 2007 

http://www.nytimes.com/2007/02/20/health/psychology/20essa.html

z	.)الإحساس المبالغ فيه بالذات بسبب الوحدة وغياب أي شكل للسلطات على شبكة )الإنترنت

وأفــادت الأنبــاء الــواردة مــن جميــع أنحــاء العالــم بالعديــد مــن الحــالات ذات الصلة بالاســتخدام غيــر الملائم 
للتكنولوجيــا الرقميــة وتطبيقاتهــا بيــن المســتخدمين. لــذا، هنــاك حالــة تكــون عرضــة أكثر للمســاءلة بشــأن 

الاســتخدام اليومــى للتكنولوجيــا الرقميــة، لا ســيما بين الشــباب.

مــن أجــل معالجــة هــذه القضايــا، يجــب أن تكــون هنــاك قواعــد وسياســات للأعمــال المقبولــة وغيــر 
ــا  ــك مفهومً ــدم ل ــاءلة تق ــإن المس ــذا، ف ــتخدمين. وهك ــح المس ــون لصال ــي تك ــطة الت ــة، أو الأنش المقبول

لسياســة الاســتخدام المقبــول فــي المؤسســات والمعاهــد.

دراســة حالــة )22(: الانتقــاد ثــم التفكيــر بعــد ذلــك : أدلــة جديــدة علــى ســوء 
البريــد الإلكترونــي اســتخدام 
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)Acceptable Use Policy – AUP( فهم سياسة الاستخدام المقبول

هــل فكــرت مــن قبــل فــي إمكانيــة الســماح بالهواتــف المحمولــة فــي غــرف الدراســة أثناء ممارســة أنشــطة 
التعليــم والتعلم.

هل تعتقد أنه يجب السماح بالتسجيلات الصوتية أو تسجيلات )الفيديو( أثناء التعليم؟

ــة، أم  ــرف الدراس ــي غ ــة ف ــبكة )Wi-Fi( للطلب ــر ش ــول عب ــة الوص ــر إمكاني ــب توفي ــن المناس ــون م ــل يك ه
يفضــل أن يتــاح هــذا الوصــول فــي المناطــق العامــة مثــل: المكتبــة، أو منطقــة الانتظــار، أو ملعــب ممارســة 

ــدارس؟ ــع الم ــف، أو مجم ــة، أو المقص ــة، أو الرده الرياض

مــا الــذي يجــب أن نفكــر فيــه قبــل اتخــاذ قــرار؟ يجــب أن نقــوم بتقييــم المزايــا والعيــوب والتوصــل إلــى قــرار 
حيــال مــا هــو مقبــول.

يجب أن تكون لدينا سياسة استخدام مقبول للتقنيات لمواجهة هذا الأمر.

لــم تكــن المشــاركة فــي وضــع سياســات تقنيــات المعلومــات والاتصــالات )ICT( أولوية لمعظم الأشــخاص، 
حتــى أولئــك الذيــن ربمــا قــد شــاركوا فــي السياســة العامــة فــي المناطــق الأخرى.

ــا كل يــوم وتزايــد اســتخدام تلــك التقنيــات فــي حياتنــا  ومــع ذلــك، ومــع تقديــم التقنيــات الحديثــة تقريبً
اليوميــة، تتزايــد ضــرورة توافــر نــوع مــن أنــواع السياســات التــي تحكــم اســتخدام تلــك التقنيــات فــي 

ــا. ــي أعمالن ــة وف ــا اليومي تعاملاتن

ــات  ــتخدام التقني ــن اس ــوا بي ــة ألا يخلط ــري الرعاي ــور وموف ــاء الأم ــين وأولي ــبة للمدرس ــروري بالنس ــن الض م
المعلومــات  )الإنترنــت( وتقنيــات  المخاطــر، فثقافــة شــبكة  إدراك وتجنــب  القــدرة علــى  بمهــارة مــع 
والاتصــالات، لســوء الحــظ، لا تعتبــر مرادفًــا لأمــان شــبكة )الإنترنــت( وتقنيــات المعلومــات والاتصــالات..

وتهــدف السياســات والإرشــادات المتعلقــة بالتقنيــات إلــى توفيــر هيــكل وعمليــات مترابطــة لتحســين 
ــراءات  ــع للإج ــدرًا للمراج ــت مص ــا أصبح ــا م ــا غالبً ــة، إلا أنه ــن الإنتاجي ــد م ــق المزي ــل تحقي ــن أج ــة م الفعالي
ــي  ــس لك ــن، ولي ــيلة تمكي ــون وس ــث تك ــة بحي ــم السياس ــم تصمي ــب أن يت ــون. يج ــرض القان ــة ولف القانوني
تكــون وســيلة منــع فيمــا يتعلــق بتقنيــات المعلومــات والاتصــالات. فكونهــا وســيلة تمكيــن، فإنهــا يجــب أن 

توفــر إرشــادات تزيــد مــن الفاعليــة والإنتاجيــة مــن خــال الاســتخدام الملائــم للتقنيــات.

.)Acceptable Use Policy – AUP( وهذا هو السبب الذي يجعل لدينا سياسة الاستخدام المقبول

تعريف سياسة الاستخدام المقبول

هنــاك عــدة تعريفــات مختلفــة مقبولــة بشــكل واســع الإنتشــار لسياســة الاســتخدام المقبــول. وربمــا كان 
أكثــر هــذه التعريفــات شــهرة هــو:

ــام  ــب، أو نظ ــع وي ــبكة، أو موق ــر ش ــك أو مدي ــل مال ــن قب ــا م ــم تطبيقه ــي يت ــد الت ــن القواع ــة م "مجموع
ــا". ــبكة به ــع أو الش ــتخدام الموق ــن اس ــي يمك ــرق الت ــن الط ــد م ــر، تح ــر كبي ــزة كمبيوت أجه

وتتــم كتابتهــا للشــركات والمنظمــات والمؤسســات والجامعــات والمــدارس وموفــري خدمــات )الإنترنــت( 
)ISP( ومســؤولي مواقــع )الويــب( لتوفيــر الحمايــة ضــد الإجــراءات القانونيــة التــي يقــوم بهــا المســتخدمون 

ولإتاحــة فــرض القانــون.

فهم سياسة الاستخدام المقبول 

)Acceptable Use Policy – AUP(

تعريف سياسة الاستخدام المقبول
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المحاسبة الإلكترونيّة 08

عناصر سياسة الاستخدام المقبول

ــول  ــتخدام المقب ــة الاس ــون سياس ــى أن تتك ــدة؟ ينبغ ــول جي ــتخدام مقب ــة اس ــود سياس ــتلزم وج ــا يس م
ــة: ــر التالي ــن العناص ــدة م الجي

	1  بيان الفلسفة..

	2 بيان استخدامات ومزايا مرفق الخدمة..

	3 مدونة السلوكيات..

	4 تبعات الانتهاكات..

z	.التحذيرات المتعلقة بالمشكلات، سواء المكتوبة أو الشفوية

z	.تعليق امتيازات النشر الخاصة بمجموعة الأخبار للعضو

z	.تعليق حساب المستخدم

z	.إنهاء حساب المستخدم

z	.فرض تكاليف إدارية و/أو تكاليف إعادة التنشيط على الأعضاء

z	.فرض الإجراءات القانونية لمنع ارتكاب الانتهاكات

	5 خطابات الموافقة..

	6 إخلاء المسئولية..

تطوير سياسة الاستخدام المقبول

ــر مــن  ــا لأيــة منظمــة، إلا أنــك لا يجــب أن تبــدأ مــن الصفــر. فهنــاك الكثي ــر سياســة أمــرًا ضروريً ــر تطوي يعتب
السياســات المتاحــة التــي يمكــن الرجــوع إليهــا والاختيــار مــن بينهــا. إليكــم أدنــاه بعــض الخطوات البســيطة 
التــي يمكــن اســتخدامها لتطويــر سياســات الاســتخدام المقبــول الخاصــة بالمنظمــة أو المؤسســة أو 

الشــركة أو المدرســة التــي تتبعهــا.

	1 ــاك . ــة وراء امت ــدد الحاج ــة، وح ــي المنظم ــدات أو الإدارات ف ــن كل الوح ــون م ــق يتك ــكيل فري ــم بتش ق
ــا. ــدف منه ــول واله ــتخدام المقب ــة الاس سياس

	2 ابحث على )الويب( عن عينات لسياسات الاستخدام المقبول للمنظمات المشابهة..

	3 ــة . ــدلًا والأكثرملائم ــر ع ــر الأكث ــد العناص ــال تحدي ــن خ ــول م ــتخدام المقب ــات الاس ــة سياس ــم بمقارن ق
منظمتك/مؤسســتك. لأهــداف 

	4 سياســات . فــي  المتاحــة  المميــزات  أفضــل  مــن  جديــدة  مقبــول  اســتخدام  سياســة  بتطويــر  قــم 
الموجــودة. المقبــول  الاســتخدام 

	5 قم بتوضيح كل تبعات عدم الالتزام بسياسة الاستخدام المقبول التي يتم تبنيها..

	6 احصل على آراء الخبراء من المحترفين، مثل: المحامين..

	7 اطلــب مــن كل المســاهمين التصديــق علــى السياســة. قــم بالإعــان عــن السياســة لــكل مــن فــي .
ــا. ــي فرضه ــدأ ف ــم اب ــة، ث المنظم

	8 إعلان ذلك للجميع في المؤسسة ومن ثم تطبيقه..

تطوير سياسة الاستخدام المقبولعناصر سياسة الاستخدام المقبول
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حقوق الطبع والنشر والتراخيص

جامعة )ستانفورد(

سياسة استخدام )الكمبيوتر( والشبكة

z	 يجــب علــى مســتخدمي )الكمبيوتــر( احتــرام حقــوق الطبــع والنشــر وتراخيــص البرمجيــات
ومــواد الترفيــه والوثائــق المنشــورة وغيــر المنشــورة وغيرهــا مــن المعلومــات الرقميــة 

ــة. ــة قانوني ــة بصف المحمي

z	 ــا ــتثناء م ــخها باس ــن نس ــر لا يمك ــع والنش ــوق الطب ــب حق ــة بموج ــادة محمي ــة م ــخ أي نس
هــو منصــوص عليــه تحديــدًا مــن جانــب صاحــب حقــوق الطبــع والنشــر أو بخــاف ذلــك مــا 
يســمح قانــون حقــوق الطبــع والنشــر بــه. قــد لا يتــم نســخ المــواد المحميــة فــي أو مــن أو 
مــن جانــب أيــة منشــأة أو نظــام جامعــى إلا بنــاءً علــى ترخيــص ســاري المفعــول أو مــا هــو 

مســموح بــه بموجــب قانــون حقــوق الطبــع والنشــر.

z	 عــدد المســتخدمين المتزامنيــن يجــب أن تعالــج مســألة عــدد وتوزيــع نســخ مــواد حقــوق
الطبــع والنشــر بالطريقــة التــي لا يتجــاوز فيهــا عــدد المســتخدمين فــي وقــت واحــد 
بقســم مــا عــدد النســخ الأصليــة المشــتراة مــن قِبَــل هــذه الإدارة، مــا لــم ينــص علــى خــاف 
ــه بخــاف ذلــك بموجــب قانــون حقــوق الطبــع والنشــر. ذلــك بعقــد الشــراء أو مــا يســمح ب

z	 والنشــر الطبــع  حقــوق  المعلومــات  كل  اســتخدام  ويجــب   - والنشــر  الطبــع  حقــوق 
)النصــوص والصــور والرمــوز والبرامــج و)الفيديــو( والصــوت،... الــخ( التــي تــم اســتردادها 
ــا  ــول به ــر المعم ــع والنش ــوق الطب ــع حق ــق م ــبكة بالتواف ــر( أو الش ــوارد )الكمبيوت ــن م م
ــرقة  ــال )الس ــح. الانتح ــكل صحي ــوخة بش ــواد المنس ــزى الم ــب أن تع ــرى. يج ــن الأخ والقواني
ــال  ــى الانتح ــق عل ــي تطب ــات الت ــس العقوب ــع لنف ــة يخض ــات الرقمي ــن المعلوم ــة( م الأدبي

ــرى. ــيلة أخ ــي أي وس ف

سياسة الاستخدام المقبول لجامعة )براون(

z	.ملزمة بموجب كافة القوانين المحلية والخارجية والاتحادية

z	 ملزمــة بموجــب كافــة قوانيــن حقــوق الطبــع والنشــر والتراخيــص المعمــول بهــا. حــررت
ــج  ــبكة والبرام ــي الش ــا ف ــن مواردن ــدد م ــة لع ــود قانوني ــات أو عق ــراون( اتفاقي ــة )ب جامع

ــات. ــك الاتفاقي ــال لتل ــا الامتث ــرد له ــتخدام كل ف ــب اس ــذي يتطل ال

z	 )و)الفيديــو الموســيقى  علــى  ينطبــق  باعتبــاره  والنشــر  الطبــع  حقــوق  قانــون  يراعــى 
والألعــاب والصــور والنصــوص ووســائل الإعــام الأخــرى ســواء فــي الاســتخدام الشــخصي 
وفــي انتــاج المعلومــات الإلكترونيــة. الســهولة التــي يمكــن نســخ المــواد الإلكترونيــة بهــا، 
ــر  ــول غي ــة لدخ ــة عُرض ــواد الإلكتروني ــن الم ــل م ــت( يجع ــر )الإنترن ــالها عب ــا وإرس وتعديله

ــر. ــوق النش ــة وحق ــى الخصوصي ــدي عل ــزو التع ــه، وغ ــرح ب مص

z	 لا تســتخدم، أو تنســخ، أو تــوزع أعمــال محميــة بحقــوق الطبــع والنشــر )بمــا فــي ذلــك علــى
ســبيل المثــال لا الحصــر علــى رســومات صفحــة ويــب، وملفــات الصــوت ومقاطــع الأفــام، 
والعلامــات التجاريــة والرســوم والبرامــج والشــعارات( إلا إذا كان لديــك الحــق القانونــي 
ــوق  ــي بحق ــل المحم ــن العم ــتفادة م ــك الاس ــاف ذل ــع، أو خ ــخ وتوزي ــتخدام ونس ــي اس ف
الطبــع والنشــر. وبذلــك يمكــن أن توفــر أساسًــا لاتخــاذ إجــراءات تأديبيــة، التقاضــي المدنــي 

ــة. ــاة الجنائي والمقاض

مثال لسياسة استخدام مقبول

سياسة استخدام مقبول للجامعات

سياسة استخدام مقبول للجامعاتمثال لسياسة استخدام مقبول
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المحاسبة الإلكترونيّة 08

الخصوصية والحقوق الشخصية

جامعة )ستانفورد(

سياسة استخدام )الكمبيوتر( والشبكة

z	 مســتخدمي حقــوق  احتــرام  )الكمبيوتــر(  مســتخدمي  علــى  يجــب   - الاســتخدام 
)الكمبيوتــر( الآخريــن. توفــر معظــم أنظمــة الجامعــة آليات لحمايــة خصوصيــة المعلومات 
ــر محــاولات الالتفــاف حــول هــذه الآليــات مــن أجــل  ــل الآخريــن. تعتب مــن فحصهــا مــن قِبَ
الوصــول غيــر المصــرح بــه إلــى نظــام أو معلومــات شــخص آخــر انتهــاكًا لسياســة الجامعــة 
ــن  ــام المفوضي ــئولي النظ ــمح لمس ــق. يس ــب التطبي ــون الواج ــاكًا للقان ــكل انته ــد يش وق
ــر( فــي أى وقــت مــن أجــل أغــراض الصيانــة.  بالوصــول إلــى ملفــات مســتخدمي )الكمبيوت
ــر  ــروعة أو غي ــر المش ــا وغي ــتبه فيه ــطة المش ــن الأنش ــاغ ع ــام بالإب ــئولو النظ ــوم مس يق

ــة. ــلطات المختص ــى الس ــة إل اللائق

z	 ،ــة ــي الجامع ــي ف ــب الآل ــتخدام الحاس ــتخدام - اس ــر الاس ــور - يحظ ــتخدام المحظ الاس
شــبكة أو مرافــق الاتصــالات الإلكترونيــة مثــل: البريــد الإلكترونــي أو الرســائل الفوريــة، أو 
أنظمــة ذات وظائــف مماثلــة لإرســال أو عــرض أو تحميــل المــواد الاحتياليــة أو مــواد التحــرش 
ــة  ــون أو لسياس ــاكًا للقان ــكل انته ــي تش ــرى الت ــواد الأخ ــائل أو الم ــد أو الرس ــائل تهدي او رس
ــل  ــة داخ ــة عدائي ــق بيئ ــي خل ــبب ف ــد تتس ــي ق ــالات الت ــذه الح ــل ه ــر مث ــة، ويحظ الجامع

ــة. ــة أو العملي ــة الأكاديمي البيئ

z	 ــة ــم البريدي ــق القوائ ــرض ومواثي ــرام غ ــتخدمين احت ــى المس ــب عل ــة يج ــم البريدي القوائ
)للكمبيوتــر( )بمــا فــي ذلــك مجموعــات الأخبــار المحليــة وأخبــار الشــبكة والنشــرة الإخباريــة 
اللوحــات(. مســتخدم القائمــة البريديــة الإلكترونيــة مســئول عــن تحديــد الهــدف مــن 
القائمــة قبــل إرســال رســائل إلــى أو تلقــي رســائل مــن القائمــة. ســيتم عــرض المشــتركين 
ــة  ــليمها بالقائم ــم تس ــواد ت ــن أى م ــم طالبي ــة باعتباره ــة الإلكتروني ــة البريدي ــي القائم ف
طالمــا أن المــواد تتفــق والغــرض مــن القائمــة. ســيتم عــرض الأشــخاص الذيــن يرســلون إلــى 
القائمــة البريديــة أيــة مــواد لا تتفــق مــع غــرض القائمــة باعتبارهــم قامــوا بإرســال مــواد غيــر 

مرغــوب فيهــا.

z	 الإعلانــات - بصفــة عامــة، يجــب ألا تســتخدم مرافــق الاتصــال الإلكترونــي بالجامعــة لنقــل
ــتخدام  ــر الاس ــة )انظ ــروض الترويجي ــات أو الع ــخصية أو الالتماس ــة أو الش ــات التجاري الإعلان
ــل  ــن قِبَ ــلع م ــع س ــة لبي ــات العام ــات الإعلان ــض لوح ــن بع ــم تعيي ــد ت ــاه(. وق ــارى أدن التج
ــرض  ــا للغ ــم، وفقً ــو الملائ ــى النح ــتخدامها عل ــن اس ــتانفورد(، ويمك ــع )س ــاء مجتم أعض

ــم. ــن للقوائ المعل

z	 تقديــم أو  طلــب  عــدم  المســتخدمين  علــى  يجــب   - بالآخريــن  الخاصــة  المعلومــات 
ــر أو  ــات الس ــج أو كلم ــات أو البرام ــات بيان ــل ملف ــخ أو تعدي ــى نس ــول عل ــات أو الحص معلوم
ــن  ــاص م ــى إذن خ ــول عل ــد دون الحص ــن عم ــن ع ــة بالآخري ــرى الخاص ــة الأخ ــواد الرقمي الم

هــؤلاء المســتخدمين الآخريــن.

z	 الخصوصيــة - قانــون قابليــة التأميــن الصحي والمحاســبة لعــام 1996م، ويتضمــن المعايير
والقواعــد المنظمــة لمعالجــة أنشــطة المعلومــات الصحيــة التــي يمكــن تحديدها بشــكل 

فــردي )لمزيــد مــن المعلومــات الرجــوع إلــى المســئول عــن خصوصيــة الجامعة (.
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الخصوصية والحقوق الشخصية

سياسة الاستخدام المقبول لجامعة)براون(

z	 بالجامعــة والشــبكة  )الكمبيوتــر(  مــوارد  مســتخدمي  جميــع  احتــرام  المتوقــع  مــن 
للآخريــن. الشــخصية  والحقــوق  للخصوصيــة 

z	 ممنــوع الوصــول إلــى أو نســخ البريــد الإلكترونــي أو البيانــات، أو البرامــج، أو الملفــات الأخــرى
الخاصــة بمســتخدم آخــر، دون إذن خطــي مــن رئيــس مســئولي أمــن المعلومــات بجامعــة 
ــراون، الــذي يلتــزم بالإجــراءات المذكــورة فــي الوصــول إلــى الحســابات والمعلومــات فــي  ب

حالــة الطــوارئ.

z	 ،عليــك بالمهنيــة والاحتــرام عنــد اســتخدام أنظمــة الحاســب الآلــي للتواصــل مــع الآخريــن
ــر  ــخص آخ ــرش بش ــذف أو التح ــهير أو ق ــوبية للتش ــوارد الحاس ــتخدام الم ــمح باس ــا يُس ف
ــل  ــن قِبَ ــي م ــراء القانون ــى الإج ــة إل ــي إضاف ــب الجامع ــى التأدي ــذا إل ــل ه ــؤدي مث ــد ي وق

ــراءات. ــذه الإج ــتفيدين به ــؤلاء المس ه

سياسة الاستخدام المقبول لمؤسسة

التعليمــات التاليــة تــم تصميمهــا لحمايــة مصالــح خدمــات شــركة اتصــالات )للإنترنــت( وعملائهــا. قــد 
يــؤدي انتهــاك هــذه التعليمــات إلــى إيقــاف أو فصــل خدمــات اتصــالات )للإنترنــت(. تحتفــظ شــركة الإمــارات 

للاتصــالات أيضــً بالحــق فــي إقامــة دعــوى قضائيــة فــي حالــة حــدوث مثــل هــذه الانتهــاكات.

ــن  ــة أو أى م ــي كاف ــاهمة ف ــاعدة أو المس ــاركة أو المس ــن المش ــالات ع ــت اتص ــاء انترن ــع عم ــع جمي يمتن
ــة : ــورة التالي ــطة المحظ الأنش

z	.نشر أى إعلان أو إغراءات تجارية إلى أية مجموعة أخبار أو قائمة بريدية إلكترونية أو منتدى

z	.نشر المقالات للمجموعة الإخبارية دون الامتثال بميثاق مكتوب لتلك المجموعات الإخبارية

z	 ــول ــة دون الحص ــة بريدي ــدى أو قائم ــة أو منت ــة إخباري ــة مجموع ــر لأي ــع ونش ــوق طب ــواد حق ــة م ــر أي نش
ــع. ــوق الطب ــب حق ــن صاح ــح م ــى إذن صري عل

z	 أو تزويــر معلومــات المســتخدم )مثــل انتحــال صفــة مســتخدم آخــر  أو  العنــوان  تزويــر معلومــات 
ــة، أو  ــة إخباري ــر لأى مجموع ــي أو بالنش ــد الإلكترون ــي البري ــة( ف ــر مكتمل ــة أو غي ــماء وهمي ــتخدام أس اس

منتــدى أو قائمــة بريديــة بريديــة.

z	 )إرســال رســائل بريــد جماعيــة غيــر مرغــوب فيهــا ) رســائل بريــد غيــر مرغــوب فيهــا ( لمســتخدمي )الإنترنت
ســواء كان ذلــك علــى شــبكة إنترنــت اتصــالات أو أى مــزود آخــر لخدمــة )الإنترنت(.

z	 نشــر رســالة بريــد إلكترونــي خاصــة لأيــة مجموعــة إخباريــة أو منتــدى أو قائمــة بريديــة دون إذن صريــح مــن
ــك الجهة. تل

z	 نشــر أو إرســال بريــد إلكترونــي لأى شــخص لا يرغــب فــي تلقيــه فــي حالــة إذا مــا طلــب المســتقبِل التوقف
عــن تلقــى البريــد الإلكتروني.

الانخــراط فــي أى مــن الأنشــطة ســالفة الذكــر باســتخدام الخدمــة مــن مــزود آخــر، دون توجيــه مثــل هــذه 
الأنشــطة مــن خــال حســاب انترنــت اتصــالات باعتبــاره بريــد منســدل للاســتجابات.

هــذه المبــادئ التوجيهيــة جــزأ لا يتجــزأ مــن أى عقــد اتصــالات لتوفيــر خدمــات )الإنترنــت(. التأخيــر او الفشــل 
فــي تطبيــق أى مــن المذكــور أعــاه، لا يعتبــر تنــاز عــن هــذه المبــادئ التوجيهيــة كمــا لا يؤثــر علــى صحتهــا أو 

حــق اتصــالات فيمــا بعــد فــي تنفيــذ كافــة أو أى مــن هــذه المبــادئ التوجيهيــة المذكــورة أعــاه.

سياسة الاستخدام المقبول 

لمؤسسة
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المحاسبة الإلكترونيّة 08

ــرات  قــد تــم رفــع دعــوى قضائيــة ضــد إحــدى المــدارس التــي كانــت تعمــل علــى تشــغيل الكامي
فــي أجهــزة )الكمبيوتــر( المحمولــة للطــاب المســلّمة لهــم للتجســس عليهــم وعلــى عائلاتهــم.

ــه".  ــي منزل ــق ف ــر لائ ــلوك "غي ــه بس ــاب لقيام ــد الط ــب أح ــم تأدي ــا ت ــألة عندم ــذه المس ــت ه عرض
اســتخدم النائــب الأساســي الصــورة عــن طريــق كاميــرا )ويــب( باعتبارهــا دليــل. أظهــرت معلومــات 
تــم تحديثهــا حــول هــذه الحالــة أن المنطقــة التعليميــة تقــر بــأن أجهــزة )لاب تــوب( الطــاب تحتــوي 

علــى برنامــج لتفعيــل كاميــرات )الويــب( الخاصــة بهــم ســرًا، إلا أنــه نفــى الجريمــة.

بوينج بوينج: الثقافة والعلوم التكنولوجية، 17 فبراير 2010

http://boingboing.net/2010/02/17/school-used-student.html

أهمية الحصول على سياسة الاستخدام المقبول

سياســة الاســتخدام المقبــول مهمــة حيــث أنهــا بيــان للسياســة العامــة حــول الاســتخدام المناســب 
للتكنولوجيــا داخــل المنظمــة. والمقصــود بهــا أن توفــر المبــادئ التوجيهيــة التــي تعــزز الاســتخدام العــادل 
للمــوارد المشــتركة. وهــي لا تحمــي المؤسســات ومــزودي التكنولوجيــا بوضــع قواعــد للســلوك فحســب، 
بــل تحميهــم أيضــً مــن الإجــراءات القانونيــة. بالحصــول علــى سياســة الاســتخدام المقبــول فــي مــكان مــا، 

يمكــن تنفيــذ إجــراءات إذا مــا وُجــدت أيــة انتهــاكات لتلــك السياســة.

باختصــار، تُعتبــر سياســة الاســتخدام المقبــول طريقــة لتعليــم طاقــم العمــل والأعضــاء والكليــة والطــاب 
ــأن يكونــوا مســؤولين عــن جميــع الأعمــال الرقميــة. إنهــا مســئولية، مــن خــال احتــرام حقــوق الملكيــة  ب

الفكريــة، عــن تقديــر حقــوق الطبــع والمســاواة فــي اســتخدام المــواد مــن المجــالات العامــة.

إنهــا وثيقــة حيــة يمكــن تحســينها مــع مــرور الوقــت. وينبغــي علــى الجميــع معرفــة سياســة الاســتخدام 
المقبــول خاصــة مــن خــال خطــاب الشــكر وخطــاب الموافقــة.

ــر(  ــزة )الكمبيوت ــي أجه ــرات ف ــدارس الكامي ــدى الم ــتخدم إح ــة )23(: تس ــة حال دراس
ــزل ــة والمن ــي المدرس ــم ف ــس عليه ــاب للتجس ــول للط المحم

أهمية الحصول على سياسة 

الاستخدام المقبول
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احترام أصحاب الملكية الفكرية وحقوقهم

غالبًــا مــا تعنــي الحقــوق الامتيــازات التــي يحصــل عليهــا الشــخص نظيــر المشــاركة فــي مجموعــة. 
ــاركة  ــة بالمش ــح الخاص ــد واللوائ ــم القواع ــي تحك ــتركة الت ــوارد المش ــتخدام الم ــى اس ــتمل عل ــي تش وه
ــوق  ــع لحق ــت تخض ــة، فأن ــات الجامع ــدى كلي ــي إح ــة أو ف ــي مدرس ــا ف ــت طالبً ــإذا كن ــة. ف ــي المجموع ف
وامتيــازات عضويــة المدرســة أو الكليــة والجامعــة. ومــن الافتراضــات العامــة العمــل بمــا يتوافــق مــع قواعد 
المدرســة أو الكليــة والجامعــة. وفــي حالــة عــدم التزامــك بسياســة الاســتخدام المقبولــة فــي المجموعــة، 

تمتلــك المدرســة أو الكليــة والجامعــة الحــق فــي توجيــه اللــوم إليــك.

نظــرًا لأن الجميــع لهــم حقــوق، فمــن الضــروري احتــرام حقــوق الجميــع طالمــا أنهــا تتوافــق مــع سياســة 
الاســتخدام المقبــول للمجموعــة. ويشــتمل ذلــك علــى حقــوق حمايــة الإبداعــات والأفــكار، وهــو مــا يعــرف 

بصفــة عامــة باســم حقــوق الملكيــة الفكريــة.

)Intellectual Property - IP( فهم الملكية الفكرية

يغطــي مصطلــح الملكيــة الفكريــة )IP( مجموعــة مــن وســائل الحمايــة القانونيــة لإبداعــات العقــل 
ــا  ــوق منه ــك الحق ــك تل ــتفيد مال ــن أن يس ــث يمك ــداع، حي ــزًا للإب ــة حاف ــة الفكري ــر الملكي ــري. وتوف البش
للحصــول علــى فوائــد تجاريــة مــن الجهــات المهتمــة بالأمــر والذيــن يرغبــون فــي اســتخدام هــذا العمــل 

ــوق. ــب الحق ــه صاح ــذي أبدع ال

ونحــن قــد نرغــب بالقطــع فــي الحصــول علــى نفــس تلــك الحقــوق ووســائل الحمايــة عنــد الإبــداع والابتــكار، 
ــة  ــوق الملكي ــرون بحق ــر الآخ ــدر أن يق ــا نق ــا أنن ــة. كم ــة الفكري ــوق الملكي ــا لحق ــى امتلاكن ــؤدي إل ــا ي وبم
الفكريــة الخاصــة بنــا، كمــا ســنقدر بشــكل أكبــر أن يتــم منحنــا تعويضــات مقابــل اســتخدام هــذا الإبــداع. 
ويمكــن أن تكفــي معظــم الإبداعــات فــي العالــم الأكاديمــي فــي حالة الاعتــراف بالعمــل الأصلــي وتقديره 

بالشــكل الملائــم.

ــم  ــي يت ــة الت ــاء التقني ــاط الالتق ــن نق ــد م ــاك العدي ــة وهن ــات الرقمي ــق بالتقني ــا يتعل ــورات فيم ــد التط تتزاي
ــة  ــف المحمول ــة والهوات ــرا الرقمي ــون الكامي ــاد أن تك ــن المعت ــال، كان م ــبيل المث ــى س ــا. عل ــل إليه التوص
منتجيــن مختلفيــن، إلا أنهمــا الآن تــم دمجهمــا فــي منتــج واحــد. فتقريبًــا كل الهواتــف المحمولــة 
ــا تحتــوي علــى كاميــرات مدمجــة بهــا. وتتيــح الوســائط الاجتماعيــة للمســتخدمين أن يقومــوا بعمــل  حاليً
ــبكات  ــات الش ــف الآن تطبيق ــكل مكث ــتخدمون بش ــتخدم المس ــت(. ويس ــبكة )الإنترن ــى ش ــات عل المحتوي
ــواد  ــك الم ــل تل ــو، ونق ــع فيدي ــوت ومقاط ــور وص ــن ص ــة م ــواد الرقمي ــخ الم ــن الآن نس ــة، ويمك الاجتماعي

ــد. ــري جدي ــداع فك ــا إب ــاء أنه ــد وادع ــتند جدي ــي مس ــهولة ف ــكل س ــا ب ــا ولصقه وتعديله

ــن  ــل ضم ــك تدخ ــهولة يجعل ــراغ بس ــت الف ــاء وق ــل أو أثن ــي العم ــواء ف ــة س ــات الرقمي ــتخدام التقني إن اس
ــاه  ــئوليات تج ــوق ومس ــا حق ــت أيضً ــك أن ــون لدي ــا، يك ــا رقميً ــك مواطنً ــن. وكون ــن الرقميي ــار المواطني إط
ــار أن كل احتياجــات البنيــة التحتيــة الخاصــة بــك  المجموعــة الرقميــة الخاصــة بــك. ومــع الأخــذ فــي الاعتب
ــة التــي  ــة ، أو الحكومــة، أو الدول ــة، أو الجامعــة، أو الولاي ــاح مــن قبــل المجتمــع، أو المدرســة، أو الكلي الآن تت

ــام. ــكل ع ــع بش ــاه المجتم ــئوليات تج ــوق والمس ــا الحق ــك كل من ــا، يمتل ــي إليه تنتم

احترام أصحاب الملكية الفكرية 

وحقوقهم

 Intellectual( فهم الملكية الفكرية

)Property - IP
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المحاسبة الإلكترونيّة 08

حقوق الطبع والنشر

أهداف امتلاك حقوق الطبع والنشر هي:

z	.توضيح أشكال انتهاكات حقوق الطبع والنشر

z	 توضيح كيفية تأثير الانتهاكات على كل فرد وعلى
الأوجه المختلفة للحياة )على سبيل المثال الاقتصاد(.

z	.طلب إذن محدد قبل استخدام الموارد الإلكترونية

ــا مناقشــة انتهــاكات حقــوق الطبــع والنشــر، يجــب أن نفهــم ماهيــة حقــوق الطبــع  وقبــل أن يتســنى لن
والنشــر أولًا. ومــا هــي الحقــوق التــي توفرهــا حقــوق الطبــع والنشــر؟

تــدوم مــدة حمايــة حقــوق الطبــع والنشــر مــدى حيــاة المؤلــف بالإضافــة إلــى 70 عامًــا أخــرى. أمــا الأعمــال 
الأخــرى التــي لــم تعــد تخضــع لحمايــة حقــوق الطبــع والنشــر فتعتبــر “فــي إطــار النطــاق العــام”.

وفــي حالــة الأعمــال “التــي يتــم تأجيــر أشــخاص لإتمامهــا“، حيــث يتــم تنفيــذ الأعمــال الإبداعيــة أثنــاء العمــل 
ــع  ــوق الطب ــب حق ــال وصاح ــك الأعم ــف لتل ــو المؤل ــف ه ــس الموظ ــل ولي ــب العم ــر صاح ــف، يعتب كموظ
والنشــر لهــا. ويمكــن نقــل الحقــوق الحصريــة للمالــك إلــى جهــة أخــرى مــن خــال موافقــة مكتوبــة 

ــر. ــع والنش ــوق الطب ــك حق ــن مال ــة م وموقع

تعــد حمايــة الأعمــال الخاصــة بــك مــن خــال حقــوق الطبــع والنشــر الجــزء الأســهل فيمــا يتعلــق بالكتابــة، 
ــوم  ــب أن تق ــا. ولا يج ــا فيه ــجيلها وكتابته ــي تس ــدأ ف ــي تب ــة الت ــن اللحظ ــك م ــة أعمال ــم حماي ــث تت حي
بتســجيل حقــوق الطبــع والنشــر كــي تســري تلــك الحقــوق. فيكفــي كتابــة إشــعار بحقــوق الطبــع والنشــر 
علــى المســتند الخــاص بــك. فعلــى ســبيل المثــال، يكفــي كتابــة العبارة “حقــوق الطبــع والنشــر © محفوظة 

لـ )اســمك(.

التعدي على حق الطبع والنّشر

مــا الــذي يمكــن اعتبــاره انتهــاكًا؟ يعــرف ذلــك أيضًــا باســم انتهــاك حقــوق الطبــع والنشــر. وهــو عبــارة عــن 
اســتخدام غيــر مرخــص بــه أو محظــور لأعمــال تخضــع لملكيــة حصريــة لحقــوق الطبــع والنشــر، مثــل إعــادة 

إنتــاج، أو توزيــع، أو تعديــل تلــك الأعمــال لإنتــاج أعمــال مشــتقة منهــا.

وبالنســبة للوســائط الرقميــة والمرئيــة، يشــار إلــى إعــادة الإنتــاج والتوزيــع غيــر المرخــص بهمــا أيضًــا بشــكل 
عــام باســم القرصنــة. ومــن أول الحــالات التــي تمــت فيهــا الإشــارة إلــى القرصنــة فــي ســياق انتهــاك حقــوق 
الطبــع والنشــر كانــت مــن قبــل )دانيــال ديفــو( فــي عــام 1703م، عندمــا قــال فــي روايتــه )تــرو بــورن إنجليش 

مــان( “تتــم طباعتهــا الآن مــرات ومــرات، مــن قبــل القراصنــة”.

أمثلة شائعة

بــدون الحصــول علــى إذن أحــد  إنتــاج الأعمــال الموســيقية  تعــد إعــادة 
أشــكال التعــدي علــى حقــوق الطبــع والنشــر. ويمكــن أن تأخــذ إعــادة 

التاليــة: الإنتــاج الأشــكال 

z	 أو الملقمــات  أو  المواقــع  أحــد  مــن  المســتندات  أو  الأعمــال  نســخ 
المســتودعات. أو  التخزيــن  وســائط  أو  الأدلــة  أو  المجلــدات 

z	.التنزيل غير المعتمد للمواد المحفوظة بحقوق الطبع والنشر

z	.أحد أشكال الانتهاكات الشائعة )MP3( تعد مشاركة الموسيقى المسجلة غالبًا بتنسيق ملفات

التعدي على حق الطبع والنّشرحقوق الطبع والنشر
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الاستخدام العادل

ــاره اســتخدامًا  ــاح الاســتخدام العــادل؟ مــا الــذي يمكــن اعتب مــا المقصــود بالاســتخدام العــادل؟ لمــاذا يت
عــادلًا بموجــب قوانيــن حقــوق الطبــع والنشــر؟

ــن  ــادل، وم ــتخدام الع ــول الاس ــدل ح ــار الج ــا يث ــا م ــدًا. وغالبً ــرًا معق ــة أم ــد الحماي ــر تحدي ــن أن يعتب يمك
الصعــب للممارســين القانونييــن فهمــه، كمــا يكــون مــن الصعــب بشــكل أكبــر علــى الناشــرين فــك شــفرته. 
عنــد تحديــد الاســتخدام العــادل، هنــاك بعــض الأســئلة التــي يمكــن أن تســاعد فــي تحديــد مــا إذا كان قــد 

حــدث انتهــاكًا لحقــوق الطبــع والنشــر أم لا.

وإليك الأسئلة التي يجب طرحها:

z	هل العمل خاضع لحقوق الطبع والنشر؟

z	ما مقدار المواد التي تم نسخها؟

z	ما هي طبيعة العمل الذي تم نسخه؟

z	هل يحقق الشخص الذي يقوم بإعادة إنتاج العمل أرباحًا؟

z	كيف يتأثر العمل الأصلي بالنسخ؟

ــراض  ــر لأغ ــع والنش ــوق الطب ــة لحق ــواد الخاضع ــتخدام الم ــم اس ــا يت ــادل عندم ــتخدام الع ــون الاس ويك
محــدودة وتحويليــة مثــل التعليــق عليهــا أو انتقادهــا، أو الســخرية منهــا. ويمكــن أن تتــم مثــل تلــك 

الاســتخدامات بــدون الحصــول علــى إذن مــن مالــك حقــوق الطبــع والنشــر.

ــب  ــح، فيج ــر واض ــا أو غي ــدو غامضً ــف يب ــذا التعري ــي(؟ إذا كان ه ــتخدام )التحويل ــود بالاس ــا المقص إذًا، فم
ــاره  ــن اعتب ــا يمك ــد م ــة لتحدي ــوم قانوني ــكل رس ــي ش ــا ف ــم إنفاقه ــد ت ــدولارات ق ــن ال ــة أن ملايي ملاحظ
اســتخدامًا عــادلًا. فــا توجــد قواعــد ثابتــة وســريعة، بــل توجد قواعــد عامــة وقــرارات متنوعة مــن المحاكم.

والســبب وراء ذلــك هــو أن القضــاة وصنــاع القوانيــن الذيــن قامــوا بوضــع اســتثناء الاســتخدام العــادل لــم 
يكونــوا يرغبــون فــي قصــر تعريفــه. فقــد أرادوا لــه أن يكــون مثــل الحــوار الحــر، وأن يكــون لــه معنــى شــاملًا، 

مفتوحًــا علــى كل التفســيرات.

قياس الاستخدام العادل: العوامل الأربعة:

تعد هذه العوامل الأربعة هي الإرشادات الخاصة بقياس الاستخدام العادل:

	1 السبب المنطقي وراء الاستخدام..

	2 طبيعة المواد المحفوظة بحقوق الطبع والنشر..

	3 الجزء الذي يتم استخدامه..

	4 التبعات المحتملة على الأسواق..

قياس الاستخدام العادل: العوامل الاستخدام العادل

الأربعة
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المحاسبة الإلكترونيّة 08

المعايير الخمسة التي يجب الوفاء بها للاستخدام العادل الأكاديمي

	1 يجب أن تكون الأبحاث أو الأوراق المشار إليها من بين الأعمال الأكاديمية المشروعة..

	2 يجب أن تكون المواد المستخدمة ذات صلة مباشرة بالموضوع..

	3 يجب أن يتم ذكر المصدر وحقوق الطبع والنشر المحتملة..

	4 يجب أن تكون الأوراق لأغراض تعليمية غير هادفة إلى الربح..

	5 لا يجب الاستخدام المفرط لمادة المؤلف حتى تؤثر على القيمة السوقية للعمل الأصلي..

ما الذي يمكن اعتباره استخدامًا عادلًا؟

ــي  ــا ف ــن خلاله ــواد م ــوارد أو الم ــن الم ــدود م ــزء مح ــتخدام ج ــن اس ــة يمك ــادات العام ــض الإرش ــد بع توج
ــادات: ــك الإرش ــك تل ــادل، وإلي ــتخدام الع ــب الاس ــة بموج ــول الدراس فص

z	.أجزاء أو جمل من كتاب

z	.مقالات من نشرة أو صحيفة

z	 مخطــط أو رســم بيانــي أو شــكل توضيحــي أو رســم أو رســوم كرتونيــة أو صــور مــن كتــاب، أو نشــرة أو
صحيفــة.

z	 الشــعر - نســخ متعــددة مــن قصيــدة عــدد كلماتهــا )250( كلمــة أو أقــل تظهــر فــي صفحتيــن أو أقــل
أو)250( كلمــة مــن قصيــدة أطــول مــن ذلــك.

z	 )1,000( كلمــة أو أقــل أو اقتبــاس )النثــر - نســخ متعــددة مــن مقــال أو قصــة أو بحــث عــدد كلماتــه )2,500
كلمــة أو )10%( مــن العمــل الإجمالــي، أيهمــا أقل.

إليكــم بعــض الأســئلة التــي يجــب أن يتــم توجيههــا للمســاعدة فــي تحديــد مــا إذا كان قــد حــدث انتهــاكًا 
لحقــوق الطبــع والنشــر أم لا:

z	هل العمل خاضع لحقوق الطبع والنشر؟

z	ما مقدار المواد التي تم نسخها؟

z	ما هي طبيعة العمل الذي تم نسخه؟

z	هل يحقق الشخص الذي يقوم بإعادة إنتاج العمل أرباحًا؟

z	كيف يتأثر العمل الأصلي بالنسخ؟

المعايير الخمسة التي يجب الوفاء 

بها للاستخدام العادل الأكاديمي

ما الذي يمكن اعتباره استخدامًا 

عادلًا؟
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النطاق العام

لقــد بــدأ النطــاق العــام فــي القــرن الثامــن عشــر لوصــف الأعمــال التــي لــم تكــن تخضــع لقانــون حقــوق 
الطبــع والنشــر. كمــا يســتخدم أيضًــا للإشــارة إلــى نهايــة فتــرات حقــوق الطبــع والنشــر عنــد انتهــاء صلاحيــة 
ــا  ــة، أو عندم ــات التجاري ــراع، والعلام ــراءات الاخت ــر، وب ــع والنش ــوق الطب ــل: حق ــة، مث ــة الفكري ــوق الملكي حق
ــد  ــرى، فق ــة لأخ ــن دول ــف م ــر يختل ــع والنش ــوق الطب ــون حق ــرًا لأن قان ــا. ونظ ــازل عنه ــا أو التن ــم هجره يت
وصفــت )باميــا سامويلســون(، وهــي مدرســة القانــون وإدارة المعلومــات فــي جامعــة )بيركلــي(، النطــاق 

العــام علــى أنــه “أحجــام مختلفــة فــي أوقــات مختلفــة فــي دول مختلفــة”.

كمــا يمكــن الإشــارة إليــه أيضًــا علــى أنــه تلــك الأعمــال التــي لــم تعــد تحظــى برعايــة قانونيــة بموجــب قانون 
الملكيــة الفكريــة، وتشــتمل علــى كل أوجــه الأعمــال التــي لا تخضــع لتغطيــة عقيــدة الملكيــة الفكريــة، 
مثــل: الأجــزاء التــي لا قيمــة لهــا فــي الأعمــال الخاضعــة لحقــوق الطبــع والنشــر، أو الإجــراءات أو الاســتثناءات 

المعرفــة والمحــددة قانونيًــا لحقــوق الطبــع والنشــر.

ــا  ــام م ــاق الع ــي النط ــال ف ــة للأعم ــم المحتمل ــتمل القي ــون(، تش ــور )سامويلس ــه البروفيس ــبما قالت وحس
يلــي:

z	 ــكار ــق والأف ــات والحقائ ــك البيان ــى ذل ــة عل ــتمل الأمثل ــدة، وتش ــة جدي ــق معرف ــية لخل ــات الأساس اللبن
والنظريــات والمبــادئ العلميــة.

z	 الوصــول إلــى الإرث الثقافــي مــن خلال مــوارد المعلومــات مثل: النصــوص اليونانية القديمة و)ســيمفونيات
موتزارت(.

z	.الترويج للتعليم، من خلال نشر المعلومات والأفكار والمبادئ العلمية

z	 تمكيــن الوصــول قليــل التكلفــة إلــى المعلومــات بــدون الحاجــة إلــى تحديــد موقــع المالــك أو التفــاوض
علــى دفــع رســوم الحقــوق وحقــوق المؤلفيــن، مــن خــال، علــى ســبيل المثــال، الأعمــال أو بــراءات الاختراع 

التــي انتهــت صلاحيــة حقــوق الطبــع والنشــر الخاصــة بهــا، بالإضافــة إلــى تجميــع البيانــات غيــر الأصليــة.

z	.الترويج للصحة العامة والأمان العام، من خلال المعلومات والمبادئ العلمية

z	.الترويج للعملية والقيم الديمقراطية، من خلال الأخبار والقوانين والتشريعات والأفكار القضائية

z	 تمكيــن التقليــد التنافســي، مــن خــال، علــى ســبيل المثــال، بــراءات الاختــراع وحقــوق الطبــع والنشــر التــي
. نتهت ا

النطاق العام

حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة

CYB_G12_V02_20-21.indd   145CYB_G12_V02_20-21.indd   145 25/11/2020   3:42 PM25/11/2020   3:42 PM



146

المحاسبة الإلكترونيّة 08

أمثلة الأعمال الخاضعة للنطاق العام

تمثــل الثقافــات التقليديــة والفلكلــور الشــعبي إلــى أن تكــون مؤثــرة عبــر الأجيــال، وأن تكــون موغلــة فــي 
القــدم، بالإضافــة إلــى أنهــا تكــون “مملوكــة“ للمجموعــات والمجتمعــات. وبالتالــي، فإنــه ينظــر إليهــا فــي 
ــة  ــة الفكري ــن الملكي ــة قواني ــة لحماي ــون خاضع ــا لا تك ــام. وغالبً ــاق الع ــال للنط ــه مث ــى أن ــر عل ــب الأم أغل
الحاليــة، ويتــم التعامــل معهــا علــى أنهــا فــي إطــار النطــاق العــام. وتعــد مغامــرة )مــارك تويــن( )لتــوم 

ــالًا كلاســيكيًا للنطــاق العــام مــع مشــتقات متعــددة. ســوير( مث

الإذن العام

مــن الصعــب هــذه الأيــام العمــل وإنتــاج الأعمــال الخاصــة بــك دون الإشــارة إلــى أعمــال الآخريــن والاســتفادة 
منهــا.

ــواع  ــى كل أن ــا إل ــول تقريبً ــة الوص ــا إمكاني ــت لن ــد أتاح ــت( ق ــبكة )الإنترن ــة لأن ش ــر صعوب ــر أكث ــح الأم ويصب
المعلومــات، والمســتندات،والتصميمات، والأفــكار، والعمليــات، وحتــى يمكننــا الاقتبــاس مــن المصــادر 
ــا، علــى الرغــم مــن ذلــك، فــي  الأصليــة مــن خلالهــا. وتتمثــل المســئولية أثنــاء القيــام بالأعمــال الخاصــة بن

ــن. ــة بالآخري ــواد الخاص ــتخدام الم ــي اس ــة ف ــد الرغب ــى إذن عن ــول عل الحص

اطرح الأسئلة التالية على نفسك:

	1 متى يكون الإذن ضروريًا؟.

z	.متى تنوي استخدام تلك المواد لأغراض تجارية

z	.متى تنوي استخدام تلك المواد بشكل متكرر

z	.متى تنوي استخدام عمل بمجمله، ويكون أكبر من )2,500( كلمة

	2 كيف يمكن الحصول على الإذن؟.

z	.لكي يتسنى استخدام المواد خارج المؤسسة التي تتبعها، يجب أن تحصل على إذن أنت نفسك

الإذن العام
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نموذج خطاب مرسل إلى أحد ملاك حقوق الطبع والنشر يطلب المرسل فيه 
الإذن للحصول على نسخة من العمل

التاريخ.

إدارة أذون المواد.

شركة كتب افتراضية.

عمارة رقم 40 في أي شارع.

المدينة، والرمز البريدي للولاية.

سيدي العزيز/سيدتي العزيزة:

ــية  ــول الدراس ــي الفص ــتمر ف ــتخدام المس ــي للاس ــا يل ــخ م ــى إذن لنس ــول عل ــي الحص ــب ف أرغ
ــة. ــية التالي ــوام الدراس ــال الأع ــا خ ــل به ــي أعم الت

التعليم في الكلية، الطبعة الثانية. 			  العنوان: 

أى شركة كتب، 1970م, 1972م. 		 حقوق الطبع والنشر:

)جون هميلتون(. 				   المؤلف:

الفصول )5، 6( و)15( )مرفق صورة منها(. المواد التي سيتم تكرارها:	

.)500( 			  عدد النسخ:

		 يتم توزيع المواد إلى الطلبة في الفصول الدراسية التي  				   التوزيع: 
أعمل بها ولن يدفعوا سوى تكلفة التصوير الضوئي. 				  

التصوير الضوئى. 		 نوع إعادة الطبع: 

سيتم استخدام هذه الفصول كمواد تعليمية تكميلية. 			  الاستخدام: 

وقد أرفقت ظرفًا يحمل الطابع وعليه عنواني لاستخدامه للرد على طلبي.

مع خالص التقدير،

عضو هيئة التدريس.
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تصريح خاص

ــع  ــاج وتوزي ــادة إنت ــب إع ــر. يتطل ــع والنش ــوق الطب ــة بحق ــة المحمي ــواد الخاص ــاص للم ــب الإذن الخ ــم طل يت
المــواد المحميــة بحقــوق الطبــع والنشــر أو الأعمــال مثــل: الصــوت والصــور ومقاطــع )الفيديــو( الحصــول 
ــب أن  ــر، فيج ــع والنش ــوق الطب ــة بحق ــواد المحمي ــاج الم ــادة إنت ــي إع ــب ف ــت ترغ ــاص. إذا كن ــى إذن خ عل
ــل أو  ــكل كام ــواد بش ــتخدام الم ــر لاس ــن الناش ــب الإذن م ــك طل ــك. ويمكن ــوب لذل ــى إذن مكت ــل عل تحص
لاســتخدام أجــزاء منهــا. إذا كان إعــادة إنتــاج المــواد يعتبــر اســتخدامًا عــادلًا، فلــن تحتــاج إلــى الحصــول علــى 

إذن.

كيف يمكن الحصول على الإذن الخاص؟

	1 خطاب طلب الإذن..

	2 ــوب . ــى إذن مكت ــول عل ــى الحص ــتحتاج إل ــك س ــادلًا أم أن ــتخدامًا ع ــواد اس ــتخدام الم ــد اس ــل يع ــدد ه ح
لإعــادة إنتاجهــا. يســمح الاســتخدام العــادل بإعــادة الإنتــاج المحــدود. علــى ســبيل المثــال، إذا كنت مدرسًــا 
وكنــت تقــوم بإعــادة إنتــاج المعلومــات مــن أجــل درس تعليمــي، فيمكــن أن يعتبــر ذلــك اســتخدامًا عادلًا. 
أمــا إذا كنــت ســتجني أرباحًــا مــن إعــادة إنتــاج المــواد، فمــن الأغلــب ألا يعتبــر ذلــك اســتخدمًا عــادلًا. 
ويمكــن أن تســاعدك قائمــة فحــص المــواد التــي يمكــن اعتبــار اســتخدامها عــادلًا وتلــك التــي لا يعتبــر 

اســتخدامها عــادلًا.

	3 ابحث عن ناشر المواد إذا قررت أنها لا تأتي ضمن قانون الاستخدام العادل..

	4 اطلب الحصول على إذن لاستخدام المواد. ويمكنك استخدام عينة خطاب طلب الإذن..

قــم بإرســال الطلــب الخــاص بــك إلــى الناشــر مــع إرســال ظــرف مســجل عليــه العنــوان الخــاص بــك حتــى 
ــرد عليــك ســواء بمنــح الإذن أم لا. يتمكــن الناشــر مــن إرســال ال

السرقة الأدبية

لا يعتبــر مصطلــح الســرقة الأدبيــة مصطلحًــا معتــادًا بالنســبة لمعظمنــا. ونظــرًا لأنــه مصطلــح غيــر معتــاد 
بالنســبة لنــا، يعــد عــدم معرفــة معناهــا وتبعــات ارتكابهــا أمــرًا خطيــرًا للغايــة. فالنســخ واللصــق أمــر معتاد 

ــي لمعظمنا! وطبيع

وبمعنــى آخــر، تعتبــر الســرقة الأدبيــة شــكلًا مــن أشــكال الاحتيــال. وهــي تشــتمل علــى ســرقة عمــل شــخص 
آخــر والكــذب حيالــه بعــد ذلــك. ويجعــل ذلــك الســرقة الأدبيــة واحــدة مــن أشــهر الســلوكيات غيــر الأخلاقية 

علــى شــبكة )الإنترنت(.

يعد كل ما يلي من أشكال السرقة الأدبية:

z	.انتحال أعمال الآخرين وادعاء أنها تخصك

z	.نسخ الكلمات أو الأفكار من شخص آخر بدون ذكر مصدرها الأصلي

z	.عدم وضع الأشياء المقتبسة بين علامتي اقتباس

z	.إعطاء معلومات غير صحيحة حول مصدر الاقتباس

z	.تغيير الكلمات ولكن نسخ هيكل الجمل في مصدر ما مع عدم ذكر المصدر الأصلي

z	 نســخ الكثيــر مــن الكلمــات أو الأفــكار مــن مصــدر بمــا يشــكل أغلبيــة العمــل، ســواء قمــت بذكــر المصــدر
الأصلــي أم لا )ارجــع إلــى القســم الخــاص بقواعــد »الاســتخدام العــادل(.

ــأن  ــرار ب ــد الإق ــادر. ويع ــر المص ــال ذك ــن خ ــة م ــرقة الأدبي ــالات الس ــم ح ــب معظ ــن تجن ــك، يمك ــع ذل وم
ــرًا  ــك، أم ــادر لمتابعي ــى المص ــول إل ــة للوص ــات اللازم ــر المعلوم ــتعارتها، وتوفي ــت اس ــد تم ــواد ق ــض الم بع

ــة. ــرقة الأدبي ــدوث الس ــة دون ح ــا، للحيلول كافيً

السرقة الأدبيةتصريح خاص
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الأنشطة

نشاط: تبعات السرقة الأدبية

اذكــر بعــض التبعــات المحتملــة للســرقة الأدبيــة بيــن طــاب الجامعــات أو المحترفيــن. قــم 
بمناقشــة الأمــر وعمــل قائمــة بتلــك التبعــات.

المنظورات الثقافية حيال السرقة الأدبية

لا تنظــر كل الثقافــات بنفــس الطريقــة إلــى الســرقة الأدبيــة. ويمكــن أن يبــدو المفهــوم العربــي بــأن “الأفكار 
” يمكــن أن تكــون ملكيــة للأفــراد ســخيفًا لأولئــك الذيــن يمتلكــون الآراء المختلفــة حيــال مــا يمكــن أن يمثــل 
ــي  ــات الت ــن الثقاف ــة م ــي الطلب ــن أن يعان ــة. ويمك ــن العام ــرها بي ــن نش ــور يمك ــتركة أو أم ــات مش معلوم
ــا  ــي تضعه ــوارق الت ــم الف ــال، لفه ــبيل المث ــى س ــة، عل ــق بالهوي ــا يتعل ــة فيم ــر بالتعاوني ــعورًا أكث ــا ش لديه
بعــض الثقافــات بيــن الممتلــكات الفرديــة والممتلــكات العامــة. ويمكــن أن تقضــي بعــض الوقــت  الفعــال 

للغايــة فــي الفصــل الدراســي فــي مناقشــة وجهــات نظــر الطلبــة حيــال هــذا الأمــر.

البرامج التي تتعرض للقرصنة

البرامــج التــي تتعــرض للقرصنــة هــي البرامــج التــي يتــم نســخها ويتــم توزيعهــا دون الحصــول علــى تصريــح 
بذلــك. وتحــدث القرصنــة علــى البرامــج عندمــا يقــوم شــخص مــا بعمــل نســخة غيــر مشــروعة مــن برنامــج 

أصلــي ثــم بيــع تلــك النســخة.

ولقــد خلقــت التطــورات الحديثــة فــي التقنيــات المتقاربــة المتطــورة المزيــد مــن قــدرات المعالجــة، والأدوات 
الجديــدة، والتطبيقــات المصغــرة للهواتــف المحمولــة، والتطبيقــات، والبرامــج، وشــبكات النظيــر إلــى النظير، 
ومواقــع المــزادات، وغيــر ذلــك مــن أنــواع القنــوات القائمــة علــى شــبكة )الإنترنــت( للمســتخدمين لتبنيهــا. 

ومــع ذلــك، فــإن الســلبية تتمثــل فــي أنهــا جعلــت القرصنــة أكثــر ســهولة.

"تؤثــر القرصنــة علــى البرامــج أكثــر مــن مجــرد صناعــة البرامــج حيــث إنــه لــكل دولار مــن 
مبيعــات برامــج )الكمبيوتــر( الشــخصية، هنــاك )3( أو )4( دولارات أخــرى تفقــد مــن العائــدات 

ــع." ــات التوزي ــات وخدم ــة المبيع ــم تقني ــبب دع بس

 تقرير )BSA( الصادر في أكتوبر 2009م، قرصنة البرامج على شبكة )الإنترنت(، تهديد يواجه 
أمانك

المنظورات الثقافية حيال السرقة 

الأدبية

البرامج التي تتعرض للقرصنة
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المحاسبة الإلكترونيّة 08

تحدث عمليات الاحتيال المعتمدة على شبكة )الإنترنت( من خلال قنوات متنوعة

ــن  ــر م ــي الكثي ــت( ف ــبكة )الإنترن ــى ش ــدة عل ــج والمعتم ــى البرام ــال عل ــة والاحتي ــات القرصن ــبب عملي تتس
ــال والهجمــات  ــي أيضًــا عمليــات الاحتي ــة، فإنهــا ترب الأضــرار للأشــخاص وللصناعــة. فبالإضافــة إلــى القرصن
بالفيروســات والخــداع. وقبــل إتاحــة القرصنــة عبــر شــبكة )الإنترنــت(، كان النســخ غيــر المرخــص بــه للبرامــج 
غالبًــا مــا يتطلــب التبــادل المــادي للأقــراص. وتشــير القرصنــة علــى البرامــج مــن خــال شــبكة )الإنترنــت( إلــى 

اســتخدام شــبكة )الإنترنــت( للقيــام بمــا يلــي:

z	.توفير الوصول إلى نسخ يمكن تنزيلها من البرامج التي تعرضت للقرصنة

z	 الإعــان عــن البرامــج التــي تعرضــت للقرصنــة وتســويقها، وتوفيرهــا مــن خــال البريــد، أو توفيــر أو نقــل
ــل  ــن أن تنتق ــخ ويمك ــادة للنس ــان المض ــزات الأم ــى مي ــل عل ــة للتحاي ــرى اللازم ــات الأخ ــواد أو التقني الأك

ــة: ــع التالي ــال المواق ــن خ ــك م ــال تل ــات الاحتي عملي

z	مواقع المزادات

ــن  ــروعة م ــة والمش ــات القانوني ــع المنتج ــراء وبي ــخاص بش ــوم الأش ــي يق ــع الت ــهر المواق ــن أش ــي ضم تأت
ــج. ــع البرام ــر ببي ــق الأم ــا يتعل ــا عندم ــتخدام خصوصً ــاءة الاس ــة لإس ــون عرض ــا تك ــا، إلا أنه خلاله

z	)Peer-to-Peer - P2P( مواقع النظير للنظير

تهــدف هــذه التقنيــة إلــى توصيــل مســتخدمي أجهــزة )الكمبيوتــر( ببعضهــم البعض مباشــرة بــدون نقطة 
ــول  ــل للوص ــة بالعمي ــر الخاص ــى النظي ــر إل ــات النظي ــل تطبيق ــتخدم تنزي ــى المس ــب عل ــة. ويج إدارة مركزي
ــتخدمون  ــا المس ــاج إليه ــي يحت ــات الت ــى الملف ــور عل ــمح بالعث ــي تس ــر. فه ــى النظي ــر إل ــبكة النظي ــى ش إل

ومشــاركتها، بمــا فــي ذلــك البرامــج، والموســيقى، والأفــام، ونغمــات الرنيــن، وبرامــج التلفــاز.

تســربت معلومــات حكوميــة وشــخصية حساســة مــن خــال اســتخدام تقنيــة معروفة لمشــاركة 
البيانــات عبــر )الإنترنــت(. وقــد اشــتملت هــذه المعلومــات علــى صــور رقابيــة لرجــل مافيــا مضــروب، 
ــن  ــون م ــراد يعان ــن أف ــم م ــهود وقوائ ــة الش ــة لحماي ــج الحكوم ــي برنام ــراد ف ــن أف ــم م وقوائ
مــرض الإيــدز وغيرهــم. وعــادة مــا يتــم الكشــف هــذا النــوع مــن المعلومــات دون قصــد مــن قِبَــل 
أفــراد يقومــون بتحميــل تلــك التقنيــة لمشــاركة ملفــات الموســيقى وغيرهــا مــن الملفــات. فهــم 
ــر ييســر كذلــك للآخريــن الحصــول علــى المعلومــات  ــر للنظي ــأن برنامــج النظي ــة ب ليســوا علــى دراي
الموجــودة علــى أجهــزة )الكمبيوتــر( الخاصــة بهــم. وقــد أصبــح هــذا الأمــر بالــغ الخطــورة لدرجــة 
 )Edolphus Towns( أن رئيــس لجنــة متابعــة البرلمــان والاصــاح الحكومــي. عــن ولايــة نيويــورك
قــدم مشــروعًا قانــون لمنــع تــداول مثــل هــذه البرامــج فــي كافــة أجهــزة )الكمبيوتــر( وشــبكات 

ــن. ــة والمتعهدي الحكوم

Washington Post, 30 July, 2009, http://www.washingtonpost.com/wp-dyn/content/article/2009/07/29/
AR2009072902273.html

z	)Business-to-Business - B2B( مواقع الشركات إلى الشركات

ــا مــا يتــم بيــع  تســتخدم لتوزيــع المنتجــات بيــن الشــركات بأســعار منخفضــة، وعلــى نطــاق واســع. وغالبً
البرامــج المزيفــة مــن قبــل الموزعيــن علــى هــذه المواقــع.

z	مواقع الشبكات الاجتماعية

ادعــت شــركة أمنيــة تتعامــل مــع أمــان )الويــب(، أنــه فــي وقــت قريــب، ســتصبح مواقــع الشــبكات 
والقرصنــة. الاحتيــال  لعمليــات  خصبــة  تربــة  الاجتماعيــة، 

دراسة حالة )24(: صرًح الكونجرس أن مشاركة الملفات يسرب بيانات فيدرالية 
حساسة
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الخضوع للمحاسبة أثناء الاتصال بـ )الإنترنت(

دقة المعلومات

تعنــي دقــة المعلومــات، بــكل بســاطة، تحديــد مــدى دقــة المعلومــات. ويتعلــق الأمــر بجــودة ودقــة 
المعلومــات. وهنــاك علاقــة متبادلــة بيــن الرقــم المتزايــد للغايــة للمســتخدمين عبــر شــبكة )الإنترنــت( فــي 

ــة. ــات المتاح ــدار المعلوم ــن مق ــام وبي ــاء الع ــف أرج مختل

ومــع تزايــد أعــداد المســتخدمين، يتزايــد مقــدار المحتويــات والمعلومــات المتاحــة علــى شــبكة )الإنترنــت(. 
ــق  ــض الحقائ ــة بع ــت مناقش ــة. تم ــة ودقيق ــا صحيح ــل إليه ــي نص ــات الت ــن أن المعلوم ــف نضم ــن كي لك
الأساســية فــي قســم الثقافــة الإلكترونيــة حــول كيفيــة التمييــز بيــن المصــادر التــي يمكــن الاعتمــاد عليهــا 

وتلــك التــي لا يمكــن الاعتمــاد عليهــا علــى شــبكة )الإنترنــت(.

ومــن المعلومــات المعروفــة أن الوصــول إلــى مصــدر )يمكــن الاعتمــاد عليــه( للمعلومــات يوفــر احتماليــة 
كبيــرة للحصــول علــى “معلومــات دقيقــة”.

إذًا، كيف يمكن الحصول على معلومات دقيقة؟

الحصول على المعلومات الدقيقة

	1 الوصول إلى المواقع ذات السمعة الحسنة.

ــع  ــاث، ومواق ــز الأبح ــكو(، ومراك ــل: )اليونس ــنة، مث ــمعة الحس ــع ذات الس ــى المواق ــول إل ــك الوص ــر ل يوف
الأعمــال الشــهيرة، والمكتبــات العامــة، والإدارات الحكوميــة، والــوكالات الحكوميــة والجامعــات الشــهيرة، 
ــة،  ــات التنظيمي ــة، والجه ــوك المركزي ــيفات، والبن ــة، والأرش ــات الاحترافي ــيقية، والمنظم ــد الموس والمعاه

ــا. ــث عنه ــي تبح ــة“ الت ــات الدقيق ــف،، “المعلوم والمتاح

ــن  ــات )gov.( و)org.( و)edu.( و)net.( و)com.(. فيمك ــت النطاق ــع تح ــك المواق ــم تل ــف معظ ــم تصني ويت
أن يــؤدي البحــث عــن المواقــع التــي تنتمــي إلــى تلــك النطاقــات إلــى المســاعدة فــي الحصــول علــى 
المعلومــات الدقيقــة. وتجنــب مواقــع الصحــف الشــعبية، والصحــف العاديــة، وأعمــدة القيــل والقــال، 

ومجــات الصحافــة الصفــراء.

	2 المراجع التبادلية.

تعــد المراجــع التبادليــة، أو مــا يطلــق عليــه أيضًــا اســم )التثليــث( عمليــة الهــدف منهــا “التحقــق“ مــن 
ــراء مختلفيــن. ومــن شــأن ذلــك أن  المعلومــات فــي مواقــع مختلفــة، أو مــن مصــادر مختلفــة، أو مــن خب
يوفــر لنــا الفرصــة للتحقــق مــن المعلومــات. وهــي مهــارة بحثيــة يمكــن تعلمهــا وإتقانهــا للمســاعدة فــي 

ــة”. ــات الدقيق ــى “المعلوم ــول عل الحص

جون في بافليك

"لقــد خلقــت الأجيــال الأولــى مــن التقنيــات تحديــات لقوانيــن حقــوق الطبــع والنشــر 
الحاليــة، إلا أن أيًــا منهــا لــم يشــكل نفــس التهديــد مثــل: التحديــات الرقميــة."

الخضوع للمحاسبة أثناء الاتصال بـ 

)الإنترنت(

الحصول على المعلومات الدقيقةدقة المعلومات
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152

المحاسبة الإلكترونيّة 08

تمرين 

	1 تذكــر سياســة المدرســة أن الطلبــة يســمح لهــم بتنزيــل مقاطــع )الفيديــو( والصــوت مــن المــواد .
ــو  ــف فيدي ــل مل ــى تنزي ــب إل ــاج طال ــك، يحت ــع ذل ــت. وم ــا باي ــاوز 5 ميج ــي لا تتج ــة والت التعليمي

حجمــه )7( ميجــا بايــت. لإتمــام مشــروع مدرســي. فمــا الــذي يجــب عليــه فعلــه؟

أ تنزيل مقطع )الفيديو( بعد الحصول على موافقة المدرس.	.

ب تنزيل مقطع )الفيديو( عندما لا يكون هناك أي شخص موجود.	.

ج تنزيل مقطع )الفيديو( بعد ساعات الدراسة.	.

د يسمح بتنزيل مقاطع )الفيديو( للمشروعات المدرسية.	.

	2 تشــدد سياســة متبعــة فــي مدرســة ثانويــة تســتخدم )الإنترنــت( علــى أنــه يجــب ألا يقــوم .
الطلبــة بتنزيــل مقاطــع )الفيديــو( والصــوت مــن المــواد التعليميــة والتــي تتجــاوز )5( ميجــا بايــت 

ــا. مــا هــو أفضــل ســبب يجعــل المدرســة تفــرض تلــك السياســة؟ مطلقً

أ للحد من مخاطر الإضرار بالبنية التحتية لشبكة المدرسة.	.

ب للحيلولة دون شغل الطلبة لعرض النطاق الترددي لشبكة )الإنترنت( بشكل كبير.	.

ج للحد من تنزيل الطلبة لمقاطع )الفيديو( والموسيقى التعليمية.	.

د لمنع الطلبة من تنزيل المواد غير ذات الصلة إلى شبكة المدرسة.	.

	3 أثنــاء إتمــام الواجــب المنزلــي الخــاص بــك، قمــت بنســخ صفحــة كاملــة مــن كتــاب كتبــه كاتــب .
مشــهور. مــا الــذي يمكــن أن يحــدث إذا تــم كشــف أنــك لــم تشــر إلــى الكاتــب الأصلــي؟

أ يمكن أن تحصل على درجة سيئة في الواجب.	.

ب يمكن أن يقاضيك المؤلف والناشر.	.

ج لن يحدث شيء لأن ذلك لا يتجاوز حدود الواجب المنزلي.	.

د لن يحدث شيء لأن ذلك يعتبر استخدامًا عادلًا.	.

	4 مــا هــي الطريقــة الصحيحــة لطلــب الإذن لاســتخدام مقــال منشــور مــن شــبكة )الإنترنــت( .
لمجلــة تعليميــة تحقــق أفضــل المبيعــات علــى الصعيــد المحلــي؟

أ الكتابة إلى المؤلف لطلب الإذن.	.

ب استخدام المقال بشكل محدود دون طلب إذن.	.

ج تحرير المقال واستخدامه لأغراض تعليمية.	.

د الاتصال بالكاتب للحصول على إذن فوري.	.

	5 ــي . ــدك ف ــاء تواج ــبوعية أثن ــازة الأس ــال الإج ــل خ ــي العم ــك ف ــن رئيس ــا م ــالًا هاتفيً ــت اتص تلقي
ــه؟ ــذي يجــب عليــك فعل الســينما. مــا ال

أ توجيه المكالمة إلى البريد الصوتي.	.

ب الرد على المكالمة حيث إنها من رئيسك في العمل.	.

ج جعله ينتظر إلى أن تعثر على أقرب مخرج.	.

د تطلب منه الاتصال بك في وقت لاحق، حيث إنك لا يمكنك الحديث بحرية.	.

الإجابة: 1.أ 2.ب 3.أ 4.أ 5.ج
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التعليم الهجين في المدرسة الإماراتية

في  التطويــر  لخطــط  الإســتراتيجي  البعــد  إطــار  في 
قنــوات  لتنويــع  وســعيها  والتعليــم،  التربيــة  وزارة 
تحــول  قــد  التــي  التحديــات  كل  وتجــاوز  التعليــم 
دونــه، وضمــان اســتمراره في جميــع الظــروف، فقــد 
للطلبــة  الهجيــن  التعليــم  خطــة  الــوزارة  طبقــت 

كافــة. الدراســيّة  المراحــل  في  جميعهــم 

الخطة الدراسية
ماقبل 

الروضة/
الحلقة الثالثةالحلقة الثانيةالحلقة الأولىرياض الأطفال

التعلم 
المدرسي

التعلم 
الإلكتروني



المباشر

الذاتي







قنوات الحصول على الكتاب المدرسي:

--

الوحدات الإلكترونيّة
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)2 سنتان( )2 سنتان(

)5-3 سنوات(

برنامج النخبة )الصفوف 5-8(
أعلى 10 في المئة من الطلبة في نتائج الاختبارات الوطنية

الأعمار 13-10 )4سنوات(

رياض الأطفال | الأعمار من 6-4 سنوات )غير إلزامي(
حضانة/ رعاية | الأعمار 4-0 )غير إلزامي(

الصفوف 5-8
الأعمار 13-10 )4 سنوات(

الصفوف 4-1
الأعمار 9-6 )4 سنوات(

)4 - 5 سنوات(

)3 - 4 سنوات( )3 - 4 سنوات(

أعلى 10 في المئة 
من الطلبة في نتائج 
الاختبارات الوطنية 

برامج ثانويات التكنولوجيا 
التطبيقي

تقوم الوزارة بالتنسيق مع مؤسسات التعليم العالي الوطنية في قبول الطلبة في التخصصات المختلفة بما يتسق مع احتياجات سوق 
العمل وخطط التنمية البشرية المستقبلية. كما تحدد مؤسسات التعليم العالي أعداد الطلبة الذين يمكن قبولهم طبقًا لإمكانياتها 
ورسالتها وأهدافها. كما تضع مؤسسات التعليم العالي شروط قبول الطلبة في البرامج المختلفة بحسب المسار الذي تخرجوا منه 

ومستويات أدائهم في المرحلة الثانوية ونتائجهم في اختبار الإمارات القياسي.
يتيح التكامل والتنسيق بين منظومتي التعليم العام والعالي اعتماد واحتساب مساقات دراسية مدرسية ضمن الدراسة 

الجامعية بحسب المسار المدرسي والتخصص الجامعي مما يتيح تقليص مدة الدراسة الجامعية.

دبلوم الدراسات العليا
)1 - 2 سنتين(

دبلوم الدراسات العليا
)سنة واحدة(

درجة الماجستير درجة الماجستير

درجة الدكتوراه

الحلقة الثانية

الحلقة الأولى

الطفولة المبكرة 

شهادة مشتركة
 البكالوريوس والماجستير

درجة البكالوريوس درجة البكالوريوس

الحلقة الثالثة المرحلة الثانوية

)الصفوف 12-9( الأعمار من 14 إلى 18 عامًا )4 سنوات(

المسارات التقنية والمهنيةالمسارات الأكاديمية
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سن البداية النظري

3

6

12

12

18

18

22

24

المسار التقني المسار العامالمسار المتقدممسار النخبة
المتقدم

المسار التقني 
العام

الأكاديميات 
المتخصصة

المسار 
التطبيقي
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المؤهلات المهنية

دبلوم /  دبلوم عالي

)2 - 3 سنوات(

)5-3 سنوات(

)2 سنتان(

)3 - 4 سنوات(

برنامج 
تجسيري

دبلوم الدراسات العليا/ العلوم التطبيقية
)1 - 2 سنتين(

 الالتحاق 
بالعمل التعليـــــــم المستـــــــمر

المسار العام المسار التطبيقيمحو الأمية
الأكاديمي

التعليم المنزلي

مركز التعليم والتطوير المِهْني

منظومة التعليـم في دولة
الإمـارات العربـيـــــة الـمتحـــــــدة 

درجة الدكتوراه / العلوم التطبيقية

درجة الماجستير / العلوم التطبيقية

درجة البكالوريوس / العلوم التطبيقية
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